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Bogota D.C.,

Asunto: SOLICITUD DE INFORMACION PARA ESTUDIO DE MERCADO

Respetados sefiores:

Atentamente solicito su colaboracion, a efectos de obtener informaciéon para
consolidar estudios de mercado sobre los bienes, obras y/o servicios que se citan a
continuacion:

Adquirir la renovacion de la suscripcion de la herramienta de
Gestion del Acceso con Privilegio (PAM - Beyond Trust) y la
OBJETO o . .
adquisicion del modulo de Deteccion y Respuesta ante Amenazas
de Identidades.
CODIGO .
UNSPSC DESCRIPCION
Sistemas de manejo de almacenamiento de
432122
UNSPSC 3 00 datos de computador
81111900 Sistemas de recuperacion de informacion
81111800 Servicios de 5|st.emas y administracion de
componentes de sistemas
3ESCR“’$§% ESPECIFICACIONES et
ALCANCE TECNICAS MINIMAS
Ver ANEXO No. 1 - | En caso de que aplique o se
REQUERIMIENTOS TECNICOS requieran
MINIMOS
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PLAZO PARA
EJECUCION-

El plazo para la ejecucion del contrato que se suscriba serd hasta
el 15 de diciembre de 2025, contado a partir de la fecha de
aprobacion de las garantias, previa expedicién del registro
presupuestal

Vigencia del soporte y actualizacion de la herramienta:

Tendra una duracion de 1 afio contado a partir del 1 de diciembre
del 2025, previo cumplimiento de requisitos de ejecucidn.

PLAZO PARA
LA ENTREGA
DE LOS
BIENES Y/O
SERVICIOS

Se debera entregar el documento que acredite la entrega y
activacion a nombre del Ministerio de Hacienda y Crédito Publico
de 70 licencias de la herramienta de Gestion del Acceso con
Privilegio (PAM) Beyond Trust, asi como la entrega y puesta en
marcha del Mdédulo de Deteccion y Respuesta ante Amenazas de
Identidades para 1300 usuarios o identidades, incluido el
soporte y actualizacion.

El plazo maximo para la entrega del documento sera el 9 de
diciembre de 2025, fecha en la cual debera iniciar la renovacién
del soporte y actualizacidon de la herramienta en mencion.

LUGAR DE
EJECUCION

Para todos los efectos, el lugar de ejecucion del contrato sera en
la ciudad de Bogota, D.C. en las instalaciones del Ministerio de
Hacienda y Crédito Publico: Edificio San Agustin (Cra. 8 No. 6C-
38), en la sede Casas de Santa Barbara (carrera 6 No 6B-55) de
manera presencial en sitio y/o de manera virtual en el evento de
requerirse, previa autorizacién del Supervisor del contrato, bajo
herramientas tecnoldgicas autorizadas por el Ministerio de
Hacienda y Crédito Publico.

FORMA
PAGO

DE

EL MINISTERIO pagara al CONTRATISTA, una vez se encuentre
aprobado el P.A.C. (Programa anual mensualizado de
caja), el valor del contrato en un solo pago en el aino 2025,
previa entrega del documento que acredite la suscripcién del
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licenciamiento solicitado y firma del acta de recibo a satisfaccién
por parte del contratista y el supervisor del contrato.

Dicho pago se efectuard con sujecidn a la disponibilidad del
PAC, dentro de los diez (10) dias habiles siguientes a la
radicacidn en la Subdireccién Financiera y la debida presentacién
de la factura y del cumplido expedido por el supervisor
designado, la certificacién de pago de aportes parafiscales y de
seguridad social por parte del contratista y registro de carga de
dichos soportes en SECOP II.

VALIDEZ DE | El Ministerio de Hacienda y Crédito Publico requiere que la
LA cotizacién tenga validez como minimo de Noventa (90) dias
COTIZACION | Calendario. En la cotizacion debe relacionar su periodo de validez

COTIZACION ALTERNATIVA *

Detallar: CUANDO COMPRENDA VARIOS ITEMS, SE DEBE VALOR
COTIZAR INDIVIDUALMENTE CADA UNO UNITARIO

VALOR TOTAL (incluido IVA)

NOTA: Si el cotizante encuentra que algo falta, no es procedente o es diferente a lo
consignado en la descripcion técnica de la necesidad, es importante que lo
manifieste, justificando la razén que sustenta el cambio, para que el Ministerio,
previo analisis, determine la procedencia de la sugerencia. Para tal fin deberd
determinar los costos de la cotizacion alternativa.

Agradecemos se sirva remitir la informacion respectiva a mas tardar el dia 27 de
agosto de 2025, a través de los correos electrénicos
invtecnologia@minhacienda.gov.co o laura.chamorro@minhacienda.gov.co
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La presente solicitud de informacién a cotizar fue elaborada por la Direccién de
Tecnologia del Ministerio de Hacienda y Crédito Publico.

Firmado digitalmente
/— ) i[ ﬁ' ,, por Luis Orlando
y _L Arenas Ruiz
LUIS ORLANDO ARENAS RUIZ
Asesor 1020 - 8 — Subdireccion de Ingenieria de Software

H U ERTAS ORT|Z Firmado digitalmente por

HUERTAS ORTIZ DIEGO FERNANDO

DIEGO FERNANDQO Fecha: 2025.08.20 15:56:28 -05'00"
Vo.Bo. DIEGO FERNANDO HUERTAS ORTIZ
Director de Tecnologia

Anexos:

ANEXO No. 1 - REQUERIMIENTOS TECNICOS Y OBLIGACIONES MINIMAS.
ANEXO No. 2 - COTIZACION ECONOMICA

ANEXO No. 3 - INFORMACION ADICIONAL

* Si el cotizante desea presentar una cotizacidon alternativa a la solicitada por el
Ministerio, debe cumplir con las condiciones técnicas minimas de la cotizacién
basica.

|
U =
'-»/;?lwf'| S M < lﬂi/

Revisado DT: Laura Chamorro / Laura Duran
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ANEXO No. 1

REQUERIMIENTOS TECNICOS Y OBLIGACIONES MINIMAS

Entrega y activacién a nombre del Ministerio de Hacienda y Crédito Publico de 70
licencias de la herramienta de Gestion del Acceso con Privilegio (PAM), Beyond Trust
y la adquisicidon del médulo Deteccidon y Respuesta ante Amenazas de Identidad para
1300 licencias, con las siguientes caracteristicas minimas:

CARACTERISTICAS GENERALES DE LAS HERRAMIENTAS

1.1

Administracion centralizada de Credenciales y Manejo de activos y
descubrimientos

1.1.1.

La herramienta debe estar disponible como entorno fisico o virtual con
infraestructura (servidores / software entorno virtual, Sistema Operativo)

1.1.2.

Permitir el Descubrimiento de activos, procesos, servicios y credenciales
para ser aprovisionadas en el sistema.

Permitir el manejo de repositorios de cuentas AD / AzureAD / Web / Bases
de Datos / Cloud / Dispositivos de red / Aplicaciones /mainframes, asi como
el manejo de cuentas que no son administradas de forma centralizadas por
los servidores de directorio activo.

Crear credenciales y llaves con diferentes niveles de complejidad

Realizar el cambio de contrasefias de servicios al reiniciar servicios de
Windows. Reemplazar las contrasefias con privilegios que estan siendo
utilizadas por un servicio determinado en las ubicaciones donde se utilizan.
Realizar de manera secuencial o en cascada a medida que se hace la
deteccidon; automatica mediante busquedas en directorios activos (AD) y
segmentos de direccion IP.

Contar con la capacidad para poder realizar cambios y rotacién de
credenciales en archivos o cédigos donde se encuentren credenciales
privilegiadas.

1.1.7.

Contar con la capacidad para gestionar llaves SSH y descubrimiento de las
mismas.
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1.1.8.

Permitir la Integracién con sistemas de aplicaciones para poder brindar
credenciales via API y evitar la configuracion de credenciales estaticas en
los sistemas mediante cédigo como Python, C #, Java, PowerShell, Ruby y
Unix Shell Script.

1.1.9.

Segregar el acceso a credenciales basado en roles y responsables (RBAC)
Control de acceso basado en roles (es una funcion de seguridad para
controlar el acceso de usuarios a tareas que normalmente estan
restringidas al superusuario) para tener una granularidad el acceso.

1.1.10.

Permitir la definicion de flujos de aprobacidon para obtener accesos a las
cuentas privilegiadas, con caracteristicas tales como: personalizacién de
flujos para su aprobacién, determinar la criticidad, caracteristicas de
cuentas, definir los responsables, aprobacion para acciones
administrativas.

1.1.11

Permitir la autenticacion dindmica basadas en contexto de riesgo de
seguridad, a través de la creacién de un perfil o perfiles, para los usuarios,
aprovechando los atributos situacionales del mismo, tales como ubicacién,
el dispositivo, la red, el horario, solicitud previa de aprobacion o auto
aprobaciones, restricciones para ejecutar acciones incluso solo mirar la
actividad de un tercero.

1.1.12.

Contar con la capacidad de carga masiva para importar sistemas
administrados, cuentas privilegiadas, usuarios y otros objetos necesarios.

1.1.13.

Contar con la capacidad de registrar la informaciéon de los sistemas
administrados como: la direccion IP, la direccion MAC, el nombre DNS, el
propietario del sistema, el tipo de plataforma y la version, listado de
cuentas y sus estados en sistemas operativos.

1.1.14.

Permitir al administrador definir atributos personalizados tanto para el
sistema administrado, como para las cuentas privilegiadas.
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Contar con la capacidad de descubrir, inventariar y cambiar credenciales de
todas las cuentas privilegiadas para los siguientes sistemas:
Windows

e Linux
e Hipervisores
1.1.15. * MacOS
e Directorios (AD / LDAP)
¢ Bases de datos
e Dispositivos de red (LAN/WAN)
e Equipos de Seguridad Informaticos y Seguridad
e Aplicaciones /ej. SalesForce, Instagram, Sql estudio o aplicaciones
desarrolladas Inhouse)
11.16, Contar con la capacidad para c,Ietectar servicios de Windows, tareas
programadas y administrar automaticamente las credenciales privilegiadas.
1117, Contar con la capacidad de descubrir nuevas cuentas privilegiadas y de
incorporarlas automaticamente para la gestidon de contraseias.
1.2, Gestion de Sesiones Remotas
Contar con la capacidad de entregar accesos remotos seguros a los
usuarios corporativos o externos, sin necesidad de instalacion de clientes
191, VPN en los dispositivos de usuarios remotos y garantizando un acceso
seguro con MFA sin necesidad de modificar los recursos de autenticacion
corporativos como el AD, estos servicios se deben prestar durante todo el
periodo de suscripcion de renovacién.
122 Proveer un portal de acceso y no requerir la instalacién de agentes o
clientes en los dispositivos de origen.
123 Permitir que el administrador utilice listas blancas y listas negras para evitar
movimientos laterales.
1.2.4. |Permitir la restriccion de comandos especificos o scripts.
125 Evitar que aplicaciones de terceros no autorizadas puedan ser ejecutadas
desde una sesidén remota.
126 Controlar él envid o descarga de archivos, asi como el copiado al
portapapeles.
1.2.7. |Realizar restricciones de acceso por horarios.
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128 Realizar la i’nvitacic')n de nuevos usuaric’)s para tener una sesién compartida
con la opcion de chat para comunicacion.

129, Permitir el establecimiento de conexiones via RDP, SSH (SUDQ), Tuneles
TCP, WEB sin uso de licenciamiento adicional como Microsoft RDS.
Realizar grabacién e indexacion de cada sesion privilegiada mediante
video aprueba de manipulacién, permitiendo que los comandos en los

1.2.10. |videos generados se puedan indexar para futuras blusquedas, permitiendo
el filtro de comandos y acciones realizadas a lo largo de la sesidn, lo que
le permite buscar acciones especificas en la sesidon grabada.
Contar con la capacidad de configurar scripts para ser ejecutados en los

1.2.11. . . . . .
dispositivos remotos (Linux/Unix/Windows/powershell).

19,12, Permitir el registro de auditoria de la sesidon y las actividades que realiza el
usuario como aplicaciones que ejecuta.
Permitir el acceso a lineas de comando o llaves de registro en sistemas

1.2.13. |Windows sin compartir la pantalla para un consumo bajo de ancho de
banda.

1914, Permitir la Inyeccién de credenciales para evitar la manipulacion de
password privilegiados para usuarios o terceros.

1215, Impedir la elevacion de privilegios y ejecuciéon de a,plicaciones con
privilegios elevados cuando se utiliza un agente de conexion

12.16. Contar, con la capacidad c!e ejecutar multiples sesiones de forma
simultanea, como soportar multiples monitores (remote desktop).
Contar con la capacidad de invitar a usuarios internos o externos para

1.2.17. |compartir una sesidon remota con o sin privilegios sin impactar el equipo
accesado.
Contar con la capacidad de realizar el acceso con agente (sin protocolos

1.2.18. |estandares) o sin agente (con protocolos estandares) dependiendo del
modelo de conectividad.

1.3. Auditoria, reporteria y analitica

131 Permitir identificar el comportamiento de los usuarios, reflejando las tareas
y comportamientos inusuales

132 Respaldar la auditoria y la rendicién de cuentas donde se registra cada
transaccidn para cada solicitud.
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Contar con la capacidad de capturar todos los cambios realizados por los

133 administradores en la pista de auditoria, incluido el ngmbre de usuario, la
marca de tiempo, la actividad realizada, la direccion IP y los valores
antiguos / nuevos.

Contar con la capacidad de generar todos los informes por frecuencia, bajo
demanda o como tareas programadas, asi mismo debera admitir

1.3.4. |minimamente estos formatos de informe: CSV, Excel, PDF, PowerPoint,
MHTML, Word, TIFF y XML, y admitir contenido de informes enriquecido que
incluye, entre otros, texto, tabla, graficos, grafico, barra, etc.

1.3.5. | Permitir el descubrimiento, gestidon de passwords, credenciales y sesiones
Proporcionar los siguientes tipos de informes listos para usar sin ningln
componente adicional y sin costo adicional:

¢ Informe de antigliedad de contrasefa de cuenta que proporciona la
ultima fecha y fecha de cambio de contrasefia para cada cuenta
administrada.

e Informe de actividades del usuario que proporciona una vista
transaccional detallada de las actividades de aprobacion y solicitud
de sesién y contrasefa.

e Informe de derechos que detalla quién tiene acceso a qué cuentas.

¢ Informe de actividad de cambio de contrasefa que detalla el motivo
y el resultado del cambio de contrasenfa.

1.3.6. e Informe de programacién de cambio de contrasefia que proporciona
detalles del proximo cambio de contrasefia programado.

e Restablecimiento de contrasefia al liberar el informe de conciliacidon
gue muestra los estados de restablecimiento de finalizacion de
solicitud de contrasefas de cuentas administradas para
proporcionar evidencia auditable de que las contrasefas se han
restablecido adecuadamente después de ser liberadas.

e Informe de inventario de activos que proporciona una lista de todos
los sistemas administrados y no administrados, activos de TI
descubiertos agrupados por sistema operativo.

e Informe de inventario de cuenta que proporciona una lista de todas
las cuentas administradas y no administradas.
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e Informe delta de cuenta que proporciona cambios delta para
cuentas agregadas y eliminadas de acuerdo con periodos diarios,
semanales y mensuales.

e Informe de cuentas administradas vs no administradas que
proporciona una lista de cuentas del sistema de destino e indica
cudles estan bajo administracion de contrasefias.

e Informe de uso de la cuenta de servicio que proporciona una lista
detallada de qué sistemas estan utilizando una cuenta de servicio
para iniciar uno o mas servicios de Windows.

e Informes que proporcionen visibilidad a la operacion tales:

o Top usuario usados por plataforma

Top de dispositivos a los que se conectan

Salud del sistema, alertas y fallas

Cuentas que no han rotado en el sistema

Top duracién de las sesiones

Top de las sesiones mas altas

Actividad semana

Navegadores mas usados para el acceso de portal web

Utilizacién de motor de analisis de comportamiento de los

usuarios

0O O O O 0O 0 O O

Contar con la capacidad de permitir la creacién de informes

1.3.7. _
personalizados.

13.8 Contar con la capacidad de exportar sesiones y grabaciones para extender
el almacenamiento y analisis posteriores.

13.9 Permitir la Integracion con multiples sistemas SIEM para la extension de

la correlacién y analisis de anomalias /riesgos.

2. Mddulo Deteccion y Respuesta ante Amenazas de Identidad

La solucion debe contar con una consola web optimizada para HTMLS5,
compatible con al menos los siguientes navegadores:
e Microsoft Edge

2.1. o FireFox
e Google Chrome
e Safari
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59 La solucion debe descubrir identidades, cuentas y privilegios en todo el
entorno de identidad del Ministerio, tanto local como en la nube y Saas.
Debe proporcionar una visién holistica de las identidades y el acceso a

2.3 .
toda la infraestructura de TI

5.4 Debe ser capaz de identificar cuentas privilegiadas con permisos
excesivos, controles de seguridad deficientes y anomalias.

2.5 La solucion debe proporcionar recomendaciones practicas antes de que se
conviertan en una amenaza y agilizar la investigacién de amenazas
potenciales.

2.6 La herramienta debe evaluar, ajustar y prevenir permisos excesivos de
identidades de personas y maquinas.

2.7 La solucion debe aprovechar los recursos vy la inteligencia de los productos
de gestion de privilegios y otras soluciones conectadas.

2.8 Debe ser posible organizar varias organizaciones en una misma consola,
permitiendo asi seleccionar de forma centralizada a qué unidad
organizativa pertenecen los eventos de identidad.

2.9 Debe proporcionar un monitoreo continuo de las actividades de los
usuarios y entidades en busqueda de comportamientos anormales y
sospechosos.

2.10 Debe realizar la deteccidon de acceso no autorizado, escalada de privilegios
y movimiento lateral.

2.11 Debe identificar amenazas como phishing, malware e ingenieria social.

2.12 Debe ser posible crear perfiles de comportamiento de usuarios y
entidades basados en actividades histéricas.

2.13 Debe tener deteccidon de anomalias y desviaciones del comportamiento
normal.

2.14 Debe tener funcionalidad para analizar actividades en diferentes
contextos, como tiempo de acceso, ubicacidon y dispositivos utilizados.

2.15 Debe ser posible realizar una investigacién en profundidad de los
incidentes de seguridad relacionados con la identidad.

2.16 Debe correlacionar eventos de diferentes fuentes para identificar la causa
raiz del comportamiento o accién sospechosa.
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2.17 Debe proporcionar herramientas para contener las amenazas o amenazas
encontradas, como el bloqueo de cuentas, el restablecimiento de

contrasefias y la revocacion de acceso.
2.18 El panel de control de la solucidon debe tener no exclusivamente, sino al
menos las siguientes vistas:

e Representacion de integraciones con fuentes de datos de terceros

e Numero total de identidades descubiertas por la solucién

e Vista de cuentas privilegiadas descubiertas, cuentas con perfil
administrativo o cuentas de usuario que son miembros de grupos
de seguridad

e Lista de cuentas inactivas o cuentas que no han sido utilizadas
durante un periodo de tiempo determinado o que no han cambiado
su contrasefa en el ultimo afio

e Resumen de identidades potencialmente comprometidas

e Resumen de elementos que tienen permisos elevados, como
cuentas o identidades, permitiendo monitorear el acceso.

e Proporcionar una vista de las recomendaciones de seguridad, lo que
permite al administrador verificar el estado y la correccién
necesaria de las detecciones automaticas.

2.18 La solucion debe permitir la creacién de perfiles de usuario y cada usuario
debe tener reglas especificas para el acceso a las unidades organizativas.

2.19 Debe ser posible automatizar tareas repetitivas de analisis e investigacion
de incidentes.

2.20 Debe ser posible implementar medidas de respuesta automatizadas para
contener amenazas.

e Debe ser posible la integracidn con otras herramientas a través de
la integracidon API para estas funcionalidades.
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2.21 Debe permitir una vision unificada de las identidades y los riesgos
relacionados en todo el ecosistema de identidades. Esta visién debe incluir
al menos los siguientes sistemas:

e Microsoft Active Directory

e Microsoft Entra ID

e Okta

e Azure AD

e AWS

e Google Cloud
e GitHUB

2.22 Deberia ser posible mitigar los riesgos de identidad, como privilegios mal
protegidos, rutas de escalada de privilegios y configuraciones erréneas
con recomendaciones prescriptivas.

2.23 Deberia ser posible detectar amenazas basadas en la identidad, como el
abuso de privilegios y el acceso a la infraestructura.

2.24 Deberia permitir a los administradores ver los privilegios de los usuarios.

2.25 Debe aplicar el principio del minimo privilegio y remediar las amenazas
basadas en la identidad.

2.26 La solucion debe permitir la creacidn de reglas de exclusion para
detecciones, identidades y recomendaciones.

2.27 Debe ser posible crear integraciones a través de WebHook

2.28 Debe ser posible cambiar y monitorear incidentes directamente en la
consola de la solucion, con las siguientes opciones:

¢ Nuevo

e En revisién

e Resuelto

e Falso Positivo
e Ignorado

2.29 Debe ser posible automatizar acciones proactivas a través de
integraciones.

3 HORARIO PARA LA PRESTACION DEL SERVICIO
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Los servicios de soporte y mantenimiento técnico se prestaran de lunes a
viernes, en horario de 8 am a 5 pm. Los plazos en horas se contaran dentro
del horario establecido de tal forma que un plazo estipulado de cuatro horas
gue empiece a contar a las 4:00 p.m. se suspenderd a las 5:00 p.m. para
continuar al dia siguiente a partir de las 8:00 a.m., terminando el plazo
para este caso, a las 11:00 a.m. del dia habil siguiente. Sin embargo, previo
acuerdo con el supervisor del contrato, se pueden realizar las actividades
que se consideren en un horario diferente al antes sefalado.
ACTIVIDADES DE INICIO DEL CONTRATO: Las siguientes actividades
se acordaran con el supervisor del contrato con el fin de programarlas
dentro de los diez (10) primeros dias habiles siguientes al inicio del
contrato:

a. Realizar la entrega y activacién de versionamiento por 1 afo, de
las licencias

b. Proporcionar acceso en linea a través de Internet a las paginas de
referencia del fabricante, a la base de datos de conocimiento y a los
foros del fabricante referentes a la herramienta instalada en el
Ministerio, permitiendo registrar alli como minimo a cinco (5)
ingenieros de la Direccion de Tecnologia del Ministerio.

c. Realizar una revision en sitio (o de manera remota si las

4 circunstancias lo requieren) del estado de operatividad de la
herramienta, después de registrar el licenciamiento del software, las
configuraciones implementadas en la herramienta, de manera que
se disponga de un estado de las condiciones de funcionamiento en
gue se hayan encontrado éstas.

d. En caso de considerarlo necesario y critico para el funcionamiento
de la herramienta, planear y realizar el cambio de las
configuraciones de acuerdo con los resultados obtenidos, en
coordinacion con el supervisor del contrato o responsable técnico,
con el fin de mantener la herramienta en correcto funcionamiento,
segun las recomendaciones del fabricante y mejores practicas del
mercado.
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Una vez finalizada la visita, entregar al Ministerio un informe que consolide
las actividades y resultados de las acciones ejecutadas

ACTUALIZACION DE VERSIONAMIENTO

Actualizacion del Software: Debe cubrir todas las actualizaciones del
software a la ultima versién liberada por el fabricante, asi como parches o
“fixes” liberados en el mercado de acuerdo con las recomendaciones del
fabricante, para lo cual el contratista debe planear y aplicar dichas
actualizaciones a todos los equipos que hacen parte de la herramienta
ofertada sin costo adicional para el Ministerio de Hacienda y Crédito Publico,
durante el tiempo de vigencia del contrato.

Adicionalmente se debe prestar un servicio de apoyo, atencion y solucion a
los incidentes y requerimientos que se presenten en la herramienta de
identidades y privilegios instalada durante el tiempo de vigencia del
contrato.

Por incidente se entendera todas las eventualidades que generen
problemas técnicos como fallas, dafios, degradacion del desempefio, mal
funcionamiento o anomalias que se presentan en la herramienta y que
impidan que esta cumpla con su 6ptimo desempeno.

Por requerimiento se entendera el servicio de apoyo en el cambio de las
configuraciones o afinamientos sobre la configuracién de la plataforma
objeto del presente contrato. Este servicio consiste en la mejora y
optimizacion de la herramienta del fabricante, asi como también Ila
prevencién y deteccidn de posibles fallas que se puedan presentar en dicha
herramienta.

Las actividades que se realicen sobre la herramienta deben ser coordinadas
previamente con el supervisor del contrato y, después de la ejecucion de
las actividades, debe ser entregada la documentacidn correspondiente
donde estén totalmente detalladas las actividades ejecutadas.
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El contratista debe cumplir los siguientes términos para la prestacion del
servicio:

Disponer de un servicio de atencidn técnica 5x8x365. Responder a la
solicitud dentro de un plazo no mayor de una (2) horas contadas a
partir de la hora del registro de la solicitud del servicio.

Disponer de una linea telefénica para el reporte de los incidentes, los
cuales también se podran reportar a través de correo electrénico o
via Internet.

En el momento del reporte del incidente se debe hacer un registro
gue incluya minimo los datos de fecha, hora, descripcién y numero
del incidente. El nimero de incidente asignado se utilizara para
identificar y hacer seguimiento del mismo.

Prestar asistencia técnica por parte de los ingenieros de soporte de
la plataforma mediante atencién en: sitio, acceso remoto, via
telefénica, correo electrénico o cualquier otro medio definido entre
las partes

Prestar un servicio de atencidén técnica, a través del cual se recibiran
los incidentes reportados por el Ministerio de Hacienda y Crédito
Publico, en el que se debera hacer un registro que incluya minimo
los datos de fecha, hora y descripcidén, el cual se utilizara para
identificar y hacer seguimiento al caso reportado. Responder al
incidente reportado por el Ministerio dentro de un plazo no mayor de
dos (2) horas contadas a partir del reporte del mismo.

El especialista de soporte dispondra de maximo 2 horas de soporte
remoto, contadas a partir del registro del incidente para solucionarlo.
Si en este periodo de tiempo no se soluciona el problema, el incidente
debera ser atendido en sitio, en las sedes del Ministerio de Hacienda
y Crédito Publico, para lo cual contara con un plazo no mayor de dos
(2) horas para el desplazamiento del especialista de soporte,
contadas a partir de la finalizacién de la atencidon realizada
remotamente.

Para incidentes de criticidad e impacto bloqueante, que afecten
operaciones del Ministerio, seran atendidos en sitio por especialistas
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con experiencia en soporte de problemas y a la vez se debe generar
el caso con el fabricante de la plataforma. El especialista contara con
un tiempo de dos (2) horas para el desplazamiento contadas a partir
del registro del incidente.

8. Los casos que se escalen al centro de atencién del fabricante deben
ser ilimitados y se deben poder acceder por parte del Ministerio.

9. Las actividades que se generen con ocasion de la actualizacion y el
apoyo deben ser tramitadas y ejecutadas por parte del contratista
ya sea para apertura de casos ante el fabricante, nuevas
configuraciones y demas actividades que se requieran para la normal
operaciéon de la herramienta.

TRANSFERENCIA DE CONOCIMIENTO:

Durante la ejecucidn del contrato, se debe brindar una (1) transferencia de
conocimiento de las ultimas versiones certificadas de acuerdo a los
estandares establecidos por el fabricante de la herramienta, para minimo
cinco (5) funcionarios del Ministerio de Hacienda y Crédito Publico con una
intensidad horaria de minimo de ocho (8) horas; en la cual se provean
conocimientos especificos de los fundamentos, administracion, operacién y
manejo de las tecnologias y configuraciones implementadas en la solucion,
asi como temas relacionados con la configuracién, operacién, integracion y
resolucién de problemas, su realizacion sera coordinada con el supervisor
del contrato.

Esta transferencia de conocimiento se debe realizar en las instalaciones del
Ministerio de Hacienda y Crédito Publico o de manera remota si las
circunstancias de salud publica asi lo exigen. La planeacion, programacién
y realizacion de esta actividad debe coordinarse con el supervisor del
contrato.

GARANTIA Y SOPORTE:

El servicio de soporte técnico se encuentra incluido dentro de la
herramienta adquirida y consiste en mantener en perfecto estado de
funcionamiento todos los componentes de la plataforma a renovar, por el
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tiempo de vigencia de la suscripcién para lo cual el contratista con objeto
de dar cumplimiento al contrato que se genere de este proceso debera

a. Prestar este servicio a partir del 01 de diciembre de 2025 hasta el
30 de noviembre del 2026.

b. La aplicacion de la garantia no puede generar costos adicionales
a los especificados en la PROPUESTA. Para tal efecto, el
PROPONENTE debe considerar todos los costos de instalacion,
configuracion y los que juzgue necesarios para cumplir
efectivamente con el tiempo de garantia ofrecido en la propuesta.

Realizar mantenimientos preventivos a la plataforma que hacen parte de la
solucién, durante la ejecucién del contrato. En los casos de actualizaciones
criticas la visita debera realizarse de forma inmediata.

CONFIDENCIALIDAD:

Toda la informacion correspondiente a disenos, implementaciones,
configuraciones, levantamiento de informacién y los resultados de los
mantenimientos y atencién de incidentes que realicen los especialistas, asi
como la informacidon que sea entregada por el Ministerio de Hacienda y
Crédito Publico dentro de las actividades objeto del contrato seran tratados
por el Contratista en forma confidencial, adhiriéndose a las politicas de
seguridad y de terceros del Ministerio de Hacienda y Crédito Publico.
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Renovacion
herramienta gestién del

Acceso con Privilegio
(PAM) (70 usuarios)

ANEXO No. 2
COTIZACION ECONOMICA

Usuarios

70

Adquisicion Modulo de
Deteccion y Respuesta
ante Amenazas de
Identidades.

Identidades

1300

Instalacion, despliegue
soporte y actualizacion
de versionamiento
durante la vigencia del
contrato.

Transferencia de
conocimiento

Servicio

TOTAL COTIZACION:

Los valores se deben registrar en pesos colombianos

NOTA 1: Por favor diligenciar el detalle de cada uno de los items
NOTA 2: Los valores se deben ajustar al peso

NOTA 3: Por favor registrar que item tiene el pago de IVA o si se encuentra exento

del mismo
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ANEXO No. 3
INFORMACION ADICIONAL

El cotizante, corresponde a alguna de las siguientes categorias:

MICRO EMPRESA
PEQUENA EMPRESA
MEDIANA EMPRESA

Relacione contratos celebrados relacionados con el objeto cotizado, en los cinco (5)
ultimos afios con otras Entidades Estatales y/o Privadas (numero y fecha del
contrato, nombre entidad contratante).

INFORMACION RELACIONADA CON EMPRENDIMIENTOS Y EMPRESAS DE
MUJERES

Por favor diligenciar si el cotizante se encuentra en alguna de las siguientes
definiciones:
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Cuando mas del cincuenta por ciento (50%) de las acciones, partes
de interés o cuotas de participacion de la persona juridica
pertenezcan a mujeres y los derechos de propiedad hayan
pertenecido a estas durante al menos el Ultimo afio anterior a la
fecha de cierre del Proceso de Seleccion

Cuando por lo menos el cincuenta por ciento (50%) de los empleos
del nivel directivo de la persona juridica sean ejercidos por mujeres
y éstas hayan estado vinculadas laboralmente a la empresa durante
al menos el Ultimo afio anterior a la fecha de cierre del Proceso de
Seleccién en el mismo cargo u otro del mismo nivel.

Entendiéndose como empleos del nivel directivo aquellos cuyas
funciones estan relacionadas con la direccidon de areas misionales de
la empresa y la toma de decisiones a nivel estratégico. En este
sentido, seran cargos de nivel directivo los que dentro de la
organizacion de la empresa se encuentran ubicados en un nivel de
mando o los que por su jerarquia desempefian cargos encaminados
al cumplimiento de funciones orientadas a representar al empleador.
Cuando la persona natural sea una mujer y haya ejercido actividades
comerciales a través de un establecimiento de comercio durante al
menos el ultimo afio anterior a la fecha de cierre del proceso de
seleccion.

Asociaciones y cooperativas, cuando mas del cincuenta por ciento
(50%) de los asociados sean mujeres y la participacion haya
correspondido a estas durante al menos el ultimo afio anterior a la
fecha de cierre del Proceso de Seleccidn.

INFORMACION PARA EL FOMENTO DE SUJETOS EN ESPECIAL PROTECCION
CONSTITUCIONAL.

El cotizante cuenta con alguno de los siguientes grupos poblacionales, para la
provision de bienes o servicios para la ejecucion del objeto cotizado:
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Poblacién en pobreza extrema

Desplazados por la Violencia

personas en proceso de reintegracion o reincorporacion

Victima del conflicto armado interno

Mujeres cabeza de familia

Adultos mayores

Personas en condicién de discapacidad

Comunidades Indigenas, negra, afrocolombiana, raizal, palanquera,

Rom o gitanas

Otros sujetos de especial proteccién constitucional

PROVEEDOR

Nombre o Razon Social del Cotizante

Nombre del Representante

Nit o Cédula de Ciudadania No. de

Direccion
Ciudad
Teléfono
Fax
Correo electrénico
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