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2. Introduccion

elogic Monitor es un mdédulo de firma digital integrable con transacciones Web en navegadores con soporte de HTML5 y Jquery
version 3+. Este médulo permite firmar digitalmente transacciones Web con certificados digitales almacenados en dispositivos

criptograficos FIPS-140-2 en las siguientes modalidades:

elogic Monitor toma los fotogramas de cada una de las acciones ejecutadas
por el usuario con la transaccion Web en formato PNG. Posteriormente
igo} Firma digital de la interaccion del comprime y firma los fotogramas con el estandar Cades 6 PKCS7 - CMS
O

usuario con el sistema attached.

elogic Monitor permite comprimir, firmar y enviar archivos de gran tamafio
en transacciones Web. El formato de firma dependera del tipo de archivo

@ especificado por el usuario: (i) Xades para archivos XML, (ii) Pades para
iéjf Firma digital de archivos
archivos en formato PDF o (iii) Cades / PKCS7-CMS para archivos genéricos.

elogic Monitor permite firmar y estampar documentos PDF en linea en tres
fases: (i) Calculo del hash del PDF a nivel del servidor, (ii) Firma y estampado

Firma digital y estampa de
@J‘) del hash a nivel del cliente y (iii) Armado del PDF firmado a nivel de servidor.
documentos en formato detached
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elogic Monitor permite firmar y estampar cadenas de texto arbitrarias
desplegadas al usuario en un formulario Web. Esta funcionalidad es ideal

Firma digital de cadenas de texto y
@J‘) para la firma de notas legales compromisorias.

notas legales

elogic Monitor permite cifrar y descifrar informacidn en transacciones Web

utilizando llaves asimétricas almacenadas en dispositivos criptograficos FIPS

@g@ Ciframiento - 140 Level 2

En el presente documento en el Capitulo No. 3 se dard una guia detallada para la instalacidn de eLogic Monitor. Posteriormente,
en el Capitulo No. 3.3. se dan unas recomendaciones adicionales para garantizar la correcta configuracidon del componente.
Finalmente, en el Capitulo No. 4 se definen una serie de pruebas que se recomiendan llevar a cabo para garantizar la correcta

instalacion del modulo de firma.
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3. Instalacion

3.1. Paso No. 1: Descarga

Ingresar al sitio https://software-colombia.com/servicios/monitor/ y hacer clic en el boton Descargar. Posteriormente, y de

acuerdo a la arquitectura de su procesador, hacer clic en el boton Windows (64 bits) o Windows (32 bits)

Firma Digital De Transacciones X <+

CcC 0 software-colombia.com,

D4 info@software-colombia.com +(57)(601) 308-2152 Siguenos @ v O 0 @ EN

é%’l:_-[(-)vl\\/AABﬁg INICIO NUESTROS SERVICIOS CLIENTES NOSOTROS BLOG

Monitor De
Firma Digital

elLogic Monitor es una aplicacion web
que permite firmar digitalmente
documentos y transacciones en
formularios Web.

[2) DESCARGAR FICHA TECNICA

Imagen No. 3.1.1: Enlace de descarga de eLogic Monitor
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Al hacer clic el sistema empezara la descarga de un archivo llamado scElogicMonitor-W_X_Y_Z-release-windows.exe en donde:

e W esla versién mayor
e Xeslaversion menor
® Yeselbuild de la soluciony

® Zeslarevision

elogic Menitor | Firma Digital ¢ X +

c m 23 software-colombia.com/servicios/monitor/

@ Amazon Web Servic... Confluence JIRA Bitbucket Nexus Repository M... SonarQube [l Meraki Dashboard L...

Descarga - eLogic Monitor

Imagen No. 3.1.2: Proceso de descarga de eLogic Monitor
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Por ejemplo, a la fecha de construccién del presente manual el archivo descargado es el siguiente:

scElogicMonitor-1_3 1 O-release-windows.exe

; I + | Descargas —

Inicio Compartir Vista

&« w A ‘ » Este equipo » Descargas v O Buscar en Descargas
v g Acceso répido Mombre Fecha de modifica... Tipo

I Escritorio - ‘ scElogicMonitor-1_3_1_0-release-windows.exe 07/12/2017 14:46 Aplicacién

; Descargas b4

Documentos -

= Imagenes -

ArquitecturaEmpresal
Lecturas
Pagos

Plantillas

w [ Escritorio
¢@ OneDrive
2 Alex
v E Este equipo
* Descargas
Documentos
I Escritorio

| Imagenes
[
1 elemento

Tamafio

80.715 KB

Imagen No. 3.1.3: Archivo descargado para la instalacion de eLogic Monitor

Prohibida la reproduccidn parcial o total de este documento
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3.2. Paso No. 2: Instalacion

Con un usuario con permisos de Administrador hacer doble clic en el archivo descargado en el Paso No. 1:

scElogicMonitor-W_X_Y_Z-release-windows.exe

¥4 = | Descargas

- O X
Inicio Compartir Vista 9

“— « 4 4 » Esteequipo » Descargas v O Buscar en Descargas y:]
v # Acceso ripido i Mombre Fecha de\r':'uc:difica... Tipo Tamafic

I Escritorio - ‘ scElogicMonitor-1_3_1_0-release-windows.exe 07/12/2017 14:46 Aplicacion 80.715 KB

‘ Descargas . 4

= Documentos -

&= Imagenes -

ArquitecturaEmpresal
Lecturas
Pagos

Plantillas

~ [ Escritorio
‘@ Onelrive
3 Alex
~ [ Este equipo
‘ Descargas
Documentos

B Escritorio

il

&=| Imigenes
[T \

1 elemento =

Imagen No. 3.2.1: Archivo descargado para la instalacién de eLogic Monitor. Instalador
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Posteriormente, el sistema le mostrara la siguiente ventana de progreso para la preparacién del asistente que lo guiara a lo largo

del proceso de instalacién

‘ Software Colombia — oo

Elogic Monitor esta preparando el asistente que le
‘ guiara a lo largo del resto del proceso de instaladan.

- Cancelar

Imagen No. 3.2.2.: Preparacion del asistente

El sistema operativo le solicitard acceso para continuar con la instalacién con permisos de Administrador. Hacer clic en la opcién

Si o Yes.

Prohibida la reproduccidn parcial o total de este documento
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‘ Elogic Monitor

Verified publisher: SOFTWARE COLOMBIA SERVICIOS
INFORMATICOS S.AS

File origin: Hard drive on this computer

Show more details

i

Imagen No. 3.2.3.: Solicitud de permisos de acceso como administrador.

Prohibida la reproduccidn parcial o total de este documento
Powered by Software Colombia Servicios Informaticos S.A.S. ::www.software-colombia.com:: info@software-colombia.com

SOXDO®




Manuales técnicos y de arquitectura funcional

& SOFTWARE

» ‘ COLOMBIA

Sistema de gestion integral
Software Colombia Servicios Informaticos S.A.S.

Cédigo
FOSC-003
Version 1

Fecha
2025-03-17
Pagina | 12-44

Si el usuario da permisos de instalacidn el sistema mostrard un mensaje de bienvenida como el siguiente.
Siguiente:

@ Instalador - Elogic Monitor 1.3.1.0 - O X

'.)‘ » Bienvenido al asistente de instalacion de Elogic Monitor

El asistente de instaladén instalara Elogic Monitor en su ordenader. El asistente le
guiara paso a paso por la instalacidn,

Haga dic en siguiente para continuar, o cancelar para salir del instalador,

Caree

Imagen No. 3.2.4.: Mensaje de bienvenida del asistente de instalacién

Aceptar los términos y condiciones y hacer clic en el botdn Siguiente

‘ Instalador - Elegic Menitor 1.3,1.0 -

O X
Consentimiento de licencia
Por favor, lea la siguiente informacidn antes de continuar.
[—

Por favor, lea la siguiente informacién de licenciamiento antes de continuar. Usted debe
aceptar los términos de ésta antes de continuar con la instalacicn.

LEA CUIDADOSAMENTE LOS TERMINGS Y COMNDICIONES DEL PRESENTE DOCUMENTO, A
ANTES DE LA UTILIZACION DE ESTE PRODUCTO. ESTE CONTIENE SOFTWARE, CUYO

US0 ES OBJETO DE UNA LICENCIA OTORGADA POR. SOFTWARE COLOMBIA

SERVICIOS INFORMATICOS 5.A.5. (DE AQUI EN ADELANTE DEMOMINADA "SOFTWARE
COLOMBIA™) A FAVOR DE USTED, EL USUARIO FIMAL ORIGINAL, PARA SUUSO
EXCLUSIVO COMO SE INDICA. SIUSTED NO ESTA DE ACUERDO COM LOS TERMINGS Y
CONDICIONES DE ESTE CONTRATO, NO UTILICE EL SOFTWARE. EL USO DE

CUALQUIER PARTE DEL SOFTWARE INDICA QUE USTED ACEPTA ESTOS TERMINOS.

CLAUSULA 1. OBIETO. Este acuerdo establece las condiciones de licendamiento,

L

() Yo Ne acepto los términos de la licenda.

< Atras Siguiente = Cancelar

Imagen No. 3.2.5: Términos y condiciones

Prohibida la reproduccidn parcial o total de este documento
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Especifique el directorio de instalacién. Por defecto el sistema le recomendard instalar en el directorio

C:\Program Files (x86)\SCElogicMonitor. Hacer clic en el botdn Siguiente

‘ Instalader - Elegic Menitor 1.3.1.0 —

m] *
Selecci el directorio de instalacid
&Dénde sera instalado Elogic Monitor?
—

Seleccione la carpeta donde Elogic Monitor serd instalado y presione siguiente.

Directorio destino

C:\Program Files (x86)\SCElogicManitor| Explorar

Espacio necesario en disco: 213 MB
Espacio libre en disco: 182 GB

< Atrds Siguiente > Cancelar

Imagen No. 3.2.6: Directorio de instalacion

Prohibida la reproduccidn parcial o total de este documento
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Seleccione el nombre de la carpeta del menu de inicio. Por defecto el sistema le sugiere el nombre Elogic Monitor. Hacer clic en

el boton Siguiente

Powered by Software Colombia Servicios Informaticos S.A.S. ::www.software-colombia.com:: info@software-colombia.com

‘ Instalador - Elegic Menitor 1.3.1.0 —

O X
Seleccione la carpeta del mend inicio
éDdnde debe el instalador colocar los accesos directos?
r—

Seleccione la carpeta del mend inicio donde el instalador creard los accesos directos de la
aplicacién y haga dic en siguiente.

Crear una carpeta en el ment de inicio

7-Zip ~
Accessibility
Accessories

Acer

Administrative Tools
Amazon 1Button App
Archi4

Bit4id

Bizagi

Crear tedas de método abreviado para todos los usuarios

< Atrds Siguiente > Cancelar

Imagen No. 3.2.7: Creacién de carpeta de menu de inicio

Prohibida la reproduccidn parcial o total de este documento
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Especificar la periodicidad en la cual el sistema intentara descargar actualizaciones de Elogic Monitor. Hacer clic en el botén
Siguiente

‘ Instalador - Elogic Menitor 1.3.1.0

Comprobar actualizaciones

[m| X
#Cada cudnto Elogic Monitor buscard actualizaciones? il
——

Comprobar actualizaciones: | Semanalmente <

< Atras Siguiente = Cancelar

Imagen No. 3.2.8: Configuracién de actualizaciones

Configurar las tareas adicionales que llevara a cabo el instalador. Dejar las opciones por defecto y hacer clic en el botén Siguiente

‘ Instalader - Elogic Monitor 1.3.1.0

Seleccione tareas adicionales.

O X
£Qué tareas adicionales deberdn ser realizadas? il
N

Seleccione las tareas adicionales que instalar realizard cuando instale Elogic Monitor, v haga
dic en siguiente.

Opciones adidonales

Crear un icono en el escritorio

Ejecutar programa al iniciar sesién

< Atras Siguiente > Cancelar

Imagen No. 3.2.9: Tareas adicionales de instalacién
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El sistema procedera a llevar a cabo la instalacidon y mostrara la siguiente barra de progreso.

‘ Instalador - Elegic Menitor 1.3.1.0

O *
Instalando
Por favor, espere mientras el instalador instala Elogic Monitor en su computadora.
[—

Extrayendo archivos.
msvcp120.dil
|

Cancelar

Imagen No. 3.2.10: Progreso de instalacion

Al culminar la instalacion de forma satisfactoria, el sistema mostrara la siguiente ventana. Hacer clic en el botdn Finalizar

& Instalador - Elogic Monitor 1.3.1.0 - O *

l.} ~» Completando la instalacion de Elogic Monitor

El instalador ha finalizado con la instalacion de Elogic Monitor en su computadora.
La aplicacién puede ser ejecutada mediante los accesos directos.

Presione Finalizar para salir del instalador.

Finalizar

Imagen No. 3.2.11: Finalizacion del proceso de instalacion

Prohibida la reproduccidn parcial o total de este documento
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3.3.

Paso No. 3: Verificacion

El instalador de eLogic Monitor debe modificar el archivo hosts ubicado en la carpeta del sistema operativo

C:\Windows\System32\drivers\etc

| E] = | C\Windows\Systern32\drivers\etc

2 Unidad de DVD RW
- PROYECTOS (E:)
‘1 Bibliotecas
[? Red
Panel de control

lal Papelera de reciclaje

Finales
MHCP
v
Gelementos 1 elemento seleccicnade 922 bytes

Fecha de modifica...

42017 15:57
72016 12:41

Gied

Inicio Compartir Vista
- v 4 » Esteequipo » Acer(C:) » Windows » Systern32 » drivers » etc
P

2 Alex (] MNombre

3 Este equipe D hosts

; Descargas ﬁ hosts.ics
2| Documentos |j Imhosts.sam 16/07,2016 6:45
B Excritorio [ networks 22/08/2013 8:25
= Imdgenes [ protocol 22/08/2013 8:25

. ] services 22/08/2013 8:25

J& Musica u - -

m Videos

i Acer (C)

v D
Tipo

Archivo

Buscar en etc

iCalendar File

Archivo SAM

Archivo
Archivo

Archivo

Tamafio

1

TKB
TKB
4KB
TKB
2KB
2 KB

Imagen No. 3.3.1: Ubicacidn archivo hosts

Abra este archivo con un editor de texto y verifique que existe una nueva entrada asociada al dominio elogic.work tal como

aparece en la siguiente en la siguiente imagen:

Prohibida la reproduccidn parcial o total de este documento
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[ *C:AWindows\System32\drivers\etc\hasts - Notepad-++ — O et
Archive Editar Buscar Vista Codificacion Lenguaje Cenfiguracion  Herramientas Macre  Ejecutar  Plugins  Ventana 7 X
cHEHBERLE i ah|oec|ty *x|BE|IST1EFENa® &M BE
BErew 123 Ehostsﬂl
1 $# Copyright (c) 1993-2009 Micro=soft Corp. )
2 ¥
3 # This is a sample HOSTS file used by Microsoft TCE/IP for Windows.
a ¥
5 $# This file contains the mappings of IP addresses to host names. Each
& $# entry should be kept on an individual line. The IP address should
T # be placed in the first column followed by the corresponding host name.
8 ¢ The IP address and the host name should ke separated by at least one
2 % space.
10 4
11 $ Additionally, comments (such as these) may be inserted on individual
12 $# lines or following the machine name denoted by a "#' symbol.
13 #
14 # For example:
15 4
16 $ 102.54.54.87 rhino.acme.com # sSource server
17 # 38.25.63.10 X.acme . com # x client host
15 # localhost name resolution is handled within DNS itself.
20 # 127.0.0.1 localhost
21 % HE localhost
22
23 127.0.0.1 elogic.work
24 hd
Mormal text file length : 856 lines: 24 Ln:1 Col:42 Sel:0|0 Windows (CR LF) UTF-8 INS

Imagen No. 3.3.2: Contenido archivo hosts

Si esta entrada no existe por favor afadirla manualmente. Abra con permisos de Administrador un editor de texto y adicione al
final del archivo la siguiente linea:

127.0.0.1 elogic.work

Finalmente, en las opciones de configuracidn de eLogic Monitor se debe verificar que el modo debug se encuentre apagado. Para

esto, haga clic en la opcidn de configuracidn de eLogic Monitor.

Prohibida la reproduccidn parcial o total de este documento
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Click derecho sobre el
icono de elogic
Monitor

Imagen No. 3.3.3: Configuracion de eLogic Monitor

Click &n la opcian

& comoumcan T g oememieciotn

contextual

Posteriormente se debe verificar que las opciones de configuracion se encuentren configuradas de la siguiente manera:

-
. Elsge Maniol - Cpahgisaiin A

Opciones

Teemipo de espera [menutas) andes
de cerrar el moniton

Tasrrp e pupsera [morutas) amles
de cerrar cada irntancia del
RO 0"

Configuracian da rad

GLArDEr y o

Imagen No. 3.3.4: Detalle de configuracién
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4. Pruebas

Ingresar al sitio https://elogicmonitor.software-colombia.com y haga desplazamiento hasta la seccién ¢ Qué es eLogic Monitor?.

En esta seccidn haga clic en el botdn Ejemplos

Firma Digital De Transacciones - X +

cC O @ software-colombia.com

‘g%f_g%’%'}ﬁ INICIO NUESTROS SERVICIOS CLIENTES NOSOTROS BLOG [Bsle)\1/-\e35o)

¢Qué es eLogic Monitor?

O concelsr || 4 Adcod

l B= Funcionalidades
®

scElogicMonitor-4...exe A Show all X

Imagen No. 4.1: Web de ejemplos
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El sistema mostrara un listado completo de ejemplos. Haga clic en la opcidn Captura de interfaz grdfica y pantalla de usuario -

Ver Ejemplo

Desciframiento de informacion

Captura de interfaz grifica y pantalla de u;uario<:|

Firma de cadenas de texto

Captura de la interaccion del usuario con el navegador

Imagen No. 4.2.: Listado de ejemplos

Al momento de ingresar al ejemplo, una venta de alerta se debera mostrar en la parte inferior derecha de la pantalla tal como se

muestra a continuacioén:
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-
W g Moni ® ;W Sobsss Colpmba - 300 W e
# hE DO

Colombia 2016

Entzacia co boocio Bio 1

L: OO0 6 e tips ' eogicmonorsollware-codombiscom

Elogic Monitor ejemplos

WOLVIER VEHBICH 1.K AMTE HBOHL S

Este ejemplo captura en imagen y firma digitalmente la pagina actual

Ejemplo de firma de una captura de pantalla :: Software

Imagen No. 4.3.: Alerta de ejecucidn

Prohibida la reproduccidn parcial o total de este documento
Powered by Software Colombia Servicios Informaticos S.A.S. ::www.software-colombia.com:: info@software-colombia.com

=\
\/ @

7o\

)
/




Manuales técnicos y de arquitectura funcional

COLOMBIA

i’ SOFTWARE

Sistema de gestion integral
Software Colombia Servicios Informaticos S.A.S.

Cédigo
FOSC-003
Version 1

Fecha
2025-03-17
Pagina | 23-44

Hacer clic en el botdn Firmar y Enviar Formulario.

2l - u]
¥ Elogic Monitor % / & Software Colombia - 207 X
& c 0 ‘ 8 Fsseguro | https:;//elogicmonitor.software-colombia.com/samples/scraanshot.html 1‘.‘(| # & o
Formulario de datos a firmar No. 2: Datos adicionales
1. U The first checkbox
2. L) The second checkbox
3. [J The third checkbox
And a text entry form:
Para enviar el formulario por favor presione este botén:
Firmar y Enviar Formulario
Para limpiar el formulario por favor presione este botdn:
Cirmna Aimital .
Imagen No. 4.4.: Firmar y enviar formulario
El sistema deberd desplegar el siguiente componente de firma:
M - ul X
@ Elogic Monitor % / % Software Colombia - 207 X
&« c 0O | @ Esseguro | https/elogicmonitor.software-colombia.com/samples/screenshot.html f-‘(| # B o

Formulano de datos a firmar No. 2: Datos adicionales

1. U The first checkbox

& : Software Colombia 2017 :: ElogicMonitor: v. 8.0.3 - 20

ol 0
S esscondichetkbox W Phcsl2 P Token £% Windows  # Tokenremoto ) Qué estoy frmando?

3. L The third checkbox

Ruta: |C:\Jsers\Alex Documents gitysc-or feoserver unitinput\SaftwareColombia | « Buscar...

And a text entry form: ‘

Para enviar el formulario por favor presione este botén:

Firmar y Enviar Formulario
Para limpiar el formulario por favor presione este boton

Cirrna dinital Pl

Imagen No. 4.5.: Componente de firma

Prohibida la reproduccidn parcial o total de este documento
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Seleccione la opcién de firma por Token

g * Software Colombia 2017 = ElogicMenitor: v. 8.0.3 - 2017.08.03x: X

b Phes12 ’Tnken &% Windows , Tokenremoto ) Qué estoy firmando?

Ruta: |C:VUsersialex\Documents\gitisc-orfeoserver jjunitiinputsoftwareColombia. « Buscar...

8 Cancelar . Firmar

Imagen No. 4.6.: Seleccion de medio de almacenamiento

Posteriormente seleccione la marca de token criptografico provisto por su entidad de certificacién digital y haga clic en el botén
Firmar. Es importante tener en cuenta que antes de llevar a cabo esta prueba se deberd llevar a cabo la instalacion de los

driver de su dispositivo criptogrdfico

(g :: Software Colombia 2017 :: ElogicMaonito 8.0.3 - 2017.08.03 >
 Phos12 ’Tﬂkﬂﬂ &% Windows ﬂ, Token remoto ) Qué estoy firmando?

Tipo: | AladdinEToken ) 2 Adicionar

& Cancelar 4 Firmar

Imagen No. 4.7.: Seleccion de marca de token criptografico

Prohibida la reproduccidn parcial o total de este documento
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Especifique la contrasefia de acceso a su certificado digital. Dependiendo de la autoridad de certificacidn digital el maximo
numero de intentos fallidos puede variar entre tres y quince. Por lo tanto, tenga cuidado de especificar correctamente su
contrasefia para evitar un bloqueo del dispositivo lo cual le representara tiempos de emisidn y costos con la autoridad de

certificacion

(g o oftware Colomina 2L Elogichionito ol - 20

b Pkes12 ,Tn::ken Clave de acceso al dispositive. - Intento Mo, 1 de 3

A a L] .:I . e
Tipo: .ﬁ.]addlri .f- A Clave de acceso al dispositivo, [ » & Adicionar
" |
"’“ [] Usar tedado virtual.

Imagen No. 4.8.: Especificacidn de la contrasefia de acceso al certificado digital

El sistema le notificara el firmante asociado al proceso. Haga clic en el boton Aceptar

W Phes1? # Token & Windows # Token remoto .. elogic Token © Queé estoy firmanda?
Tipo de almacen; Resultados de procesamiento: b4
‘ “ Firmante: MINISTERIO DE HACIENDA Y CREDITO PUBLICO
oK |

Imagen No. 4.9: Confirmacién del firmante asociado a la firma digital

Prohibida la reproduccidn parcial o total de este documento
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5. Preguntas frecuentes

® (Qué hacer si no se despliega la ventana de firma digital?

(& :: Software Colombia 2017 :: ElogicMonitor: v. 8.0.3 - 2017.08.03 -
b Pkes12 ’Tu::ken Clave de acceso al dispositivo. - Intento Mo. 1 de 3 4
Tipo: AJaddir] -,f'" *:1 Clave de acceso al dispositiva. |:v & Adicionar
L. A
- [] Usar tedado virtual.

Imagen No. 5.1: Interfaz de firma digital

o Verificar que en el archivo hosts ubicado en la ruta C:\Windows\System32\drivers\etc se encuentre una entrada

asociada a elogic.work tal como se muestra en la siguiente imagen

Prohibida la reproduccidn parcial o total de este documento
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g *CoWindows\Systemn32\drivers\etc\hosts - Motepad++ - X
Archive Editar  Buscar Vista Codificacion  Lenguaje  Configuracion  Herramientas Macro  Ejecutar  Plugins  Veptana 2 X
cEHERGS smb|loeciny 2% BEIST1 EEBRo® | DEDNBE
B rew 1 £3 [Hhosts Eﬂl
1 # Copyright (c) 1993-2009 Microsoft Corp. ~
2 %
3 $ This is a =sample HOSTS file used by Microsoft TCE/IP for Windows.
4 %
) # This file contains the mappings of IP addresses to host names. Each
& # entry should be kept on an individual line. The IP address should
7 $# be placed in the first column followed by the corresponding host name.
8 # The IP address and the host name should be separated by at least one
2 # space.
10 #
1 $# Additiomnally, comments (such as these) may be inserted on individual
1z $ lines or following the machine name denoted by a '#' symbol.
13 ¢
14 # For example:
15 #
18 # 102.54.94.97 rhino.acme.com # source server
17 % 38.25.63.10 X.ACHE . COm # x client host
18 # localhost name resclution is handled within DNS itself.
20 # 127.0.0.1 localhost
21 # ! localhost
22
23 127.0.0.1 elogic.work
24 v
Mormal text file length : 856 lines: 24 Ln:1 Col:42 Sel:0]0 Windows (CRLF})  UTF-8 M5

Imagen No. 5.2: Verificacion de archivo hosts

Prohibida la reproduccidn parcial o total de este documento
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¢Qué hacer si no se despliega la ventana de firma digital? Ya se verifico el archivo hosts

o

.

b Pkes12 ,Tn:nken

Tipo: .ﬁ.]addiﬁ _r' i 3} Clave de acceso al dispositivo,

"‘-"" [] Usar tedado virtual.

Imagen No. 5.3: Interfaz de firma digital

configuracién manual del proxy de la siguiente manera:

Configuracion manual del proxy

Usa un servidor proxy para conexiones Ethernet o Wi-Fi. Esta
configuracién no se aplica a conexiones VPN.

Usar servidor proxy

Q Activado

Direccién Puerto

mhproxysaphos.minhac 3128

Usar el servidor proxy excepto para direcciones que empiecen con
las siguientes entradas. Usa el punto y coma () para separar las
entradas.

[ ppep———— e s gy

nt.cerﬁcamara.com.co;elogic.work;
* minhacienda.gov.co;*.mhext.red;

Mo usar el servidor proxy para direcciones locales (intranet)

Imagen No. 5.4: Configuracidn de proxy

POHOE®

# Adicionar

Si el usuario sale a Internet por medio de un servidor proxy se debera adicionar una excepcion (elogic.work) a la

Software Colombia Servicios Informaticos S.A.S. ::www.software-colombia.com:: info@software-colombia.com
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e (Qué hacer si no se despliega la ventana de firma digital? Ya se verificd la configuracion del navegador

.q' O L LI P T Ll R ol

b Pkes12 ,Tu:uken

Tipo: Aladdin _f.-' 3? Clave de acceso al dispositiva. » e

B a
'“"‘ []Usar tedada wirtual.

Imagen No. 5.5.: Interfaz de firma digital

o Reinicie el servicio de eLogic Monitor de la siguiente manera:

En la parte inferior derecha de la pantalla a lado de la fecha y hora del sistema reside un icono de un cubo

abstracto azul el cual indica que eLogic Monitor se esta ejecutando

Imagen No. 5.6: icono de eLogic Monitor

Hacer clic secundario sobre el icono de elogic monitor y sobre el menu contextual hacer clic en el menu Salir
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Imagen No. 5.7: MenU contextual de servicios de eLogic Monitor

Iniciar nuevamente el servicio haciendo clic sobre SCElogicMonitor en el menu de inicio del sistema operativo.

* Jesinataledoe de oo Morsios

SCElogic Monitor

el ogic-Dieskctop

ervad

Imagen No. 5.8: Ejecucién de elLogic Monitor
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® (:Qué hacer si no se despliega la ventana de firma digital? Ya se verificé la configuracion de proxy

i an3

(& @ Software Colombia 2017 :: ElogicMonitor: v. 8.0,

-\:nl—_nn no

b Pkes12 ’Tnkﬂn Clave de acceso al dispositivo. - Intento Mo, 1 de 3

Tipo: Aladdin r' ' Clave de acceso al dispositivo,

L5
b.ﬂ []Usar tedada wirtual.

*

i 7 Adicionar

Imagen No. 5.9: Interfaz de firma digital

o Haga el proceso de verificacion del componente (Capitulo 3.3) en un navegador diferente. Esto ayudara a

diagnosticar y solucionar el problema en el navegador de preferencia. Podra utilizar uno de los siguiente

navegadores

. Firefox 136.0 +
o Chrome 134.0 +
. ) Opera 117.0 +
. Safari 18.3 +

Prohibida la reproduccidn parcial o total de este documento
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® (¢Qué hacer si no se despliega la ventana de firma digital?

; U R (R

- SOTIWE alls :-I-

b Phcs12 ’TDkEI‘I Clave d
Tipo: AJaddir] -,1"" .. *:.3] Clave de acceso al dispositiva. |:v & Adicionar
[] Usar tedado virtual.

Imagen No. 5.10: Interfaz de firma digital

o Si el usuario esta utilizando un navegador tipo Chrome se recomienda restaurar las configuraciones avanzadas de

la siguiente manera:

Ir al menu de configuracidn del navegador > Settings (Configuracion)

Prohibida la reproduccidn parcial o total de este documento
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&) Mesw Tab

Software Col

#  Customise Chromse

Imagen No. 5.11: Menu de opciones de Internet
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Seleccionar la opcidn de menu Reset Settings

® -

Settings

You and Google
Auitalill and passwords

Privacy and sscurity

Parformancs

Appearance

Saarch angine

Dwefault browser

On startup

Languages
Downloads
Accessibility
System

Reset setlings

Extonsions

Abaut Chrome

4

Imagen No. 5.12: Restablecer configuracion

Software Colombia Servicios Informaticos S.A.S. ::www.software-colombia.com:: info@software-colombia.com

®




»

k

Manuales técnicos y de arquitectura funcional

SOFTWARE
COLOMBIA

Sistema de gestion integral
Software Colombia Servicios Informaticos S.A.S.

Cédigo
FOSC-003

Fecha
2025-03-17
| 36-44

Seleccionar la opcidn Restore setting to their original defaults

Settings: - Reset sethings
@ @ @ Cweme

& Settings

'i:"'. Ve and Google

seftings
Autofill and passeords S

W Privacy and security Restone settings to their onginal detfaults
Perfosmance
Appearance
Search engine
Default browser

On startup

Languagis
Dhowenboads
v Accessibility

System

% Reset settings

Extansions

)  About Chrome

Imagen No. 5.13: Opcidn de restauracion
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Finalmente se debera confirmar la accidn haciendo clic sobre el botdn Reset Settings

Esnokmarks, hshory ard 5 N waon't b aftec L3I _MmodIe

Help make Chrome betier by reporting the ourent seftings

Imagen No. 5.14: Confirmacion de restauracion
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6. Proxy: consideraciones adicionales

Cuando se navega a través de un proxy es importante tener en cuenta las siguientes consideraciones de configuracion de

excepciones:

® Se deberd adicionar una excepcién (*elogic.work*) a la configuracion manual del proxy de la siguiente manera:

Powered by Software Colombia Servicios Informaticos S.A.S. ::www.software-colombia.com

Configuracién del proxy >

Servidores

A Tpeo Direccion del proxy que va a usar Puerto

W =
HTTP: mhproxysophos.minhacdenda.red | : | 3123 |
Seguro: mhproxysophos.minhadenda.red . | 3128
ETP: mhproxysophos.minhadenda.red . | 3128
Socks:

Usar el mismo servidor proxy para todos los protocolos

Excepdones
A Mo usar un servidor proxy para las direcdones que
.;; = COMIENCEN COn:
*glogic.work®|

IJse puntos v coma ( ; ) para separar entradas.

Cancelar

Imagen No. 7.1.: Configuracidn de proxy
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® Solo si es necesario, en el navegador se deberdn agregar excepciones de protocolo seguro para los dominio localhost y

elogic.work. La forma de agregar estas excepciones es la siguiente:

o En el navegador Chrome ingresar a la siguiente direccién https://localhost:65106/status

= O *
& Error de privacidad X +

C v | A Noesseguro | iocalhosl:ES'DE,-’Icg oo %) B O ﬁ

La conexidon no es privada

Es posible que los atacantes estén intentando robar tu informacion de lecalhost (por gjemplo.

contrasefias, mensajes o tarjetas de crédito). Mas informacién

MET:ERR_CERT_COMMOMN_MAME_INVALID

Ayuda a mejorar la sequridad de Chrome enviando a Goagle las URL de algunas de las paginas gue visitas,

informacién limitada del sistema y parte del cantenido de las paginas. Politica de Privacidad

Configuracién avanzada | S T

Imagen No. 7.2.: Excepciones de navegador
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o Hacer clic en el botén Configuracion avanzada

= O d
& Error de privacidad X +

C {d A Noesseguro | localhost:65106/log 0O & B O ﬁ

LT

Este servidor no ha podido demostrar que es localhost; su certificado de seguridad no especifica
nombres alternativos del sujeto. Este problema puede deberse a una configuracion incorrecta o a que un
atacante ha interceptado la conexion.

Acceder a localhost (sitio no segura)

Ocultar configuracion avanzada E e e e

Imagen No. 7.3.: confirmacién de excepciones de navegador
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o Hacer clic en el enlace Acceder a localhost (sitio no seguro)

@ httpsi//localhost:65106/status X =+

C Y A Noesseguro | localhost:65106/status %+ B& O Q :

Sign server of Elogic Monitor running, 182 checks remain
Server running, 6@ checks remain

Imagen No. 7.4.: Pagina de status de eLogic Monitor

Prohibida la reproduccidn parcial o total de este documento
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Este mismo procedimiento se podra llevar a cabo desde un navegador Firefox de la siguiente manera

o

En el navegador Firefox ingresar a la siguiente direccién https://localhost:65106/status

- a Warning: Potential Security Ri= X +

<« 3 ‘@ [ONt1ps://localhost:65 106/status

v o @ n @ ¢

Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to localhost. If you visit
this site, attackers could try to steal information like your passwords, emails, or credit card
details.

Learn mare...

Go Back (Recommended) Advanced...

Report errors like this to help Mozilla identify and block malicious sites

Imagen No. 7.5.: Excepciones de navegacion en Firefox
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o Hacer clic en el botdén Advanced...

- & Waming: Potential Security Ric X +

(S ‘G} U © https://localhost:65106/status b fi’
Learn more...
Go Back (Recommended) Advanced...
localhost:65106 uses an invalid security certificate.
The certificate is not trusted because it is self-signed.
Error code: MOZILLA_PKIX_ERROR_SELF_SIGMED_CERT
View Certificate
Go Back (Recommended) Accept the Risk and Continue
Report errors like this to help Mozilla identify and block malicious sites

i 0 &

Imagen No. 7.6.: Excepciones de navegacidn en Firefox - Confirmacion
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o Hacer clic en el botdn Accept the risk and continue

- localhost:63106/ status

<« G o © £ hitpsy//localhost:65106/status wee w I O & =

S5ign server of Elogic Monitor running, 180 checks remain
Server running, 60 checks remain

Imagen No. 7.5.: Status del monitor de firma en Firefox

El mismo procedimiento anterior se deberd llevar a cabo para la direccidn https://elogic.work:65106/status
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