Instructivo para la configuracién de Clientes del SIIF Nacién

1 Nombre

Instructivo para la configuracién de Clientes del SIIF Nacion.

2 Objetivo

Dar a conocer una lista de configuraciones que deben realizar los
administradores técnicos de cada entidad para garantizar que los equipos de
computos desde donde se accede el sistema SIIF Nacién tienen la configuracion
adecuada para la operacion correcta del mismo.

3 Alcance

Este documento contiene la lista de verificaciones que debe realizar cada
administrador técnico de las entidades que usan SIIF Nacion.

Indica los requisitos minimos de configuracion para el buen funcionamiento de
SIIF Nacion.

4 Requisitos Técnicos

4.1 Requisitos de Hardware

Los requisitos minimos de Hardware con los que debe contar una maquina
cliente del SIIF NACION para operar adecuadamente el aplicativo.

e Procesador: Minimo 1.2 GHz. Recomendable 2.2 GHz o superior para
descargar reportes

e Memoria: Minimo 4 GB. Se recomienda 8 GB o0 Superior para la
exportacion de reportes y carga de archivos.

e Pantalla: Resolucion Minima de 1600 x 900 Pixeles o Superior

e Tarjetadered: Ethernet 10/200/1000 o Inalambrica 802.11b/g/a/n (segun
infraestructura de cada cliente)

e Disco Duro: Minimo 100 MB libres.

e Puerto USB: para soportar certificados Digitales en fisico.
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4.2 Requisitos de Software

El software base con el que debe contar una estacion cliente para operar
adecuadamente el SIIF Naciéon. También se hara mencion a algunas
configuraciones que deben estar habilitadas en dicha maquina:

e Navegador: Google Chrome e Internet Explorer 11 (por rendimiento,
estabilizacion de la aplicacion y ventajas de rendimiento que ofrece el
explorador, se recomienda utilizar Google Chrome).

e Actualizaciones:
1. Para los equipos que tienen sistema operativo:

a) Windows 7%, deben tener instalado todos los parches. Este
Sistema Operativo ya no tiene soporte oficial por Microsoft.
SIIF Nacién no dara soporte sobre este sistema operativo

b) Windows 8.1, deben tener instalado todos los parches. Este
Sistema Operativo tiene soporte extendido oficial por
Microsoft hasta el 10 de enero del 2023.

c) Windows 10, deben tener instalado todos los parches

4.3 Instalar el componente para la firma digital

Leer y seguir la guia de instalacion y configuracion “SlIF - Guia para
Actualizar Componente de Firma Digital” publicada en la pagina Web del SIIF
Nacién ubicada en Aspectos Técnicos.

4.4 Controlador del dispositivo de almacenamiento del certificado digital
(Token)

Los usuarios del SIIF Nacion que utilizan como medio de almacenamiento del
certificado digital un dispositivo criptografico (token), previo a su utilizacion en el SIIF
Nacion, deben solicitar al personal de soporte técnico de la entidad usuaria realizar
la instalacion de los controladores de acceso al dispositivo.

Estos controladores y el soporte para su instalacion los debera proveer la Autoridad
de Certificacion Digital emisora del certificado digital.

1 Sj bien se puede seguir usando el PC con Windows 7, al dejar de recibir actualizaciones de software y seguridad continuas,
se estard mas expuesto a riegos de virus y malware. De ahora en adelante, la mejor manera de protegerse es contar con
Windows 10. Si bien es posible instalar Windows 10 en tu dispositvo mas antiguo, no se recomenda.
https://www.microsoft.com/es-co/windows/windows-7-end-of-life-support-information
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En caso de ser necesario, solicitar soporte a dicha entidad acerca de este tema.

Nota: Es posible que diferentes Autoridades Certificadoras utilicen los mismos tipos
de token para almacenar sus certificados, en este caso si ya se tiene instalado el
controlador no es necesario volver a instalarlo.

4.5 Herramienta para la firma digital de archivos utilizados para cargas
masivas de datos al SIIF Nacién

Los usuarios del SIIF Nacién que utilizan los procesos de carga masiva de datos al
SIIF Nacion, deben firmar digitalmente los archivos a cargar. Por lo cual el soporte
técnico de la entidad usuaria, debera realizar la instalacion del aplicativo
suministrado por la Entidad Certificadora para tal fin.

Este aplicativo y el soporte para su instalacion los debera proveer la Autoridad de

Certificacion digital emisora del certificado

4.6 Configuraciones Navegador:

Navegador Internet Explorer Google Chrome

Version Ultima disponible Ultima disponible
Popups Emergentes X X

Vista de compatibilidad X

Barras de Google y Yahoo X X
Active X X

Eliminar Caché X X
Autocompletar X

Sitios de Confianza X
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4.6.1 Verificar versiéon navegador
4.6.1.1 Google Chrome:

En Google Chrome ubique la siguiente opcion:

M tnbon | B Butio | G comu | G mueve | A& camit | [l Asure | & Eacyfl | & Comp | B Baeyp | 2 ces-
Cc (G

i Aplcaciones @) SIF-Siwamaioteg.. @ [ Estmacionss -4 D.

Google

© st | 4Z Comb | > o | &8 Cont | NomTPET B T T TR TR R

Q, Buscar en Goagle o escribir una URL 1A
V] ™M G [} (5]
Sistema g nbox (52 Google - Portal3 Arbie..

—
m [+ g +
s Unkedin Documentos To Anadrace

o g g B £ bz xB Fa

@ Google Chrome

Google Chrome estd actualizado
Version 74.0.3729.169 (Build oficial)

4.6.1.2 Internet Explorer:

Ubigue la siguiente opcién:

B hitpy

@5

/Paginas/New_Default.aspx

Archive Edicien  Ver Favoritos  Herramientas

Ayuda de Internet Explorer

Movedades de Internet Explorer 11

Soporte técnico en linea

F1

Acerca de Internet Explorer

ﬁ?)Mll
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Acerca de Internet Explorer “
e Internet
Explorer11

VErSIONEs de actu ] 5 (KB3008%23)
Id. del producte: 001 003-AA459

'@' [ Instalar automaticamente las nuevas versiones

© 2013 Microsoft Corporation. Todos los derechos reservados.

4.6.2 Configuracion de PopUp:
4.6.2.1 Google Chrome

Ingresar al menu en la parte superior derecha, en los tres puntos verticales y realizar
clic en “Configuracion”.

& Configuiacis x + - - 8 X

<« @ ® Chrome | chromesysertings s Epum v

Configuracién

Nombre y foro de Chrome

Impertar marcadones y eonfiguracion ’ sgr o Copiar Pegar
[_configuracion |
Autocompletar yada

ov  Conrasefias

B Matotos da pago

9 Direcciones ymis

Mediano (recomendads) =

En el menu de la parte izquierda realizar clic en “Configuracion avanzada” para
desplegar el menu, luego clic en “Privacidad y seguridad”
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& Conigurscin x + -

<« C  ® Chrome | chrome:/settings #  Epum e i

Configuracion

2 Usuarios

o Conrasenss ,
B Autecompletar

B Métodos depago '
@ aspecto
Q  Buscador @ Direccionesy )
£ Navegader predererminado

Aspecto
O et
Temas
(£
Configuracién avanzada A
Q@ Frivacidady sequridad Mostrar i botén do la pégina de inicio
inhabitad:
@ iomas
e Mostrar barra de marcadcres
& Imprimic Tamafia de a fuente Mediana (recomendada)
i Accesiviidad
u Parsonalizar fuentes »
X sistema
Zoom de la pagina 1008 =
£ Recuperar sjusies y borrar
Buscador
Extensiones =
Informacién de Chroma Buscadar wiilizada enfa barra o Google -
aaministrar buscadores '
Navegador predeterminado
Navegador pradsterminado
gecer predatert Elegir como predeterminado
Establecer Google Chrome como navegedor
- g Al abrir -

Ubicar en el menu “Configuracién del sitio web” y hacer clic

& Configuracién x == RO

< C @ Chrome | chr

settings/privac o Epmes

Configuracién

2 Usuarios
Privacidad y sequridad

B Autocompletar

Servicios de Google y sincronizacién
P Mas ajustes relacionados con a privacidad, la seguridad y I recogida de datos
Q suscador Permitic el inicio de sesién en Chrome

n en sitios de Google, como Gmail sinhacerlosn @)

B Navegador predeterminado
Y Alabir
© Enviar una solict us <t
Configuracion avanzada o

Permitie  los stos web saber i ienes métodos e pago guardados ®

Q@  Privacidad y sequridad

cargar p oan més ripidas
@ idiomas s cookies para recordar tus preferencias aunque no visites esas paginas
Descargas Gestionar certificados a
Administra la confiquracidn y los certficados HTTPS/SSL
& mprimic
X Gestionar llaves de seguridad
\coesibilida ,
T Accesibilidad idad y crea los PIN
Q  sistems

Configuracién del sitio web

Cortrola a informacion que pueden utilizar s sitios w

el contenido que pueden mostrarte

(]

Recuperar ajustes y borrar

Borrar datos de navegacién
Extensiones 2z Borra el historial, las cookies, I caché y mucho m

Informacién de Chrome

Idiomas

dioma
paiiol (Espafa)

Revisién ortogréfica

Descargas

Ubleacién
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Ubicar en el menu “Ventanas emergentes y redirecciones” y hacer clic

© F o+ d e @S §

[y

4.6.2.2 Internet Explorer

En Internet Explorter, en la barra de menu entre por el submenu de herramientas
como muestra la imagen y desmarque la opcién “Activar el bloqueador de elementos
emergentes”
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€6

|Archivo Edicion  Ver Favoritos

B hittp:// (Paginas/New_Default.aspx

Ayuda

Eliminar el historial de exploracion... Ctrl+Maytis+Supr
Exploracion de InPrivate Crl+Mayis+P
Activar la proteccion de rastreo

Filtrade ActiveX

Bienvenido(a):

Solucionar problemas de conexion..,
Volver a abrir altima sesion de Exploracion

Agregar sitio a la vista Aplicaciones

Ver descargas el < Furciorrs  Coriackenas 911-Cenim Servicos Ter
| Bloqueador de elementos emergentes I Activar el bloqueador de elementos emergentes

Confiquracion del bloqueador de elementos emergentes

‘ Filtro SmartScreen

4.6.3 Vista de compatibilidad.
4.6.3.1 Internet Explorer:

Ingresar al menu “Herramientas” y ubicar la opcién “Configuracion de Vista de
compatibilidad” y hacer clic

Eavostos I
o e
Explorscion de InPrmate Ctie MaytiseP
Activarla proteccién de rastres

Fitrado ActiveX

ot problemas de conesién.
Agregar 510 a s vista Apbeaciones
Ver descargas Cttel
Blequendor de elementes emergentes
Fitro SmartScreen de Windows Defender
Administrar licencias de mutimedia
Admenisrar complementos
ién de Vista de compatibiidad

Dete
Panel de rendimiento CtrleShifte U
Herramientss de desarrollo 12

Notas vinculadas de OneNote
Envier s OneNote

Informar sobre problemas de sitios web.

Opciones de Intemet

Verificar que no se encuentre el portal del SIIF Nacion dentro de los sitios con vista
de compatibilidad

Configuracién de Vista de compatibilidad X

[ Cambiar configuracion de Vista de compatbiidad
fad

Agregar este sitio web:

[ | | agregar

Sitios web que agregé a Vista de

Quitar

[IMostrar sitios de la intranet en Vista de compatibilidad
[ Usar listas de compatibiidad de Microsoft

Para obtener més informadiin, lea la dedaracion de orivacidad de
Internet Explorer

Cerrar
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Verificar que los Check se encuentren sin marcar, y hacer clic en el boton “Cerrar”.

4.6.4 Barras de Googley Yahoo! estén bloqueadas

4.6.4.1 Google Chrome

Clic derecho sobre el menu del navegador como se muestra a continuacion:

A inbo: | B Butte | & come | G rwev | A camil | [l Azure | B Easy | B Comy | & Easy’ | & css- | D Histo | g Cami | <> Usoc | £% Conil | Nuevape @& Cios: | e Crea [ B0t [ 981
[ <
i Aplicsciones @) SIIF - Sistems Integ.. @ [@ Estimaciones - All D
Abrir (2)

Abrir (2] en una nueva ventana

Abrir (3] en una ventana de incégnita

Cambiar nombre...

egar
o > Ie
Afiadir pagina.. g

Afiadir carpeta...

Administrador de marcadores
a URL

(=

' Mostrar accesa directo de aplicaciones

" Mostrar barra de marcadores

Cuando se active el menu contextual de un clic sobre la opcion de mostrar barra,
para el ejmplo se desactiva la barra de marcadores (aplica igual para las barras de
Google y Yahoo)

M inbox | @ Butto | G comu | G nueve | A camilc | fly Aeure | B Easyfi | B Comp | 6 Easyil | & css-F | © Histor | 4 Camb | <> Usod | 8 Confic | Nuevape | &5 Clos
c (G

Gmail magenes i @

Google

Q. Buscar en Google o escribir una URL )

& M G (s )

Sistema Integ.. Inbox (62) Google Itad Portal3 Ambie...
- m e+
AcCis Linkedin Inicio Document tos T... Afadir acceso.
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4.6.4.2 Internet Explorer:

De clic derecho sobre la barra de menu de su navegador como se muestra a
continuacion

B8 pctp://verw minhacienda.gov.co/Homelinhacienda/elministerio Po-B¢

Archive  Edicion Ver Favoritas Herramientas Ayuda
I S @ Yahoo! Colombia [E) Google &7 Galeria de Web Slice = Sitios sugeridos v 5o~ ~ [ deh ~ Pagina~ Seguridad ~ Herramientas ~ @~ I
i

LA
RESPUESTA
ES

PROSPERIDAD

Cuando se active el menu contextual de un clic en la opcion Barra de favoritos que
contiene la barra de Google y Yahoo!

~ Henamienta:
LA
RESPUESTA =
ES

LA £ I 2

Finalmente, la barra quedara asi:

PR
S8 http:/ /o gov.co/HomeMinhacienda/ p-BC B oo}
% ;Conoces el | Ministerio? x i
Archivo  Edicion  Ver Favoritos  Herramientas  Ayuda ‘
| & - ~ 2 dh v Paginav Sequridad v Hemamientas ~ @~ v

LA
BPUESTA
ES

0 s &

MinHacienda
da

PROSPERIDAD
EPARA TODOS

LY ESIES A
3
M
&

4.6.5 Activacion Active X
4.6.5.1 Internet Explorer

En la barra de mena de su navegador, ingrese al submenld Herramientas opcion
“Opciones de Internet” como muestra la imagen a continuacion:

CtrlsMaydis+P i

=1

Culsshifteu |0

T opciones detntemec |
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Una vez se encuentre en la ventana de Opciones de Internet escoja la pestafia de
Seguridad de clic en el botdn “Nivel personalizado” como se muestra a continuacion:

Opcicne: de Intemes [P
e =

|l Conexiones | Programas | Opciones avanzadas |

General Sequridad | Privacidad | Conkenido

Seleccions una zana para ver o cambiar la configuracin de seguridad.

9 Gi'\- 4‘7 @

Internet Intranet local  Sitios de confianza Sitios restringidos |

Internet

@ Esta es la zona para sitios web de Internet,
excepto los Incluidos en la zona de sitios de
Confianza v en la de sitios restringidos.,

Sitics

tivel de sequridad para esta zona
Miveles permitidos para esta zona: Medio-alta
Medio-alto
- Apropiads para la mayoria de sitios web
= - Pregunta antes ds descargar contenido que pusde no ser
seguro
- Mo se descargan controles ActiveX sin Firmar

[#] Habili:ar Moda protedido (requiere reiniciar Internet Explarer)

[ il personalizacifh, | [ ivel predeterminade |

| Restablecer todas las Mnas al nivel predeterminada |

Cuando se encuentre en la ventana de configuracion busque la opcién de “Controles
y complementos de ActiveX” y escoja la opcion de “Habilitar” (Ver imagen)

r B
Configuracion de seguridad: zona de Intemit"“ ﬂ

Configuracién

L Preountar -
I | Ejecutar controles v complementos de Actives I
probado por el administrador
Deshabilitar

Hahilitar
Pregunkar

| Generar scripts de los controles Activel marcados camo sagl‘_|

Deshabilitar

Hahilitar

() Preguntar

|#| Inicializar v generar scripts de los controles Activek no marce
@ Deshabiitar {recomendado)

Habilitar {no seguro)

() Prequntar

#| Mastrar wideos y animaciones en una pagina web que no usa

@ Nackshilbae
4 1 »

*3e aplicara cuando reinicie el equipo

Ahora busque la Opcién Descargar los controles ActiveX firmados (no seguro) y de
un clic en “Habilitar (no seguro)” (ver imagen) (Al realizar esta acciéon el sistema
operativo genera alertas de seguridad sobre riesgo)

o = 5 M
Configuracién de seguridad: zona de Internet -" — _ﬂ Configuracion de sequridad: zona de Intemstb M

Configuracisn Configuracidn

@ Habilitar P @ Habiltar -
|| Descargar los controles Active firmados (no sequro)
) Deshabilitar

|#| Descargar los controles Activel firmadas (no seguro)

(7) Deshabilitar
Habilitar (no sequro)

() Preguntar (recomendado)

|#| Descargar los contrales Ackivex sin firmar A
@ Deshahilitar (recomendado) i
() Habiitar (no seguro)
() Prequntar

|#| Ejecutar controles v complementos de Activel L]
() Aprobado por el administrador

) Deshabilitar

:
) Prequntar

() Preguntar .
|#| Generar scripts de los cantroles Activek marcados como segu

¥ Generar scripts de los controles Activel marcados como seqgu & Nechabil

1 Piachzhilikse . 4| m ¥
1 [} r

() Preguntar {recomendada)

|| Descargar los controles Active sin firmar @
) Deshabilitar (recomendado) b |
7 Habilitar {no segura)

0 Preguntar

ecutar controles v complementos de Actives

) Aprobado par el administradar

) Deshabilitar

) Habiliar

— . - *3e aplicara cuando reinicie el equipo
*5g aplicara cuando reinicie el equipo B )
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4.6.6 Eliminar Caché

Nuevamente entre por la barra de menu de su navegador por el Submena de
Herramientas opcién “Opciones de Internet” como se muestra a continuacién

4.6.6.1 Google Chrome

En el mena de Google Chrome, seleccione la opcién Historial

M inbor | Butto | G comu | G rwews | A cami | lly Acure | & Easyil | & Comy | & Easyt | S cser | D Histor | 4 Come | <> Usoc | 28 Gonk | Numap
c (o w) @ i

SEEOE»»0O

o
E

Sistema Integ. Inbox (62) Google taci Portai2 Ambe.

9 B £ o3 B P

En la parte izquierda, seleccione la opcion borrar historial de navegacion:
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C @& Chrome | chrome://history

Historial de Chrome

Pestafias de otros dispositivos

Borrar datos de o

navegacion

En la siguiente ventana, asegurese que tiene marcadas todas las opciones y haga
clic en Borrar Datos

Borrar datos de navegacion

Basico Configuracién avanzada

Intervalo de tiempo  Ultima hora -

Historial de navegacién
Ninguno

<]

Historial de descargas
Ninguno

<]

Cookies y otros datos de sitios
De 2 sitios web

<]

Archivos e imagenes almacenados en caché
Menos de 318 MB

a8

Caontrasefias y otros datos de inicio de sesidn
No hay

<]

an  Datos de Autocompletar formulario -

Cancelar Borrar datos
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4.6.6.2 Internet Explorer

En el mend Herramientas, seleccione la opcidén Opciones de Internet

Paginas/MNew Default.aspx

Archive  Edicien  Ver Favoritos BEESEIUTENEEN Ayuda

Eliminar el historial de exploracion... Ctrl+ Mayiis+Supr
Exploracién de InPrivate Ctrl+ Mayis+P

Activar la proteccién de rastreo

Filtrado ActiveX

Solucionar problemas de conexion...
Volver a abrir tiltima sesién de Exploracién

Agregar sitic a la vista Aplicaciones

E T ot
Bloqueador de elementos emergentes ,

Filtro SmartScreen ,
Administrar licenciss de multimedia

Administrar complementos

Configuracion de Vista de compatibilidad lel
Suscribirse 3 esta fusnte... il
Deteccion de fuentes '

Windows Update

Panel de rendimiento Ctrl+Shift=t [0
s re

Herramientas de desarrollo F12

Notas vinculadas de OneNote
Complemento Hacer dlic para llamar de Lync
Crear favorito mévil,

Enviar a OneNote

Informar sobre problemeas de sitios web
I Opciones de Intemet I

Cuando se encuentre en la ventana de “Opciones de Internet” seleccione la pestafia
“General” y dé clic en el boton de Eliminar (ver imagen)

Opciones de Intern.

| [ Conexiones | Prograas | Opciones avanzadas |
Gensral | Sequrided | Privacidad | Conterido

Pégina principal

Para crear pestafias de pagina principal, escriba cada direcdisn
lay] en una linea independiente.

hittp://mintranet -

Usar actual Usar predeterminads Usar nueya pestafia

Inicio
Comenzar con pestafias de la Cltima sesisn

@) Comenzar con la pagina de inicio
Pestafias

Cambic |a Farma en que a5 paginas web se

ruestran en las pestafias. Pestafias

Historial de exploracién

Elimine archivos temporales, historial, conkies, contrasefias
quardadas e informacién de farmularios web

¢;t_hminar Sl Fistorial de exploracion 2l sair

- | Eiminar... o | | configuracian |

Apariencia

[ colores | [ omas |[  Fuentes | [ Accesbiidsd |

@  E administrador del sistema controla slgunas confiouraciones.

Aceptar Cancslar Aplicar

Y FSYSYSYYYY—————————

Ya en la ventana de eliminar Historial dé un clic en el boton de Eliminar como se
muestra en la imagen
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Eliminar e historial de Expl) i

[/|conservar los dates de sitios web favoritos
Conservar las cookies ¥ los archivos temporales de Internet que
permiten que sus sitios web Favoritos mantengan las preferencias y se
Muestren mas répidamente.

Archivos temporales de Internet y archivos de sitios web

Copias de paginas web, imagenes y mukimedia aue s= quardan
para poder verlas mas rpido.

[V|Cookies y datos del sitio web

Archivas o bases de datos que los sitios web dlmacenan en = equipo
para guardar preferencias o mejorar e rendimiento del sitia web,

[|Historial

ta de sitins web visitadas.

istorial de descargas
Lista de los archivos que descargs

[/|Datos de formulatios
Informacién quardada que eseribié en los formularios,

[/|Contrasefias
Contrasefias guardadas que se completan autométicamente
cuando inicia sesi6n en un sitio web que visitd anteriormente.

de rastre

' datos usados por la
proteccién de rastrea para detectar dénde pueden estar compartiendo
detales acerca de su visita,

4.6.7 Verificar que Opcion de Autocompletar no este chequeada

4.6.7.1 Internet Explorer:

Entre por la barra de menu de su navegador Submenu Herramientas opcion
“Opciones de Internet”

(©)6 Paginas/New Defuiac

Archivo Edicién Ver Favoritos Ayuda
de expl c
Bxploracién de InPrivate CtrlsMayis+P

Activar a proteccién de rastreo
Filtrado ActiveX

Vlver bl sesén deElrscion

S

E e e
Sloueador declemenosemergntes :

Filtro SmartScreen ,

Administrarlicencias de multimedia
Administrar complementos
Configuracién de Vista de compatibilidad

==

D
Windows Update
Panel de rendimiento Ctl+Shift-U
Herramientas de desarrollo F12

Notas vinculadas de OneNote

Complemento Hacer clic para lamar de Lync

Crear favorito mévil...

Enviar 2 OneNote

Informar sobre problemas de sitios web
I Opciones de Internet. I

Una vez se encuentre en la ventana de Opciones de Configuracion seleccione la
pestafna “Contenido” y pique en el botdn de Configuracion (ver imagen)

- o
Opciones de Internet - Sequridad en peligro. . &‘ﬂ

{
|| ‘ Conexiones I Programas | Opciones avanzadas ‘
| cenerdl | Seguridad | rivacidsd | Contenido
Certificados

Use certificados para las conexiones cifradas y para fines de
f identificacion,

[ Borrar eskada 551 ] [ Certificadas ] [ Editores ]

Autocompletar |

?’ Autacompletar almacena lo escrito en Configupacidn

paginas web para intentar anticiparse a
lo que escribe v sugerir posibles
coincidencias.

Fuentes v Web Slices

Las fuentes v las Web Slices
&l

proporeionan contenido actualizado de
sitios web, el cual puede leerse en
Inkernet Explorer v en otros programas,
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Visualizara la ventana de Configuracion de Autocompletar asi:

-
Configuracién de Autocomp Iﬂa_ @

Autocompletar le muestra las posibles coincidencias con
cualguier entrada escrita o visitada con anterioridad,
Usar Autocompletar para

Barra de direcciones
Hiskarial de exploracian
Favoritos
[T Fuentes

Usar Windows Search para obtener mejores
..J
resultados

Sugerencia de URL

Mambres de usuario v conkraserias en Formularios

Preguntar antes de quardar las contrasefias

Paso seguido des chequee la opcion de “Formularios” asi:

Configuracidn de Auto-completa_r- Ié]

Aukocompletar le muestra las posibles coincidencias con
cualguier entrada escrita o visitada con anterioridad,
Usar Autocompletar para

[V]Barra de direcciones
Historial de exploracion |
Favoritos
[ Fusntes I

Usar Windows Search pata obtener mejores
vl =
resultados

de usuario v contrasefias en formularios I

Preguntar antes de guardar las contrasefias

Repita el proceso para la opcidon de “Nombre de usuario y contrasefas en
formularios” y termine el proceso dando clic en el botén de aceptar.

Configuracion de Autoc:)r_nplelar — &J

Auktocompletar e musstra las posibles coincidencias con
cualuier entrada escrita o visitada con anterioridad,
Usar Autocompletar para

Barra de direcciones
Historial de exploracidn I
Fawvaritos
D Fuentes I

Usar Windows Search para obkener mejores
resultados

Sugerencia de URL
Farmiularios

marin y contrasefizs en formolard

r antes de guardar las contrasefias

Péagina 16 | 19




5

El emprendimiento | Minhacienda
odos

ik Instructivo para la configuracion de Clientes del SIIF Nacién

4.6.8 Configuracion de los Sitios de confianza

4.6.8.1 Internet Explorer:

Se le da clic en “Opciones de Internet”’ y se ingresa a la pestafia de “Seguridad”. En
esta ventana se le da clic en “Sitios de Confianza” y después darle clic en el botén

de “Sitios”.

van a perjudicar & S eQuPo 0 3 sus archivas,
513 20na DENE POr 10 MENOS UN 00 WeD,
Hivel de seguridad para esta zona

Personakizado
Configuracian personalizada.
-Haga ado para cambisr
la con
-Haga dic edeterminado para ussr |
confa endada.

[T Habilitar Mado protegida (requisre reiniciar Tnternet Explorer)
| Mivel personalzado... | [ Nl predeterminado |

[ Restablecer todas las zonas al nivel predeterminado |

Al ingresar a esta opcion, se agrega el sitio de SIIF Nacion en los sitios seguros, se
desmarca el chulo en donde se solicita la verificacion de https y se le da clic en el

botén de “Cerrar”.

Opciones de Internet 'I”E )
Sitios de confianza -E: —

ff Pusde agregar y quitar sitios web de esta zona. Todos los sties
@y web en esta zona usardn la configuraadn de sequnidad dela

zone.
http://mintranet

=shd.gov.co

Requeri comprobacdn del servider (hitps:) para todos los sitios

=) de esta zona
o | 1

[T Habslitar Mode pretegida (requiere reiniciar Internet Explocer)
[[avel [ hivel |

[ Restablecer todas las zonas al nivel preceterminade |
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4.7 Requisitos de Comunicacion

El Sistema Integrado de Informacidon Financiera de la Nacion (SIIF Nacion) es un
sistema centralizado, soportado sobre una solucion WEB administrada por el
Ministerio de Hacienda y Crédito Publico.

Los usuarios de las entidades accederan al SIIF Nacién por medio un Portal Seguro,
que a su vez crea una Red Virtual Privada (VPN SSL) donde los datos viajan
cifrados y encapsulados a través de Internet o la Intranet Gubernamental, de esta
manera se garantiza que los datos no puedan ser descifrados, leidos o modificados

durante su trasmision. (ver gréafico 1)
~$ Satelital
Canal @

/ Ministerio de Haciend -‘("-‘@*'-----------7 INTERNET )=<<<<<<===<
‘o'a "

.-l’f’ Conexién Segura VPNSSL
¢
l-”! A (
U A
-I’ o — N ~
/1 )
s“ A2 @ (oA )
m& \,,,,\\b// /,,,/
Canal

N,

Grafico 1. Esquema de Interconexion de las Entidades Publicas — SIIF Nacion

4.8 Consideraciones del Canal de Comunicaciones

Se debe tener en cuenta que su canal de comunicaciones debe estar disponible en
un 50% como minimo para que no se presenten problemas de saturacion del mismo,
y por consiguiente un mejor desempefio de la solucion SIIF Nacion.

4.9 Configuracion para Recibir Mensajes a Través del Aplicativo

El SIIF Nacién envia los mensajes a través de un servidor SMTP, que tiene como
nombre DNS: correo@siifnacion.gov.co, el cual las entidades deben configurarlo en
la lista blanca de los servidores de la entidad.

Adicionalmente, las entidades deben configurar el servicio ANTISPAM para que no
tengan restriccion y/o evaluacion que impida que el correo llegue a su destino.

Los soportes técnicos de las entidades pueden verificar el recibo de un correo a
través del aplicativo, de la siguiente manera:
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# Descripcion OK
1 Verificar la carpeta de correos no deseados

2 Verificar que el dominio @siifnacion.gov.co y sus servidores estén en la lista
blanca de antispam

3 Revisar primero si el mensaje le llegd al correo registrado desde Internet
antes de verificarlo localmente

4 Verificar que no tenga restricciones en el firewall de la entidad

5 Llamar al call Center, numero registrado en el Portal SIIF Nacion, Linea de
Soporte

5 CONSIDERACIONES

e La configuracion de la pantalla en Windows debe estar minimo en 1280x800
pixels

e En caso de que una entidad requiera tener instalado JAVA, SIIF Nacion
soporta hasta la dltima version disponible.
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