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1 Nombre
Instructivo para la configuracion de Clientes del SIIF Nacion.
2 Objetivo

Dar a conocer una lista de configuraciones que deben realizar los
administradores técnicos de cada entidad para garantizar que los equipos de
computo desde donde se accede el sistema SIIF Nacion tengan la configuracion
adecuada para la operacién correcta del mismo.

Alcance
Este documento contiene la lista de verificaciones que debe realizar cada
administrador técnico de las entidades que usan SlIF Nacion.

Indica los requisitos minimos de configuracion para el buen funcionamiento de
SIIF Nacion.

4 Requisitos Técnicos

4.1

Requisitos de Hardware

Los requisitos minimos de Hardware con los que debe contar una maquina
cliente del SIIF NACION para operar adecuadamente el aplicativo.

e Procesador: Intel Core i5 de 82 generacién o posterior o AMD de 64 bits
de 1 GHz o superior.

e Memoria: Se recomienda 8 GB o Superior para la exportacion de reportes
y carga de archivos.

e Pantalla: Resolucion Minima de 1600 x 900 Pixeles o Superior

e Tarjeta de red: Ethernet 10/100/1000 o Inalambrica 802.11b/g/a/n (segun
infraestructura de cada cliente)

e Disco Duro: Minimo 100 MB libres.

e Puerto USB: para soportar certificados Digitales en fisico.
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4.2 Requisitos de Software

El software base con el que debe contar una estacién cliente para operar
adecuadamente el SIIF Nacién. También se hara mencion a algunas
configuraciones que deben estar habilitadas en dicha maquina:

e Navegador: SIIF Nacion soporta cualquier browser entre los cuales se
recomienda utilizar Google Chrome, el cual debe tener la version mas
reciente liberada por la fabrica propietaria del mismo.

¢ Sistema Operativo: la aplicacion SIIF Nacion funciona unicamente con
sistema Operativo Windows en sus versiones publicadas a partir de la
version 10.

4.3 Instalar el componente para la firma digital

Leer y seguir la guia de instalacion y configuracion “SIIF - Guia para
Actualizar Componente de Firma Digital” publicada en la pagina Web del SIIF
Nacion ubicada en Aspectos Técnicos.

4.4 Controlador del dispositivo de almacenamiento del certificado digital
(Token)

Los usuarios del SIIF Nacion que utilizan como medio de almacenamiento del
certificado digital un dispositivo criptografico (token) o certificado virtual, previo a su
utilizacion en el SIIF Nacién, deben solicitar al personal de soporte técnico de la
entidad usuaria realizar la instalacion de los controladores o cliente de acceso al
dispositivo.

Estos controladores y el soporte para su instalacién los debera proveer la Autoridad
de Certificacion Digital emisora del certificado digital.

En caso de ser necesario, solicitar soporte a dicha entidad acerca de este tema.

Nota: Es posible que diferentes Autoridades Certificadoras utilicen los mismos tipos
de token para almacenar sus certificados, en este caso si ya se tiene instalado el
controlador no es necesario volver a instalarlo.
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4.5 Herramienta para la firma digital de archivos utilizados para cargas

masivas de datos al SIIF Naciéon

Los usuarios del SIIF Nacidn que utilizan los procesos de carga masiva de datos al
SIIF Nacion, deben firmar digitalmente los archivos a cargar. Por lo cual el soporte
técnico de la entidad usuaria debera realizar la instalacion del aplicativo

suministrado por la Entidad Certificadora para tal fin.

Este aplicativo y el soporte para su instalacion los debera proveer la Autoridad de

Certificacion digital emisora del certificado

4.6 Configuraciones Navegador:

Navegador Google Chrome
Version Ultima disponible
Popups Emergentes X
Barras de Google y Yahoo X
Eliminar Caché X

4.6.1 Verificar version navegadora
4.6.1.1 Google Chrome:

En Google Chrome ubique la siguiente opcion:

e

M b | 0 e o [ o | Ao | & o |

Google
M ® -o

9 PR 4 A% PP ae
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@ Google Chrome

© Google Chrome esta actualizado
ersion 74.0.3729.169 (Build oficial)

4.6.2 Configuracién de PopUp:
4.6.2.1 Google Chrome

Ingresar al menu en la parte superior derecha, en los tres puntos verticales y realizar
clic en “Configuracion”.

o o ¥

En el menu de la parte izquierda realizar clic en “Configuracion avanzada” para
desplegar el menu, luego clic en “Privacidad y seguridad”

i oo ¢
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Ubicar en el menu “Configuracién del sitio web” y hacer clic

© Configuacién x + -

< C @ Chrome | chrome/settings/privac % (s ;

Configuracion Q Buscar

Usuarios
; Privacidad y sequridad

Autocompletar

de Google y sincronizacion

Aspecto Més sjuste: = con la privacidad, s seguridad y la recogida de dat

snhscerosn @)

Navegador predeterminado

a8
@
Q  Buscador
=1}
U]

Al b
Enviar una solicitud de no seguimiento con tu trafico de navegacion

Configuracién avanzada
Pormitic a los sitios web sabe si ienes mdtodos de pago guardados Y

Q  Privacidsd y sequridad

@ idomas
& Descarges
- 2]
&  imprimic
T Acoesibilidad
A sistema
4)  Recuperar ajustes y borrar arte
Blds z
ki cavona

Idiomas

s s
Descargas

Ubicar en el menu “Ventanas emergentes y redirecciones” y hacer clic

@ Configuracion: Configuracén x + — - o x
€>cCc e e | chrome:/settings/conter % (Gl

usuarios

Autocompletar

Aspecto

L % @ »

U]

¢
=

Configuracién avanzada

Q@ Privacidad y sequridad

Idiomas

O &4 WO

Extensiones z

informacién de Chrome
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Activar la opcion de “Permitido”

4.6.3 Vista de compatibilidad.

4.6.4 Barras de Google y Yahoo! estén bloqueadas
4.6.41 Google Chrome

Clic derecho sobre el menu del navegador como se muestra a continuacion:

M Inbor | B Butte | G comi | G nuevi | A camil | Jlg Azure | & Easyi | & Com; | & Easyi | & css- | D Histo | g3 Cam! | «> Uso< | 8 Conf | Nuevape [ @ Clos: | BE Crea 1ia
Cc (&
it Aplicaciones @ SIIF - Sistema Integ... @ @ Estimaciones - All D..
Abrir (3)

Abrir (3) en una nueva ventana

Abrir (3) en una ventana de incognito

Afiadir pagina...

Afiadir carpeta.

Administrador de marcadores
v/ Mostrar acceso directo de aplicaciones

v/ Mostrar barra de marcadores
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Cuando se active el menu contextual de un clic sobre la opcién de mostrar barra,
para el ejemplo se desactiva la barra de marcadores (aplica igual para las barras

de Google y Yahoo)

™ inbor | @ Bumo | G G moews | A camit |l Anre | &

c e

Google

Q@

4.6.5 Eliminar Caché

Nuevamente entre por la barra de menu de su navegador por el Submenu de
Herramientas opcion “Opciones de Internet” como se muestra a continuacion

4.6.5.1 Google Chrome

En el menu de Google Chrome, seleccione la opcion Historial

™M oo [@ Bme | G G mev | A ami | g A

G ® o

Pagina 7| 10




k_ij Instructivo para la configuracion de Clientes del SIIF Nacion
Hacienda
Cadigo: Apo.1.1.1.Ins.018 Fecha: 31/07/2025 Version: 2.0 Pagina: | 1de 10
: & o T o

En la parte izquierda, seleccione la opcidn borrar historial de navegacion:

C @ Chrome | ct e://history

Historial de Chrome

Pestaiias de otros dispositivos

En la siguiente ventana, asegurese que tiene marcadas todas las opciones y haga

clic en Borrar Datos

Borrar datos de navegacion

Basico Configuracién avanzada

Intervalo de tiempo  Ultima hora -

[ I < I < I <]

4]

Historial de navegacitn
Ninguno

Historial de descargas
Ninguno

Cookies y otros datos de sitios
De 2 sitios web

Archivos e imagenes almacenados en caché
Menos de 318 MB

Contrasefias y otros datos de inicio de sesion
No hay

Datos de Autocompletar formulario

Cancelar
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4.7 Requisitos de Comunicacion

El Sistema Integrado de Informacién Financiera de la Nacién (SIIF Nacion) es un
sistema centralizado, soportado sobre una solucion WEB administrada por el
Ministerio de Hacienda y Crédito Publico.

Los usuarios de las entidades accederan al SIIF Nacién por medio un Portal Seguro,
que a su vez crea una Red Virtual Privada (VPN SSL) donde los datos viajan
cifrados y encapsulados a través de Internet, de esta manera se garantiza que los
datos no puedan ser descifrados, leidos o modificados durante su trasmision. (ver
grafico 1)

Sistema SIIF Nacién
Ministerio de Hacienda

Entidad usuaria

. @ __________ INTERNET & @ - SHiF2s | | EED
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Grafico 1. Esquema de Interconexion de las Entidades Publicas — SIIF Nacion
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4.8 Consideraciones del Canal de Comunicaciones

Se debe tener en cuenta que su canal de comunicaciones debe estar disponible en
un 50% como minimo para que no se presenten problemas de saturacion de este, y
por consiguiente un mejor desempefio de la solucion SlIF Nacion.

4.9 Configuracién para Recibir Mensajes a Través del Aplicativo

El SIIF Nacion envia mensajes mediante un servidor SMTP identificado por el
dominio siifnacion.gov.co. Para garantizar la correcta recepcion de estos correos,
se recomienda a las entidades:

1. Revisar periédicamente la carpeta de correo no deseado en los buzones de
los usuarios, dado que la clasificacion depende de las politicas internas de
seguridad.

2. Configurar adecuadamente los filtros antispam para permitir la recepcion de
correos provenientes del dominio siifnacion.gov.co, especificamente de la
cuenta remitente correo@siifnacion.qov.co, evitando bloqueos que puedan
afectar la comunicacion.

Estas recomendaciones deben implementarse conforme a las politicas de
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seguridad y gestion de correo electrénico de cada entidad.

Los soportes técnicos de las entidades pueden verificar el recibo de un correo a
través del aplicativo, de la siguiente manera:

Descripciéon

Verificar la carpeta de correos no deseados

OK

En el sistema de correo, permitir la recepcion de correos provenientes del

dominio siifnacion.gov.co

Revisar primero si el mensaje le llegd al correo registrado desde Internet

antes de verificarlo localmente

Verificar que no tenga restricciones en el firewall de la entidad para el

MX siifnacion.gov.co (190.60.101.218)

Llamar al Call Center, numero registrado en el Portal SIIF Nacién, Linea de

Soporte

5 CONSIDERACIONES
La configuracion de la pantalla en Windows debe estar minimo en 1280x800

pixels
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