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1.  INTRODUCCIÓN 
La Dirección General de Crédito Publico y Tesoro Nacional (DGCPTN) es el área del Ministerio de Hacienda encargada de administrar los excedentes de liquidez, representados en el portafolio activo de la Tesorería, y el portafolio de deuda de la Nación.  Por tal motivo, se encarga de definir, dirigir y coordinar las operaciones de tesorería y las actividades operativas para el recaudo y la ejecución del Presupuesto General de la Nación, así como también de la emisión de deuda local, en el exterior y con entidades multilaterales.

Estas funciones exponen a los funcionarios de la Dirección a diferentes riesgos.  El presente Manual le permite a la DGCPTN establecer los lineamientos para la adecuada gestión del riesgo asociado al cumplimiento, comportamiento y conducta de sus funcionarios en concordancia con la cuarta estrategia del Plan de Acción dictada por el CONPES 167 de 2013.  De esta manera este documento busca se aplicar herramientas para identificar conflictos de interés
. 

Además de lo anterior este documento es una herramienta para el cumplimiento de la ley 1474 de 2011 brindando controles en la gestión pública para fortalecer los mecanismos de prevención, investigación de actos de corrupción. 

De igual forma promueve y fortalece las medidas para prevenir y combatir eficientemente los posibles riesgos inherentes de corrupción a los que está expuesta la Dirección en concordancia con la ley 970 de 2005 mediante la cual se aprueba la “Convención de las Naciones Unidas contra la Corrupción”
.
2. OBJETIVO 
Establecer las políticas necesarias que permitan el adecuado manejo de los riesgos conductuales “compliance”, de la información privilegiada, la confidencialidad de la información y la incidencia de posibles conflictos de interés de la Dirección General de Crédito Público y Tesoro Nacional (DGCPTN).
3. ALCANCE
El alcance de la política de “Compliance” es transversal a todos los procesos de la Dirección General de Crédito Publico y Tesoro Nacional, en búsqueda de mitigar los riesgos conductuales, de seguridad de la información y la incidencia de posibles conflictos de interés, el presente manual hace parte integral de las políticas de riesgo operativo de la Dirección. 
4. PRODUCTOS ESPERADOS 

Con la adecuada implementación del presente manual se esperan los siguientes productos:
· Debida segregación de funciones de las áreas de Front, Middle y Back Office;

· Manual de Ética y Conducta acorde con las funciones de la DGCPTN;

· Sistema de límites y monitoreo de los mismos;

· Evaluar la relación entre las condiciones de mercado y los términos de las operaciones realizadas;

· Propender por la calidad del registro, conciliación y documentación de las operaciones en los sistemas transaccionales, de valoración y de contabilización;

· La realización de arqueos periódicos entre los custodios y los reportes de las operaciones en los sistemas de valoración;

· Ejercer el control operacional que garantice la seguridad de la información;

· Generación de reportes de alertas y seguimiento de eventos que impliquen riesgos conductuales.
5. TÉRMINOS Y DEFINICIONES

A continuación, se define una serie de conceptos que se tendrán en cuenta en la definición de las políticas de riesgos conductuales “compliance” con el fin de establecer información clara y homogénea.
· Confidencialidad de la Información: De acuerdo a la política de seguridad de la información del Ministerio “La información del MHCP debe estar debidamente protegida para que sea accesada por el personal autorizado”.
· Conflictos de Interés: De acuerdo a lo establecido en la ley 1437 de 2011 “Código de Procedimiento Administrativo y de lo Contencioso Administrativo” en el artículo 11 “Cuando el interés general propio de la función pública entre en conflicto con el interés particular y directo del servidor público, éste deberá declararse impedido. Todo servidor público que deba adelantar o sustanciar actuaciones administrativas, realizar investigaciones, practicar pruebas o pronunciar decisiones definitivas podrá ser recusado si no manifiesta su impedimento por:

a) Tener interés particular y directo en la regulación, gestión, control o decisión del asunto, o tenerlo su cónyuge, compañero o compañera permanente, o alguno de sus parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o primero civil, o su socio o socios de hecho o de derecho.

b) Haber conocido del asunto, en oportunidad anterior, el servidor, su cónyuge, compañero permanente o alguno de sus parientes indicados en el numeral precedente.

c) Ser el servidor, su cónyuge, compañero permanente o alguno de sus parientes arriba indicados, curador o tutor de persona interesada en el asunto.

d) Ser alguno de los interesados en la actuación administrativa: representante, apoderado, dependiente, mandatario o administrador de los negocios del servidor público.

e) Existir litigio o controversia ante autoridades administrativas o jurisdiccionales entre el servidor, su cónyuge, compañero permanente, o alguno de sus parientes indicados en el numeral 1, Y cualquiera de los interesados en la actuación, su representante o apoderado. 

f) Haber formulado alguno de los interesados en la actuación, su representante o apoderado, denuncia penal contra el servidor, su cónyuge, compañero permanente, o pariente hasta el segundo grado de consanguinidad, segundo de afinidad o primero civil, antes de iniciarse la actuación administrativa; o después, siempre que la denuncia se refiera a hechos ajenos a la actuación y que el denunciado se halle vinculado a la investigación penal.

g) Haber formulado el servidor, su cónyuge, compañero permanente o pariente hasta el segundo grado de consanguinidad, segundo de afinidad o primero civil, denuncia penal contra una de las personas interesadas en la actuación administrativa o su representante o apoderado, o estar aquellos legitimados para intervenir como parte civil en el respectivo proceso penal.

h) Existir enemistad grave por hechos ajenos a la actuación administrativa, amistad entrañable entre el servidor y alguna de las personas interesadas en la actuación administrativa, su representante o apoderado. 

i) Ser el servidor, su cónyuge, compañero permanente o alguno de sus parientes en segundo grado de consanguinidad, primero de afinidad o primero civil, acreedor o deudor de alguna de las personas interesadas en la actuación administrativa, su representante o apoderado, salvo cuando se trate de persona de derecho público, establecimiento de crédito o sociedad anónima.

j) Ser el servidor, su cónyuge, compañero permanente o alguno de sus parientes indicados en el numeral anterior, socio de alguna de las personas interesadas en la actuación administrativa o su representante o apoderado en sociedad de personas.

k) Haber dado el servidor consejo o concepto por fuera de la actuación administrativa sobre las cuestiones materia de la misma, o haber intervenido en ésta como apoderado, Agente del Ministerio Público, perito o testigo. Sin embargo, no tendrán el carácter de concepto las referencias o explicaciones que el servidor público haga sobre el contenido de una decisión tomada por la administración.

l) Ser el servidor, su cónyuge, compañero permanente o alguno de sus parientes indicados en el numeral 1, heredero o legatario de alguna de las personas interesadas en la actuación administrativa. 

m) Tener el servidor, su cónyuge, compañero permanente o alguno de sus parientes en segundo grado de consanguinidad o primero civil, decisión administrativa pendiente en que se controvierta la misma cuestión jurídica que él debe resolver.

n) Haber hecho parte de listas de candidatos a cuerpos colegiados de elección popular inscritas o integradas también por el interesado en el período electoral coincidente con la actuación administrativa o en alguno de los dos períodos anteriores. 

o) Haber sido recomendado por el interesado en la actuación para llegar al cargo que ocupa el servidor público o haber sido señalado por éste como referencia con el mismo fin.

p) Dentro del año anterior, haber tenido interés directo o haber actuado como representante, asesor, presidente, gerente, director, miembro de junta directiva o socio de gremio, sindicato, sociedad, asociación o grupo social o económico interesado en el asunto objeto de definición.
· Cumplimiento (Compliance): El término de compliance es un anglicismo que hace referencia al cumplimiento de las leyes, regulaciones, normas de autorregulación o códigos de conducta que se aplique a su actividad. Sin embargo, el término introduce los preceptos éticos, ya que algo puede cumplir las normas y ser legal, pero no ser ético, para efectos de este documento el término de cumplimiento (compliance) recoge los riesgos conductuales a los que está expuesta la Dirección.

· Factores de Riesgo: Para efectos de este manual se definen como factores de riesgo de fraude: hechos o circunstancias que indiquen la existencia de un incentivo o elemento de presión para cometer fraude o corrupción que proporcionen una oportunidad para cometerlo. 
El triángulo del fraude es un modelo para explicar los factores que hacen que una persona pueda llegar a cometer fraude laboral. Consta de tres componentes que juntos pueden llevar a un acto de corrupción.

a) Presión: hechos donde se ejerce una posición de poder, para influir en las decisiones de un funcionario, para proporcionar información fraudulenta o inconsistente, para alcanzar un objetivo previsto (y quizá poco realista) ya sea por política pública o política interna del Ministerio. De igual forma un funcionario puede verse presionado a cometer un acto de corrupción al llevar un estilo de vida por encima de sus posibilidades económicas.
b) Oportunidad: La oportunidad de un acto de corrupción se presenta ante la debilidad de los controles definidos en los procedimientos y actividades en cumplimiento de las funciones de la Dirección General de Crédito Publico y Tesoro Nacional.
c) Racionalización: Está asociado a la capacidad que tiene un individuo para justificar un acto de corrupción, por ejemplo, escala salarial, responsabilidades a cargo, concentración de funciones.
· Información Privilegiada: De acuerdo al Artículo 7.6.1.1.1. del Decreto 2555 de 2010 y demás normas que lo sustituyan o modifiquen, se considera información privilegiada aquella que está sujeta a reserva, así como la que no ha sido dada a conocer al público existiendo deber para ello. Así mismo, de conformidad con el artículo 75 de la Ley 45 de 1990 y sin perjuicio de lo dispuesto en el artículo 27 de la Ley 190 de 1995, se entenderá que es privilegiada aquella información de carácter concreto que no ha sido dada a conocer al público y que de haberlo sido la habría tenido en cuenta un inversionista medianamente diligente y prudente al negociar los respectivos valores.
· Manipulación del Mercado: Efectuar operaciones o cursar ordenes deliberadas que proporcionen o puedan proporcionar indicios falsos o engañosos en cuanto a la oferta, la demanda o el precio de los valores negociables e instrumentos financieros.
· Operaciones por Fuera de las Condiciones de Mercado: Son Operaciones fuera de mercado, todas las operaciones que no guarden coherencia en cuanto a precio, cantidad y naturaleza con respecto a las condiciones explicitas del mercado en el tiempo de cierre de la operación.
· Segregación de Funciones: La Dirección General de Crédito Publico y Tesoro Nacional en la realización de sus operaciones está dividida así:

a) Front Office: Está compuesta por la Subdirección de Tesorería, Subdirección de Financiamiento Interno, Subdirección de Financiamiento Externo, Subdirección de Financiamiento de Otras Entidades, Subdirección de Financiamiento con Organismos Multilaterales.
b) Middle Office: Está compuesta por la Subdirección de Riesgo, Subdirección de APP’s y Grupo de Asuntos Legales.

c) Back Office: Está compuesta por la Subdirección de Operaciones.
6. PRINCIPIOS RECTORES
En concordancia con el Artículo 7.6.1.1.3 del Decreto 2555 de 2010, se consideran principios orientadores en relación con los conflictos de interés y el manejo de información privilegiada los siguientes: 

· Transparencia: un mercado transparente es aquel en el cual es posible una apropiada formación de precios y toma de decisiones, como consecuencia de niveles adecuados de eficiencia, de competitividad y de flujos de información oportunos, suficientes y claros, entre los agentes que en el intervienen. 

· Reserva: se entiende por tal el deber de abstenerse de revelar información. 

· Utilización adecuada de la información: los agentes que intervienen en el mercado deben abstenerse de utilizar información privilegiada para sí o para un tercero. 

· Lealtad: se entiende por tal la obligación que tienen los agentes de obrar simultáneamente de manera íntegra, franca, fiel y objetiva, con relación a todas las personas que intervienen de cualquier manera en el mercado. Entre otras conductas, son expresión del principio de lealtad:

i. Abstenerse de obrar frente a conflictos de interés;

ii. Abstenerse de dar información ficticia, incompleta o inexacta;

iii. Omitir conductas que puedan provocar por error la compra o venta de valores y;

iv. Evitar participar bajo cualquier forma en operaciones no representativas del mercado. 

· Profesionalismo: los intermediarios en el mercado de valores siempre deben actuar con fundamento en información "seria, completa y objetiva".

· Adecuación a la ley: señala la exigencia de dar apropiado cumplimiento a todas las disposiciones legales, en especial a los deberes de información en ellas contenidos.
7. REQUERIMIENTOS MÍNIMOS PARA LA ADECUADA GESTIÓN DE CUMPLIMIENTO (COMPLIANCE) 
Para poder mitigar los riesgos que se pueden presentar ante eventos de un inadecuado uso de la información privilegiada, de la confidencialidad de la información y de la incidencia de posibles conflictos de interés presentes en la gestión de la DGCPTN, se requiere una administración del riesgo que cuente con políticas, controles adecuados y un monitoreo constante de las operaciones que puedan presentar un detrimento del patrimonio de la Nación, entre los cuales se deberá tener en cuenta los siguientes aspectos:

· Definir la debida segregación de funciones de las áreas de Front, Middle y Back Office;

· Tener un Manual de Ética y Conducta acorde con las funciones de la DGCPTN;

· Definir un sistema de límites a las operaciones en cuanto a montos y contrapartes y monitoreo de los mismos;

· Evaluar la relación entre las condiciones de mercado y los términos de las operaciones realizadas;

· Propender por la calidad del registro, conciliación y documentación de las operaciones en los sistemas transaccionales, de valoración y de contabilización;

· La realización de arqueos periódicos entre los custodios y los reportes de las operaciones en los sistemas de valoración;

· Ejercer el control operacional que garantice la seguridad de la información;

· Generación de reportes de alertas y seguimiento de eventos que impliquen riesgos conductuales.

8. MANUAL DE ÉTICA Y CONDUCTA

La Dirección de Crédito Público y Tesoro Nacional deberá contar con un Manual de Ética y Conducta en el cual se establecerán los deberes y obligaciones generales de sus funcionarios, Subdirectores y Director en la administración de recursos de la Nación.

Éste Manual de Ética y Conducta deberá determinar los mecanismos para la administración de conflictos de interés en las operaciones de tesorería y crédito público y en el respectivo cumplimiento operativo de las transacciones.
9. POLÍTICAS DE RIESGOS CUMPLIMIENTO (COMPLIANCE)
9.1. Políticas Generales

Cada una de las áreas de la Dirección General de Crédito Publico debe hacer monitoreo al cumplimiento y actualización del normograma definido por el Ministerio de Hacienda y Crédito Público.

El Director, los Subdirectores, Coordinadores de grupos y funcionarios de la DGCPTN deberán abstenerse de intervenir directa o indirectamente en cualquier situación en la cual puedan tener algún conflicto de interés.

La ley y la jurisprudencia consagran mecanismos para resolver situaciones que generan conflictos de interés, los cuales deberán ser utilizados por el MHCP dependiendo de las circunstancias para cada caso.

Las políticas definidas a continuación, deben ser observadas con el fin de asegurar que se ejerza la debida gestión para prevenir y detectar conflictos de interés.

La DGCPTN debe abstenerse de realizar operaciones que se encuentren expresamente prohibidas o que impliquen conflictos de interés, cuando el conflicto no puede superarse, o cuando existan dudas sobre la claridad de las operaciones.

9.2. Directrices en Materia de Revelación de los Conflictos de Interés
El Director, Subdirectores, Coordinadores y funcionarios que participen en la celebración de operaciones de tesorería deben dar a conocer las transacciones que involucren a sus cónyuges, compañeros permanentes o familiares hasta el cuarto grado de consanguinidad, segundo de afinidad y único civil y adelantar el procedimiento legal previsto para resolver los conflictos de intereses. 

Los funcionarios de la DGCPTN manifestarán las situaciones que consideren configuran un conflicto de intereses ante su superior jerárquico por escrito y con los soportes correspondientes, con copia a la Subdirección de Riesgo o la dependencia que haga sus veces.

Efectuada la revelación de la que trata el párrafo anterior y hasta tanto no sea resuelto el conflicto de acuerdo con el procedimiento previsto, el funcionario, deberá:

· Abstenerse de participar o intervenir de cualquier forma en las deliberaciones o decisiones y demás actividades dentro del ámbito propio de sus funciones, respecto de la situación de conflicto de interés identificada. En este caso, el jefe inmediato, según corresponda, designará a la persona que reemplace a la que se encuentra incursa en el conflicto.

· Solicitar la autorización previa de la instancia competente para resolver el conflicto. En este evento, una vez recibida la información, se agotará el siguiente procedimiento:

Si el conflicto de interés involucra a un funcionario, el superior jerárquico con apoyo de la Subdirección de Riesgo, o la dependencia que haga sus veces:

· Evaluará si realmente la situación informada corresponde a un conflicto de interés, para lo cual podrá solicitar toda la información que juzgue necesaria.

· Si se evidencia la configuración de un conflicto de interés, se elaborará un informe con apoyo del Subdirector del área en la que se presentó el conflicto y del Grupo de Asuntos Legales, que contendrá las recomendaciones para su solución. En todo caso y mientras se resuelve el asunto, el funcionario deberá abstenerse de actuar en relación con el asunto de que se trate, so pena de incurrir en las sanciones correspondientes. 

La Subdirección de Riesgo llevará el registro de las revelaciones de conflictos de interés y conservará la documentación relacionada con las mismas.

9.3. Directrices en Materia de Manejo de la Información Privilegiada o Reservada

La confidencialidad es uno de los elementos más importantes de la seguridad de la información y tiene como propósito garantizar que ella solamente pueda ser conocida, consultada y divulgada por personas autorizadas.

También será información privilegiada o sujeta a reserva, cualquier otro tipo de información que las disposiciones legales califiquen como tal.

La DGCPTN reconoce el valor estratégico de la información y, por tal motivo, tiene políticas y procedimientos para su preservación, manejo y utilización.

Teniendo en cuenta lo anterior, las áreas o funcionarios involucrados en la celebración de operaciones deberán informar el conocimiento de la misma, tanto a su superior inmediato como a la Subdirección de Riesgo, con el fin de evaluar el impacto que podría tener realizar operaciones o la toma de decisiones bajo el conocimiento de la información privilegiada. De esta forma, el área o funcionario podrá hacer uso de dicha información en el caso que su superior lo considere pertinente y la Subdirección de Riesgo lo autorice.

9.4. Operaciones que son Sujetas a Revisión 

· Operaciones en las cuales se involucra información relacionada con el número de las cuentas de la Dirección General de Crédito Público y Tesoro Nacional y/o de los beneficiarios finales de los pagos presupuestales, así como, las de los funcionarios que tienen acceso a la base de datos de deuda de la Nación.
· Operaciones de financiamiento interno de la Nación con recursos provenientes del mercado de capitales interno y banca comercial, de operaciones asimiladas, de manejo, conexas y titularizaciones. Operaciones de colocación de títulos de deuda pública. Operaciones de manejo de deuda interna de la Nación y de los portafolios administrados por la DGCPTN.

· Operaciones en las cuales se involucra información relacionada con las operaciones forzosas y convenidas que celebren las entidades estatales.

· Operaciones de financiamiento externo de la Nación con recursos provenientes del mercado de capitales externo y banca comercial, de operaciones asimiladas, de manejo, conexas y titularizaciones. Operaciones de colocación de títulos de deuda pública externa. Operaciones de manejo de deuda externa de la Nación y de los portafolios en moneda extranjera administrados por la DGCPTN.

· Operaciones tendientes a la consecución de recursos, a la colocación directa o a través de intermediarios especializados de los excedentes de liquidez y de los portafolios administrados independientes de los recursos del Presupuesto Nacional, cuando de conformidad con las disposiciones legales no se pueda hacer unidad de caja. Operaciones financieras de la Dirección General de Crédito Público y Tesoro Nacional. Operaciones a través del mercado cambiario y manejo de cuentas de compensación. Operaciones relacionadas con la negociación de depósitos remunerados en dólares, compra de divisas con el Banco de la República y negociación de divisas con Entidades Públicas.

9.5. Directrices para Revisión de Operaciones por Fuera de Mercado

Por regla general, todas las operaciones de inversión y de financiamiento efectuadas por los funcionarios de las diferentes áreas de la DGCPTN que involucren recursos públicos deben estar concertadas a valores y precios de mercado. Aquellas transacciones que aparentemente no cumplieran con esta regla general identificadas por los parámetros establecidos como operaciones por fuera de mercado, deberán seguir el proceso de investigación, justificación y aprobación respectivo.

En el Manual de Procedimientos para Identificar, Controlar y Monitorear Operaciones por Fuera de Mercado se establecen y definen los parámetros y procedimientos de monitoreo junto con su debida documentación para las operaciones que se consideran cerradas a precios fuera de mercado.

Los parámetros establecidos son de obligatorio cumplimiento por parte de los funcionarios mencionados y su incumplimiento puede acarrear las sanciones a que haya lugar a través de la Oficina de Control Disciplinario Interno.

9.6. Deber de Confidencialidad y Reserva

Los funcionarios de la DGCPTN deben guardar la debida reserva de la información confidencial. Por consiguiente, no deben:

· Divulgar o comunicar a personas no autorizadas las aplicaciones o sistemas de información, claves e información material que pueda influir en las actuaciones de la entidad o que expongan su seguridad.

· Hacer comentarios en sitios o lugares públicos que pongan en peligro la información privilegiada o reservada de la DGCPTN.

· Recibir beneficios por información a la que hayan tenido acceso en el desempeño de sus funciones.

· Acceder o usar información para la cual no ha sido autorizado.

· Suministrar información por teléfono, fax, correo electrónico y otros medios, cuando no se pueda validar la identificación del solicitante.

· Suministrar información privilegiada o reservada sin que medie orden de autoridad competente. Revelar información que dé ventaja competitiva a terceros sobre ofertas, cotizaciones, precios y propuestas. 

Teniendo en cuenta los riesgos a los que está expuesta la DGCPTN en la administración de los recursos de la Nación, es deber de todos los funcionarios, en especial de quienes desempeñan funciones tales como negociación, instrumentación, medición, control y registro de las mismas, enmarcar su actuación dentro de la mayor y especial reserva de la información privilegiada y dar un adecuado manejo y distribución a la misma.

Los mecanismos para garantizar el cumplimiento de las disposiciones anteriores, serán los contenidos en el presente documento, en la definición de los procedimientos de Control y Monitoreo de Cumplimiento (Compliance). 
10. PROCEDIMIENTOS DE CONTROL Y MONITOREO DE CUMPLIMIENTO (COMPLIANCE)
La Subdirección de Riesgo debe establecer un procedimiento que defina la identificación, medición, control y monitoreo de aquellas transacciones que aparentemente se encuentren por fuera de las condiciones de mercado de los sistemas transaccionales y de registro, para evaluar la relación entre las condiciones de mercado y los términos de las operaciones realizadas.

10.1. Análisis de Contrapartes

Se deben analizar las contrapartes más recurrentes y las horas de operación, entre otros aspectos que ayuden a desarrollar un plan de investigación de riesgos conductuales.
10.2. Grabación de Medios Verificables 

Se deben realizar grabaciones a las llamadas telefónicas y contar con acceso a los correos electrónicos y cualquier medio de mensajería instantánea de los sistemas de negociación permitidos de los funcionarios del Front Office. Se restringirá el acceso de celulares a las áreas de negociación y se monitoreará el cumplimiento a través de formatos de registro de hora de inicio y fin de almacenamiento del dispositivo.

Por tal motivo, con el fin de adoptar medidas de seguridad sobre el sistema de grabación de voz y datos se utiliza un sistema idóneo, que permite el registro de hora, fecha, extensión, así como la guarda digital de los archivos de llamadas telefónicas. El administrador del sistema tendrá acceso a dicho sistema y será el encargado de realizar el monitoreo de llamadas y suministrar la información que requiera el Subdirector de Riesgo. La información será usada como insumo para el análisis de cualquier escenario en el marco de un trámite relacionado con un posible conflicto de interés.

Las grabaciones, correos electrónicos o mensajería instantánea podrán ser analizadas por el superior jerárquico de quien sea sujeto de análisis o por quien delegue para ello el Director General de Crédito Público, cuando así se requiera. En ningún caso los negociadores podrán acceder al Sistema de Grabación sin la presencia del Administrador del Sistema o de las personas que delegue el Subdirector de Riesgo.

Se debe generar un acta de cada escucha que se realice o de cada revisión de correos o mensajería instantánea, la cual deberá estar firmada por el funcionario, el Subdirector del área, el Subdirector de Riesgo y el Administrador del Sistema.

10.3. Control de Acceso de Páginas Web

Se deberá restringir el acceso a páginas web mediante las cuales los funcionarios del Front Office puedan utilizar correos electrónicos personales, unidades de almacenamiento en la nube o unidades de almacenamiento USB, chats personales o blogs, ya que se dificulta o imposibilita su grabación y/o monitoreo.

10.4. Control de Acceso de Dispositivos Móviles

Se prohíbe el porte y uso de los teléfonos celulares en las áreas de negociación los cuales deberán ser almacenados en un lugar seguro establecido por la Subdirección de Riesgo durante la jornada laboral, adicionalmente se deberá registrar la hora de ingreso y salida del dispositivo. 

10.5. Control de los Medios Verificables

Las áreas deben adoptar un protocolo de conversación o comunicación para la celebración de operaciones con entidades intermediarias de valores para adelantar cualquier gestión propia de sus funciones. Este protocolo facilitará la labor de control de los intermediarios de valores.

Los medios verificables son herramientas de trabajo de propiedad del Ministerio, las cuales solo pueden ser utilizadas para el cumplimiento de las funciones del trabajo. 

10.6. Arqueos

Se deberá realizar los arqueos de valores con el fin de verificar los registros presentes en la conciliación de los portafolios contra los registros de los custodios (DCV y Deceval si aplica).

10.7. Procedimiento de Vinculación

Los funcionarios de la Subdirección de Tesorería que interactúen con los sistemas de negociación deberán contar con aprobación de los exámenes de certificación del Autorregulador del Mercado de Valores (AMV) vigente para operar en los instrumentos que se negocien en la mesa de dinero de la Subdirección de Tesorería. En el caso de no contar con dicha certificación se establece un periodo de 3 meses para la preparación, presentación y aprobación de los exámenes requeridos para los diferentes cargos.  

Adicionalmente, se prohíbe la actuación de personas que se encuentren expulsadas o suspendidas por el Tribunal Disciplinario de AMV o sobre las cuales recaiga una sanción equivalente por decisión del órgano disciplinario de otra entidad de autorregulación, de un administrador de mercado, o de la Superintendencia Financiera de Colombia.

10.8. Identificación de Operaciones por Fuera de Mercado

· La información a utilizar para definir las operaciones por fuera de las condiciones de mercado será la grilla de operaciones de cada uno de los sistemas transaccionales Sistema Electrónico de Negociación del Banco de la Republica (SEN) y Master Trader de la Bolsa de Valores de Colombia.
· 
Se tomarán las operaciones del día realizadas por cada uno de los instrumentos en los cuales la mesa de dinero realizó operaciones de compra, venta o de simultáneas.
· Se excluyen del cálculo las operaciones realizadas por la mesa de dinero de la Subdirección de Tesorería, para verificar posteriormente si las operaciones propias superan las bandas calculadas. En caso de que existan operaciones por fuera de los límites establecidos por la DGCPTN, serán consideradas como operaciones sospechosas y, por tanto, serán sujetas a revisión por parte de la Subdirección de Riesgo.

La Subdirección de Riesgo deberá validar en el aplicativo MEC, si las operaciones realizadas por el funcionario negociador han sido recurrentes con la misma contraparte en el último mes. Esta validación se realiza únicamente en este sistema transaccional, debido a que en el sistema de negociación SEN las operaciones son 100% ciegas, es decir, no se conoce la contraparte, contrario a las operaciones realizadas en MEC que corresponde a un sistema semiciego donde se conoce a la contraparte luego de la negociación.

10.9. Revisión de Medios Verificables para Identificación de Conflictos de Interés

· El negociador debe diligenciar los formatos de “Revelación de Información Conflicto de Interés” y deberá firmar autorizando que todos los medios verificables serán sujetos de monitoreo.
· La Subdirección de Riesgo deberá revisar los formatos de “Revelación de Información Conflicto de Interés” diligenciados para validar si en la negociación se involucró a su cónyuge compañero(a) permanente o familiares hasta el cuarto grado de consanguinidad, segundo de afinidad y único civil.
· Para revisión de medios verificables se escogerán dos días hábiles, dos funcionarios que puedan ser sujetos de revisión y para cada funcionario se escogerán tres horas de revisión aleatoria de 7:00 am a 6:00 pm con intervalos de una hora.
· Realizar una revisión aleatoria de los medios verificables un día antes de la emisión tanto en la Subdirección de Tesorería como en la Subdirección de Financiamiento Interno para hacer un análisis y determinar si se filtró información privilegiada. 
· Se realiza el informe consolidado de todo lo analizado para su estudio. 
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� Articulo 11 ley 1437 de 2011 Código de Procedimiento Administrativo y de lo Contencioso Administrativo


� El Gobierno de Colombia aplicara la convención de acuerdo al artículo 65 así: 


a. Cada Estado Parte adoptará, de conformidad con los principios fundamentales de su derecho interno, las medidas que sean necesarias, incluidas medidas legislativas y administrativas, para garantizar el cumplimiento de sus obligaciones con arreglo a la presente Convención.


b. Cada Estado Parte podrá adoptar medidas más estrictas o severas que las previstas en la presente Convención a fin de prevenir y combatir la corrupción
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