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Informe de Auditoria al Sistema de Informacion de Compensacion al
Impuesto Predial de Municipios - CIPREM

Objetivo

f@ Alcance

% Principales
j Criterios

Evaluar de forma razonable el

funcionamiento  general del
Sistema de Informacion de
Compensacion al Impuesto
Predial de Municipios,

incluyendo la efectividad de los
controles  tecnoldgicos, de
seguridad de la informacion y de
gestion del ciclo de vida del
sistema, conforme a los
requerimientos funcionales y no
funcionales.

La auditoria comprende la
revision de la gestion realizada
durante las diferentes etapas
del ciclo de vida del Sistema
de Informacion de CIPREM:
disefio, desarrollo, pruebas e
implementacion.

El periodo evaluado
corresponde al comprendido
entre el 1 de enero de 2025 y
el 30 de abril de 2026

« Decreto 1083 de 2015

« Resolucion 746 de 2022

« Articulo 24 de la Ley 44 de
1990.

« Articulo 184 de la Ley 223
de 1995.

« Resolucion 017 del 4 de
marzo de 2010 de la
DGPPN

Desempeiio y velocidad de Interaccién

Solicitudes de Compensaciones recibidas por Sede
Electrénicca Muestra evaluada Q
edk

Principales Resultados Aﬁl I | Velocidad de Carga Tiempo Total de Carga Tiempo Total de Bloqueo
La arquitectura multicapa de la aplicacion CIPREM se enmarca del marco de ==
@ referencia empresarial del Estado (MinTIC). Soporta interoperabilidad y la m'm
integracion entre sistemas. = AT
J Accesibilidad Web (NTC 5854)
La infraestructura tecnolégica sobre la cual se encuentra implementado el = =
@ CIPREM soporta la disponibilidad, integridad y confidencialidad de la % = . . .
informacion, en el marco del SGSI. - Nivel A Nivel AA Nivel AAA
Cumplimiento global
@ El Consumo promedio de CPU, memoria y red del aplicativo CIPREM, en el ﬁ@ Perceptible del 27%
preriodo analizado, los patrones de consumo fueron estables. EEE Fallas detectadas:
« Imégenes sin atributo
o, 1 Los logs de auditoria del aplicativo CIPREM, cumple con los campos Operable textual (Alt tag)
O minimos requeridos por la norma 1SO 27001:2022.

Ausencia de atributo de!
idioma (lang) en el
HTML.

e Pérdida de foco
durante la navegacién
po teclado.

Metricas de rendimiento y desempefio del aplicativo CIPREM, cumplen
criterios relacionados con la interaccién y el acceso a la informacién por
parte de los usuarios.

Compensible

Q
e

Robusto

1
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El CIPREM es un sistema de informacién de uso interno que presenta
brechas en el nivel A de accesibilidad.

Resultados de la Encuesta de evaluacion Aplicativo CIPREM

El sistema permite generar reportes sin dificultad.

@
L

Las funcionalidades del sistema son comprensibles y confiable
para el desarrollo de las tareas.

33%
Totals 2 ite d 0, 100%
ou':::;: g 67% De acuerdo

El sistema se encuentra disponible cuando lo requiere para el
desarrollo de sus funciones.

100%

100%
De acuerdo

3]

Totalmente de
acuerdo

En términos generales, ¢ cdmo califica su nivel de satisfaccion con
el CIPREM?

100%
De acuerdo

3]

Totalmente de.
acuerdo

3]

Totalmente de
acuerdo

100%
De acuerdo

100%

Revisado el Mapa de Riesgos del Proceso Apo.1.3 Gobierno y Gestion TIC, se identifico
el siguiente uno (1) riesgos asociados al alcance definido para la Auditoria:

« Posibilidad de afectacion econdmica o de imagen por tener soluciones en ambiente
productivo en desuso ho programado.

A

El cual cuenta con dos (2) controles asociados cada uno, sobre los cuales se valido:

Disefio del riesgo Diseiio del Control Efectividad

Adecuadamente estructurado Se evidencio el registro del monitoreo
conforme a la metodologia a los controles  programados,
definida en la Guia para la correspondientes al siguiente periodo:
Gestion Integral del Riesgo. Primer cuatrimestre de 2026.

De acuerdo con lo reportado
en el SMGI a la fecha de la
evaluacién no se evidencia la
materializacién del riesgo.

Oportunidad Evidencia de Ejecucion

Existencia y adecuada

Registro oportuno de los L
. S . documentacion de los
monitoreos a los controles Informacion disponible en el SMGI. - )
procedimientos asociados al
programados.

proceso evaluado.

Oficina de Control Interno Informe 2026-A1-40 del 30/06/2026

Eva. 1.1. Pro.4. Fr.2 - Informe Ejecutivo



Estado de madurez del SCI del Proceso

Gobierno y Gestion TIC

S .

s0 Ambiente de Control 49 a9
s0 Gastién del Riesgo as as ~— 45
’ s0 Actividades de Gonerol as 47

Informacién y . N
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Frente a cada uno de los elementos que estructuran el SCI, se encontré que, de los cinco (5) componentes evaluados, dos (2)
requieren especial atencién por parte del responsable del proceso: i) Actividades de Control y iii) Monitoreo.
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Gegidn del Resgo 80

Amblente de Control

Actividades de Control 50

Administracion y seguimiento a la ejecucion presupuestal
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De los cinco (5) componentes evaluados, un (1) requiere especial atencion por parte del responsable del proceso: i) Monitoreo.

Observaciones y Acciones SMGI

Como resultado de la auditoria, no se identificaron observaciones que requieran que la dependencia responsable
formule acciones de mejora en el SMGI.

Oportunidades de Mejora y Recomendaciones

01. Ausencia de una estructura de navegacion en el aplicativo CIPREM, asi como limitaciones en la
identificacion de elementos de la interfaz web, en relacion con los criterios de operabilidad establecidos
para la accesibilidad web: se recomienda a la Direccion de Tecnologia analizar la viabilidad de
implementar acciones orientadas tanto a la documentacion institucional del alcance y criterios de
aplicacion del Anexo 1 de la Resolucion 1519 de 2020, como a la incorporacion progresiva de criterios
de accesibilidad

02. Falta de oportunidad en la atencion y solucion del requerimiento formulado mediante el memorando
No. 3-2024-011624, asociado a la actualizacion de los cddigos DANE de los resguardos indigenas en
el Sistema de Informacion CIPREM: se recomienda a la Direccion General del Presupuesto Publico
Nacional, analizar la viabilidad de fortalecer los mecanismos de seguimiento, respuesta y cierre de las
comunicaciones recibidas de las solicitudes funcionales asociadas al aplicativo CIPREM en
coordinacion con la Direccion de Tecnologia.

Conclusiones

De manera general se observé que Sistema de Informacion de Compensacion al Impuesto Predial de
Municipios (CIPREM) cuenta con una plataforma tecnoldgica funcional y acorde con los criterios de
arquitectura empresarial del Estado.

De acuerdo con las pruebas de auditoria aplicadas, se observo que la Direccion de Tecnologia implementd
controles que contribuyeron a mitigar los factores de riesgo identificados en el proceso “Posibilidad de
afectacion econdmica o de imagen por tener soluciones en ambiente productivo en desuso no
programado”. Dicho riesgo no se materializo durante el periodo evaluado y las acciones de control
revisadas contribuyen al fortalecimiento del Sistema de Control Interno.

Finalmente, como resultado de la presente auditoria, no se identificaron aspectos que requieran la
suscripcion de un plan de mejoramiento interno en el SMGI. No obstante, se identificaron dos (2)
oportunidades de mejora relacionadas con: i) definir y documentar el alcance y criterios de aplicacion de los
requisitos de accesibilidad, asi como la incorporacion progresiva de dichos criterios en el aplicativo
CIPREM; vy ii) fortalecer los mecanismos de seguimiento, respuesta y cierre de las comunicaciones
recibidas de las solicitudes funcionales asociadas al aplicativo CIPREM. En tal sentido, se recomienda que
los responsables analicen su pertinencia y viabilidad.

Sin observaciones: Se cumplieron los criterios

CIPREM:Sistema de Informacién de Compensacién al evaluados.

Impuesto Predial de Municipios.

MHCP: Ministerio de Hacienda y Crédito Publico. Oportunidades  de  mejora:  Debilidad
OCI: Oficina de Control Interno. identificada respecto a la optimizacién de la
SCI: Sistema de Control Interno. gestion.

SGSI: Sistema de Gestion de Seguridad de la Observaciones: Incumplimiento que requiere
Informacion. un plan de mejoramiento interno.

SMGI: Sistema de Monitoreo de la Gestién Integral.



