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Introduccién

La administracién del riesgo es una herramienta que enmarca las areas de impacto, los factores de riesgo y
junto con el contexto estratégico tanto intemo como externo de la entidad (NTC ISO31000 Numeral 6.3.3), se

asegura que la gestion de riesgos sea parte de todas las actividades de la entidad, mcluyendo la toma de
decisiones que para todos los procesos pueden generar eventos que originan oportunidades de mejora para el
cumplimiento de la mision, vision, objetivos e iniciativas.

De acuerdo con lo definido en ia politica de administracion del riesgo de la Entidad, el confexto estratégico del
Ministerio de Hacienda y Crédito Piblico debera ser actualizado cuando las condiciones institucionales cambien
significativamente o por la puesta en marcha de nuevos planes de gobierno, lo cual implica cambios que
impactan la gestion institucional. Esta condicion se cumple, en inminencia de un cambio de gobiemo y por ende
en la fomulacion de un nuevo Plan Nacional de Desarrollo.

Desde la perspectiva la “Gula para fa administracion del riesgo y el disefio de controles en entidades publicas”,)
version 5, la Funcion Piblica puso a disposicion algunas modificaciones formales que permiten un mejor
entendimiento de la metodologia propuesta, esto con el fin de que las entidades cuenten con los elementos
necesarios para la toma de decisiones generando un enfoque méas preventivo en la gestion del riesgo. J

Esta politica define los elementos y criterios principales para identificar, analizar, valorar, manejo y monitoreo
de los riesgos a los que esta expuesto el Ministerio de Hacienda y Crédito Piblico, buscando la proteccion,
continuidad de las operaciones y la generacion de confianza en los grupos de valor.
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1. Objetivo

Establecer los lineamientos sobre los cuales se debe gestionar de manera efectiva el riesgo en cada uno de los
procesos de la entidad de acuerdo con sus etapas de identificacion, analisis, valoracion, manejo y monitoreo, a
fin de garantizar el cumplimiento de la misién y objetivos estratégicos de la Institucion.

1.1. Objetivos Especificos

» Concientizar en todos los niveles de la entidad sobre la necesidad e importancia de identificar y tratar
los diferentes tipos de riesgos.

e Propender por una adecuada identificacion, andlisis, valoracion y manejo de los riesgos,
independientemente de su naturaleza.

o Fomentar y mantener una cultura del autocontrol mediante fa identificacién oportuna de los riesgos.

» Involucrar y comprometer a todos los servidores del Ministerio de Hacienda y Crédito Piblico en la
formulacion e implementacion de controles y acciones encaminadas a prevenir, detectar y corregir,
aquellas causas que puedan dar lugar a la materializacion de un riesgo.

e Establecer, mediante una adecuada administracion del riesgo, controles eficientes y eficaces que
permita la toma de decisiones y una planeacion institucional que responda a las necesidades de la
entidad.

s Dar a conocer una metodologia apropiada, bajo los lineamientos establecidos para la administracion
de los riesgos, que pemita a los servidores plblicos de la entidad identificar, analizar y evaluar el
adecuado tratamiento de estos.

2. Alcance

La presente politica comprende desde la metodologia para la administracion y gestion de los riesgos, con las
particularidades propias de la entidad, aplicable al direccionamiento estratégico de la Entidad, a todos los
procesos planes institucionales, proyectos, productos y a las acciones ejecutadas por los servidores durante el
ejercicio de sus funciones; dandoles el tratamiento necesario, con base en la metodologia definida, o cualquier
otro tipo de riesgo que se pueda gestionar y estos se desarrollaran a partir de los anexos de esta politica que
permiten a fa alta direccién una toma de decisiones efectivas, eficientes y eficaces para el cumplimiento de su
mision.

3. Términos y definiciones

Para la administracion del riesgo en el Ministerio de Hacienda y Crédito PGblico, se tendran en cuenta los
siguientes términos y definiciones':

1 Tomado de |a Guia para la administracion del riesgo y el disefio de controles en entidades piblicas, version 5
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Acciones asociadas: Son las que se deben tomar posterior a determinar las opciones de manejo del riesgo
para reducirlos, transferirlos, aceptarlos, mitigarlos yfo evitarlos, orientadas a fortalecer los controles
identificados. Se deben formular acciones cuando se han identificado fallas en los controles después de
realizar su calificacion.

Activo: En el contexto de seguridad de la informacion son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano, enire otros, que
utiliza la organizacién para funcionar en el entornc digital.

Administracion de riesgos: Conjunto de etapas secuenciales que se deben desarrollar para el adecuado
tratamiento de los riesgos.

Amenaza: Situacion externa que no controla la entidad y que puede afectar su operacion.
Analisis del riesgo: Establece la probabilidad de ocurrencia y el impacto del riesgo antes de determinar los
controles (analisis del riesgo inherente) y posterior a la definicion de controles para prevenir la ocurrencia

del riesgo (analisis del riesgo residual).

Asumir el riesgo: Opcion de manejo donde se acepta la pérdida residual probable, si el riesgo se
materializa.

Apetito del riesgo: Cantidad y tipos de riesgo que la entidad quiere asumir para la consecucion de sus
objetivos.

o

Capacidad del riesgo: Nivel maximo de riesgo que la Entidad puede soportar. Se determina por la cantidad
de capital disponible.

Causa: Todos aquellos factores intemos y extemos que solos 0 en combinacion con otros, pueden producir
la materializacion de un riesgo

Causa inmediata: Circunstancias bajo las cuales se presenia el riesgo, pero no constituyen la causa
principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar el riesgo.

Calificacion del riesgo: Estimacion de la probabilidad de ocurrencia del riesgo y el impacto que puede
causar su materializacion.

Confidencialidad: Propiedad de la informacion que ta hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados.

Compartir o transferir el riesgo: Opcion de mangjo que determina traspasar o compartir las pérdidas
producto de la materializacion de un riesgo con otras organizaciones mediante figuras como outsourcing,
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seguros, sitios alternos. Los riesgos de corrupcion se pueden compartir, pero no se puede transferir su
responsabilidad.

Consecuencia; Los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demés partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Control correctivo: Atacan el impacto frente a la materializacion del riesgo

Control defectivo: Accion o conjunto de acciones que estan disefiados para identificar un evento o
resultado no previsto después de que se haya producido. Buscan detectar |a situacién no deseada para que

se corrija y se tomen las acciones correspondientes.

Control preventivo: Accion o conjunto de acciones que eliminan o mitigan las causas del riesgo; esta
orientado a disminuir la probabilidad de ocurrencia del riesgo.

Contingencia: Accicnes inmediatas identificadas para hacer frente a la materializacion del riesgo.

Corrupcién: Uso del poder para desviar la gestion de lo pablico hacia el beneficio privado.

Dario antijuridico: Es una lesion de un interés legiimo, pafrimonial o extrapatrimonial, donde la victima no
esta en la obligacion de soportar y que no esta justificada por ley o derecho. Ejemplo: Un funcionario
vinculado en carrera administrativa y el ordenamiento laboral colombiano la regla general consagra por
excepcion no pueden ser declarados insubsistentes sin necesidad de motivacion del acto.

Debilidad: Situacién interna que la entidad puede controlar y que puede afectar su operacion.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Evaluacion del riesgo: Resultado del cruce cuantitativo de la calificacion de impacio y probabilidad, para
establecer la zona donde se ubicara ¢! riesgo.

Evitar el riesgo: Opcion de manejo donde se deben determinar acciones para continuar disminuyendo tanto
probabilidad como el impacto, mediante e! fortalecimiento de controles, optimizacién de procesos y el disefio
de nuevos coniroles.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Frecuencia: Ocurrencia de un evento expresado como la cantidad de veces que ha ocurrido un evento en
un tiempo dado.
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Gestion del riesgo: Proceso efectuado por la alta direccion y por todos los servidores pablicos y contratistas
para proporcionar un aseguramiento razonable con respecto al logro de los objetivos.

Identificacion del riesgo: Etapa de administracion del riesgo donde se definen los riesgos con sus causas,
agentes generadores asociados a las causas, consecuencias, definicion de productos ylo servicios que
pueden afectarse con la materializacién del riesgo, situaciones de defio antijuridico y clasificacion.

Impacto: Las consecuencias que puede ocasionar a la organizacién la materializacion del riesgo.
Impacto Reputacional: El riesgo afecta ta imagen de la entidad.

Impacto Econémico: El riesgo afecta en porcentaje el presupuesto general de la Nacién o el presupuesto
de la entidad.

Integridad: Propiedad de exactitud y completitud.

Indicadores clave de riesgo {Key Risk Indicators — KRI): Se usan para el seguimiento y una oportuna
gestion de riesgos de la entidad.

Mapa de riesgos: Organizacion sistematica que muestra el desarrollo de las etapas de la administracion
del riesgo.

Mapa de riesgos de corrupcién: Herramienta metodolbgica para identificar un conjunto sistematico de
situaciones de indole administrativa que, por sus caracteristicas, pueden originar practicas corruptas,
orientan programas de prevencion de la corrupcion, constituye una opcién en la labor de los administradores
cuando enfrentan la direccién o conduccion de una organizacion o entidad particular.

Materializacién del riesgo: Ocurrencia del riesgo identificado.

Marco del apetito do riesgo: Conjunto de elementos que van a permitir fener una vision completa de los
niveles de apetito, tolerancia y capacidad al riesgo. Ejemplo: Un vehiculo por sus caracteristicas técnicas
es capaz de ir a 180 km/h, pero por la capacidad del conductor y condiciones de clima, toleraria ir a 150
km/h, pero el conductor decide viajar a 120 km/h, este seria el apetito del riesgo.

Monitorear: Observar, analizar, verificar y evaluar los riesgos identificados, determinando el adecuado
desarrollo de cada una de las etapas de administracién y el nivel de cumplimiento y efectividad de los
controles y acciones definidas.

Nivel de riesgo: Se evalua mediante la medicion de los dos parametros que lo determinan, la magnitud de
ta pérdida o dafio posible (impacto) y la probabilidad que dicha pérdida o dafio llegue a ocurrir, su nivel
puede ser alto, medio o bajo. Ejemplo; Alto: Manejo de recursos de la Nacion. Bajo: Manejo de inventario
de la entidad.
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« Observaciones o desviaciones del control: Hace referencia a las acciones que deben tomarse, una vez

se aplica el control y se evidencia alg(in incumplimiento en el proceso controlado; la actividad no deberia
continuarse hasta que se subsane la situacion; si es un control que defecta una posible materializacion de
un riesgo, deberian gestionarse de manera oportuna los correctivos ¢ aclaraciones a las diferencias
presentadas u observaciones. Ej. El sistema SAP, cada vez que se va a realizar un pago, valida que el
proveedor al cual se le va a girar el pago no esta reportado en listas restrictivas, comparando el nimero de
identificacion tributaria (NIT) o cédula, con la informacion cargada en el aplicativo de fas listas de clientes
reportados en temas de lavado de activos y financiacién del terrorismo. En caso de encontrar coincidencias,
el sistema no permite realizar el pago.

Opciones de manejo: Posibilidades disponibles para administrar el riesgo posterior a la valoracion de fos
controles definidos (asumir, reducir, evitar compartir o fransferir el riesgo residual).

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de lucha contra la
corrupcién que debe ser implementada por todas las entidades del orden nacional, departamental y
municipal.

Politica de administracion del riesgo: Conjunto de lineamientos, directrices definidas y adoptadas para la
gestion del riesgo en la entidad. La politica es la declaracion de la direccién y las intenciones generales de
una organizacion con respecto a la gestién del riesgo. La gestion o administracion del riesgo establece
lineamientos precisos acerca del tratamiento, manejo y seguimiento a los riesgos.

Politicas operativas para la gestion de los riesgos: Lineamientos y directrices que deben cumplirse
durante la ejecucién de cada una de las etapas del riesgo para garantizar su efectiva administracion.

Probabilidad: Se entiende la posibilidad de ocurrencia de! riesgo. Estara asociada a la exposicidn al riesgo
del proceso o actividad que se esté analizando. La probabilidad inherente seré el nimero de veces que se
pasa por el punto de riesgo en el periodo de 1 afio.

Proceso: Conjunto de operaciones secuenciales que realiza permanentemente [a entidad para generar
productos/servicios a sus usuarios intemos y extemos a partir de unos insumos determinados.

Producto ylo servicio: Cualquier bien material o servicio final que se genera con la operacion de un proceso
institucional, orientado a satisfacer la necesidad de un grupo de valor interno o extemo.

Reducir el riesgo: Opcion de manejo que determina la formulacion de acciones donde se prevenga la
materializacion del riesgo mediante el fortalecimiento de controles identificados.

Riesgo: Efecto que se causa sobre los objetivos de las enfidades, debido a eventos potenciales. Nota: Los
eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

Riesgo de corrupcion: Posibilidad de que, por accion u omision, se use el poder para desviar la gestion
de lo piblico hacia un beneficio privado.
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Riesgo de gestion: Posibilidad de que suceda algln evento que tendré un impacto sobre el cumplimiento
de los objetivos de los procesos o sobre su operacion.

Riesgo de Continuidad de Negocio: Posibilidad de que se produzca una interrupcion operativa o situacion
de emergencia declarada, que causa una desviacion negativa no planificada en la entrega esperada de
productos o servicios de acuerdo con los objetivos de la entidad.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacién de la probabifidad de un evento y sus consecuencias. (La serie ISO/IEC 27000: Contiene un
conjunto de buenas practicas para el establecimiento, implementacion, mantenimiento y mejora de Sistemas
de Gestion de la Seguridad de la Informacién).

Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el
impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.

Riesgo institucional: Son los riesgos que afectan de manera directa ef cumplimiento de los objetivos o la
mision institucional. Los riesgos institucionales, son producto del analisis de los riesgos por proceso y son
denominados de este tipo cuando cumplen alguna de las siguientes caracteristicas: Que tengan incidencia
en el usuario o destinatario final externo o que se encuentren en zona alta 0 extrema.

Riesgo residual: El resultado de aplicar la efecfividad de los controles al rigsgo inherente.

Sistema de Continuidad de Negocio: Es un sistema que ayuda a las entidades a prepararse para las
emergencias, a gestionar las crisis y mejorar su capacidad de recuperacion operacional, asi como asegurar
la disponibilidad de los servicios y tramites criticos de ia entidad, garantizando que las funciones esenciales
de la entidad puedan continuar durante y después de un desastre o incidente presentado.

SMGI: Sistema de Monitoreo de la Gestion Integral; herramienta oficial para la documentacion y
administracion de los riesgos mediante el modulo de "Gestién del riesgo”.

e

Tolerancia del riesgo: Es la capacidad méaxima a la que puede llegar un riesgo que la entidad puede y esta
dispuesta a permitir, sin que se vea afectado el logro de sus objetivos y que en caso de que se materialice
es capaz de soportar y se fija con limites.

V-

Valoracion del riesgo: establece [a identificacion y evaluacion de los controles para prevenir la ocurrencia
del riesgo o reducir los efectos de su materializacion. En la etapa de valoracién del riesgo se determina el

riesgo residual, la opcion de manejo a seguir y si es necesario, las acciones a desarrollar para el
fortalecimiento de controles.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una o
mas amenazas.

4. Normatividad Aplicable
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Tabla No.1 Nermatividad Aplicable

Nombre del Documento Descripcion

Constitucion Politica de
Colombia 1991

Art 2.

Son fines esenciales del Estado: servir a la comunidad, promover la prosperidad
general y garantizar la efectividad de los principios, derechos y deberes
consagrados en la Constitucion; facilitar la participacion de todos en las decisiones
que los afectan y en la vida econdmica, politica, administrativa y cultural de la
Nacion {...).

Art 209

La funcion administrativa esté al servicio de los intereses generales y se desarrolia
con fundamento en los principios de igualdad, moralidad, eficacia, economia,
celeridad, imparcialidad y publicidad, mediante la descentralizacion, la delegacion
y la desconcentracion de funciones. Las autoridades administrativas deben
coordinar sus actuaciones para el adecuado cumplimiento de los fines del Estado.
La administracion pablica, en todos sus érdenes, tendra un control interno que se
ejercera en los términos que seiiale la ley.

Art 366.

El bienestar general y el mejoramiento de la calidad de vida de la poblacién son
finalidades sociales del Estado. Sera objefivo fundamental de su actividad la
solucién de las necesidades insatisfechas de salud, de educacién, de saneamiento
ambiental y de agua potable (...). Para tales efectos, en los planes y presupuestos
de la nacién y de las enfidades territoriales, el gasto piblico social tendra prioridad
sobre cualquier asignacion.

Ley 1474 de 2011

Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacién y sancion de actos de corrupcion y la efectividad del control de la
gestion publica.

Ley 87 de 1993

Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones.

Articulo 2. Objetivos del Sistema de Control Interno

Literal _a) Proteger los recursos de la Entidad, buscando su adecuada
administracion ante posibles riesgos que los afectan.
Literal f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la Entidad y que puedan afectar el logro de los
objetivos.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacién plblica nacional y se dictan ofras disposiciones.

Pagina: 10de 37
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Nombre del Documento

Decreto 1081 de 2015

Descripcion
Por medio del cual se expide el Decreto Reglamentario Unico de Sector
Presidencia de la Republica.

Titulo 4: Plan Anticorrupcion y de Atencidn al Ciudadano.

Articulo 2.1.4.2. Mapa de Riesgos de Corrupcion. Sefialese como metodologia
para disefiar y hacer seguimiento al Mapa de Riesgos de Corrupcion (...)
Articulo 2.1.4.8. Publicacion del Plan Anticorrupcion y de Afencién al
Ciudadano y Mapa de Riesgos de Corrupcion: Las entidades del orden
nacional, departamental y municipal deberan elaborar y publicar {...)

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcion Pablica.

Art2.2.2154.

Como parte integral del fortalecimiento de los sistemas de control interno en las
entidades publicas las autoridades corespondientes estableceran y aplicaran
politicas de administracion del riesgo. Para tal efecto, la identificacion y analisis del
riesgo debe ser un proceso permanente e interactivo entre la administracion y las
oficinas de control interno o quien haga sus veces (...}.

Decreto 1083 de 2015
Art. 2.2.21.6.1.
Adopta la actualizacion del Modelo Estandar de Control Interno para el Estado
Colombiano (MECI).
Art. 2.2.221.
Establece que el Plan Anticorrupcion y de Atencién al Ciudadano hace parte del
Modelo Integrado de Planeacién y Gestion.
Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 de 2017 Reglamentario del Sector Funcién Plblica, en lo relacionado con el Sistema de

Gestion establecido en el articulo 133 de la Ley 1753 de 2015. Adopta el Nuevo
Modelo Integrado de Planeacion y Gestion.

NTC I1SO 31000

Norma técnica colombiana — Gestion del riesgo, principios y directrices.

Guia para la

administracion del riesgo
y el disefio de controles
en Entidades piblicas, del
Departamento
Administrativo de la
Funcién Publica en su
version 05.

En esta version 5 se actualizaron y precisaron algunos elementos metodolégicos
para mejorar ¢l gjercicio de identificacion y valoracién del riesgo.

Fuente: Elaboracién propia- Oficina Asesora de Planeacion.
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5. Roles y responsabilidades

El éxito de la administracién del riesgo depende de la decidida participacion de los directivos, servidores
publicos y contrafistas; por esto, es preciso identificar los actores que intervienen, de acuerdo con los
lineamientos establecidos en el Modelo Integrado de Planeacion y Gestion-MIPG, a partir de la estructuracion
de las lineas de defensa:

Grafica No.1 Roles y Responsabilidades en la Administracion del Riesgo

Comie + Lideres y
ksﬂéc;onal Enlaces de Ofera "
i procesos Oiicina
Asesora de Gomrol
Gaordiacién * Serwdores Plangacitn nferrio
da Conlrol Pubbcos y
Infemo Conirafislas

Fuente: Elaboracion propia- Oficina Asesora de Planeacion, de acuerdo con los lineamientos del Modelo Integrado de Planeacion y
Gestion,

e  Alta Direccién - Linea estratégica; esta conformada por la Alta Direccion y el Comité Institucional
de Coordinacién de Control Intemo. La responsabilidad de esta linea de defensa se centra en la
emision, revision, validacion y supervision del cumplimiento de politicas en materia de control intemno,
gestion del riesgo, seguimientos a la gestion y auditoria interna para toda la entidad (Departamento
Administrativo de la Funcion Pablica, 2021).

e  Servidores piiblicos, lideres de procesos v gestores de riesgos (enlaces del proceso) —
Primera linea de defensa: Esta linea de defensa les corresponde a los servidores en sus diferentes
niveles, quienes aplican las medidas de conirol interno en las operaciones del dia a dia de la entidad.
Se debe precisar que cuando se trate de servidores que ostenten un cargo de responsabilidad (jefe)
dentro de la estructura organizacional, se denominan controles de gerencia operativa, ya que son
aplicados por lideres o responsables de proceso. Esta linea se encarga del mantenimiento efectivo
de controles internos, por consiguiente, identifica, evalla, controla y mitiga los riesgos,
(Departamento Administrativo de la Funcion Piblica, 2021).

s  Oficina Asesora de Planeacién- Sequnda Linea de Defensa: Esta linea de defensa esta
conformada por servidores que ocupan cargos del nive! directivo o asesor (media o alta gerencia},

quienes realizan labores de supervision sobre temas transversales para la entidad y rinden cuentas
ante ia Alta Direccion.

Esta linea se asegura de que los controles y procesos de gestion del riesgo de la 1? linea de defensa
sean apropiados y funcionen correctamente, ademas, se encarga de supervisar fa eficacia e
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implementacion de las practicas de gestion de riesgo, ejercicio que implicara la implementacion de
actividades de control especificas que permitan adelantar estos procesos de seguimiento y
verificacion con un enfoque basado en riesgos. {Departamento Administrativo de la Funcion Piblica,

2021).

e  La Oficina de Control Interno o quien haga sus veces - Tercera Linea de Defensa: Esta linea
de defensa estad conformada por la Oficina de Control Interno, quienes evaluan de manera
independiente y objetiva los controles de 22 linea de defensa para asegurar su efectividad y
cobertura; asi mismo, evallia los controles de 1? linea de defensa que no se encuentren cubiertos -y
los que inadecuadamente son cubiertos por la 2% linea de defensa. (Departamento Administrativo de

la Funcidn Piblica, 2021).

6. Metodologia para la administracion de riesgos

A continuacion, en la ilustracion se presenta cada una de las etapas a desarrollar durante la administracion del
riesgo. En la descripcion de cada etapa se despliegan los aspectos conceptuales y operativos que se deben

tener en cuenta:

Grafica No. 2 Etapas de Administracion del Riesgo

2. Andlisis
Establecer la
probabilidad y el

1. Identificacion.
Describir los
rirgnns

Contexto
Estratégico |

5. Monitoreo
Autoevaluacion y Establecer acciones de
evaluacién integral. manejo y contingencia.

Fuente: Elzboracion propia de la Oficina Asesora de Planeacidn.

3. Valoracio
Identificar, describir y
calificar los controles y
el riesgo residual.
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Para el desarrollo operativo de la metodologia de los riesgos, |a entidad cuenta con una herramienta que pemmite
realizar una administracion efectiva de los riesgos, facilitando la identificacion, analisis, valoracion y monitoreo
de los riesgos y es el Sistema de Monitoreo de Gestién Integral (SMGI), en el Médulo Gestion del Riesgo
de Suite VISION EMPRESARIAL®.

SMGI.

SISTEMA DE MONITOREQ DE LA GESTION INTEGRAL

Contexto Estratégico

La etapa de contexto estratégico es orientadora, se centra en determinar las amenazas y debilidades de la
entidad; es la base para la identificacion del riesgo, dado que de su andlisis suministrara la informacion para
atemrizar |as causas del riesgo.

La actividad de actualizacion del contexto estratégico es liderada por la Oficina Asesora de Planeacion de
acuerdo con los insumos aportados por los lideres de procesos y sus equipos de trabajo; este ejercicio se
centrara en definir fos factores internos (debilidades) o externos (amenazas) que puedan afectar el cumplimiento
de los objetivos del proceso o institucionales y su andlisis se realiza a partir de las diferentes situaciones del
entorno de la entidad, como es lo social, econdmico, politico, de orden publico, legal, tecnol6gico, de salud
{emergencia sanitaria), entre ofras.

El analisis del Contexto Estratégico se desarrolla de manera detallada en el "Anexo 1. Contexto Estratégico de
Riesgos” y la Oficina Asesora de Planeacion, registra la informacion en un documento de trabajo denominado
“Matriz definicion contexto esiratégico de riesgos”.

6.1. Etapa 1. Identificacién del riesgo

Esta etapa tiene como fin identificar los riesgos que pueden llegar a suceder y las consecuencias que puedan
incidir sobre los objetivos de la entidad, para lo cual el Ministerio debe tener en cuenta el contexto estrategico,
la caracterizacion de cada proceso, para poder realizar el andlisis frente a los factores intemos y extemnos que
puedan generar nuevos riesgos. Para lo cual se aplican las siguientes fases:

1. Andlisis de objetivos estratégicos y de los procesos: Este muy importante, dado que todos los
riesgos que se identifiquen deben tener impacto en el cumplimiento del objetivo estratégico o del
proceso.

2. Identificacion de los puntos de riesgo: Son actividades dentro del flujo del proceso donde existe
evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse
bajo control para asegurar que el proceso cumpla con su objefivo.

3. Identificacion de areas de impacto: E!4rea de impacto es la consecuencia econdmica o reputacional
ala cual se ve expuesta la entidad en caso de materializarse un riesgo. Los impactos que aplican son
afectacion econdmica (o presupuestal) y reputacional.

4. Identificacion de areas de factores de riesgo: Son las fuentes generadoras de riesgos.
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Tabla No. 2: Factores de riesgo y ejemplos
FACTOR DEFINICION DESCRIPCION
Falta de procedimientos
Errores de grabacién, autorizacion
Eventos relacionados con errores entas | Errores en calculos para pagos internos y
Procesos acfividades que deben realizar los externos
servidores de la entidad.
Falta de capacitacion, temas relacionados con
el personal
Hurto de activos
Incluye seguridad y salud en el trabajo. Se | Posibles comportamientos no éticos de
Talento Humano analiza posible dolo & intencion frente ala | empleados
carrupcion.
Fraude interno (corrupeidn, sobomo)
Dario de equipos
ST | Caida de aplicaciones
- venios relacionados con la
Tecncicale infraestructura tecnolégica de la entidad.  [caida de redes
Errores en programas
Derrumbes
Eventos relacionados con la Incedios
U= infraestructura fisica de la entidad. Inundaciones

Darfios a activos fijos

Evento Externo

Situaciones externas que afectan la
entidad.

Suptantacion de la entidad

Asalto a la entidad

Atentados, vandalismo, orden plbico

Fuente: Elaboracion propia- Oficina Asesora de Planeacion, de acuerdo con los lineamientos de la Guia para la Administracion del
Riesgo y &l Redisefio de Controles en Entidades Publicas, del Departamento Administrativo de la Funcion Piblica- DAFP.

Los factores anteriormente relacionados son una guia, sin embargo, el Ministerio podra analizar los factores de
riesgo que considere de acuerdo con la complejidad, sector en que se desenvuglve y de acuerdo con la actualizacion
del Anexo 1. Contexto Estratégico, versién 2-2022.
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6.1.1. Metalenguaije del riesgo

El metalenguaje pretende asegurar que se identifiquen correctamente causas, riesgos y consecuencias, sin
confundir unas con oftras; de no ser asi, los pasos posteriores quedan viciados de error.

Para la identificacion de las causas de un riesgo, la entidad debe empezar con un andlisis del contexto
estratégico para establecer las condiciones en las que se encuentra la organizacién y las circunstancias que la
rodean y asi poder tener controles adecuados para eliminar o mitigar el nivel de impacto de este y la
identificacion de las consecuencias del riesgo en el Ministerio se debe tener en cuenta las posibles situaciones
resultantes de la materializacion del riesgo donde interactiian los procesos, sus grupos de valor y demés partes
interesadas.

Para evitar confusiones y definir articuladamente todos los componentes de la identificacion del riesgo se
establece un método apropiado que consiste en el uso del metalenguaje del riesgo para una identificacion
estructurada en tres partes:

Tabla No. 3: Metalenguaje del Riesgo

Causa inmediata Riesgo Consecuencias

Debido a... Puede suceder u ocurrir... Lo que podria ocasionar...

. Incumplimientos en la generacion de .
El tos . Sanciones o demandas.
us0 equipos obsole respuestas a los usuarios
El uso inadecuado de las escaleras | Un accidente Lesion o fractura o muerte

Fuente: Elaboracion propia- Oficina Asesora de Planeacion.

6.1.2. Descripcion del riesgo

La descripcion del riesgo debe contener todos los detalles que sean necesarios y que sea facil de entender
tanto para el lider del proceso como para las personas ajenas a €. A continuacion, se relaciona la estructura
que facilita su redaccion y claridad.

Grafica No.3: Descripcion del Riesgo

¢COMO?

Causa
inmediata

RIESGO
I

Y Nota: Los
contreles entran

/. OUE? Lo que puede ocurrir }.POR OUE? a atacar estas

causas.
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Fuante: Elaboracion propia- Oficina Asesora de Planeacion, de acuerdo con los ineamientos de la Gula para la Administracion del Riesgo y el Redisefio de Controles en Entidadss Publicas, de!
Departamento Administrative de la Funcibn Pablica- DAFP.

o Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

« Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo,
las mismas no constituyen la causa principal o base para que se presente el riesgo.

e Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se puede
presentar el riesgo, so i la base para la definicion de confroles en la etapa de valoracion del rigsgo.
Se debe tener en cuenta que para un mismo riesgo puede n existir mas de una causa o subcausas
que pueden ser analizadas.

Se tendran en cuenta las siguientes premisas para una redaccion adecuada:

e  No describir como riesgos omisiones ni desviaciones del control.
Ejemplo: Errores en la liquidacion de la némina por fallas en los procedimientos existentes.

o No describir causas como riesgos.
Ejemplo: Inadecuado funcionamiento de la plataforma estratégica donde se realiza el seguimiento ala
planeacién.

o No describir riesgos como la negacidn de un control.
Ejemplo: Retrasos en la prestacion del servicio por no contar con digiturno para la atencion.

e Evitar iniciar con palabras negativas como: "No...", “Que no...”, o palabras que denoten una causa
como: “Falta de, ausencia de, poco, escaso, deficiente, debilidades en”,
Propuesta redaccion del riesgo (Ejemplos): Se inicia con la palabra, “Posibilidad de”:

Tabla No. 4 Ejemplos redaccion de riesgo

¢ Qué? ¢Como? ¢Por qué?
Impacto* Causa Inmediata Causa Raiz
Afectacion o pérdida o . Debido al pago extemporaneo de la seguridad social o
econdmica o presupuestal Por causacion de intereses inconsistencias en las liguidaciones definitivas.
Por hallazgos de los
Pérdida reputacionalo | organismos de controf o Debido a la presentacion fuera de términos de los
deterioro de imagen notificacion de entidades informes de ley.
externas
Pérdida econdmica y Del?ldo a la pérdida de _con.ﬂde‘ncialidad de los nimeros
) Por demandas de licencias de software institucional de los computadores
reputacional \
de la entidad.

Fuente: Elaboracidn propia- Oficina Asesora de Planeacion.
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A continuacion, algunos ejemplos de como nombrar los riesgos de corrupcion:

o Posibilidad de recibir o solicitar dadiva o beneficio por direccionamiento de vinculacion en favor propio
o de un tercero.

* Posibilidad de modificar la destinacion valor de un cheque en beneficio propio o de un tercero.

¢ Posibilidad de omitir la verificacion de requisitos para el pago a proveedores y contratistas busca la
destinacién de recursos publicos de forma indebida en favor de un privado o tercero.

NOTA: Si por la naturaleza del riesgo no es posible usar la metodologia de redaccion dada por la Funcion
Publica, debe incluir una descripcion clara que permita identificar el nombre del riesgo.

6.1.3. Responsables del riesgo identificado

En esta etapa se determinan dos responsabilidades frente al riesgo identificado, denominados de la siguiente
manera;

Gréfica No. 4: Responsables del riesgo identificado

" Es el encargado de liderar la identificacion
‘ y gestion adecuada del riesgo, desde el
»e modelo de operacién por procesos del
Ministerio.
Responsable
o Es el encargado de registrar los resultados

del comportamiento del riesgo a partir de
las autoevaluaciones realizadas en el

"‘ proceso y la operacion de los controles
asocdiados, de igual forma es el responsable
Gestor de realizar monitoreo en ei SMGI.

Fuente: Elaboracion propia- Oficina Asesora de Planeacion.

6.1.4. Asociacion estratégica, organizacional y por proceso

En la etapa de identificacion es necesario asociar los objetivos estratégicos del Ministerio de Hacienda y Crédito
Pilblico que se verian impactados tras la materializacion del riesgo, estos objetivos hacen parte del Plan
Estratégico Institucional — PEI,"donde se aprobaron 9, de los cuales 4 son objetivos misionales y 5 de apoyo,
que reflejan los propdsitos institucionales para el cuatrienio, y se encueniran alineados con los pactos del PND

y el MIPG.
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Por otra parte, la entidad identificara los riesgos de corrupcion asociados a ia prestacion de tramites y servicios,
de seguridad digital ahora seguridad en la informacién, de Continuidad de Negocio, asi como los riesgos de
proyectos de inversion, fuga de capital intelectual, fraude interno y externo, conflicto de intereses, entre ofros.

6.1.5.

Tipos de riesgo

Son los riesgos que la entidad identifica a partir de la gestion de los procesos y se deben gestionar en el Sistema
de Monitoreo de Gestion Integral-SMGI, definidos asi:

Tipo de Riesgo

Tabla No §: Tipos de riesgo

Continuidad de Negocio

Atributo Descripcion
Interrupcion por Eventos relacionados con la infraestructura fisica de la entidad.
Infraestructura
Interrupcion por | Afectacion del recurso humano de la entidad y otros factores que impactan

Recurso Humano

la continuidad de la operacién.

(Asociado a algun evento
que ponga en rigsgo la

Interrupcion por evento
externo

Eventos externos que afectan ia continuidad y prestacion de tramites y
servicios de [a entidad.

operacion de la Entidad) | Interrupcion por | Eventos que afectan la informacion de tipo fisico que no se encuentra
pérdida de Informacién | respaldada a nivel tecnolégico.
Interrupcion por | Eventos relacionados a la afectacion de los componentes de tecnologia de
Tecnologia la entidad
Seguridad de la Perdida de | Es la propiedad que impide la divulgacion de informacion a individuos,

Informacion

Confidencialidad

enfidades o procesos no autorizados.

{Asociado a las amenazas
vulneren un activo

Perdida de Integridad

Es la propiedad que busca mantener los datos libres de medificaciones no
autorizadas

de informacion ¢ grupo de
activos de informacion y,
por lo tanto, causen dafios
a la entidad).

Pérdida
Disponibilidad

de

Es el acceso a la informacian y a los sistemas por personas autorizadas
en el momento que asi lo requieran.

De Fraude y Corrupcion

Asociados a I
prestacion de tramites y
servicios

Estan refacignados con el anlisis del contexto que considere factores
internos y externos a la gestion del tramite y se presentar en dos
momentos:

a) En el momento de efectuar el tramite propiamente diche, cuando
interactian el ciudadano y el servidor {es decir de la ventaniila hacia afuera
de la entidad por ejemplo cuando el ciudadano presenta un documento o
efectia un page)
b} En el momento en que se ejecutan los procedimientos al interior de la
entidad para dar cumplimiento al tramite {de la ventanilla hacia adentro. La
entidad tiene procedimientos internos, como por ejemplo distribuir la
documentacién recibida entre las reas internas cambiando el turno).

(Asociados al uso de
poder, accion U omisidn,
desviar la gestion de lo
pliblico, beneficio privado y

Fraude Externo -
Evento externo

Son riesgos donde se evalla la informacién proveniente de quejas y
denuncias de los usuarios para la identificacién de riesgos de fraude y
corrupcion; lo que implica la pérdida derivada de actos de fraude por
personas ajenas a la organizacion (no participa personal de la entidad).

pérdida financiera)

Fraude Interno-Talento
humano
(investigacicnes
disciplinarias)

Son riesgos donde se evalla la informacion proveniente de quejas y
denuncias de los servidores de la entidad para la identificacion de riesgos
de fraude y corrupcion y conlieva a la pérdida debido a actos de fraude,
actuaciones irregulares, comisién de hechos delictivos abuso de
confianza, apropiacion indebida, incumplimiento de regulaciones legales o
internas de la entidad en las cuales esta involucrado por lo menos 1
participante interno de la organizacion, son realizadas de forma intencional
ylo con &nimo de lucro para si mismo o para terceros

Riesge de conflicto de
interés

Posibilidad de que suceda un evento en el cual el juicio e integridad de un
servidor publico influya en sus funciones para beneficiar al conyuge,
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Tipo de Riesgo

Atributo

Descripcion
compafierofa} permanente, parientes desde el cuarlo grado de
consanguinidad o segundo de afinidad civil o de crianza o socios de hecho
0 de derecho.

Institucionales
{Son producto del analisis
de los riesgos por proceso
que afectan de manera
directa el curnplimiento de
los objetivos o Ia mision
insfitucional).

Estratégico

Se refiere a la identificacion, gestion y control de los riesgos asociados a
los factores que afecten los objetives y metas estratégicas definidas desde
un andlisis del enforno intemo y extemo del Ministerio.

Operativo

Comprenden los riesgos provenientes de las actividades que se llevan a
cabo en el funcionamiento y operatividad al interior de la entidad, partiendo
del analisis y ejecucién de los procesos estratégicos, misionales y de
apoyo y en la articulacién entre las dependencias.

Financiero

Se relaciona con el manejo de los recursos de la entidad que incluyen:
ejecucion presupuestal, elaboracion de los estados financieros, pagos,
manejos de excedentes de fesoreria y manejo sobre los bienes.

De Cumplimiento y
conformidad

Posibilidad de ocurrencia que afectan la situacion juridica o contractual de
la organizacion debido a su incumpfimiento o desacato a la normatividad
legal y las obligaciones contractuales.

Ambiental

Posibilidad de que se produzca un dafio o catastrofe en el medio ambiente
debido a un fendmeno natural ¢ a una accién humana.

De Gestion

Posibilidad de que suceda un evento que tendra un impacto sobre el
cumplimiento de los objetivos de los procesos o sobre su operacion.

Seguridad y salud en el
trabaio

Posibilidad que suceda un riesgo laboral, es decir, todo aquello que
expone al trabajador ante un factor o un proceso peligroso en el trabajo y
que pueda ocasionar una fesion o enfermedad.

Seguridad vial

Posibilidad que suceda algn evento en la trayectoria vial o en aspectos
asociados a la preparacion de la frayectoria que incrementan la posibilidad
de accidente o colision

Fuga de capital

intelectual

Es la posibilidad que suceda la pérdida de conocimiento cuando un
funcionario se va de la entidad o el desperdiciar recursos en la formacién
de en temas relevantes para la enfidad.

Proyectos de inversion

Son aquellos riesgos asociados a los proyectos de inversion identificados
en cada vigencia y pretenden fratar eventos y grupos de interés que
pudieran impedir el resultado esperado, generalmente estan relacionados
al costo, tiempo y calidad del proyecto, a las fases y areas de conocimiento
y son analizados por ios lideres de proceso una vez se definen los planes
de trabajo de cada proyecto en cada vigencia y sus acciones de control
formaran parte de las actividades propias del proyecto.

Fuente: Elaboracion propia- Oficina Asesora de Planeacion.

Es importante mencionar que, durante el 2021 el Ministerio de Hacienda y Crédito Piblico adopto el Sistema
de Gestidn de Continuidad de Negocio, de acuerdo con lo establecido en la norma 1SO 22301:2019 Norma
intemacional para Sistemas de Gestion de la Confinuidad de Negocio (SGCN), resuitado de esta
implementacion se identificaron riesgos y situaciones asociados a la interrupeién de operacion de la entidad;
por lo cual se realiza una articulacion con esta politica.

Generalidades acerca de los riesgos de corrupcion

Para el Ministerio de Hacienda y Crédito Piblico cobra importancia cuando puede ocurrir gue, por accién u
omision, uso indebido del poder, de los recursos o de la informacion, se lesionen los intereses de una entided
y en consecuencia del Estado, para la obtencién de un beneficio particular.

Es importante tener en cuenta los siguientes aspectos validadores para este tipo de riesgos, como se presenta
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en la siguiente imagen:

Grafica No.5 Generalidades riesgos de corrupcion

Uso del poder

Corrupcion

Fuente: Elaboracion propia- Oficina Asesora de Planeacion.

Estos riesgos tienen las siguientes caracteristicas:

o Visibilidad: Son generados por la opacidad en la informacién, las restricciones al acceso de la
informacién y bajo cumplimiento del principio de trasparencia activa.

¢ Institucionalidad: Conductas irregulares, deficiencias en los procesos y procedimientos en fa gestion
institucional y por el ejercicio de discrecionalidad en la toma de decisiones.

o Control y sancion: Asociado a la baja cultura de auto regulacion, escaso control externo de la entidad
y mecanismos de sancién por actos de corrupcion.

6.1.6. Productos y/o servicios que pueden afectarse con la materializacion del riesgo

Cada riesgo identificado, independiente de su categorizacion (procesos, evento externo, talento humano,
tecnologia, infraestructura) debe asociarse al producto {s) y/o servicio (s) final del proceso encargado de su
administracion, que pueda afectarse con su materializacion. La identificacion de los productos y/o servicios
afectados, debe pariir de la verificacion de la informacién registrada en la caracterizacion del proceso:

Tabla No. 6: Ejemplo del producto afectado ante la materializacién
del riesgo propuesto para proceso Mis.1.1.

Producto y/o servicio

Proceso Riesgo final del proceso
afectado
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Mis.1.1. Coordinacién y | Posibilidad de afectacién de la imagen del Ministerio de
seguimiento de la | Hacienday Crédito PUblico debido a errores, omision o
Polifica contradicciones en la presentacion o el célculo de las
Macroecondmica y | cifras incluidas en el documento final del Marco Fiscal
Fiscal de Mediano Plazo publicados en la Web.

Marco Fiscal de Mediano
Plazo

Fuente: Elaboracion propia- Oficina Asesora de Planeacion.
6.1.7. Incidencia directa en el usuario externo

De acuerdo con la descripeion del riesgo que incorpora el impacto, la causa inmediata y la causa raiz, se debe
determinar si el riesgo a materializarse afecta la adecuada prestacion de un servicio y/o producto para los
grupos de valor def Ministerio de Hacienda y Crédito Publico.

Por lo tanto, si el impacto generado por la materializacion del riesgo afecta de forma directa la prestacion de un
servicio y/o producto para los grupos de valor, se puede catalogar como un riesgo de caracter institucional.

6.1.8. Recursos necesarios para la gestion del riesgo

De acuerdo con la naturaleza del riesgo identificado y sus posibles controles, se deben definir los tipos de
recursos necesarios para su gestion.

Grafica No. 6 Recursos para la gestion

Fisicos

Recursos

Fuente: Elaboracion propia- Oficina Asesora de Planeacién.

6.2. Etapa 2. Analisis del Riesgo

En esta etapa se debe establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto.
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Por probabilidad se entiende como la posibilidad de ocurrencia del riesgo y estara asociada a la exposicion del
riesgo del proceso o actividad que se esté analizando.

Grafica No. 7 Analisis del riesgo

/

Determinar .
Probabilidad 1

Probabilidad: Positilidad de
pcurrencia del riesgo.

1

 Impacto: Consecuencia que puede
ocasionaralaorganizacion|a
materializacion del riesgo

Estimar el nivel de | ‘
riesgo inherente

| Estimacion deiaprobabilidadyel

- impacto que puede causaria
materiatizaicdn del riesgo, atraves
de lastablas determinadas en cada

(aso

Fuente: Elaboracitn propia- Cficina Asesora de Planeacion.

6.21. Probabilidad

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o factibilidad, donde
fa frecuencia implica analizar el nimero de veces en un periodo determinado, tratando de precisar cuantas
veces en un afio se ejecuta la actividad que se afectaria por la posible materializacidn del riesgo.

Tabla No. 7 Ejemplos frecuencia y probabilidad

Actividad

Frecuencia de la actividad

Probabilidad frente al

Formulacion del Plan Esfratégico.

Anual (una vez al afio)

riesgo

Muy baja

Tramitar certificaciones laborales

Diaria {minimo 500 veces al afio)

Alta

Fuente: Elaboracién propia- Oficina Asesora de Planeacion.
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A continuacitn, se presentan la escala de calificacion de la probabilidad, la cual representa el nimero de veces
que el riesgo se ha presentado en un determinado tiempo y los niveles que se deben considerar para calificar
la probabilidad de ocurrencia se utiliza la siguiente escala:

Tabla No. 8 Escala calificacion de probabilidad

Nivel de Probabilidad Frecuencia de la actividad Probabilidad

La actividad que conlleva el fiesgo se ejecuta como maximos 2 veces
por aifo. 20%

La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afo. 40%

La actividad que conlleva e! riesgo se ejecuta de 24 a 500 veces por
Media ario. 60%
Alta La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afio 80%
y maximo 5000 veces por affo,

La actividad que conlleva el riesgo se ejecuta méas de 5000 veces por
afio. 100%

Fuente: Elaboracion propia, de acuerdo con los lineamientos de la Guia para la Administracion del Riesgo y el Redisefio de Controles en Entidades
Piiblicas, del Departamento Administrativo de la Funcién Piblica- DAFP, -

6.2.2. Impacto

El impacto esta en funcion de los efectos generados a la Entidad por la materializacion de los riesgos y las
escalas de calificacion definen las variables principales para determinar el impacto. De acuerdo con lo anterior,
se cuenta con las siguientes variables principales:

Tabla No. 9 Variables det impacto

Impactos economicos Impactos reputacionales

Afectan de manera porcentual ef presupuesto general de la| Afectan la imagende la entidad en diferentes niveles
nacion o el presupussto del MHCP. organizacionales (Subdireccion, Direccion, Entidad, Sector).

Fuente: Efaboracion propia- Oficina Asesora de Planeacion.
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Ahora bien, cuando se presenten ambos impactos para un riesgo, tanto econdmico como reputacional, con
diferentes niveles se debe tomar el nivel mas alto. Por ejemplo: Un riesgo identificado define un impacto
econdmico en nivel insignificante e impacto reputacional en nivel moderado, se tomaré el mas alto.

Nivel del Impacto

Moderado — 60%

Tabla No. 10 Escala de calificacion de impacto MHCP

Se afecta entre el 0,01% y
0,09% del presupuesto general
de la nacion,

Presupuestal

Se afecta entre el 0,001% y
0,009% det presupuesto
del MHCP.

Reputacional

Deterioro de la imagen de la
dependencia a la que pertenece
el proceso.

Se afecta enfre &1 0,1% y
0,49% del presupuesto general
de la nacién.

Se afecta entre el 0,01% y
0,049% del presupuesto
del MHCP.

Deterioro de laimagen de la
direccion a la que pertensce el
proceso

Se afectaentre el 0,5% v
0,79% del presupuesto general
de la nacion.

Se afecta entre el 0,05% v
0,079% del presupuesto
del MHCP.

Deterioro del MHCP a nivel
sectorial.

Mayor - 80%

Calasri -100%

Se afectaentre e 0,8% y
0,99% del presupuesto general
de la nacion.

Se afecta entre el 0,08% y
0,099% del presupuesto
del MHCP.

Deterioro del MHCP a nivel
nacional

Se afecta mas def 1% del
presupuesto general de la
nacién.

Se afecta mas del 0,1% del
presupuesto del MHCP.

Deterioro del MHCP a nivel
internacional.

Fuente: Elaboracion propia- Oficina Asesora de Planeacian.

Para el Riesgos de Corrupcién y Fraude se tiene en cuenta solamente los niveles *moderado’, “mayor” y
‘catastrofico”, dado que estos riesgos siempre seran significativos.

6.2.3. Calificacion del riesgo

La evaluacién del riesgo se realiza teniendo en cuenta los puntos especificos para establecer el grado de
exposicion al riesgo y se define la zona de ubicacién def riesgo inherente.

El riesgo inherente determina los niveles de severidad a través de la combinacion entre la probabilidad y e

impacto.

PROBABHDAD

MEDIA

Tabla No. 11 Matriz de Calificacion

Bl MODERADO | MAYOR
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|

| IMPACTO
ZONA DE
COLOR | RIESGO.
B | BAA
M MODERADA

R

Fuente: Elaboracién propia- Oficina Asesora de Planeacion.

Para los riesgos de corrupcion, solo se habilitaran en la matriz de evaluacién los tres niveles mayores que

corresponden a moderado, mayor y catasirofico.

NOTA: El Sistema de Monitoreo de Gestién Integral -SMG! esta parametrizado para que calcule el riesgo de

manera automética, de acuerdo con los valores establecidos.

6.3. Etapa 3. Valoracion del Riesgo

Se considera control como la medida que permite reducir o mitigar el riesgo; para llevar a cabo esta etapa se
debe realizar una calificacion de los controles asociados al riesgo, por lo tanto, para valorarios se debe tener

en cuenta dos aspectos:

Grafica No. 8 Valoracion del riesgo

1
: Identificar y describir cualitativamente los controles.

|_Fuente: Elaboracion propia- Oficina Asesora de Planeacion.

6.3.1. Identificacién detallada de los controles

@ Evaluar los controles a partir de la informacion documentada sobre sus caracteristicas.

El control es una accion orientada a minimizar la probabilidad de ocurrencia o el impacto del riesgo y debe estar

directamente con las causas del riesgo para eliminarlas o mitigarias.

£l propésito del control del riesgo es analizar el funcionamiento, la efectividad y ef cumplimiento de las medidas

de proteccion, para determinar y ajustar sus deficiencias.
La estructura para la descripcion del condrol tendra en cuenta los siguientes criterios:
Descripcion: Describe en forma detallada como se ejecuta el control

Proceso responsable: Proceso del Ministerio a cuél pertenece el control.

Propésito del control: Se analiza el funcionamiento, efectividad y cumplimiento de las medidas de proteccién.




Caodigo: Est.1.4.Man.4
5 PRSI | poy [TICA DE ADMINISTRACION DEL RIESGO \";‘:;2“ 28'0‘1‘62022
Pagina: 27 de 36

Documentacién: El control debe estar argumentado en un procedimiento, instructivo, manual o al documento
acorde a su idenfificacion.

Responsable de ejecutar el control: ldentificar el cargo del servidor que ejecuta el control, en caso de que
sean controles automaticos se identificara el sistema que realiza la actividad.

Periodicidad: El control se puede aplicar cada cierto tiempo, los cuales pueden ser continuo, periddico o
eventual.

Observaciones o Desviaciones: Como resultado de ejecutar el control, se debe indicar que pasa con las
observaciones o desviaciones, es decir al momento de evaluar si un control esta bien disefiado para mitigar el
riesgo, si como resultado de un control preventivo se observan diferencias o aspectos que no se cumplen, la
actividad deberia continuarse hasta que se subsane la situacion o si es un control que detecta una posible
materializacion de un riesgo, deberian gestionarse de manera oportuna los correctivos o aclaraciones a las
diferencias presentadas u observaciones. Ej: En caso de encontrar una informacion faitante, requiere al
proveedor a través de correo para el suministro de la misma y asi poder continuar con el proceso de
contratacién.

Evidencias de la aplicacion del control: E! control debe dejar evidencia de su ejecucion. Esta evidencia
ayuda a que se pueda revisar la misma informacion por parte de un tercero y llegue a la misma conclusion de
quien ejecutd el control, y se pueda evaluar que el control realmente fue ejecutado de acuerdo con los
parametros establecidos. Ej.. La evidencia es la respectiva lista de chequeo diligenciada con la informacion de
la carpeta del solicitante y correos solicitando la informacion faltante en los casos que aplique.

Mecanismo de divuigacion con alta direccion: Cuando los resultados de aplicacién de los controles se
informan de manera directa a |a alta direccion, se debe describir el mecanismo o espacio ufilizado para realizar
este sjercicio.

Una vez se hayan identificado y descrito los controles para el riesgo, segln sea su naturaleza se catalogan
como preventivo, defectivo o correctivo:

Grafica No. 9 Tipos de Controles

Controles Preventivos:
Eslos conlroles acluan sobre las

Controles Correctivos:

nesa Permilen reducir el impacto de dicho riesgo

Interrelaciones
Actividades que
transforman |as
entradas en productos
y/o senvicios.

Controles Defectivos:

Eslos controles detectan el riesgo, pero generan
TEproceses

qupte: Elaboracion propia, de acuerdo con los lineamientos de ka Guia para la Administracion del Riesgo y el Redisefio de Controles en Entidades
Publicas, del Departamento Administrativo de la Funcién Piblica- DAFP.




Codigo: Est.1.4.Man.4
© EEETEEEEEE | poLiTICA DE ADMINISTRACION DEL RIESGO C:‘r’;g:n, 28'0‘1"02022
Pagina: 28 de 36

Es importante mencionar que los controles comectivos atacan el impacto y los preventivos y detectivos atacan
la probabilidad de que ocurra el evento de materializacion.

6.3.2. Ewvaluar los controles

Este item comprende los criterios de la calificacion el control. La maxima calificacién que puede obtener un
control sera 50 puntos, este resultado determinara la calificacion del control y el promedio de calificacién de
todos los controles y al final del ejercicio ubicara el riesgo residual. A continuacion, se describe en |a siguiente
tabla los atributos de eficiencia y de formalizacion con el peso porcentual asignado:

Tipo de atributo

Atributos de Eficiencia

Peso total
criterio

15

Tabla No. 12 Evaluacion de controles

Nombre del
criterio

Propdsito de control
{Tipo}

Opciones del
criterio

Prevenir

Descripcion
opciones del
criterio
Va hacia las
causas del riesgo,
aseguran el
resultado  final

esperado.

Peso por opcion
del criterio

15

Detectar

Detecta que  ago
ocure y devuelve el
proceso a los controles
preventivos; se
pueden generar
FBDroCesos.

10

Carregir

Permiten reducir el
impacto de la
materializacion  del
riesgo, tienen un
costo  en  su
implementacion.

10

Implementacion

Automatico

El control es una o
varias  aclividades
de procesamiento o
validacion de
informacion que se
gjecufan por un
sistema yio
aplicativo de
manera automatica
sin la intervencion
de personas para su
realizacion.

10

Manual

El  control es
gjecutado por una
persona.
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Descripcion Peso por
opciones del opcion del
criterio criterio

Peso total Nombre del Opciones del
criterio criterio criterio

Tipo de atributo

El  control esta
documentado en el
proceso, ya $ea en
5 Documentado manuales, 5
procedimientos o

5 cualquier ofro fipo
Documentacion documental.

El  control se
ejecuta, pero no se

5 Sin Documentar | encuentran 2
documentado en el
proceso.
Existe un
responsable

asignado para la
ejecucion del control
Asignada y esta 5
regponsabilidad  es
cohgrente con sus

. funciones u
Atribulos de obligaciones.
Formalizacitn
Existe un
Responsabilidad responsable

asignado para la
gjecucion del control;
Asignada sin asociacion | sin - embargo, la 3
responsabilidad  no
es coherente con sus
funciones U
obligaciones.

No exise un
responsable asignado

No asignada e oo
g para la sjgcucion del 0
control.
El control 3¢ ejecuta
4 Frecuencia Continua siempre que se realiza 4

la actividad
originadara del riesgo.
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Tipo de atributo

Peso total
criterio

Nombre del
criterio

Opciones del
criterio

Aleatoria

Descripcion
opciones del
criterio

El control se ejecuta
de manera
esporadica 0
aleatoria,

Peso por

opcion del

criterio

Observaciones o
desviaciones

Gesfionadas

Se encuenfran
definidas, se
investigan ¥
resueiven
oporfunamente.

No gesticnadas

No estan definidas, por
o tanto, a la fecha no
se investigan i
resuelven.

Comunicacion de
resultados

Divulgados

Como parte def
control, se
comunican los
resultados a la alta
direccitn para tomar
medidas y hacer
seguimiento a su
operacion.

No divulgados

No se comunican los
resultados de
aplicacion del control.

Evidencia

Con Registro

Existe evidencia o
rastro disponible
actualmente,  que
pemita  validar la
gjecucion del control.

Sin Registro

No existe evidencia
que permita validar la
ejecucion del control.

Fuente: Elaboracion propia, de acuerdo con los lineamientos de la Guia para la Administracion del Riesgo y el Redisefio de Controles en Entidades

Piblicas, del Departamento Administrative de la Funcion Piblica- DAFP,

Al momento de calificar los controles, se debe tener en cuenta que debe tener asociado de tipo correctivo o un
control preventivo o detectivo.

La evaluacion de los controles definira la ubicacion del riesgo de manera aufomatica en la matriz de evaluacion;

este paso se denomina “evaluacion del riesgo residual”.
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Nota: Silos riesgos presentan fallas en sus controles, es decir, una calificacion del control igual o inferior a 32
puntos, se deben asociar acciones para el mejoramiento y el fortalecimiento.

6.3.3. Estructura de redaccion del control

Grafica No. 10 Estructura redaccion del riesgo

Fuente: Elaboracion propia- Oficina Asesora de Planeacion.

6.4. Etapa 4. Manejo del Riesgo

Para el tratamiento de riesgo, la Entidad ejecutars acciones asociadas al manejo o tratamiento de los riesgos
Io que implica analizar y determinar 1a opcién acorde a:

Tabla No. 13 Opciones manejo del riesgo

Opcion de Manejo Descripcion
. Después de realizar un andlisis y considerar que e! nivel de riesgo es alto, se

Reducir : ' . i o
determina fratarlo mediante transferencia o mitigacion de este.

Mitigar Después de realizar un analisis y considerar los niveles de riesgo se implementan
acciones que mitiguen el nivel de riesgo. No necesariamente es un control
adicional.

Compartir Después de realizar un anélisis se considera que la mejor estrategia es tercerizar
el proceso o trasladar el riesgo a través de seguros o pdlizas.
La responsabilidad econdmica recae sobre el tercer, pero no se fransfiere la
responsabilidad sobre el tema reputacional.

Vit Después de realizar un analisis y considerar que el nivel de riesgos es demasiado
alto, se determina NO asumir la actividad que genera este riesgo.

Fuente: Elaboracion propia, de acuerdo con los lineamientos de la Guia para la Administracion del Riesgo y el Redisefio de Controles
en Entidades Pdblicas, del Departamento Administrativo de la Fungion Pablica- DAFP.

Nota: Los riesgos de carrupcion fienen como Unica opcion de manejo; EVITAR
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Esta etapa cuenta con un conjunto de actividades de control encaminadas a realizar ¢l tratamiento del riesgo,
de acuerdo con el andlisis que se lleve a cabo con los responsables del proceso y con el acompariamiento de
la Oficina Asesora de Planeacion, algunos riesgos deben contar con Plan de Contingencia cuyo contenido
proyecta aquellas acciones inmediatas a ejecutar en caso de la materializacion del riesgo.

El Plan de Manejo de Riesgo se gestiona a través del médulo de Riesgos-Eventos del SMGI. Los responsables
del monitoreo del riesgo deberan realizar el registro, donde determinara la definicion de acciones y si s el caso
deber volver a definir nuevos controles que sean efectivos para que no vuelva a ocurrir la materializacion del
riesgo.

Para que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma oportuna y efectiva se
deben adelantar las siguientes actividades:

Grafica No. 11 Actividades para el control

. Mejorar los controles

Determinar la efectividad de los controles

Revisar las acciones del monitoreo

[l
Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o mitigar los
riesgos de corrupcion.

Para determinar el nivel de riesgo que tiene la entidad ante una determinada amenaza o evento que
pueda ocurrir e impactarle, se debe revisar el nimero de eventos que reporta en el SMGI y realizar

los correctivos necesarios. (KRI)

Vs
Fuente: Elaboracién propia- Oficina Asesora de Planeacion,

Una vez se cambien o ajusten los controles o se identifique que algo no esta funcionando bien; se debe hacer
uso de un indicador clave del riesgo, mediante un histérico de eventos registrados en el aplicativo, donde el
comportamiento del riesgo indica una mayor o menor exposicion a determinados situaciones no deseadas y si
este reporta valores negativos, se debe solicitar devolver a la etapa de valoracion en el SMGI.

Si el caso es que el riesgo materializado es de Corrupcién, se deben adelantar las siguientes acciones:

Grafica No. 12 Acciones riesgo de corrupcién

Informar a las autoridades de la ocurrencia del hecho de corrupcion.

Revisar el Mapa de Riesgos de Corrupcion, en particular las causas y controles

. 1.Verificar si se tomaron las acciones.

J
Realizar un monitoreo permanente.

&
Fuente: Elaboracion propia- Oficina Asesora de Planeacion.
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Para determinar el impacto inherente de los riesgos de corrupcion, el proceso debe responder las 19 preguntas
que a continuacion se relacionan y posterior a esto el SMGI, de manera automatica calificara el nivel de impacto

del riesgo:

Tabta No. 14 Matriz preguntas riesgos de corrupcion

Pregunta

Si el riesgo de corrupcion se materializa podria...

; Afectar al grupo de funcionarics del proceso?

Respuesta

Si

No

;. Afectar el cumplimiento de metas y objetivos de la dependencia’?

; Afectar el cumplimienta de la mision del Ministerio de Hacienda y Crédito Publico?

¢ Afectar el cumplimiento de la misién del Sector Hacienda?

2Genera pérdida de confianza en el Ministerio, afectado su reputacion?

2 Genera pérdida de recursos econémicos?

; Afecta la generacion de los productos o la prestacion de servicios?

;,Da lugar al detrimento de la calidad de vida de la comunidad por 1a pérdida de un bien, servicio o recurse piblico?

;. Genera pérdida de informacion en el Ministerio?

¢ Genera intervencion de los drganos de control, de la Fiscalia u ofro ente”?

¢ Da lugar a procesos sancionatorios?

¢ Da lugar a procesos disciplinarios?

¢ Da lugar a procesos Fiscales?

¢Da lugar a procesos penales?

; Genera pérdida de credibilidad del Sector Hacienda?

¢ Ocasiona lesiones fisicas o pérdida de vidas humanas?
¢ Afecta laimagen regional?

; Afecta la imagen nacional?

¢ Genera dafio ambiental?

Resp O d d 0 a pAaclo oderado
R B

Fuente: Oficina Asesora de Planeacidn

6.4.1. Formulacion de Plan de Contingencia

10

Es un plan que contiene las acciones necesarias para corregir la materializacion del riesgo y minimizar los
efectos o impactos negativos que éste pueda ocasionar. En el momento que el riesgo residual (después de
controles) se encuentre en las zonas moderada, alta o extrema, se puede a determinar que el mismo tiene
mayor numero de posibilidades que se materialice y se deben definir acciones inmediatas a desarrollar en caso

de materializacion.

Dado el case que el riesgo sea de corrupcion, el plan de contingencia debe buscar proteger el escenario del
riesgo y realizar la investigacion de la materializacion e informar a la Oficina Asesora de Planeacion, con el fin
de enfocarse en las correcciones que se deben desarrollar de acuerdo con fas consecuencias sobre funciones

o responsabilidades afectadas.
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6.5. Etapa 5. Monitoreo del Riesgo

Esta etapa dinamiza la gestion integral del riesgo, cada cuatro meses (abril, agosto y diciembre), los
responsables deben realizar seguimiento al estado, pertinencia y calificacion de los controles, la vigencia de |a
informacion registrada en cada una de las etapas del riesgo, posibles situaciones de materializacion y citar las
evidencias de aplicacion de los controles.

Todos los procesos registran en el SMGI el seguimiento al estado, aplicacion y efectividad a los controles,
donde citan © adjuntan las evidencias.

Por otra parte, la Oficina de Control Infemo realiza el seguimiento al Mapa de Riesgos de Corrupcion cada afio,
analizando las causas, la efectividad de controles y deméas componentes del mapa dentro de los diez (10) dias
habiles posteriores a la publicacion en la WEB cada cuatrimestre, teniendo en cuenta los lineamientos dados
por la Guia para la Gestion del Riesgo de Corrupcion del Departamento Administrativo de la Funcion Piblica.

6.5.1. Creacion, Modificacion o Inactivacion de Riesgos

Cada vez que presente una actualizacion en la metodologia del riesgo la Oficina Asesora de Planeacion hara
participativa a todos los procesos para la creacion, ajuste o inactivacion en el Sistema de Monitoreo de Gestion
Integral-SMGI.

» Creacién de un nuevo riesgo: De acuerdo con los nuevos riesgos identificados por la Entidad, se
deben ingresar en el SMGI.

» Ajuste del Riesgo: Una vez aprobado el gjuste o actualizacion de la informacion del riesgo por parte
de la Oficina Asesora de Planeacion, se realizaran mesas de trabajo con el proceso, con el fin de
registrar de manera adecuada la informacion en cada etapa del riesgo en el SMGI.

¢ inactivacién de un riesgo existente: Debe tener la aprobacion del lider y de los actores del proceso,
la cual debe estar debidamente justificada para que la Oficina Asesora de Planeacion emita su
concepto favorable y se continie el proceso en e SMGI.

Nota: La informacion registrada en el SMGI, cuenta previamente con el aval del lider def proceso.

6.5.2. Mapa de Riesgos de Corrupcion del Ministerio

La Oficina Asesora de Planeacion realiza la construccion y publicacion en la Web del Mapa de Riesgos de
Corrupcién del MHCP cada cuatrimestre del afio y la Oficina de Control Interno realiza el seguimiento analizando
causas, riesgos de corrupcién y efectividad de los confroles en las mismas fechas del seguimiento del PAAC,
de acuerdo con lo establecido en el articulo 2.1.4.6 del Decreto 124 de 2016 que insta del mencionado
seguimiento al cumplimiento de las orientaciones y obligaciones derivadas del documento Guia para la Gestion
del Riesgo de Corrupcion de 2015 de la Presidencia de la Repiblica.

7.  Relacién De Anexos

Anexo 1: Contexto Estratégico de Riesgos.
Anexo 2: Gestién de Riesgos de Corrupcion asociados a fa Prestacion de Tramites y Servicios.
Anexo 3: Gestion de Riesgos de Seguridad de la Informacion.
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8. Datos de elaboracion y control de cambios
FECHA  VERSION DESCRIPCION DEL CAMBIO ASESOR SUG

02-03-2012

Ajustes de la metodologia de acuerdo con los lineamientos
de Funcion Plblica y adaptacion del SMGi

Claribel Mejia Triana

28-08-2012

Ajustes de la metodologia de acuerdo con los fineamientos
de Funcién Pablica y adaptacion del SMGI

Claribel Mejia Triana

27-11-2013

Ajustes de la metodologia de acuerdo con los lineamientos
de Funcién Publica y Secretaria de Transparencia para los
riesgos de corrupcion y adaptacion del SMGI

Tatiana Santos Yate

10-03-2016

Ajustes de la metodologia de acuerdo con los lineamientos
de Funcién Plblica y adaptacion del SMGI

Tatiana Santos Yate

08-05-2018

Ajustes de la metodologia de acuerdo con los lineamientos
de Funcion Pablica y adaptacion del SMGI, ajuste del tipo
documental del documento, definiéndolo como Politica de
Administracion de! Riesgo.

Tatiana Santos Yate

10-12-2019

Ajuste general de la estucturade la poliica de
administracion  del riesgo, conforme a los  capitulos
establecidos en la plantilla.

Cambios en los agentes generadores segiin lo definido en el
contexto estratégico 2018-2022

Se ajustan las preguntas de valoracion de los controles del
riesgo.

Revision y ajustes de pantallazos del modulo de riesgos en
el SMGI.

Ajuste  del nombre del
Administracion del Riesgo.

documento aPolifica de

Fernando José
Velasquez

Andrea Catalina
Cuesta Ruiz

Liliana Parra Ramirez

28-04-2022

10

| Se ajusta la politica teniendo en cuenta los lineamientos de

la nueva metodologia de administracién de riesgos del
Departamento Administrativo de Funcién Pablica -DAFP,
version 5, la cual fue socializada en el primer frimestre del
2021.

{Se actualizan los nombres de las iniciativas estratégicas y

los factores de riesgo definidos en la version 2 del contexto
estratégico, ademas se incluye la situacion riesgo asociada
a los efectos generados por virus y pandemia.

Liliana Parra Ramirez
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9. Aprobacion

Ei presente documento, asi como sus anexos, fueron puestos a consideracion del Comité Institucional de
Coordinacion de Control Interno en sesion virtual del 5 de mayo de 2022, en virtud de lo establecido en el literal
g) del articulo 2.2.21.1.6 del Decreto 648 de 2017*, recomendando al representante fegal su aprobacion.

Jdsé Manuel Restrepo Abondano
Ministro de Hacienda y Crédito Piblico

Elabora: Oficina Asesora de Planeacion

Nofa: Este documento reposara en fa Offcina Asesora de Planeacién-OAP, responsabie de su custodia y administracion.

*drticulo 2.2.21.1.6 Funciones del Comité Institucional de Coordinacion de Control Interno. “Son fimciones del Comité Institucional de
Coordinacion de Control Interno: Son funciones del Comité Institucional de Coordinacion de Control Interno: () g Someter a
aprobacion del representante legal la politica de administracion del riesgoy hacer  seguimiento, en especial a la prevencicn y deteccion
de fraude y mala conductq ¢ ). "
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1. INTRODUCCION

De acuerdo con lo establecido en la norma NTC-ISO 31000 (Numerales 5.4.1 — 6.3.3) “Gestion del riesgo,
principios y directrices’, las organizaciones de todo tipo y tamafio enfrentan factores e influencias intemas y
extemnas las cuales crean incertidumbre en el logro o no sus objetivos. El efecto de incertidumbre que [a entidad
tiene sobre los objetivos se denomina “Riesgo”. .

Por lo expresado, es importante analizar las condiciones actuales del Ministerio de Hacienda y Crédito Pablico
y de su entomo, los posibles factores e influencias que determinan los riesgos de la Entidad ejercicio que se
denomina analisis de contexto estratégico.

De acuerdo con lo definido en la politica de administracion del riesgo de la Entidad, el contexto estratégico
debera ser actualizado cuando las condiciones institucionales cambien significativamente o existan nuevos
planes de gobierno que conlleven e impacten la gestion institucional.

El ejercicio de actualizacién del contexto estratégico fue liderado por la Oficina Asesora de Planeacion, con
participacién de los lideres de proceso y sus equipos de trabajo, desamollandose de manera articulada con la
formulacion y perfeccionamiento del Plan Estratégico institucional 2019-2022, acorde con las bases del Plan
Nacional de Desarrollo vigente y las directrices dadas por la Alta Direccion de la entidad.

Este documento presenta una actualizacién del contexto estratégico de la entidad de acuerdo con los
lineamientos dados por el Departamento Administrativo de la Funcién Pdblica mediante la “Gufa de
Administracion del riesgo y el disefio de controles, version 5%, ademas del analisis de oportunidades y riesgos
a los que se enfrentd |a entidad en el marco de la emergencia sanitaria originada por la pandemia COVID-19.

Es de anotar que la actualizacion del presente contexto tendréa en cuenta las nuevas directrices de! Gobierno
que puedan tener incidencia en el mismo.
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2. OBJETIVO DEL CONTEXTO ESTRATEGICO

Conocer las situaciones generadoras de riesgo en especial aquellos factores internos y externos a los cuales
se expone la entidad, con el fin de evitar que impacten en el cumplimiento de los propoésitos institucionales a
partir de los antecedentes existentes y las condiciones actuales de la operacion institucional. .

2.1. Objetivos especificos del Contexto Estratégico

. Validar yfo identificar los factores externos que pueden ocasionar posibles riesgos con base en el
analisis de la informacion externa.

. Validar yfo identificar los factores intemnos que pueden ocasionar posibles riesgos con base en el
analisis de las situaciones y condiciones institucionales.

° Identificar los factores de riesgo asociados a la operacion institucional a partir del modelo de
operacion por procesos vigente.

. Aportar informacion que facilite y fortalezca las demés etapas de administracion del Riesgo.

3. TERMINOS Y DEFINICIONES

A continuacion, se presentan algunas definiciones generales que facilitan el desarrollo del tema definido en el
presente documento:

. Administracion de riesgos: conjunto de etapas secuenciales que se deben desarollar para el
adecuado tratamiento de los riesgos.

. Amenaza: situacion externa que no controla la entidad y que puede afectar su operacion.

. Causa: medios, circunstancias y/o agentes que generan riesgos.

. Debilidad: situacion interna que la entidad puede controlar y que puede afectar su operacién.

. Factor de riesgo: Eventos o situaciones identificadas como generadores de riesgo, se entienden

como todos los sujetos u objetos que tienen la capacidad de originar un riesgo.

. Politica de administracion del riesgo: conjunto de lineamientos, directrices definidas y
adoptadas para la gestion del riesgo en la entidad.
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. Proceso: conjunfo de operaciones secuenciales que realiza permanentemente la entidad para
generar productos/servicios a sus usuarios internos y externos a partir de unos insumos
determinados.
. Riesgo: evento que fendra un impacto sobre los objefivos institucionales o del proceso, el cual se

expresa en términos de probabilidad y consecuencias.
4. ORIENTACIONES CONCEPTUALES

A continuacién, se presentan los referentes conceptuales sobre contexto estratégico:

4.1, 15031000 gestion del riesgo, principios y directrices:

De este referente, es importante retomar lo establecido por la NTC 31000 la cual expresa lo siguiente:

Grafico 1: Proceso de administracion /gestion de riesgos

I Identificacién
i de los riesgos

Andlisis de

riesgos

SEGUIRI_IIE&TOY REVISIONES

Evaluacién de
___riesgos

Fuente: |50 31000:2018 Numeral 6.1 Generalidades

Norma técnica ISO 31000:2018 Numeral 5.4.1: Comprensién de la organizacion y de su contexto

“La organizacion deberia analizar y comprender sus contextos externo e intemo cuando disefie ef marco de
referencia para gestionar ef riesgo.

El analisis del contexto externo de las organizaciones puede incluir, pero no limitarse a:
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- los factores sociales, cufturales, politicos, legales, reglamentarios, financieros, tecnologicos,
economicos y ambientales ya sea nivel intemacional, nacional, regional o local;

- los impulsores clave y las tendencias que afectan a los objetivos de la organizacion;

- las relaciones, percepciones, valores, necesidades y expectativas de las partes inferesadas extemnas;

- las relaciones confractuales y los compromisos;

- lacomplejidad de las redes y dependencias.

El anélisis del contexto interno de las organizaciones puede incluir, pero no limitarse a:

- lavision, la mision y los valores;

- lagobemanza, la estructura de las organizaciones, los roles y la rendicion de cuentas;

- las estrategias, los objetivos y las politicas;

- facultura de las organizaciones,

- las normas, las directrices y los modelos adoptados por fas organizaciones;

- las capacidades, entendidas en términos de recursos y conocimientos (por ejemplo, capital, fiempo,
personas, propiedad intelectual, procesos, sistemas y tecnologias);

- los dafos, los sistemas de informacion y los flujos de informacion;

- las relaciones con partes inferesadas infemas, teniendo en cuenta sus percepciones y valores;

- las relaciones contractuales y los compromisos;

- las interdependencias e inferconexiones”.

4.2, Guia para la administracion del riesgo y el disefio de controles en Entidades Publicas V5:
De este referente es importante retomar los factores de riesgo propuestos para cada categoria del contexto:

Tabla 1. Factores internos

Factor Definicion Descripcion
Procesos Eventos relacionados con errores en las | o  Falta de procedimientos
actividades que deben realizar los servidores | «  Errores de grabacion autorizacion
de la organizacion. »  Emores en calculos para pagos

internos y externos

« Falta de capacitacion, temas
relacionados con el personal

Talento Humano | Incluye seguridad y salud en el trabajo. Se Hurto de archivos

analiza posible dolo e intencion frente a la e Posibles comportamientos no éticos de

coupcion. los empleados
e Fraude interno (corrupcion, soborno)
Tecnologia Eventos relacionados con la infraestructura |e  Dafio de equipos
tecnologica de la entidad. s  (Caida de aplicaciones
+ Caidade redes
« Errores en programas
Infraestructura Eventos relacionados con la infraestructura [« Dermumbes
fisica de la entidad. e Incendios
e Inundaciones

« Dafios a activos fijos
Fuente: Adaptado, Guia para la administracion de riesgos y el disefio de controles V.5
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Tabla 2. Factores Externos
Factor Definicion Descripcion
Evento externo | Situaciones externas que afectan la e Suplantacion de identidad
entidad » Asalto ala oficina

Fuente: Adaptado, Guia para la administracion de riesgos y el disefio de controles V.5

NOTA: Los factores relacionados son una guia, cada entidad puede analizar los que considere de acuerdo con
su complejidad y con el sector en el que se desenvuelve, entre otros aspectos que puedan llegar a ser
pertinentes para el analisis de! contexto, € incluiros como temas clave dentro de tos lineamientos de la politica
de administracion del riesgo.

4.3. Modelo Integrado de Planeacion y Gestion:

Adicional a los referentes conceptuales citados, es importante tener en cuenta los requerimientos definidos en
el Modelo Integrado de Planeacion y Gestion respecto al contexto estratégico de riesgos y que son requisito de
la dimension de Direccionamiento Estratégico y Planeacion:

Grafico 2. Direccionamiento estratégico y planeacion - MIGP
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A partir de Ia dimension de “Direccionamiento Estratégico y Planeacion” se genera la Politica de Adminisiracion de Riesgo, se definen los
siguientes aspectos:
v Factores de Riesqgo Principales (Anilisis Intemno y Externo) atendiendo el diagnéstico de capacidades y entornos.

Planeacion Estratégica de |a entidad.

v
v" Tabla de Impactos principales por cada uno de ios 5 niveles (Acorde con la esfrategia v los procesos crilicos)
+ Plan Anticorrupcion v de Atencién al Ciudadano. (Componentes' Mapas de fiesgo de corrupcion, estrategias para framites, rendicion

de cuentas, servicio al ciudadano, asi como fransparencia y acceso a la Informacion), que pueden facifitar la construccidn de acciones

para el mapa de riesgos de cormupcion.

Fuente; Departamento Administrativo de la Funcion Pablica, MIPG, 2017,
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El Contexto es la base para la identificacion de los riesgos en los procesos, tramites, proyectos y actividades
estratégicas.

El anélisis se realiza a partir del conocimiento de situaciones del entorno de la entidad, tanto de caracter social,
econdmico, cultural, de orden publico, politico, legal, cambios tecnologicos, entre otros.

5. ANTECEDENTES

Para realizar la actualizacién del contexto estratégico de la Entidad, fue necesario tener en cuenta lo definido
durante la vigencia 2015 y producto de este ejercicio se evidencian los factores de riesgo internos y externos
que se presentan a continuacion:

5.1. Factores de riesgo externos:

Son aquellas amenazas identificadas en el entorno en el cual desarrolla su operacion la entidad y para
nuestro caso son:

Tabla 3. Factores de riesgo externos

Factor Definicion Situaciones asociadas
{
1 ci anci ML \ e Politicas migratorias o emigracion
- Circunstancias  economicas, e  Desplazamiento
- poblacionales, conductas o - Asonadas
’ |
Social | anémalas y otfgs aspectos e
personales, familiares o del e  Extorsion
entorno que pueden afectar fa o Vandalismo
dinamica institucional, como: o~ Delneusitia comin
e Terrorismo
Conq|'c|ones g mteracc.lon y s  Malinterpretacion de conceptos
Cultural | o/26i0N con los usuarios y e  Percepciones equivocadas de la operacion institucional
partes inferesadas de la e Coordinacion interinstitucional
Entidad: e  Convenios interinstitucionales
i v iy _I—._ _-i--i 5 . ™ T
Actl_lamones 3 p.o licas | s Decisiones politicas que afecten la operacidn
= nacionales o internacionales institucional
Rolticoy neran cambios radicales | eSO
decisiones il Ige R T e Cambios de gqbiemo. .
degobiemno O o, Snormo RSTHUionaly qu s Respaldo deficiente del Congreso de la Republica en
~ pueden afectar el cumplimiento los proyectos de regulacién
 de metas y objetivos e Reformas del estado.
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Factor Definicién Situaciones asociadas

Cambios en el marco legal

Legal licable a la Entidad: o  Nuevos criterios jurisprudenciales
AplicatiellatEnttea; e  Cambios en la legislacién nacional o internacional
+ liquidez
s P = Disponibilidad de capital
Financiero zlsp.gnll;llldad d»e;i recuréos dela N T e
| A0S ACHRIEAEON; e Disponibilidad de Crédito
s  Estructura financiera
¢ Nivel de endeudamiento
Cambios VAN G 5 e  Evoluciones tecnologicas
T 16ai . v tecnoléai e  Modificacion de plataformas tecnolégicas
ecnologicos exlpo_s10|ocrj1es . eenologicas s Interrupciones en las redes de comunicacion
relacionadas gon- e Vulnerabilidad en los sistemas de seguridad de la

informacién

Politicas crediticias

. Emision de deuda o no pago de ésta
' l s Comportamiento y operacion en el mercado respecio a

‘ fluctuacion en precios
s Cambios en las variables macroeconémicas
{Crecimiento, desempleo, inflacion)
Austeridad del gasto
Desfases en las proyecciones macroecondmicas
Inestabilidad en el sistema cambiario
Disminucién de apoyo financiere por Gobiernos
Infernacionales
s Riesgo Pais {Aspectos politicos, econdmicos y sociales

de percepeién internacional)

Aspectos a teneren cuentapara |
Econdmico  la administracién de recursos
financieros: '

Eventos naturales o acciones

humanas contra el ambiente, e  Terremolos
Ambiental | 9U€ afectan a la Entidad y que, ° Inundgciongs' _

en la mayoria de los casos, se e  Cambios climaticos

presentan de forma e  Contaminacidn

imprevisible: e (estion de residuos

Fuente: Propia Oficina Asesora de Planeacion

5.2. Factores de riesgo internos:

Es el ambito donde se realizan las acciones para alcanzar los objetivos y en el cual se analizan las debilidades
y fortalezas, los factores de riesgo internos del Ministerio de Hacienda son:
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Tabla 4. Factores de riesgo internos

Factor

Definicion

Minhacienda

Contexto Estratégico de Riesgos
2019-2022

Situaciones asociadas

Imagen

Estructura
Organizacional

Competencia e
integridad del
personal

Mecanismos de
Control

Sistemas
tecnologicos y
flujos de
informacion y
comunicacion
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Pérdide de credibilidad
relacionada con fa percepcion
y confianza por parte de los

- usuarios y partes interesadas

hacia la Entidad como:

Cambios en la funcién
organizativa de la Entidad y
del manejo de la autoridad y

| responsabilidad:

| Capacidad operativa y de

respuesta de los funcionarios |

de la Enfidad en el desarrollo

- de sus funciones, asi como el

comportamiento que pueda

afectar ia ética, principios y |

valores:

Relacionado con los
mecanismos de seguimiento
y control:

Operacion y disponibilidad de
los sistemas de informacion y
comunicacion de la Entidad:

Desprestigio

Mala imagen

Publicidad negativa

Acciones, decisiones y tramites errados
Inadecuada atencién al usuario

Muliiplicidad de funciones
Cambios en la estructura y funcicnamiento de las
dependencias

Asignacion de nuevas funciones

Ausencia de criterios para la definicidn de niveles de
responsabilidad y autoridad

Demoras en los procesos a causa del desconocimiento
de las funciones

Debilidad de programas de bienestar laboral y
capacitacién

Acciones de |as personas que participan dentro del
proceso

Deficiencias en el proceso de seleccion al validar tas
competencias comportamentales

Insuficientes o inadecuados mecanismos de
seguimiento y control.

Mecanismos de control inadecuadoes
Sobrestimacion de los mecanismos de control
dispuestos sin ser adecuados

Interpretacion errénea de normas

Observaciones erradas por parte de los actores de
evaluacion y seguimiento

Resultados y decisiones de los diferentes comités
institucionaltes

Obsolescencia de los sistemas y modelos con que
cuenta la Entidad

Desactualizacian techoldgica.

Lentitud y caidas en los sistemas.

Sistemas no integrados o sin interface.

Fugas de informacian.

Congestion en los sistemas por demandas en el
SErvicio.

Dehilidad en la implementacién de las esirategias de
comunicacion informativa y organizacional

Calidad, vigencia y pertinencia de la informacion que se
requiere de ofros procesos para generar resultados.
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Factor Definicion Situaciones asociadas

Operacion inadecuada de los modelos de gestion

e [ncumplimiento de lineamientos de gestion establecidos
por ef gobierno.

» Desconocimiento det modelo de operacién por
procesos (Documentos, politicas, précticas de gestion).
Deficiencia en la planeacién estratégica.

Debilidad institucional en |a inferpretacion y aplicacion
de normas.

» Vigencia de lineamientos de gestion establecidos

s Desarticulacion de requisitos de los modelos de gestion
Pertinencia de los lineamientos

Operacién y aplicacion de
Gestion modelos  de  gestion |
adoptados por &l Ministerio:

- . e Espacio fisico, instalaciones, temperatura
Goricencs gl ] e | » Conflictos en los equipos de frabajo
g:%if;g;fzsrﬂﬁ?ﬁsodz } e Debilidad en las relaciones interpersonales
Ambientede "\ e m:teripla - e Estabiidad laboral
trabajo y clima aspectos ﬁsi,cos : ; . Rer'n.uneramon laboral
Organizacional | . : : s Politica de ascenso
emocionales, © influye de o  Organizacién inadecuada del trabajo
PUETSE) diecta en Ia ¢ Planeacién inadecuada del tiempo de trabajo
motivacion de los empleados: | e Cargamental elevada
s  Acoso laboral
Capacidad financiera de la | s  |nadecuada programacion presupuestal
Financiero Entidad y adminisiracion de * Inadecuados procesos de planeacion y ejecucion
los recursos disponibles: presupuestal

e Inadecuado seguimiento presupuestal

Fuente: Propia Oficina Asesora de Planeacion

Los factores de riesgo presentados fueron el insumo para validar los aportes realizados por parte de los lideres
de proceso y sus equipos de trabajo respecto a las condiciones vigentes intemas y extemas que pueden afectar
el cumplimiento de los objefivos instifucionales relacionados con la estrategia y la operacion y los cuales son
objeto de revisidn constante dadas las condiciones del entono y de la entidad.

6. INSUMOS DE LA PLANEACION ESTRATEGICA

En el marco de la revision de la Planeacion Estratégica realizada al final del 2018 e inicio del 2019, se generd
el levantamiento de la informacion intema y externa de las posibles circunstancias que afectarian el
cumplimiento de las iniciativas institucionales; asi como el ejercicio de perfeccionamiento estratégico misional
el cual fue validado el 19 de diciembre por parte del Comité Institucional de Gestién y Desempefio, lo que
permitié contar con los lineamientos necesarios para la formulacion del la planeacion estratégica.
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Relacion de los objetivos estratégicos, iniciativas, riesgos externos e internos

del Ministerio de Hacienda y Crédito Pablico con las bases del PND.

De los pactos transversales establecidos en las bases del Plan Nacionai de Desarrollo, el Ministerio de Hacienda
y Crédito Piblico apunta al cumplimiento de cuatro (4) de elfos a través de sus objetivos estratégicos, los cuales
se definen en la planeacion estratégica institucional, y dan respuesta a los compromisos presidenciales, operan
como habilitadores, conectores y espacios de coordinacion para hacer posible el logro de una equidad para
todos, ademés de ser dinamizadores del desarrollo ayudan a identificar y enfrentar los posibles riesgos que se
puedan presentar en el entorno en el cual se desempeiia la entidad. Estos pactos son:

El pacto de consistencia macroeconomica, fiscal v de resultados econgmicos y sociales, tiene como proposito
generar una estabilidad econdmica que permita fomentar la inversion pibiica y privada, asi como, el incremento
de la productividad, la cual servira de motor para la estabilidad economica y el empleo en los proximos afios.

Para realizar esta estrategia, el Ministerio trabaja con el Viceministerio Técnico, Direccion General de Politica
Macroeconomica, Direccion General de Crédito Publico y del Tesoro Nacional, Direccion General de Regulacion
Econémica de la Seguridad Social, Direccion General de Presupuesto Pablico Nacional, Direccion General de
Participaciones Estatales y Grupo del Sistema General de Regalias, dependencias que establecen iniciativas
enfocadas en las politicas de fortalecimiento del ahorro, aseguramiento de la institucionalidad fiscal bajo
estandares internacionales, inclusion financiera y modernizacion del mercado de capitales.

El pacto por la sostenibilidad: producir conservando y conservar, se apalanca a través de las directrices
establecidas por la entidad a cargo del Viceministerio Técnico y la Direccidn General de Politica

Macroecondmica, las cuales contribuyen al principio de “producir conservando y conservar produciendo”
mediante actividades comprometidas con la sostenibilidad y la mitigacion del cambio climatico que de aseguran
una economia productiva, innovadora, competitiva y sostenible.

El pacto por una gestion publica efectiva permitira a la administracion orientar su gestion al servicio de los
ciudadanos y presentar resultados sustentados en el compromiso colectivo del desarrollo del pais en todos los
niveles de Gobierno, a través de la alineacion de politicas nacionales y subnacionales en pro de instituciones
modernas y cercanas al ciudadano, viéndose reflejado en la optimizacion del presupuesto nacional y en la
generacion de valor en el patrimonio para mejorar la calidad de vida de los colombianos, principalmente a través
de la gestion de la Direccion General del Presupuesto Plblico Nacional y la Direccion General de
Participaciones Estatales.

E! pacto por la descentralizacion: conectar territorios, gobiemos y poblaciones, tiene entre sus objetivos
promover la competitividad regional, entendida como e! aprovechamiento de las potencialidades teritoriales,

en busca de la equidad de oportunidades. Esto se logra a través del disefio de politicas sensibles a las
caracteristicas de los territorios que toman ventaja de las economias de aglomeracion presentes en ellos,
potencia la conectividad y los vinculos rurales urbanos y reconoce el papel protagénico en el cual intervienen
de manera activa las ciudades como dinamizadoras del desarrollo territorial y rural y de esta manera el Ministerio
busca fortalecer fa gestion financiera publica nacional y territorial que se apalanca a través de la gestion de la
Direccion de Apoyo Fiscal, Grupo de Regalias, Direccion General de Regulacion Economica de la Seguridad
Social, Viceministerio Técnico y Direccién General de Regulacion Economica de la Seguridad Social.
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Impacto del COVID 19 sobre el iogro de objetivos estratégicos

|a afectacién de la salud de Ia poblacién por COVID-19 y asi mismo las medidas de contencion implementadas
por el Gobiemo incidieron en el funcionamiento normal de toda la economia colombiana. El pais ha entrado en
una crisis economica y social sin precedentes en la historia reciente. A manera de ejemplo, las finanzas pablicas
sufrieron un impacto negativo doble, la tasa de desempleo fue del 15,8% para el mes de septiembre de 2020,
lo que significd un aumento de 5,6 puntos porcentuales frente al mismo mes del afio anterior (10,2%), y e
crecimiento del PIB durante el segundo trimestre de 2020 fue de -15,7% en comparacién con el mismo periodo
de 2019. Lo anterior impacté e logro del objetivo estratégico “GM1. Fortalecer el crecimiento, generando una
economia sostenible”, por lo cual fue necesario incorporarle el componente de reactivacion econdmica.

Ahora bien, en cuanto al objetivo “GM2. Promover fa inversién nacional y extranjera, que genere confianza en
los mercados”, dadas las particularidades de la emergencia sanitaria, se vio afectado el interés de los mercados
internacionales por realizar inversiones en el pais, la fuerte contraccion de la economia mundial generd un
incremento en la incertidumbre, elevando la volatilidad en el precio de los activos y la aversion al riesgo.

En cuanto al objetivo “GM3. Contribuir con la sostenibilidad fiscal y €] fortalecimiento de [a gestion financiera
publica nacional y territorial’, se identifica una serie de situaciones internas que pueden afectarlo, tales como:
los canales utilizados y su efectividad, politicas ineficientes, recursos econémicos escasos, el cambio en la
estructura y funcionamiento de las dependencias, lentitud y caidas en los sistemas, entre otros.

También situaciones extemas tales como: la situacion econémica mundial (recesion econdmica declarada por
el Fondo Monetario Internacional), cambios en las variables macroecondmicas, el nivel de endeudamiento
{puesto que aumentt la cifra por la misma coyuntura), factores tecnoldgicos: evolucion tecnologica (plataformas
digitales), la velocidad de cambios en tecnologia, el comportamiento y operacion en el mercado respecto a
fluctuacion en precios, disminucion en la demanda privada y externa (dado que son el eje del crecimiento
econémico segln el PND), decisiones politicas que afecten la operacion institucional, cambios normativos o del
estandar internacional que impacte la armonizacion, disponibilidad de recursos de la entidad, la capacidad de
las empresas de participacion estatal.

El objetivo “GM4. Promover la equidad, mediante la focalizacion de los subsidios y el
manejo eficiente del gasto social’, se vio afectado por la vulnerabilidad de la situacién econdmica de los
ciudadanos que no hacian parte de los diferentes programas sociales y acceso a productos financieros, lo que
genero un incremento en el endeudamiento fruto del Gobierno Nacional Central GNC.

En este contexto, el Gobierno nacional adelanto acciones tendientes a la redefinicion de la regla fiscal, el
fortalecimiento y focalizacion del gasto social y la redistribucion de cargas tributarias y ambientales con criterios
de solidaridad, buscé consolidar una infraestructura de equidad fiscalmente sostenible para fortalecer la politica
de erradicacion de la pobreza y atender los efectos generados por la pandemia de COVID-19 en el pais.

Respecto de ios objetivos que hacen parte de las perspectivas de apoyo “Gestion para resultado” y “Gestion de
capacidades institucionales”, se adelantaron acciones con el fin de mitigar, controlar y prevenir el contagio del
COVID-19 y acompaiiar a la poblacién de la entidad, en la adaptacion de la nueva realidad laboral dando
cumplimiento a los lineamientos establecidos por el Ministerio de Salud y Proteccion Social y otros expedidos
por el Gobierno nagcional,
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necesario estudiar el contexto del riesgo que es fundamental para identificar los factores externos (problemas
estructurales, cambios normativos, alteracién en el orden plblico, catastrofes naturales, lineamientos politicos)
e interos (decisiones de la Alta direccidn ante los cambios del entorno, capacidad instalada y suficiencia de
los recursos humanos, tecnoldgicos y financieros) que generan situaciones no deseadas, las cuales deben ser
de conocimiento y manejo de [a entidad para evitar o reducir la probabilidad de ocurrencia e impacto.

6.1. Analisis y verificacion de orientaciones Departamento Administrativo de la Funcion Publica
Previo a realizar la verificacion de los factores de riesgo y de las situaciones asociadas a cada uno con los
resultados del ciclo de planeacion estratégica, se realizé el analisis y ajuste de los factores de acuerdo con los
fineamientos del Departamento Administrativo de fa Funcién Pablica, producto de este andlisis se incluyeron y

modificaron algunas de las situaciones asociadas a cada factor de riesgo.

Tabla 5. Factores de riesgo internos y externos del Ministerio de Hacienda y Crédito Piblico

Factor de

: Descripcion Situaciones asociadas
Riesgo

' ' Poca o nula credibilidad en la gestion

: ' institucional
Pérdida de credibilidad | Percepcion negativa de la gestion
' relacionada con la percepcién y | institucional por parte de las partes
Imagen . confianzapor parte delos | interesadas

usuarios y partes interesadas  Publicidad negativa

hacia la Entidad como: T o o
| Acciones, decisiones y tramites errados

2 Inadecuada atencion al usuario
Multiplicidad de funciones

Cambios en la estructura y funcionamiento ‘
| de las dependencias

Factor de Asignacion de nuevas funciones

i::::g‘o Falta de apoyo por parte de funcionarios |
= para la implementacién de iniciafivas
asociadas a la gestion institucional y de

Estructura Cambios en fa funcién _procesos.
Organizacional, | organizativa de la Entidad y del | ausencia de criterios para la definicion de
autoridad y manejodelaautoridady | niveles de responsabilidad y autoridad
responsabilidad responsabilidad: s

| Falencias de liderazgo por parte de los
gerentes publicos
Decisiones de la alta direccion, toma de
decisiones sin atencion de las condiciones
institucionales y las recomendaciones de
los equipos de trabajo (Toma de decisiones
_no sustentada en evidencias) ,
| Falta de apoyo de los Gerentes Publicos
' para adelantar iniciativas institucionales
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Factor de
Riesgo

Descripcion Situaciones asociadas

: Demoras en los procesos a causa del
desconocimiento de las funciones

| ' Falencias en la habilidades y capacidades
 delos servidores _pL'Jincos

Debilidad de programas de biéhestar'
laboral y capacitacion

Capacidad y disposicién de
Talento Humano para adelantar
la operacion institucional,

Capacidad, = capacidad operativay de Acciones u omisiones de los servidores
competenciae | respuesta de los servidores de ' que intervienen en la gestién

integridad del = laEntidad en el desarroliode | Deficiencias en el proceso de seleccion al

perscnal - sus funciones y comportamiento  validar las competencias

de los servidores que pueda  comportamentales S
afectar fa ética, principlosy ~ Alta rotacion de contratistas o poca
valores ' continuidad de equipos de trabajo
| existentes
. Falta de personal con los conocimientos
1‘ ' ylo habilidades para adelantar la gestion
| institucional .
w - Insuficientes o inadecuados mecanismos
‘ | de seguimiento y control.
| Sobrestimacion de los mecanismos de
| control dispuestos sin ser adecuados con
las condiciones institucionales
Interpretacion erronea de las normas que

Mecanismos de R.elacmnado conl IOS ‘ lmphcan [a ImplemEﬂtﬂClon de
mecanismos de Segulm[ento y mecanismos de control
Control control .

Observaciones erradas por parte de los
actores de evaluacién y seguimiento

Falta de aplicacion de los mecanismos de
control establecidos

Resultados y decisiones de los diferentes
comités institucionales

Obsolesgencia de  los  sistemas
tecnologicos y modelos para la
! administracién de la informacion con los
_ que cuenta la Entidad
Sistemas tecnoldgicos que no se adaptan
a la naturaleza institucional
Operacion y disponibifidad de  [entitud y caidas en los sistemas.
tecnoldgicos, los sistemas tecnologicoes, la : ; T %
informaciény  Informacion y comunicacin de | SteMas No integrados o sin interface.
comunicacion | la Entidad: Congestion en los sistemas por demandas

' en el servicio.

| Falta o inadecuado mantenimiento

| preventivo y corrective de sistemas de |

! informacién

; Retrasos en la modemizacion de sistemas
j , de informacion

Sistemas
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Factor de

Riesgo

Descripcion

2019-2022

Situaciones asociadas

Planeaciony
gestion

Gestion por
procesecs
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‘ Fugas de lnformaclon

} Integridad de la mformac:lén

. ' Debilidades en ia dlspos1mon y consulta de
| lainformacion interna como insumo para la

| gestion de los procesos

' Calidad, vigencia y pertlnenma de la
 informacién interna que se requiere para
\ _generar resuitados.

' Debilidad en la implementacion de las |
. estrategias de comunicacion informativa y

|
. organizacional

~ Debilidad o ausencia de canales de
cnmunlcacmn mtemos

Operacion, aplicacion,
adaptacion y mejoramiento de
modelos de planeacion y gestion
adoptades por el Ministerio:

. Definicién inadecuada del
Direccionamiento Estratégico Institucional
Planeacion  institucional  que  no
i corresponde con [as necesidades del
goblemo 0 con las condiciones de la

|entdad

' Falta de continuidad en planes y proyectos
institucionales

| Operacion madecuada de los modelos de
gestlon
" Incumplimiento de lineamientos de gestlon
| establecidos por el gobierno.
. Desconacimiento del modelo de operacion
| por procesos (Documentos, politicas,
 practicas de gestion). X

Deficiencia en [a planeacion estratégica.

" Debilidad insfitucional en la interpretacion y :
aplicacion de normas.

Vigencia de lineamientos de gestlon'
 establecidos

' Desarticulacion de reqmsﬂos de los |
- modelos de gestion

\ el ' .
Pertinencia de los lineamientos

Aspectos de la operacion
institucional a partir del medelo
de operacion por procesos
definido en la Entidad

Falencias en la definicién del modelo de
 operacion por procesos institucional ‘
 Objetivo y alcance de los procesos

1 inadecuado o impreciso sl 0 |

Inconvenientes en ia operacmn de los
. procesos institucionales
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Factor de

Descripcion Situaciones asociadas

| | Pertinencia de los documentos asociados
\ \ alos procesos y falta de claridad frente ala
| _operacion

1 - Falta de efectividad en la interrelacion de
’  pracesos 0 relaciones entre procesos con
| _ : | inconsistencias

Espacio fisico, instalaciones, temperatura

| Conflictos en los equipos de trabajo
Debilidad en las relaciones interpersonales

| Estabilidad laboral

|
Remuneracion laboral

' Condiciones de trabajo producto STt o

de las emocionss de los Bajo nivel de participacion de los

Ambiente de integrantes de un equipo ode  servidores en procesos de formacion y

trabajoyclima | tedala Entidad, contempla capacitacion
Organizacional : aspectos fisicos y emocionales,

e influye de manera directa en la

motivacion de los empleados:  planeacion inadecuada del tiempo de
trabajo

Organizacién inadecuada del trabajo

Carga mental elevada
Resistencia al cambio

Desinterés de los servidores

Acoso laboral

o
I
r Inadecuada programacion presupuestal

! === = |
' Inadecuados procesos de planeacién y

Capacidad financiera de la gjecucion presupuestal

S, ey
, Financiero | Entidad y administracion de los
| recursos disponibles: Politicas internas de austeridad del gasto
| ‘ e
; | Inadecuado seguimiento presupuestal
b : dd. [ )
Circunstancias econémicas, !__E’qﬁﬁcas migratorias o0 emigracidn
Factores de ael%%aai::atgtsrb conduct?s | Desplazamiento
riesgo Social | y i DeEhaiy ;
externos personales, familiares o del | Aeonadas

entorno que pueden afectar la
dinamica institucional, como: Secuestros
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Factor de

Riesgo Descripcion

Condiciones de interaccion y

Cuitural ' relacion con los usuarios y
 partes interesadas de la Entidad:
== T e e s e e e
- Actuaciones politicas y
d e{::il::::)s' de administrativas nacionales o
obiemno internacionales que generan
cogr dinaciéjn cambios radicales en el entorno
o y institucional y que pueden
int eriFr’l stitucional afectar el cumplimiento de
metas y objetivos
= T
T Cambios en el marco legal
g aplicable a la Entidad:
EiRsncara Disponibilidad de recursos dela |

Nacion de acuerdo con:

|
- =

Contexto Estratégico de Riesgos

2019-2022

Situaciones asociadas

| Extorsién
Vandalismo

Delincuencia comin

- Corrupcién social
‘.. =

. Terrorismo

" Malinterpretacion de conceptos
v_Per_oepciones éqﬁivﬁca:ias dela aﬁa;mén
institucional

' Coordinacion interinstitucional

| . 0 g . a
- Convenios interinstitucionales

Decisiones polificas que afecten Ila
operacion institucional

" Influencias politicas que pﬁeden afectar la |
operacién institucional '

Cambios de gobierno.

Decisicnes administrativas nacionales

Respaldo deficiente del Congreéo' dela
- Republica en los proyectos de regulacion

Reformas del estado.

I
Reglamentacion y/o capacidad operativa
de fas entidades

. Disponibilidad de informacion de Entidades
del orden nacional, internacional y
| terriforial i AR 0T
Disponibilidad de recursos por parte de las

| Entidades con las que debe trabajar de
| manera articulada el Ministerio -
Disposicion de Enfidades Pidblicas y/o
partes interesadas

Nuevos criterios jurisprudenciales

Cambios en la legistacion nacional o
internacional

| Liquidez
Disponibilidad de capital
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Factor de
Riesgo
T ‘ Fuentes de financiacion

Descripcion Situaciones asociadas

Disponikilidad de Crédito

Estructura financiera
| Modificaciones en la asignacion de
i recursos it
| Nivel de endeudamiento

| Evoluciones tecnologicas
i : 'r,i — et == — -

- ; Modificacion de plataformas tecnolégicas
| H - e — — - — -
ot G e Interrupciones  en las redes de
Tecnoldgicos exposiciones tecnologicas Vsmmiiosicidh
. : " relacionadas con: et o — —
| | | Retrasos en la modernizacion {ecnolégica
| ‘ . de partes interesadas de! Ministerio

| | Vulnerabiidad en los sistemas de |
\ 2% v  sequridad de fa informacion

. . | Politicas crediticias

Emision de deuda o no pago ds esta

Comportamienfo  y operacion en el
mercado respecto a fluctuacion en precios
| Cambios en las variables
macroeconomicas {Crecimiento,
~ desempleo, inflacion)

i , Austeridad del gasto

Desfases en  [as  proyecciones

| macroeconomicas
| Aspectos a tener en cuenta para —

Econdmico | la administracién de recursos Inestabilidad en el sistema cambiario
financieros: : —
Disminucién de apoyo financiero por
Gobiernos Internacionales

. Situacion econémica mundial y nacional

' Limitado entendimiento en otras entidades
de los beneficios del manejo integrado de
Cactivoypasvos

| . Resistencia a las operaciones de manejo
| de deuda, coberturas, derivados vy
| cobertura natural -
 Falta de coordinacion con los demas
| componentes del Sistema de Gestién de
las Finanzas Pablicas |
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Factor de o e :
Descripcion Situaciones asociadas

Riesgo

i 5 ' ' Servidores publicos que integran la gestion |
| financiera de las entidades, desconozcan
| estd nueva logica  presupuestal,

' | impactando de manera negativa en los |

| registros oportuncs y de calidad de la |

_informacion presupuestal. _ __
Posibles cambios normmativos o del
estandar intemmacional gque impacte la
_amonizacion |
\ Dificultades de las entidades rectoras de
planeacién, tesoreria, contabilidad, control
‘ | para  asumir nuevo  clasificador
‘ ‘ | presupuestal bajo estandar internacional

1 | Incumplimiento en lineamientos de
- sostenibilidad financiera
Riesgp Pais  (Aspectos  politicos,
| econdmicos y sociales de percepcion
| internacional)

: Terremotos

Evenltos naturales ¢ acciones  Inundaciones
i humanas contra el ambiente, T
~ Ambiental que afectan ala Entidad y que, = Cambios climéticos

en la mayoria de los cas0s, S8  contaminacion
presentan de forma imprevisible: =

| Gesnderesidos
RPN SESN B Y .| Vinus, pandemias*
*|dentificado a partir de la situacion de emergencia sanitaria COVID-19 - 2020

Fuente: Propia Oficina Asesora de Planeacién

6.2. Analisis y verificacion sobre los insumos de la Planeacién Estratégica institucional

Cada una de las situaciones definidas se validaron al inicio de la formulacion de ta Planeacion Estratégica 2019-
2022 con los lideres de los procesos y sus equipos de trabajo, y posterior a la revision y adaptacion de
lineamientos de la “Guia de Administracion del riesgo y el disefio de controles, version 5, se tiene el siguiente
resultado:

Tabla 6. Situaciones de riesgo internas y externas

Situaciones que se

Tipo de situacion C_anhdgd e Sifliggiones quese incluyeron en los
identificada 3RS BOEoN e factores de riesgo
identificadas contempladas definidos
Internas l 72 ' 30* | 42
. Externas 60 36" 24

*Basado en los antecedentes Contexto Estralégico V1

Fuente: Propia Oficina Asesora de Planeacion
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El contexto estratégico hace parte de la politica de administracion de! riesgo.

La informacion definida por los lideres de los procesos y sus equipos de trabajo son presentados en el
documento de Excel “Contexto Estratégico de Riesgos V2", Los insumos definidos en las columnas donde se
citan los aspectos internos y extemos, se contrastaron contra los factores de riesgo internos y externos definidos
en la entidad.
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Introduccion

El presente documento es un anexo de la Politica de Administracion del Riesgo del Ministerio de Hacienda y
Crédito Publico en lo relacionado con riesgos de corrupcion asociados a la prestacion de tramites y servicios.

Los lineamientos definidos se aplican a las etapas de identificacion, andlisis, valoracion y tratamiento de los
riesgos, amenazas y debilidades propios de los riesgos de corrupcion asociados a tramites inscritos en el Sistema
Unico de Informacién de Tramites-SUIT, asi como al seguimiento, evaluacién y mejoramiento continuo de los
controles determinados para evitar la materializacion de estos riesgos.

Este documento busca contribuir en la identificacion de riesgos de corrupcion asociados a framites y fortalecer las
medidas de control en los procesos con tramites SUIT. Se espera aportar elementos en el proceso de identificacion
de riesgos de corrupcion asociados a la prestacion de tramites y servicios bajo los lineamientos de la guia para la
gestion de riesgos de corrupcion del Departamento Administrativo de Funcién Pablica- DAFP

A continuacion, se muestran los aspectos complementarios a la Politica de Administracion de! Riesgo de la entidad
en lo que respecta a estos riesgos de corrupcion.
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1.

Establecimiento del contexto de la entidad

Se considera relevante definir el contexto de la entidad, en la cual los procesos desarrollan su gestion en cuanto

a

Normatividad y aspectos juridicos aplicables de forma directa o indirecta con la entidad.

Politico, decisiones de Gobiemo, coordinacion y operacion interinstitucional.

Dependencias econdmicas, financieras, de servicios y de intercambio de informacidn con otras empresas
(Analisis de Interoperabilidad sectorial o a nivel nacional).

Entomo cuftural de la entidad y cualquier otro factor extemo de tipo nacional, regional o local.

Los procesos que componen la entidad como puntos de enlace entre la planeacion y su operacidn.
Usuarios, proveedores de insumos, de servicios, productos y otras entidades que se relacionen con la
misién de la entidad.

Caracterizacion de usuarios a los cuales la entidad presta tramites y servicios a través de paginas web.
La gestion por procesos y sus insumos tales como usuarios y grupos de valor

Organizacion intema, politicas internas, sistemas de informacion, entre otros aspectos.

Insumos, procesos, resultados o efectos e impactos, componentes de la cadena de valor publico.

Asi mismo, se debe considerar la participacion activa de los procesos que actuaimente tienen tramites y
procedimientos inscritos en el Sistema Unico de Informacion de Tramites ~ SUIT y contar con criterios de
priorizacién de los trimites que sea necesario intervenir mediante estrategias de racionalizacion.

Una vez establecidas estas prioridades, se deben tener presente y analizar los siguientes factores:

rﬁu la Enfidad \
» Recursos econdmicos, sociales, ambientales, fisicos, tecnolégicos, financieros, juridicos, entre otros

» Flujos de comunicacion con procesos claves para la toma de decisiones

o La mision, vision y valores de la entidad y sus objetivos estratégicos y la forma de conseguirios

» Politicas, procesos y procedimientos de la entidad

o Sistemas de gestién (calidad, seguridad en el irabajo, seguridad de la informacion, riesgos, entre otros
¢ Empleados, contratistas

« Estructura organizacional en general

¢ Ambiente de trabajo y clima faboral

» Roles y responsabilidades de los diferentes actores del Riesgo

e Sistemas de informacion o servicios. /
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/ En los procesos \

« Identificacion de los procesos, incluido el objeto y alcance definidos en la caracterizacion
e Operacion de las actividades que se llevan a cabo en el proceso

e Flujos de informacién

« |dentificacion y actualizacion de los activos -cadena de valor de la entidad pablica-

¢ Recursos para su gestion

e Relaciones e interdependencias con otros procesos de la entidad

« Cantidad de usuarios y ciudadanos que pueden ser afectados por el proceso

e Procesos de gestion de riesgos de corrupcitn que se tienen actualmente implementados
« Interdependencias con tramites y servicios de otros sectores o de otras entidades

N /

2. Gestién de riesgos de corrupcion asociados a tramites y su aplicacion

Dentro de su ambito de competencias, el Ministerio de Hacienda y Crédito Publico adopté los lineamientos
sefialados en el Decreto 1499 del 11 de septiembre de 2017 del Gobierno nacional, norma que establece las
Politicas de Gestién y Desempefio para las entidades del orden nacional dencminado Modelo Integrado de
Planeacion y Gestion. El nuevo modelo se constituye en “...un marco de referencia para dirigir, planear, ejecutar,
hacer seguimiento, evaluar y controlar la gestién de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con
integridad y calidad en el servicio.”

En cumpiimiento de lo establecido por MiPG el Ministerio de Hacienda y Crédito Pablico creo el Comité Institucional
de Gestion y Desempefio mediante la Resolucion 0974 del 11 de abril de 2018 subrogada por la Resolucion 1983
de 21 de octubre de 2020 que actualiza el funcionamiento del Comité, como instancia encargada de conformar la
institucionalidad del modelo y orientar su operacidn, en la cual se establecen los lineamientos para su operacion,
entre los cuales esta [a “Conformacién del Equipo de Lideres Tematicos” y su funcién como instancia de apoyo
para la implementacion y operacion de componentes del Sistema Unico de Gestion (SUG) y permitir el desarrollo
de cada una de las politicas de MIPG a cargo del lider temético y de sus equipos de trabajo entre las cuales esta
el planteamiento de estrategias anti tramites de la entidad.

241 Aspectos de Planificacion del Riesgo

Las dimensiones del MIPG en la que se enmarca los lineamientos de DAFP, son “Direccionamiento estratégico y
planeacion”, asi como “Control interno”, en fas cuales se debe incluir de manera explicita los riesgos de gestion y
de corrupcion, asi como su controf en una sola politica de forma que permita evaluar la gestion del riesgo en la

entidad y establecer controles que permitan detectar la posibilidad de evitar la materializacion de un riesgo cuando
se detecten desviaciones.
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2.2 Consideraciones contempladas en Politica de administracion del Riesgo

La politca de administracion del riesgo establecida en el Ministerio de Hacienda contiene directrices y
orientaciones para la gestion de los riesgos de corrupcién y se deben tener en cuenta en los riesgos de corrupcion
asociados a tramites SUIT, a partir de las cuales evitar la materializacion del riesgo.

3. Administracién y Gestion de Riesgos de Corrupcion asociados a tramites

La planificacion e identificacion de riesgos de corrupcion asociados a tramites comprende las acciones y
actividades que se complementan y se integran en la Politica de Administracion del Riesgo de la entidad en lo
relacionado con en sus etapas de identificacion, analisis, valoracion, manejo y monitoreo.

31 Lineamientos para la identificacion de Riesgos de Corrupcion asociados a tramites
El punto de partida para la identificacion de estos riesgos comprende el anélisis de tres aspectos, asi:

I.  Lacorrupcién en los tramites administrativos
Il. Identificacion de riesgos de corrupcion asociados a tramites
l.  Control de los riesgos de corrupcion en ios framites

.  Lacorrupcion en los tramites administrativos

De acuerdo con el enfogue de corrupcion, los riesgos de corrupcion en tramites se pueden presentar en dos
momentos diferenciados:

a) En el momento de efectuar el framite propiamente dicho, cuando interactian ef ciudadano o usuario de
un tramite y el servidor (es decir de la ventanilla hacia afuera de la entidad. Por ejemplo: Cuando el
ciudadano o usuarios presenta documentos requisito para iniciar un tramite u ofro procedimiento
administrativo o efectia un pago.

b) En el momentfo en que se ejecutan los procedimientos al interior del Ministerio y dar cumplimiento al
tramite de ia ventanilla hacia adentro, hace referencia a la intervencion de los procesos internos, tales
como, la distribucion de la documeniacion recibida y distribuida entre las areas internas, que puedan
llegar a afectar el tiempo para atender el trémite a tiempo.1

Existe una relacion entre tres actores: director — agente - cliente desde una perspectiva economica en la cual:
El director representa los intereses del Estado y la sociedad,
El agente o servidor pliblico quien tiene la oportunidad de faltar a su funcion en bisqueda de beneficios privados

El cliente es el contribuyente que tiene la relacién con el agente.

1 El protocolo de DAFR propone el analisis de riesgos de cormupcion en tramites con base en la feoria de la agencia de Robert Klitgaard - PhD de la
Universidad de Harvard llamado “el mayor experto del mundo en fa corrupcion” Que propone una relacion entre tres actores: director-agente—cliente.
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Los tramites se basan en una relacion de equilibrio entre estos tres actores y en ocasiones se ve afectada por la
generacion de hechos de corrupcion por parte del agente que ejerce funciones administrativas.

Il. Identificacién de riesgos de corrupcion asociados a tramites

La identificacion de riesgos de corrupcion asociados a tramites inicia con el analisis de los objetivos de los
procesos misionales que incluyen procedimientos que deben atender los usuarios para cumplir los
requerimientos de un tramite. Procesos debidamente caracterizados. En la Figura 1. se puede observar dicha
identificacion.

identificacién de Riesgos de Corrupcién

Identificacion de
Rigsgos de
corrupeion

Figura 1. [dentificacion de riesgos de corrupcitn. Fuente: canstruccidn propia a partir del protocolo de riesgos de DAFP
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En la identificacion de riesgos de corrupcion asociados a tramites se debe considerar el analisis de contexto que
incluye factores externos e internos a la gestion def framite, los cuales se deben alinear con las causas del riesgo
identificado y asociar cada causa a un agente generador y definir los efectos:

En el contexto externo se deben considerar las amenazas del entorno que pueden incidir en el uso del poder
para beneficio de un privado, por gjemplo: La intervencion de carteles de contratistas, organizaciones delictivas,
grupos armados, participacion y control social débiles, fragilidad en el control externo, recursos piblicos no
regulados efectivamente.

En el contexto interno se deben determinar las debifidades que generan riesgos de corrupeion y algunos son:
Espacios de discrecionalidad o toma de decisiones con cierta autonomia, fallas en el disefio de los procesos,
normatividad compleja, excesivos costos administrativos, débiles sistemas de informacion tecnologia obsoleta o
carente de controles, inadecuada seleccién de personal, tecnologia obsolefa o carente de controles.

En los posibles factores externos para el analisis del entomo se pueden fener en cuenta los componentes del
trianguio de la corrupcion, partiendo de los componentes de Oportunidad, Presién y Responsabilidad {Figura 2),
que serviran en la identificacion de los riesgos de corrupcion asociados a tramites para ser analizados en cada
una de las etapas de los tramites.

Figura 2. Triangulo de la corrupcion fuente DAFP

» Bandas criminales
» Presion social de nivel de vida

> Fallaw die integridad pblica
? Cualturade la probidad

¥ Fallas de infegridad pOblica
¥ Culbura de la probidad

+ Bandas criminales +Fallas de integridad publica
* Presion social de nivel de vida s Cultura de la probidad

*Falla en procesos ¥
procedimientos

+ Puntos de control y transparencia
de [a informacion

Presion

Oprtunidad

Fuente: IGA- Procuraduria General (AL, 2012) - basada en Donald R. Cressey —citado en anexo 3 guia de Riesgos DAFP
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Para el ejercicio de identificacion de riesgos de corrupeion asociados a tramites se adopta la propuesta de
estandarizacion de las actividades de un tramite? y de un procedimiento?, presentado en el protocolo, el cual facilita
la identificacion de riesgos de corrupcion y define que la descripcion del riesgo de corrupcion debe realizarse ante
la actividad del tramite que sea critica o vulnerable, bien sea en la divulgacion de la informacion, recibo de los
documentos, revision de los documentos, registro de pagos, gestion de la solicitud, gestion de la respuesta, o en
gestion del recurso de reposicidn, entre ofros.

En general son siete actividades criticas adelantadas por los servidores de las entidades publicas:

1. La divulgacién de la informacion
2. Recibo de los documentos

3. Revision de los documentos

4. Pagos

5. Gestidn de la solicitud

6. Gestion de la respuesta

7. Gestion el recurso de reposicion

Siete actividades adelantadas por el ciudadano ante la entidad:

1. Informarse de los requisitos y condiciones del tramite
2. Reunir los documentos

3. Registro en el sistema

4. Radicar los documentos

5. Presentar informacién adicional

6. Esperar |2 respuesta

7. Presentar recurso de reposicion

No obstante, fa Ultima de las actividades en los dos casos es menos frecuente en lo que atafie a tramites del
Ministerio.

2 Tramite: “Conjunto de requisitos, pasos, o acciones regulados por el Estado, dentro de un procedimiento administrative misicnal, que deben efectuar los
usuarios ante una institucidn de la administracion piblica o particular que ejerce funciones administrativas, para adquirir un derecho, ejercer una actividad o
cumplir con una obiigacion prevista o auterizada por la Ley y cuyo resultade es un producto o un servicio”. (Resolucion 1099 de 2017 Ardiculo 3 DAFP).

* Otro procedimiento administrative (OPA): “Conjunto de requisitos, pases o acciones dentro de un proceso misional, que determina una entidad u organismo
de Ja administracion plblica o particular que ejerce funciones administraivas para permitir el acceso de los ciudadanos, usuarios o grupos de interés a los

beneficios derivados de programas o estrategias cuya creacion, adopcion e implementacion es potestativa de la entidad” {Resolucion 1099 de 2017 Articulo
3 DAFP).
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Tabla 1. Puntos criticos dentro del procedimiento del tramite

Entidad divulga la informacion
del tramite y los requisitos
(PC)

Si no hay informacion clara previa a
la gestién del tramite

Se pueden formar redes de tramitadores
que incrementan ios costos
administrativos al usuario
desplazamientos, fotocopias,
autenticaciones)

Usuario radica los documentos
o presenta la solicitud (PC)

Si hay excesiva demanda y demora
en tiempo de atencidn o se atiende
por fuera de turnos

Se busca tramitadores para agilizar el
fiempo de radicacién

Compra de tumos afectando la iguaidad
en la gestion del tramite

Entidad revisa que los
documentos estén completos
(PC)

Inexistencia de mecanismos que
validen la veracidad de los requisitos
acreditados

No existen mecanismos
seguridad informatica

de

Se buscan tramitadores para alterar o
para adquirir documentacion falsa

Sobomos para bomar informacion
institucional en beneficio propio

Pago asociado al Tramite (PC)

Recepcion directa de dinero sin

mecanismos de registros
Inexistencia de sistemas de
liquidacion con auditorias
Certificaciones de pago sin

mecanismos de verificacion directos

Apropiacion de dineros puablicos por
servidores corruptos

Se realizan pagos por debajo de la tarifa
cficial

Pago por sellos adulterados para simular
pagos institucionales

Entidad gestiona fa solicitud
(PC)

Contacto informal entre servidores
aprobadores o analizadores de
informacion y framitadores

No existe autonomia en la aplicacion
de criterios técnicos del servidor
aprobador

Falla en la confidencialidad de las
decisiones filtrandola a grupos de
interés

Busqueda de tramitadores para pagar por
aplicacién de criterio més flexibles para la
aprobacion de la solicitud

Hacer lobby o presionar directivos
mediante dadivas para inducir [a
aprobacién por encima de los criterios
téenicos del analista

Soborno por extraer informacion previa a
la formalizacion de la informacion

En cada actividad del tramite se pueden generar eventos de corrupcion. Por lo cual se tomaron algunas pregunias
orientadoras sugeridas por DAFP que ayudan a detectar las causas de estos riesgos de cormupcion asociados a

tramites y servicios;
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¢ Existen registros detallados de los documentos aportados y controles para evitar
su pérdida?
+Existen mecanismos de verificacion de legalidad de los requisitos acreditados por
los ciudadanos?

¢ Existen controles de la gestion de tramites a diario?

;Existen autonomia profesional para el andlisis de requisitos y no existe
manipulacion de decisiones por encima de la decision técnica?
¢Existen fases de andlisis de los requisitos con excesiva reserva que impida la
transparencia en &l proceso?

¢ Existen parametros técnicos que frenen el proceso de discrecionalidad?

¢ Existen bancos de conceptos técnico — juridicos que frenen la interpretacion
subjetiva de las normas o reglamentos?
¢ Existen actores de presion en el tema regulado por el tramite que puedan incidir
en las decisiones institucionales?
¢ Existen servidores que tengan nexos con la temética que regulan?

¢La complejidad de los procedimientos del tramite desborda la capacidad de
compresién del usuario?

¢ Existen espacios o puntos de encuentro entre el servidor y el usuario donde se
pueda presentar?

¢Todas las fases de ejecucion de un tramite estan soportadas con el uso de

herramientas tecnoldgicas que previenen las acciones presenciales?
Fuente: Departamento Administrativo de la Funcion Pablica

Las anteriores preguntas pueden utilizarse en la determinacién del impacto inherente (antes de controles) de los
riesgos de corrupcion en tramites, se debe considerar para responderlas la afectacién directa que puede causar
la materializacion del riesgo.

ill.  Controles de los riesgos de corrupcién en los tramites

Una vez analizados los riesgos de gestion y corrupcion asociados a posibles actos de corrupcion o de deficiencias
administrativas, se procedera a implementar las acciones de control que permitan reducir o eliminar los riesgos
que se puedan presentar.

Los tramites que presenten riesgos de comupcion deben ser incluidos en el proceso de priorizacion para
implementar acciones de racionalizacion con el fin de que estas se constituyan en controles & dichos riesgos.
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En la tabla 2 se ilustraran algunos ejemplos de posibles acciones de racionalizacion que pueden constituirse en
controles de tipo preventivo frente a los riesgos de corrupcion asociados a tramites.

Tabla 2. Acciones de racionalizacion de tramites para el controt de riesgos de corrupcion del DAFP

Entidad divulga la informacion del tramite y los
requisitoss. En la pagina web de
https://www.gov.co/ Por medio de publicidad

Tecnologica

I pterfaz entre pagina institucional y Sistema
Unico de Informacion de Tramites — SUIT

Valida informacion y los documentos
(interactda con otras entidades) Revisa que
usuario cumpla con las condiciones de acceso
a la informacién Registra
los datos en el sistema Proyecta respuestas
Recoge vistos buenos y fimnas

Registro en el sistema de informacion Tecnolbgica Automatizacién para acelerar el registro de

Accion que realiza el usuario o la entidad (en datos en ef sistema

caso de que se requiera)

Usuario radica los documentos o presenta la | Tecnologica Implementacion de ventanillas (nicas

solicitud (Se presenta en la ventanilla o los s virtuales Ampliar puntos de atencion o

envia) Va a la entidad (si lo requiere) Esperala Admiristrativa realizar convenios con entidades y sus

atencién regionales para recepcion de documentos.

Obtiene nimero de turno/Fila

Entidad recibe la documentacion radicada Tecnologica Disefio de aplicativos 0 mecanismos de

Distribuir los documentos a las diferentes areas interoperabilidad para consulta o

de la entidad. verificacion de requisitos para evitar
falsificaciones y reducir costo y tiempo.

Enfidad revisa los documentos que estén | Tecnolégica Verificaciones aleatorias automatizadas

completos y correspondan a la solicitud Informa para detectar anomalias; autoevaluacién

al usuario si esta incompleta la documentacion

Pago asociado a framite Tecnologicas Reduccion de tiempos en el proceso de

Pago en linea o en el banco L analisis de la informacion

Pago presencial en la entidad (En ef caso que Administrativas Optimizacién de puntos de control de

se requiera} Normativa verificacion de informacion Disefio de
aplicativos con banco de informacion para
consulta de los equipos que validan y
emiten conceptos en casos similares
Simplificar procesos y variables analizar en
fase decisoria de tramite

Entidad gestiona la solicitud Administrativa Reduccion de tiempos en ef proceso de

Realiza todas las actividades que permiten dar . andlisis de la informacion

solucion a la solicitud. Tecnoldgica Optimizacion de puntos de control de

Analisis de solicitud Normativa verificacion de informacion

Disefio de aplicativos con banco de
informacién para consulta de los equipos
que validan y emiten conceptos en casos
similares

Simplificar procesos y variables analizar en
fase decisoria de! tramite
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Usuario espera la respuesta Tecnologica Disefiar e implementar aplicativos en linea

Esperar tiempo para obtener respuesta que permitan verificar estado del tramite
con el nimero de radicado (Sede
Electrénica) SITPRES

Entidad gestiona la respuesta de la solicitud por Tecnoldgica Disefiar aplicativos para notificacion

medio electrénico yfo medio fisico y se lo electrénica

nofifica

E! usuario recibe y revisa la respuesta

Finalmente, una forma directa para racionalizar un tramite es integrarlo al Portal del Estado Colombiano: GOV.CO
cumpliendo con la normativa aplicable a la Politica de Racionalizacion de Tramifes, sin embargo, no todos fos
riesgos de corrupcion en tramites pueden ser controlados con acciones de racionalizacion.

Por otra parte, de acuerdo con la (lfima normatividad retacionada con racionalizacion de tramites, las entidades
deberan automatizar y digitalizar la gestion interna de los tramites que se creen, conforme a los lineamientos y
criterios establecidos por DAFP y Ministerio de Tecnologias de la informacion y las Comunicaciones.

Andlisis y levantamiento de informacién sobre los riesgos de corrupcion de tramites

Con base en el mapa de riesgos de la entidad, asi como el inventario de tramites y otros procedimientos
administrativos (OPA) inscritos en SUIT se ha elaborado la matriz de riesgos que incluye el levantamiento de
informacion perfinente frente a la identificacion de riesgos de corrupcion en los procesos misionales que tengan
procedimientos asociados a tramites.

Andlisis de amenazas, debilidades sobre los riesgos de corrupcion de tramites

Con base en Ios criterios de calificacion y 'a tabla de puntos criticos al igual que tas amenazas y debilidades
expuestas, se puede identificar la dinamica y cambios de estos riesgos base para definir la probabilidad de
ocurrencia, asi como el nivel de consecuencia o impacto {zona de ubicacion).

La probabilidad y el impacto se deferminan con base en la amenaza, no en ias vulnerabilidades.

IMPORTANTE '[Q

Tratandose de riesgos de corrupcion nicamente hay disminucion de probabilidad, es decir, para ¢l impacto no
opera el desplazamiento. Aunque se ufilice la misma matriz de evaluacion y de definicion de zonas de impacto que
para los demés riesgos solo a los riesgos de corrupcion les aplican las columnas de impacto Moderado, Mayor y
Catastrofico.
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Introduccion

Los lineamientos definidos en el presente documento, son aplicables a las etapas de identificacion,
analisis, valoracion y tratamiento de los riesgos, amenazas y vulnerabilidades propios del entorno digital,
cibernético y de seguridad de la informacion de la entidad, asi como al seguimiento, evaluacion y
mejoramiento continuo de los controles establecidos para evitar la materializacion de riesgos asociados
a los entornos mencionados.

El presente documento se alinea con la Politica de Gobierno Digital regulada en el Decreto 1008 de 2018,
(MINTIC}), Politica de Seguridad Digital del MIPG, Lineamientos para la Gestion de Riesgos de Seguridad
Digital en Entidades Publicas, del DAFP y las recomendaciones y buenas practicas generadas en las
Mesas de Trabajo de Infraestructura Critica, Riesgo Operacional y Ciberdefensa.

Los términos y definiciones técnicas utilizadas se pueden consultar en el documento Modelo Nacional de
Gestion de Riesgos de Seguridad Digital elaborado por el Ministerio de Tecnologias de la Informacién y
las Comunicaciones (MinTIC).

La Politica de Administracion del Riesgo del Ministerio en sus etapas de identificacion, analisis,
valoracion, manejo y moniforeo; reflejan las necesidades de la entidad y soportan cada una de las
actividades necesarias para la identificacion y mitigacion de cualquier amenaza.

La politica de seguridad digital se enlaza al modelo de seguridad y privacidad de la informacion, el cual
se encuentra en linea con el marco de referencia de arquitectura T! y soporta trasversalmente los otros
habilitadores de gobiemo digital como son: Arquitectura, servicios ciudadanos digitales y seguridad de
la informacion ampliando el alcance de seguridad digitai a la seguridad de la informacion, segan funcion
Pablica en su version No.5. de la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas (2020).

Fase 1. Planificacidén

La fase de planificacion comprende las acciones y actividades que complementan comprendiendo lo
relacionado con:

o Analisis del Contexto intero y externo de |a entidad, incluyendo el anélisis de los servicios
esenciales, sus interdependencias.

|dentificacién de los riesgos y vulnerabilidades (de informacion, digital y cibernéticos)
Andlisis de riesgos

Valoracién de los Riesgos

Definicion del tratamiento de los riesgos
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1.1 Establecimiento del contexto de la entidad

Para establecer el contexto en el cual los procesos de Ia entidad se desarrollan, se debe considerar lo
siguiente:

Clientes, proveedores de servicios y empresas que se relacionen con la mision de la entidad
Normativas o aspectos juridicos que apliquen directa o indirectamente a la entidad
Dependencias econdmicas, financieras, de servicios y de intercambio de informacién con ofras
empresas (Analisis de Interdependencias sectoriales y nacionales),

Entorno cultural.

Cualquier otro factor extemno de tipo internacional, nacional (gobiemo), regional o local.
Cantidad de ciudadanos y/o clientes a los cuales la entidad brinda servicios a través del entorno
digital como tramites a través de paginas web.

Adicionalmente, se deben considerar ofros factores que impactan directamente a; la entidad, como:

e Su organizacién, sistemas de informacion o servicios, reglamentacion interna, nimero de sedes,
empleados, entre ofros aspectos.
o Cada uno de los procesos sobre los cuales estan soportadas sus operaciones.

Dado que el nimero de procesos, de sistemas de informacion que los soportan y de componentes de
infraestructura tecnoldgica que los apoyan puede ser una gran cantidad, para ia ldentificacion de activos
y para la Identificacion y valoracion de riesgos, se definiran prioridades con base en el concepto de
“Servicios Esenciales” definido en la Guia para [a identificacion de Infraestructuras Criticas Ciberéticas
Nacionales (ICCN), la cual fue elaborada en las Mesas de Trabajo de Infraestructura Critica, Riesgo
Operacional y Ciberdefensa, coordinadas por el CCOC {Comando Conjunto Cibernético def Ejército
Nacional).

Conforme a lo establecido en el documento mencionado, se define un servicio esencial, como el “servicio
necesario para el mantenimiento de las funciones sociales basicas, la salud, fa educacion, la sequridad, el bienestar social y
econémico de una comunidad, o ef eficaz funcionamiento de las Instituciones del Estado y las Administraciones Publicas”.

Por otro lado, se denominan servicios esenciales aquellos que son prestados y soportados en su
operacion por la infraestructura critica de la nacion y que sustentan a la sociedad colombiana, fungiendo
como pilares en el desarrollo de la economia, la seguridad y la salud de nuestra nacion (Adaptado de Home
Land Security, 2018).

Este documento adopta el concepto de los servicios esenciales del sector financiero y los define como
aquellos enfocados en el mantenimiento de las funciones econémicas de la sociedad colombiana y en el
eficaz funcionamiento del Estado desde el punto de vista financiero y de la politica econdmica.

Es decir, que las actividades de identificacién de activos y valoracion de riesgos, debe iniciar con los
procesos relacionados con los “Servicios Esenciales”, complementandose en iteraciones sucesivas, con
los relacionados con los demas procesos.
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E| andlisis de los servicios esenciales sirve también para determinar la Infraestructuras Criticas
Cibeméticas ICC que tiene, aplicando los criterios definidos en la Guia para la identificacion de
Infraestructuras Criticas Cibeméticas nacionales (ICCN)

Una vez establecidas las prioridades, se deben analizar los siguientes factores:

PARA LA ENTIDAD PARA LOS PROCESOS

e Recursos economicos, sociales, e |dentificacion de los procesos y su
ambientales, fisicos, tecnologicos, respectiva caracterizacion
financieros, juridicos, entre otros o Detalle de las actividades que se llevan a
e Flujos de informacion y los procesos de caho en el proceso
toma de decisiones »  Flujos de informacion
Empleados, contratistas » Identificacion y actualizacion de los
e Objetivos estratégicos y la forma de activos en la cadena de valor de la
alcanzarlos entidad publica
e La mision, vision, valores y cultura de la e Recursos
organizacion o Alcance del proceso
Sus politicas, procesos y procedimientos « Relaciones e interdependencias con
e Sistemas de gestion {calidad, seguridad otros procesos de la entidad piblica
en el trabajo, seguridad de |a informacion, e Cantidad de ciudadanos afectados por el
riesgos, entre otros) proceso
o Toda la estructura organizacional e Procesos de gestion de riesgos que se
Roles y responsabilidades tienen actualmente implementados
¢ Sistemas de informacion o servicios. e Interdependencias con servicios de otros
sectores o de otras entidades *
s+ Interdependencias con otros procesos de
la entidad y extemos a la entidad
e Personal involucrado en la toma de
decisiones

1.2 Aplicacion de la Gestion de Riesgos de Seguridad de la Informacion

El Ministerio de Hacienda y Crédito Publico, adoptd los lineamientos establecidos por el Gobierno
Nacional a través del Decreto 1499 del 11 de septiembre de 2017, el cual define entre otros temas, las
Politicas de Gestion y Desempefio y el Modelo Integrado de Planeacion y Gestion como “...un marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestién de las
entidades y organismos piiblicos, con el fin de generar resultados que atiendan los planes de desarrollo
y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio.”, y
establece la necesidad de crear en cada una de las entidades un Comité Institucional de Gestion y
Desempefio *...encargado de orientar laimplementacion y operacion del Modelo Integrado de Planeacion
y Gestion — MIPG, el cual sustituira los demas comités que tengan relacion con el Modelo y que no sean
obligatorios por mandato legal”.

1 | as interdependencias se refieren a las dependencias que tiene el proceso o el servicio esencial que apoya en
la prestacién de oro proceso o de otro servicio esencial, en las cuales, interrupciones y afectaciones en la
prestacidn del servicio de algtin proceso afecta a los otros.
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Es asi como mediante Resolucion 1983 del 21 de octubre de 2020, se crea el Comité Institucional de
Gestion y Desemperio del Ministerio de Hacienda y Crédito Pablico y se establecen los lineamientos para
su operacion, entre los cuales est4 la “Conformacion del Equipo de Lideres Tematicos™ Titulo Il (Articulo
12), como instancia de apoyo al mismo, para la implementacion y operacién del Sistema Unico de
Gestion(SUG) basado en el Modelo Integrado de Planeacion y Gestion a través del desarrollo de cada
una de las politicas que lo componen, a cargo de un lider temético.

Como resultado de fo anterior, la Direccién de Tecnologia tiene el rol de Lider Tematico de las Politicas
de Gobierno Digital y Seguridad Digital, por lo que sera la responsable de la Administracion y Gestion de
Riesgos de Seguridad de fa informacion en la entidad, basandose en lo establecido en el Manual Apo.1.3
Man.3. Gobierno de Seguridad de fa Informacién para la Gestion de TIC, def proceso APO 1.3 Gobierno
y Gestion TIC. Las politicas y lineamientos establecidos en este se ajustaran en la medida que la
aplicacion de este documento requiera cambios para incluir aspectos de seguridad de la informacion que
no sean cobijados por el estado actual de! proceso.

1.3. Identificacion de activos de seguridad de la informacion

Segun el Anexo 4, Lineamientos para la Gestion de Riesgos de Seguridad Digital en Entidades Publicas,
del DAFP., “un activo es cualquier elemento que tenga valor para la organizacion, sin embargo, en e/
contexto de seguridad en la informacién son activos elementos que tenga valor la organizacion, sin
embargo en el confexto de seguridad digital, son activos tales como: Aplicaciones de la organizacion,
servicios web, redes, informacion fisica o digital, tecnologias de fa Informacion -TI- o Tecnologias de la
Operacion -TO-) que utiliza la organizacién para funcionar en el enforno digital.”

Una vez se realice el andlisis de Servicios Esenciales para establecer una priorizacion de procesos para
realizar las actividades de identificacion de activos, la entidad debe identificar los activos y documentar
un inventario de los mismos, con el objeto de tener conocimiento de lo que debe proteger para garantizar
tanto su funcionamiento, priorizando los procesos asociados a los servicios esenciales, aumentando la
confianza en el uso del entorno digital para interactuar con el Estado.

La identificacion y valoracion de activos debe ser realizada por la Primera Linea de Defensa - Lideres
de Proceso, en cada proceso donde aplique ia gestion del riesgo de seguridad de la informacion, siendo
debidamente orientados por el responsable de seguridad digital de la entidad.

Para la generacion de este inventario, se deben seguir los siguientes pasos:

Paso 1. Listar los activos por cada proceso.

En cada proceso se enumeran los activos identificados por consecutivo, nombre y descripcion
breve. Si existen varios activos de un mismo tipo que realizan labores similares, por ejemplo,
servidores de bases de datos o de presentacion, se pueden agrupar en un solo item (o
categoria). Para una mejor caracterizacion de los activos se utilizaran los criterios definidos en
la Guia de Gestion de Activos del Modelo de Seguridad y Privacidad de la Informacion (MSPI) y
complementados por de la Guia para el Inventario y Clasificacién de Activos desarrollada por la
Direccion de Tecnologia.
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Paso 2. Identificar el duefio de los activos.

Cada uno de los activos identificados debera tener un duefio designado, quien es el responsable,
de acuerdo con las Politicas de Seguridad del Ministerio, de los riesgos asociados ai activo y de
la gestion y tratamiento de sus riesgos.

Paso 3. Clasificar los activos.

Cada activo debe tener una clasificacion o pertenecer a un determinado grupo de activos segin
su naturaleza como, por ejemplo: Informacion, Software, Hardware, Componentes de Red entre
otros.

Paso 4. Clasificar la informacion.

Realizar la clasificacién de la informacion conforme lo indican las leyes 1712 de 2014, 1581 de
2012, el Modelo de Seguridad y Privacidad en su Gufa de Gestion de Activos, el dominio 8 del
Anexo A de la norma 1S027001:2013 y demas normatividad aplicable, asi como los criterios de
clasificacion de informacién establecidos en las Politicas de Seguridad de la Informacion del
Ministerio.

Paso 5. Determinar la criticidad del activo (Valoracion del Activo).

Aunque al realizar el anélisis de servicios esenciales, ya se establecido una criticidad inicial de
los activos, para cada uno de ellos se debe determinar e! grado de importancia de cada uno, que
sera insumo para el andlisis de riesgos asociados y permitir una valoracion adecuada.

Para esto se realiza un analisis en términos de triada, es decir en términos de:

C - Confidencialidad.
| - Integridad y Complejidad
D - Disponibilidad.

Se adoptan tres niveles de criticidad de acuerdo a la Guia de Gestion de Activos del Modelo de
Sequridad y Privacidad de ia Informacion (MSPI) del MinTic con el cual esta articulado el
presente Anexo 3 del Ministerio.

Una vez se tenga el inventario ejecute la identificacion de los activos, la entidad publica debe
definir si gestionara los riesgos en todos los activos del inventario o solo en aquellos que tengan
un nivel de criticidad Alto, esto debe estar debidamente documentando y aprobado por la Linea
Estratégica — Alta Direccion.

Paso 6. Para las Infraestructuras Criticas Cibernéticas ICC identificadas en el numerai 1.1
Establecimiento del contexto de la entidad, revisar y complementar los pasos anteriores.
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1.4. Identificar los riesgos inherentes de seguridad de la informacion

De acuerdo con el Anexo 4 del DAFP, se deben identificar tres {3) riesgos inherentes de seguridad de fa
informacion:

» Pérdida de la confidencialidad
o Pérdida de la integridad
o Pérdida de la disponibilidad

Para cada riesgo, se deben asociar el grupo de acfivos o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion.

Anilisis de fas amenazas, vulnerabilidades y riesgos

Para este fin se propone hacer uso del instrumento metodolégico desarrollado por ¢l Dr. Jeimy Cano
(2017), llamado la Ventana de AREM, utilizada en |a definicion y elaboracion de los Planes sectoriales
de proteccion y defensa de las Infraestructuras Criticas Cibernéticas nacionales. Esta herramienta
permite la adecuada identificacién de riesgos, en especial los cibeméticos y de seguridad de la
informacién, comprendiendo que estos riesgos son dinamicos.

De acuerdo con esta metodologia, se establecen los riesgos, clasificados en las siguientes categorias:

*  Conocidos: la amenaza se ha conversado o comunicado dentro de la organizacion y se conoce
de su existencia.

* Latente: se ha enterado de que tal amenaza existe y que no sabe si la organizacion tiene alguna
estrategia de mitigacion.

* Focales: la amenaza ya se visto 0 materializado en la industria particular a la que pertenece la
empresa.

*  Emergente: nunca habia escuchado de tal amenaza.

Con base en lo anterior, se genera una tabla de estas categorias y un mapa de cuadrantes donde se
puede hacer seguimiento de la dinamica y cambios de los riesgos y amenazas.

Para cada riesgo de cada categoria, se debe establecer un nivel de criticidad para su severidad y una
probabilidad de ocurrencia

Es decir, se genera una tabla, estilo mapa de calor que identifica los riesgos conocidos, latentes,
focalizados y emergentes junto con su respectivo impacto o severidad y probabilidad de ocurrencia. Por
ejemplo:




dimient inhaci g : : -
% e hodos O SIS Gestion de Riesgos de Seguridad de la Informacion

de

Probabilidad
Qcurrencia

i S Impacto (Severidad)

Tipos ~de  riesgo Ventana
(en relacion con la prestacion de servicios esenciales)

Riesgos Conocidos

+ Malware que ya se presento pero sobre el cual no se han
tomado las medidas de control pertinentes

Posteriormente, se caracterizan las amenazas identificadas, agregandoles los siguientes atributos

e Deliberadas (D), fortuito (F) o ambientales (A).
o Amenazas dirigidas por e! hombre: empleados con o sin intencion, proveedores y piratas
informaticos, entre otros.

Iguaimente, las vulnerabilidades identificadas se caracterizarian por su origen de ocurrencia (hardware,
software, red, etc.).

Identificacién del riesgo inherente de seguridad de la informacion:

Para cada tipo de activo o grupo de activos pueden existir una serie de riesgos, los cuales la entidad
publica debe identificar, valorar y posteriormente tratar si el nivel de dicho riesgo lo amerita.

1.5 Identificacion y evaluacion de los controles existentes

Una vez se establezcan y valoren los riesgos inherentes se procede a la identificacion y evaluacion de
los controles existentes, tomando como marco la seccién 4. OBJETIVOS DE CONTROL Y CONTROLES
DE REFERENCIA (Tomados del Anexo A de la Norma ISO/EC 27001:201 3), del Anexo 4, Lineamientos
para la Gestion de Riesgos de Seguridad Digital en Entidades Piblicas, del DAFP.

1.6 Tratamiento de los riesgos de seguridad de la informacion

Una vez se han identificado los riesgos, la entidad debe definir el tratamiento para cada uno de los riesgos
analizados y evaluados, conforme a los criterios y al apetito de riesgo de acuerdo con la Politica de
Administracion del Riesgo. Este tratamiento de los riesgos es un proceso ciclico,

Como consecuencia, se debe generar un Plan Consolidado de Tratamiento de Riesgos y se deben definir
Indicadores para la Gestion del Riesgo, que deben medir la eficacia o la efectividad de los controles
implementados. Este Plan se debe elaborar de acuerdo con los lineamientos que para tal fin dicten las
entidades competentes.

El seguimiento y monitoreo de! tratamiento de los riesgos considerados de criticidad alta (Alto Impacto y
Probabilidad de Ocurrencia alta), se hara en el SMGI (Sistema de Monitoreo de la Gestion Integral) del
Ministerio.
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Fase 2. Ejecucién

En esta fase se implementan y se ejecutan las actividades establecidas en los planes de tratamiento de
riesgos definidos en la fase anterior, que deben tener una ruta critica que debe ser seguida.

El responsable de seguridad digital debera supervisar y acompaiiar el proceso de implementacion de los
planes de tratamiento, verificando que los responsables de los planes.

Fase 3. Monitoreo y revision

La entidad haré seguimiento a los Planes de Tratamiento de Riesgos de Seguridad de la Informacién,
de acuerdo con lo establecido en el Poliica de Administracién del Riesgo (Numeral 8.6 Monitoreo del
riesgo).

Nota: Una vez que el plan de tratamiento se haya ejecutado en las fechas y con las disposiciones de
recursos previstas, la entidad pablica debe valorar nuevamente el riesgo y verificar si el nivel disminuyd
0 no (es decir, si se desplazé de una zona mayor a una menor en el mapa de calor) y luego, compararlo
con el dltimo nivel de riesgo residual.

En esta fase se deben evaluar periddicamente, por lo menos una vez al afio, los riesgos residuales para
determinar la efectividad de los planes de tratamiento y de los controles propuestos.

3.1 Registro y reporte de incidentes de seguridad digital

El registro de los incidentes de seguridad, asi como el de su solucién o tratamiento, se llevara en la
herramienta destinada para el registro de Requerimientos e Incidentes que tiene el Centro de Servicios
Tecnologicos (o Mesa de Ayuda), que en la actualidad es el HP Service Manager, de acuerdo con los
lineamientos establecidos en el documento Apo.1.3Man.3. Gobierno de Seguridad de la informacion para
la gestion de TIC, numeral 6.3. Seguimiento a la Gestion de incidentes de Seguridad.

El reporte de la gestion del riesgo de seguridad digital al interior de la entidad, se hara de acuerdo con lo
establecido en el documento mencionado anteriormente.

3.2 Reporte de la gestion del riesgo de seguridad digital a autoridades o entidades especiales

En el documento Apo.1.3 Man.3. Gobiemno de Seguridad de la informacion para la gestion de TIC,
mencionado en el numeral anterior, se establece en su numeral 6.3.3 que “La Gestién de Incidentes de
Seguridad debe, considerar dentro de los niveles de escalamiento, las instancias estatales que pueden apoyar el
analisis y atencién de incidentes (Por ejemplo: COLCERT, DIJIN, CSIRT de la Policia, CCOC, efc.)”, por lo que
el reporte de incidentes se hara de acuerdo con lo establecido con cada una de estas instancias,
particularmente con el CSIRT Gobierno, CCOC y colCERT.

3.3 Auditorias internas y externas

De acuerdo al Anexo 4 del DAFP, le corresponde a la Oficina de Control Interno del Ministerio (tercera
linea de defensa), realizar evaluacion (aseguramiento) independiente sobre la gestion del riesgo de
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seguridad digital en Ia entidad ‘catalogéndola como una unidad auditable mas dentro de su Universo de
Auditoria, conforme al Plan Anual de Auditoria aprobado por ef Comité Institucional de Coordinacion de Control
intemo de la entidad.”

3.4 Medicion del desempefio

Ei responsable de la Gestion de Riesgos de Seguridad de la Informacion debe definir medidas de
desempefio (indicadores) para la gestion de los riesgos de seguridad digital, las cuales deben reflejar el
cumplimiento de los objetivos propuestos. Estas deben ser evaluadas periédicamente alineadas con lo
establecido en la Politica de Administracion del Riesgo de la entidad.

Fase 4. Mejoramiento continuo de la gestion del riesgo de seguridad de la informacién

En el documento Apo.1.3 Man.3. Gobierno de Seguridad de la Informacion para la Gestion TIC., se
establecen lineamientos que buscan la mejora continua de Ja gestion de riesgos de seguridad de la
informacion y por extension, los de seguridad digital, estableciendo las acciones a tomar cuando existan
hallazgos, o incidentes de seguridad digital, como se mitigan y como se controlan'y previenen.




