Hacienda

AUDITORIA INTERNA AL SISTEMA DE INFORMACION DE PRESUPUESTO Y GIRO DE

REGALIAS

Objetivo y Alcance

Evaluar de forma razonable el funcionamiento general del Sistema de Presupuesto y Giro de Regalias
(SPGR), conforme a los requerimientos funcionales y no funcionales. Para ello, se realizaran pruebas
de auditoria orientadas a determinar el nivel de control en la gestion y a identificar oportunidades de

mejora.

El periodo evaluado corresponde al comprendido entre el 1 de enero de 2025 y el 31 de mayo de

2026.
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La arquitectura del SPGR se encuentra articulada con
los lineamientos definidos por el Ministerio TIC, al
adoptar una arquitectura multinivel que favorece la
separacion de responsabilidades entre las capas de
presentacion, negocio, servicios y acceso a datos.
Esta estructura facilita la interoperabilidad, la
reutilizacion de componentes, la escalabilidad del
sistema y la adecuada integracion entre los procesos
de negocio y la plataforma tecnoldgica.
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La revision evidencia que la mayoria de los
requerimientos estan alineados con los controles de la
ISO/IEC 27001:2022, especialmente en gestion de
cambios, configuracion, proteccion de la informacion,
monitoreo y disponibilidad. Esto demuestra que las
intervenciones fortalecen componentes criticos del
SPGR, como la trazabilidad contable, los procesos de
giro, la confiabilidad de la informacién financiera y la
continuidad operativa.
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La OCI verifico la correcta gestion de accesos y
coherencia con las funciones del cargo, en
cumplimiento de los principios de seguridad de la
informacion, segregacion de funciones y minimo
privilegio.

Aspectos por mejorar A

Infraestructura de la Aplicacion SPGR

% del

Cantidad Total

Analisis OCI

Sistema Operativo con version vigente y

Sistema Operativo
Windows Server 2019

0
(64-bit) 84 94,4 % cuenta con soporte.
\(%T—db?gs Server 2016 1 1,1 % Sistema Operativo sin soporte extendido
\(%T—db?gs Server 2012 1 1,1 % SO con version sin soporte oficial
Linux 2.6.x (64-bit) 1 1,1 % SO requiere verificacion de parches
Sin informacion de SO 2 2,2 % SO sin documentacion.

Se evidencié la necesidad de fortalecer los mecanismos de
actualizacion y depuracion del inventario tecnoldgico, teniendo en
cuenta que, de ochenta y nueve (89) maquinas virtuales o
servidores identificados, cinco (5) presentan su sistema operativo
desactualizado, en contravia de lo establecido en el control A.5.9
“Inventario de activos de informacién y otros activos asociados” de
la norma ISO/IEC 27001:2022.

Métricas de consumo promedio CPU, memoriay
red

de inay Mes

GR-ARES001
GR-ARES002
GR-BATCHO01
GR-CLUSTER001
GR-CLUSTER002
GR-FS001
GR-ARES001
GR-ARES002
GR-BATCHO01
GR-CLUSTER001
GR-CLUSTER002
GR-FS001
GR-ARES001
GR-ARES002
GR-BATCHO01
GR-CLUSTER001
GR-CLUSTER002
GR-F5001

ene-26 ene-26ene-26.ene-26 ene-26 ene-26 feb-26 feb-26 feb-26  feb-26 feb-26 feb:
Mes - Maquina

== Uso % (Max) 81.62 31.05 16.85 96.46 59.27 24.84 74.79 32.77 4.28 95.54 41.64 26.7 76,39 27,17 3,72 88,3 22,28 48,02 75,08
34,615,4594,55 23,21 81,11 93,08 90,77 4,72 98,42 30,72 53,19 76.85 73.46 4.04 95.38 50.08 64.46 85.65 81.95 5.73 98.38
3065 74.883.85 83.4 7.0697.45 34.48 77.84

8 Uso % (Max) 76.39 69.2 80.85 99.82 77.09 86.03 79.96 74.16 40.68 100,00 78.43 86.3 58,44 48,25 28,43 98,02 54,25 61,2 66,46

Se observo que los servidores GR-CLUSTERO001, GR-
ARES001, GR-ARES002 y GR-FS001 presentaron
niveles de consumo de CPU y memoria superiores al
80 % en distintos periodos. En particular, el servidor
GR-CLUSTERO001 registr6 un consumo maximo de
CPU del 96,46 %, uso de memoria del 99,82 % y un
tréfico de red que alcanz6 1,47 Gbps, lo que evidencia
una alta concentracion de carga sobre estos
componentes de la infraestructura.

Catalogo de Datos Abiertos de Regalias

Descripcién Fecha actualizacién
Presupuesto de gastos del Sistema
General de Regalias (SGR) histérico.
Sistema General de Regalias - SGR
del MHCP

Ejecucion presupuestal de Regalias.
Ministerio de Hacienda y Crédito
Publico -MHCP

Presupuesto de Ingresos del Sistema
General de Regalias (SGR) Histérico.

Visitas

6 de mayo de 2026 Visitas: 2613

6 de mayo de 2026 Visitas: 8296

6 de mayo de 2026 Visitas: 8296

OVCF -
Ingresos.
Sistema General de Regalias

OVCF - SGR - Ejecucion de Ingresos
Sistema General de Regalias
Comportamiento de los Ingresos
Corrientes para Regalias

Ministerio de Hacienda y Crédito
Publico MHCP

SGR - Programacion de

6 de mayo de 2026 Visitas: 430

6 de mayo de 2026 Visitas: 681

6 de mayo de 2026 Visitas: 1903

Durante la revision, se identificé que algunos conjuntos
de datos presentan inconsistencias en la visualizacion
de caracteres especiales, tales como tildes, la letra “A”
y otros caracteres propios del idioma espafiol, lo que
afecta su correcta lectura y aprovechamiento.

Encuesta de evaluacion del SPGR

Las funcionalidades del sistema son comprensibles y
confiable para el desarrollo de las tareas.
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Oficina de Control Interno

En términos generales, ¢,cémo califica su nivel de
satisfacciéon con el SPGR?
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Al revisar el mapa de riesgos asociado al proceso evaluado en la auditoria interna, se identificé el
siguiente riesgo:

e "Posibilidad de afectacién econdmica o de imagen por tener soluciones en ambiente productivo
en desuso no programado.”

De acuerdo a la verificaciéon realizada en la auditoria y lo documentado en el SMGI, no se evidencié
materializacion del riesgo asociado al proceso Apo.1.3 Gobierno y Gestién TIC.

Observaciones

Como resultado de la Auditoria Interna, no se identificaron observaciones que requieran la
suscripcion de un plan de mejoramiento interno en el SMGI.
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Gestion del Ciclo de Desarrollo de Software y Trazabilidad Documental

Se evidencia una fortaleza en la gestion integral y la aplicacién de buenas practicas durante el
ciclo de desarrollo de software, abarcando los diferentes tipos de requerimientos analizados.
Se destaca la gestién formal de cambios y la atencién de incidentes, ambos respaldados por
soporte documental que permite una trazabilidad clara y verificable desde la solicitud hasta la
implementacion o decision de cierre. Este enfoque demuestra un nivel de madurez favorable
en la gestion de requerimientos del SPGR, en el marco del control interno y la seguridad de la
informacion.

Oportunidades de Mejora y Recomendaciones

Se identificaron las siguientes cuatro (4) oportunidades de mejora, sobre las cuales se espera el
analisis de su pertinencia y viabilidad por parte de los responsables del tema:

OM-2026-AI-29-01: Se observé una oportunidad de mejora relacionada con la necesidad de
fortalecer los mecanismos de actualizacion y depuracién del inventario tecnolégico, evidenciada en
que, de ochenta y nueve (89) maquinas virtuales o servidores identificados, cinco (5) presentan su
sistema operativo desactualizado, frente a lo establecido en el control A.5.9 “Inventario de activos de
informacion y otros activos asociados” de la norma ISO/IEC 27001:2022. Esta situacién podria
generar factores de riesgos asociados a la toma de decisiones con informacién incompleta o
desactualizada, asi como vulnerabilidades de seguridad y debilidades en la gestion y control de los
activos tecnolégicos.

Por lo anterior, la OCI recomienda a la Direccion de Tecnologia, en articulacién con el Grupo Sistema
General de Regalias, analizar la viabilidad de implementar y formalizar mecanismos de validacién,
actualizacion periédica y depuraciéon del inventario tecnoldgico por parte de la Direccién de Tecnologia,
con el propdsito de fortalecer la integridad, trazabilidad y confiabilidad de la informacién registrada, en
alineacion con las buenas practicas de gestion de activos establecidas en estandares internacionales.

OM-2026-AI-29-02: Se observo una oportunidad de mejora relacionada con niveles de consumo
de CPU, memoria y red superiores al 80% en algunos servidores, evidenciandose que, de treinta y
siete (37) servidores del ambiente de produccién, cuatro (4) concentraron los mayores porcentajes de
utilizaciéon durante distintos intervalos de tiempo del periodo evaluado, frente a los lineamientos de
capacidad, disponibilidad y alineaciéon con la arquitectura institucional. Esta situaciéon podria generar
factores de riesgos asociados a la disponibilidad de los servicios, la continuidad operativa y la
eficiencia en el uso de los recursos tecnolégicos.

Por lo anterior, la OCI recomienda a la Direccion de Tecnologia en articulacién con el Grupo Sistema
General de Regalias, analizar la viabilidad de implementar estrategias de escalamiento vertical y/o
distribucidon de carga, asi como optimizar procesos, ajustar la asignacion de recursos y verificar la
capacidad de los enlaces y la segmentacion de red, con el propdsito de fortalecer el desempeiio de la
infraestructura y mitigar los riesgos asociados a la disponibilidad y continuidad del servicio.

OM-2026-AI-29-03: Se observd una oportunidad de mejora relacionada con el cumplimiento de
los lineamientos y guias de los estandares de calidad, interoperabilidad y reutilizacién definidos por el
MinTIC, evidenciandose que, de seis (6) conjuntos de datos revisados, se presentan problemas de
calidad asociados a la codificacion y consistencia (tildes y fi) de la informacién publicada. Esta
situacién podria generar factores de riesgos relacionados con la calidad de los datos, la
interoperabilidad de los conjuntos de informacién y su adecuado aprovechamiento por parte de los
ciudadanos y demas actores interesados.

Por lo anterior, la OCI recomienda a la Direccion de Tecnologia en coordinacion con el Grupo Sistema
General de Regalias, analizar la viabilidad de fortalecer el proceso de publicacién de los conjuntos de
datos del Sistema General de Regalias, garantizando que estos se encuentren estructurados en
formatos abiertos y debidamente codificados en UTF-8, con el propdsito de asegurar la calidad,
interoperabilidad y reutilizacién de los datos publicados, contribuyendo al fortalecimiento de la
transparencia, el control social y el uso efectivo de la informacién publica.

OM-2026-AI-29-04: Se observo una oportunidad de mejora relacionada con la concentracién del
93,8% de los eventos de seguridad en una uUnica fuente de registros de auditoria, asi como con la
presencia de sesiones identificadas como ANONYMOUS LOGON vy usuarios sin identificacion (N/A),
durante el periodo evaluado, frente a lo establecido en los lineamientos de trazabilidad, monitoreo y
gestién de eventos definidos en la ISO/IEC 27001:2022. Esta situacién podria generar factores de
riesgos asociados a limitaciones en la trazabilidad de las acciones realizadas sobre el sistema y
dificultades en la deteccion, analisis y gestién de incidentes de seguridad de la informacién.

Por lo anterior, la OCI recomienda a la Direccion de Tecnologia en articulacién con el Grupo Sistema
General de Regalias, analizar la viabilidad de fortalecer la gestién de los registros de auditoria del
SPGR, incluyendo la diversificacion de las fuentes de recoleccién de logs, la revisién y depuracion de
sesiones y usuarios sin identificacidon, con el proposito de fortalecer la trazabilidad, mejorar la gestion
de incidentes y aumentar la confiabilidad de los controles de seguridad de la informacion asociados al
SPGR.



Estado de madurez del Sistema de Control Interno del proceso

La OCI evalud la madurez del SCI a partir de la autoevaluacion de los procesos Apo.1.3 y Mis.4.9,
complementandola con verificaciones y pruebas de auditoria que permitieron validar la 6n y establecer
la calificacion final conforme a la metodologia y criterios definidos.

f Madurez del SCI
Autodiagnostico -

5,0 Ambiente de Control 4,7 4,7

5,0 Gestion del Riesgo 4,7 4,7

5,0 Actividades de Control 4,7 4,5

Informacion y

5,0 <
comunicacién

4,8 4,6

5,0 Monitoreo 4,9 4,9

SCI EN NIVEL
OPTIMO

4,8 4,6

El proceso Gobierno y Gestion TIC obtuvo una calificacion de 4,6 en la evaluacion de
madurez del SCI, correspondiente a un nivel Optimo, lo que evidencia una
implementacion adecuada y un funcionamiento consistente; no obstante, se identificaron
oportunidades de mejora en actividades de control e informacion y comunicacion que
impidieron alcanzar el nivel maximo.

*
@ Gestion institucional y de la informaciéon presupuestal y financiera del
Sistema General de Regalias

Madurez del SCI
Autodiagnéstico o I

5,0 Ambiente de Control 4,0 4,0

5,0 Gestion del Riesgo 4,9 4,9
Actividades de

5.0 Control 4,3 43
Informacion y
5.0 comunicacién 4.6 46
5,0 Monitoreo 5,0 5,0
SCI EN NIVEL
4,6 4,5

SATISFACTORIO

El proceso Gestion institucional y de la informacion presupuestal y financiera del Sistema
General de Regalias obtuvo una calificacion de 4,5 en la evaluacion de madurez del SCI,
correspondiente a un nivel satisfactorio, lo que evidencia una adecuada implementacion
y un funcionamiento consistente. No obstante, se identificaron oportunidades de mejora
en los componentes de actividades de control e informacion y comunicacion, las cuales
limitaron el alcance del nivel 6ptimo. Esta debilidad fue previamente identificada por el
proceso MIS 4.9, en la autoevaluacion realizada y calificada como OM.

U Conclusiones

La auditoria al Sistema de Informacion de Presupuesto y Giro de Regalias (SPGR) evidencio
gue el Ministerio de Hacienda y Crédito Publico cuenta con una plataforma tecnolégica robusta
y funcional, articulada con los lineamientos de arquitectura empresarial del Estado y con
practicas adecuadas de gestion del ciclo de vida del software. Asimismo, se observo un nivel
de madurez favorable en la administracion de requerimientos y en la aplicacion de controles
asociados a la seguridad de la informacion, particularmente en lo relacionado con la gestion
de cambios, trazabilidad y continuidad operativa.

De acuerdo con las pruebas de auditoria aplicadas, se observo que la Direccion de Tecnologia
aplico controles que permitieron mitigar los factores de riesgo identificados en el proceso
“Posibilidad de afectacion econémica o de imagen por tener soluciones en ambiente
productivo en desuso no programado”. Dicho riesgo no se materializé y constituye un avance
significativo en la consecucién de los objetivos institucionales, contribuyendo al fortalecimiento
del Sistema de Control Interno.

Finalmente, como resultado de la presente auditoria, no se identificaron aspectos que
requieran la suscripcién de un plan de mejoramiento interno en el SMGI.

No obstante, se identificaron cuatro (4) oportunidades de mejora relacionadas con: i)
Implementar mecanismos de validacion, actualizacion periddica y depuracion del inventario
tecnoldgico del SPGR. i) Evaluar alternativas de escalamiento vertical o distribucion de carga,
asi como optimizar procesos, ajustar la asignacion de recursos de los servidores en CPU,
memoria y red. iii) Fortalecer el proceso de publicacion de los conjuntos de datos del SGR en
el Portal Nacional de Datos Abiertos, asegurando que estos se encuentren estructurados en
formatos abiertos y codificados en UTF-8. y iv) Fortalecer la gestion de los registros de
auditoria del SPGR, incluyendo la diversificacion de las fuentes de recoleccion de logs, la
revision y depuracion de sesiones; y usuarios sin identificacion. En tal sentido, se recomienda
gue los responsables analicen la pertinencia y viabilidad de estas.



