Hacienda

AUDITORIA INTERNA AL SISTEMA DE INFORMACION DE DEUDA PUBLICA

Objetivo y Alcance

Evaluar de forma razonable el funcionamiento general del Sistema de Deuda Publica - SDP conforme a
los requerimientos funcionales y no funcionales. Para ello, se realizaran pruebas de auditoria
orientadas a determinar el nivel de control en la gestion y a identificar oportunidades de mejora.

El periodo evaluado corresponde al comprendido entre el 1 de enero de 2025 y el 28 de febrero de
2026.

Resultado de la actividad realizada

Verificacion

@ IRl F\ | A Aspectos por mejorar

— Infraestructura de la Aplicacion SDP

Arquitectura de la Aplicacion SDP

Sistema
Operativo
Oracle
Linux
Server
release 7.7
Oracle
Linux
Server
release
8.10
Oracle
Linux
Server
release
8.10
Oracle
Linux
Server
release 7.7

Direccion IP
Primaria

Almacenamiento Memoria

Maquina

MHFY12CSAO01 | 192.168.4.149 255.84 KB 64GB

MHBDSA49 10.12.0.49 268.5 KB 128Gb

MHBDSAS50 10.12.0.50 270.68 KB 128Gb

MHFY12CSA02 | 192.168.4.150 257.67 KB 64Gb

El Sistema de Informacion SDP cuenta con una
arquitectura estructurada y alineada con la
Arquitectura Empresarial del Estado, que incorpora
controles de acceso, alta disponibilidad y medidas
de seguridad, garantizando la confidencialidad,
integridad y disponibilidad de Ila informacion
conforme a estandares y politicas vigentes.

Las tecnologias del SDP presentan riesgos derivados
obsolescencia, dependencia del proveedor y posibles
incompatibilidades futuras, por lo que es necesario
gestionarlos mediante una estrategia formal de
actualizaciéon tecnol6gica alineada con los estandares y
lineamientos vigentes.

Mantenimiento del SDP Requerimientos
Total de requerimientos
recibidos por correo

183 29 Requerimientos
registrados en Aranda

183

Total Mejoras desarrolladas

()

168

Requerimientos
NO verificados

Implementado
Requerimientos
verificados

16%

La evidencia indica que el SDP dispone de practicas
formales para la gestidbn de cambios, atencion de
incidentes y soporte documental, principalmente
registradas mediante correos electrénicos
institucionales.

Usuarios Activos SDP

50

Total Usuarios activos

100%

Coherencia con
manual de

12

Usuarios
verificados

38

Usuarios
NO verificados

funciones

RS

La OCI verifico la correcta gestion de accesos y
coherencia con las funciones del cargo, en
cumplimiento de los principios de seguridad de la
informacion, segregacion de funciones y minimo
privilegio.

Se evidencié que Unicamente el 16 % de los casos
de requerimientos o incidentes fue registrado en
Aranda.

Usuarios Activos con fecha expiracion
vencida

Usuarios activos con
fecha expiracién vencida

La OCI identific6 usuarios activos en el SDP con
accesos vencidos.

50

Total Usuarios activos

Encuesta de evaluacion del SDP

Las funcionalidades del sistema son comprensibles y
confiable para el desarrollo de las tareas.

De acuerdo
Totalmente de
acuerdo

Oficina de Control Interno

Para cumplir sus funciones relacionadas con el SDP,
requiere realizar actividades manuales por fuera del
sistema.

3 Frecuentemente

3

Siempre

7

44% Ocasionalmenteo

Nunca
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Al revisar el mapa de riesgos asociado al proceso evaluado en la auditoria interna, se identificé el
siguiente riesgo:

e "Posibilidad de afectacion econdmica o de imagen por tener soluciones en ambiente productivo
en desuso no programado.”

De acuerdo a la verificaciéon realizada en la auditoria y lo documentado en el SMGI, no se evidencié
materializacion del riesgo asociado al proceso Apo.1.3 Gobierno y Gestién TIC.

Observaciones

Como resultado de la Auditoria Interna, no se identificaron observaciones que requieran la
suscripcion de un plan de mejoramiento interno en el SMGI.

Oportunidades de Mejora y Recomendaciones

Se identificaron las siguientes seis (6) oportunidades de mejora, sobre las cuales se espera el
analisis de su pertinencia y viabilidad por parte de los responsables del tema:

OM-2026-AI-21-01: Se evidencié una oportunidad de mejora relacionada actualizacion,
modernizacién y evolucién tecnoldgica del SDP, por consiguiente, la OCI recomienda a la
Direccion de Tecnologia analizar la viabilidad de definir y documentar una estrategia de
actualizacion, modernizacién y evolucién tecnolégica del SDP, que permita gestionar de
manera planificada los riesgos asociados a las tecnologias actuales, incorporando criterios de
seguridad de la informacion, sostenibilidad tecnolégica, continuidad del servicio y alineacién
con la arquitectura institucional. Con el fin de reducir los riesgos derivados de la
obsolescencia tecnoldgica, fortalecer la seguridad de la informacién, garantizar la continuidad
y evolucién del servicio, minimizar la dependencia de proveedores y asegurar la alineacién
del SDP con los principios y controles de la ISO/IEC 27001, el Modelo de Seguridad y
Privacidad de la Informacién (MSPI) y el Marco de Arquitectura Empresarial del Estado
(MinTIC).

OM-2026-AI-21-02: Se evidencid una oportunidad de mejora relacionada con
debilidades en el seguimiento, gestion y cierre de todos los incidentes, requerimientos y
solicitudes de nuevas funcionalidades asociadas al SDP, por lo anterior la OCI recomienda a
la Direccion de Tecnologia, en coordinacién con la Subdireccion de Operaciones responsables
del Sistema de Informacién de Deuda Publica (SDP), analizar la pertinencia de fortalecer el
uso de la herramienta Aranda para el registro, seguimiento, gestion y cierre de todos los
incidentes, requerimientos y solicitudes de nuevas funcionalidades asociadas al SDP,
minimizando el uso del correo electrénico como medio principal de control y trazabilidad.
Para garantizar la trazabilidad integral, el control centralizado, la medicidon de tiempos de
atencion y el cumplimiento de los controles de seguridad de la informacién, en concordancia
con los lineamientos de ISO/IEC 27001:2022 y el MSPI, fortaleciendo la gestidon de
incidentes, cambios y mejoras del sistema.

OM-2026-AI-21-03: Se evidenci6 una oportunidad de mejora relacionada con
debilidades en la revision y depuracidon de usuarios del aplicativo SDP, por consiguiente, la
OCI recomienda a la Subdireccion de Operaciones analizar la pertinencia de fortalecer el
procedimiento periddico de revisién y depuracién de usuarios del aplicativo SDP, orientado a
verificar la vigencia y justificacion de los accesos, asi como a disponer la inhabilitacion
oportuna de aquellos usuarios con fecha de expiracidon vencida que no requieran mantener
acceso al sistema. Lo anterior, con el fin de robustecer el control de accesos, asegurar el
cumplimiento del principio de minimo privilegio, reducir los riesgos asociados a cuentas
activas innecesarias y garantizar una adecuada gestién de usuarios conforme a los
lineamientos de seguridad de la informacion y del sistema de control interno.

OM-2026-AI-21-04: Se evidenci6 una oportunidad de mejora relacionada con
debilidades en la gestidon del conocimiento institucional, dado que Unicamente una persona
gue posee el conocimiento integral del aplicativo de Deuda Publica y realiza el levantamiento
de nuevos requerimientos, por lo anterior la OCI recomienda a la Subdireccién de
Operaciones analizar la viabilidad de fortalecer la gestién del conocimiento institucional,
orientando acciones que mitiguen la dependencia de una sola persona, promuevan la
transferencia de saberes, el desarrollo de capacidades internas y aseguren la continuidad del
servicio publico. Lo anterior, en concordancia con los lineamientos del Modelo Integrado de
Planeacién y Gestion (MIPG), la politica de gestidén del talento humano y lo dispuesto en el
Decreto 1083 de 2015, contribuyendo a la sostenibilidad operativa y a la adecuada
prestacion del servicio.

OM-2026-AI-21-05: Se evidenci® una oportunidad de mejora relacionada con la
informacion de los logs de auditoria, ya que estos no incorporan la totalidad de los campos
sugeridos por la norma ISO/IEC 27001:2022, por consiguiente, la OCI recomienda a la
Direccién de Tecnologia analizar la viabilidad de complementar los registros de auditoria
mediante la incorporacion de los campos definidos por la citada norma, tales como el
resultado de la operacién, la duracién del evento y, en el caso de sentencias de actualizacién,
el registro de la informacién antes y después del cambio, asi como aquellos campos
adicionales que resulten aplicables al contexto tecnolégico del MHCP. Con el fin de fortalecer
la trazabilidad, el monitoreo y la capacidad de andlisis de los eventos del sistema, mejorar la
deteccion oportuna de actividades anémalas, y asegurar el cumplimiento de los controles de
seguridad de la informacidn, contribuyendo a una gestién efectiva de incidentes.

OM-2026-AI-21-06: Se evidencid una oportunidad de mejora relacionada con
funcionalidades del aplicativo que no cubren totalmente las necesidades especificas de
algunas dependencias, por lo anterior, la OCI recomienda a la Direccion de Tecnologia, en
coordinacién con la Subdireccion de Operaciones analizar la viabilidad de fortalecer la
usabilidad y funcionalidad del aplicativo SDP mediante la revisidon y priorizacion de
requerimientos orientados a la automatizacion de procesos operativos, la optimizacién y
ampliacion de reportes y la reduccién de actividades manuales y dependencias de
herramientas externas, atendiendo las necesidades especificas de los usuarios.



Estado de madurez del Sistema de Control Interno del proceso

La OCI evalud la madurez del SCI a partir de la autoevaluacion de los procesos Apo.1.3 y Mis.3.5,
complementandola con verificaciones y pruebas de auditoria que permitieron validar la informacion y
establecer la calificacion final conforme a la metodologia y criterios definidos.

El proceso Gobierno y Gestion TIC obtuvo una
calificacion de 4,4 en la evaluacion de madurez
del SCI, correspondiente a un nivel
satisfactorio, lo que evidencia  una
implementacién adecuada y un funcionamiento
consistente; no obstante, se identificaron
oportunidades de mejora en actividades de
control e informacion y comunicacion que
impidieron alcanzar un nivel éptimo.

@ Gestion de Ingresos, Pagos y Prestacion de Estados Financieros

L Madurez del SCI
El proceso Gestion de Ingresos, Pagos y

Prestacion de Estados Financieros obtuvo una , ,

calificacion de 4,7 en la evaluacion de 49
madurez del SCI, correspondiente a un nivel .

optimo, lo que evidencia una implementacion 4,9
adecuada y un funcionamiento consistente y

contribuye al control y a la operacion eficiente

del proceso.

4,9

U Conclusiones

De manera general, la auditoria realizada al Sistema de Informacion de Deuda Publica para el
periodo comprendido entre el 1 de enero de 2025 y el 28 de febrero de 2026 permitio verificar
qgue el Ministerio de Hacienda y Crédito Publico, a través de la Direccion de Tecnologia y la
Subdireccion de Operaciones de la Direccion General de Crédito Publico y Tesoro Nacional,
desarrollo las acciones necesarias para cumplir sus funciones de gobierno y gestion TIC en
materia del aplicativo de Deuda Publica. Estas actuaciones evidencian avances en el
cumplimiento de los objetivos establecidos para el proceso.

De acuerdo con las pruebas de auditoria aplicadas, se observo que la Direccion de Tecnologia
aplico controles que permitieron mitigar los factores de riesgo identificados en el proceso
“Posibilidad de afectacion econémica o de imagen por tener soluciones en ambiente
productivo en desuso no programado”. Dicho riesgo no se materializé y constituye un avance
significativo en la consecucién de los objetivos institucionales, contribuyendo al fortalecimiento
del Sistema de Control Interno.

Finalmente, como resultado de la presente auditoria, no se identificaron aspectos que
requieran la suscripcién de un plan de mejoramiento interno en el SMGI.

No obstante, se identificaron seis (6) oportunidades de mejora relacionadas con: i) Definir y
documentar una estrategia de actualizacién, modernizacion y evolucion tecnoldgica del SDP.
ii) Debilidades en el seguimiento, gestion y cierre de todos los incidentes, requerimientos y
solicitudes de nuevas funcionalidades asociadas al SDP, iii) Debilidades revision y depuracion
de usuarios del aplicativo SDP. iv) Debilidades en la gestion del conocimiento institucional,
dado que Unicamente una persona que posee el conocimiento funcional integral del aplicativo
de Deuda Publica. v) La informacion de los logs de auditoria, ya que estos no incorporan la
totalidad de los campos sugeridos por la horma ISO/IEC 27001:2022 y vi) funcionalidades que
no cubren totalmente las necesidades especificas de algunas dependencias. En tal sentido,
se recomienda que los responsables analicen la pertinencia y viabilidad de estas.



