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1. INTRODUCCIÓN

La necesidad de facilitar el acceso controlado a la información de carácter institucional que generan las áreas del MHCP por parte del equipo de trabajo o usuarios que la requieran en el ejercicio de sus funciones, motiva la existencia del servicio conocido como Servidor de Archivos.  

El buen uso y la administración del servicio de Servidor de Archivos, requieren atender los lineamientos y recomendaciones que se exponen en los siguientes apartados de este documento. 
2.  OBJETIVO 

Establecer los lineamientos y acciones que deben aplicarse para la gestión de la información almacenada en las carpetas del servidor de archivos del Ministerio de Hacienda y Crédito Público.
3. ALCANCE

Este documento cubre las políticas a seguir para establecer los tiempos durante los cuales se debe mantener la información institucional y/o de gestión de los diferentes procesos y áreas de la entidad en las carpetas del servidor de archivos, en qué momento se deben eliminar y pasar a copias de respaldo, siguiendo las directrices establecidas para este fin.
Así mismo se establecen roles y responsabilidades respecto a la información almacenada y recomendaciones para la asignación de nombres de carpetas y archivos.
No cubre documentos cuya política de retención y disposición final se rige por lo establecido en el documento Apo.1.4. Ins.2 Administración de Documentos Electrónicos (INSTRUCTIVO PARA LA ADMINISTRACIÓN DE DOCUMENTOS ELECTRÓNICOS), particularmente lo relacionado a las series y subseries documentales indicadas en las Tablas de Retención Documental de cada dependencia. (Ver el Capítulo 6.2 ORGANIZACIÓN Y ALMACENAMIENTO DE DOCUMENTOS).
4. PRODUCTOS ESPERADOS

· Uso adecuado y eficiente del servicio denominado Servidor de Archivos.
· Reducción de Eventos asociados con problemas en la toma de copias de respaldo de las carpetas del servidor de archivos y en los procesos de restauración, por problemas de nombrado
· Reducción de eventos asociados a accesos indebidos a carpetas por deficiencias en la asignación de perfiles de acceso
5. TÉRMINOS Y DEFINICIONES

· Servidor de Archivos: El servidor de archivos es un servicio que provee la Dirección de Tecnología como apoyo al desarrollo de las funciones del Ministerio, donde se debe almacenar la información oficial e institucional de la entidad y que permite compartir esta información entre los miembros de un mismo grupo o área como apoyo al desarrollo de las funciones del Ministerio.

· Archivo “Vivo”: Repositorio donde se alojan las carpetas de los últimos cuatro (4) años, permitiéndose su consulta, edición, modificación y/o eliminación.

· Repositorio Temporal o “Histórico”: Repositorio donde se alojan las carpetas que pasan el tiempo de retención de 4 años en el archivo “vivo”. Habilitado solo para consulta.
6. NORMAS RELACIONADAS 

· Apo.1. Man.3.2 Políticas Seguridad Información

· Apo.1. Man.3.2.1 Políticas Seguridad Usuario Final

· Apo.1.4. Ins.2 Administración de Documentos Electrónicos 

· Tablas de Retención Documental (Documento Introductorio)

7. POLÍTICAS DE USO DEL SERVIDOR DE ARCHIVOS 

7.1 Creación de carpetas en el Servidor de Archivos 

a. La creación de carpetas debe solicitarse a través del *911-CST Portal de Servicios Tecnológicos por el directivo del área que la requiere indicando el usuario que será el dueño de la información y por lo tanto el responsable de asignar los permisos a los usuarios sobre la carpeta y subcarpetas que sean creadas.
7.2 Conservación y recuperación de documentos en el servidor de archivos  

a. Los archivos utilizados para consulta, modificación y edición se conservarán por un tiempo máximo de cuatro (4) años, en el repositorio actual. considerando este como el archivo “vivo” o de uso corriente.

b. Pasado este tiempo (4 años), los archivos serán almacenados en un repositorio temporal (archivo histórico), como información histórica, habilitado solo para consulta, durante un período de un (1) año, bajo las políticas de copias de respaldos. Cabe resaltar que esta información no se restaurará en el archivo “vivo”, dado que es solo para consulta. 

c. No se permite que se copien archivos del archivo histórico al archivo vivo, En caso de encontrarse esta situación, la Dirección de Tecnología, eliminará la información del archivo vivo y elevara esta situación de mal uso de los recursos tecnológicos ante las áreas de control competentes 

d. Una vez pasado el año, la información del archivo histórico, se copiará a medios magnéticos (cintas), de acuerdo a las políticas de copias de respaldo de la Dirección de Tecnología.

e. Si se requiere restaurar información que ya no se encuentre en el archivo “vivo” ni en el histórico, se hará desde los medios magnéticos de “backup”, al archivo histórico, de ninguna manera al archivo “vivo”.

7.3 Restricciones respecto a la información a almacenar en el Servidor de Archivos

a. Los archivos que se pueden almacenar en el servidor de archivos deben corresponder a las herramientas de ofimática utilizada por la entidad (Office 365), tales como doc, docx, xls, xlsx, ppt, pptx o de uso común en documentos como pdf, o de imágenes y/o multimedia para las áreas a las cuales se les permita. 

b. No está permitido el almacenamiento de información personal
 de los funcionarios, tales como archivos de texto, presentaciones, archivos de audio y/o de video, fotografías, etc., excepto en los casos que por el desarrollo de las funciones del área involucrada lo requieran, como en el caso de capacitaciones que comprendan archivos multimedia o como en el caso del grupo de Asesores de Comunicaciones y Prensa que requieren almacenar diversos tipos de archivos fotográficos, de video y de audio. 

c. No está permitido el almacenamiento de “backups” parcial o total de equipos de cómputo de escritorio, ni de archivos de correo *.pst, ni versiones de documentos que no sean definitivas.

d. No está permitido que dentro de un servidor se tengan copias de un mismo documento. La Dirección de Tecnología en desarrollo de sus funciones, y de acuerdo con las Políticas de Seguridad de la Información de la entidad, podrá eliminar información que desatienda este criterio. El responsable de administrar las carpetas dentro de cada una de las áreas debe validar y hacer seguimiento a este tema.

e. El servidor de archivos no debe ser utilizado para ubicar archivos propios del proceso de desarrollo de software (artefactos de diseño, código fuente, ejecutables, etc.). Ellos deben almacenarse en el repositorio destinado para tal fin que es el TFS (Team Foundation Server).

7.4 Recomendaciones para un mejor uso y aprovechamiento de los servicios de almacenamiento

a. Abstenerse de incluir en el nombre de los archivos los caracteres tales como "*" para los caracteres comodín y "\" en las rutas de nombre de archivo. La extensión de los nombres de los archivos y carpetas deben ser válidas para evitar inconvenientes, tanto en los procesos de toma de copias de respaldo y de restauración de las mismas, como en los procesos de replicación al sitio alterno.

b. Abstenerse de utilizar en los nombres de archivos y carpetas, los caracteres: " * : < > ? / \ | ~ " # % & * : < > ? / \ { | }.

c. Dado que el nombre del archivo está conformado por \\minhacienda\cedin más los nombres de las diferentes carpetas que estén anidadas, más el nombre del archivo, se debe procurar que los nombres de carpetas y de los archivos sean cortos para evitar problemas de perdida de información, o problemas en la toma de "backups", o problemas con la copia, movimiento, modificación o acceso de estos archivos.

d. Se debe evitar anidar muchas carpetas o tener un número innecesario y desproporcionado de niveles de carpetas y subcarpetas, ya que todos estos niveles de carpetas hacen parte del nombre del archivo que quede almacenado en el último nivel, y esto puede originar problemas en el respaldo y degradación del desempeño a nivel de acceso a estos documentos. La estructura de las carpetas debe ser lo más plana posible.

e. Abstenerse de utilizar en los nombres de carpeta o archivo, términos como .lock, CON, PRN, AUX, NUL, COM1 - COM9, LPT1 - LPT9, _vti_, desktop.ini, o cualquier nombre de archivo comenzando con ~ $.
f. Se recomienda en los nombres de archivos y carpetas no dejar espacios en blanco, para mantener el link de la información, en su lugar utilizar si se requiere conectores como "-" o "_"

7.5 Responsabilidades relativas al uso y administración del Servicio de Servidor de Archivos  

a. Los jefes de dependencia y/o los líderes de procesos son los responsables del contenido y acceso a la información de las carpetas cuya información está a su cargo, (a través de los perfiles definidos por ellos), por lo que deben revisar periódicamente los permisos asignados a los funcionarios sobre las carpetas, para que solo las personas autorizadas tangan acceso. Deben solicitar de manera oportuna, la actualización de perfiles y permisos, cuando existan cambios en las dependencias (retiros, traslados, comisiones, licencias o cualquier situación administrativa relacionada con cambios en la situación de funcionarios o contratistas), para evitar fugas de información o accesos indebidos a ella; cualquier anomalía que detecten debe ser informada oportunamente a la Dirección de Tecnología.

b. La dependencia y/o proceso es responsable de administrar sus documentos en soporte electrónico, en la estructura designada por los procedimientos de almacenamiento y organización de archivos.

c. El Grupo de Gestión de Información, en desarrollo del Programa de Gestión Documental, debe definir los procesos asociados a la Gestión de documentos electrónico, tarea en la cual, debe participar la Dirección de Tecnología, con el fin de asegurar en el tiempo la disponibilidad, recuperación y el acceso al contenido de los documentos digitales.

d. La Dirección de Tecnología establecerá los procedimientos para asegurar el respaldo de las fuentes de información oficial (documentos electrónicos o digitalizados y correos electrónicos).

e. Los administradores de las carpetas y usuarios de este servicio, en general, deben realizar en forma periódica, de acuerdo con sus necesidades, la depuración de los archivos almacenados, buscando que solo se almacenen las últimas copias y no borradores o versiones de documentos que ya no tengan validez.
7.6 Gestión de permisos para acceso al Servidor de Archivos

a. La solicitud de permisos sobre carpetas ubicadas en el servidor de archivos, debe hacerse a través del *911-CST Portal de Servicios Tecnológicos, por el responsable de definir esta asignación.

b. El propietario de la información contenida en una carpeta del Servidor de Archivos debe gestionar la asignación de permisos de acceso, teniendo en cuenta lo siguiente:

· Procurar que los permisos de modificación sobre la información almacenada en dicha carpeta sean asignados a un número mínimo de personas, considerando que este tipo de permisos habilitan a quienes le son otorgados la posibilidad de borrar, mover, modificar, eliminar y crear archivos.

· Los permisos se heredan entre los diferentes niveles de carpetas y subcarpetas.
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� Ver numeral 7.3.1.5 Utilización de Servicios de Red del documento Apo.1.Man.3.2 Políticas Seguridad Información, el cual establece “Los recursos de red que ha dispuesto el MHCP, tales como File Server, Intranet, SharePoint, etc., no deben ser utilizados para el almacenamiento de información que no es para propósitos laborales; ejemplos de información no permitida son: Material pornográfico, videos, películas, música, fotos, etc.”)





� Salvo para casos previamente autorizados, está prohibida la utilización del servicio de servidor de archivos para guardar archivos de fotos, audios, videos o almacenar información personal que no corresponda a asuntos propios de la actividad laboral o en general que sea ajena a las funciones de la entidad o. Ver documento Políticas Usuario Final.
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