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1. [bookmark: _Toc7196210]INTRODUCCIÓN

Dada la necesidad de desarrollar aplicaciones con calidad, se hace imperativo tener en cuenta unos estándares de seguridad que deben ser involucrados en el ciclo de desarrollo de las soluciones, teniendo en cuenta que entre más temprano sean involucrados el costo por no tener dichos estándares se minimiza. Por lo anterior a continuación se muestran los aspectos mínimos de seguridad a tener en cuenta en las fases de Gestión de Requerimientos, Análisis y Diseño y Pruebas
2. [bookmark: _Toc7196211]OBJETIVO 

Definir los lineamientos y requerimientos de seguridad que deben tenerse en cuenta en el proceso de ciclo de vida de los sistemas de Información.
3. [bookmark: _Toc7196212]ALCANCE

Este estándar aplica a todas las soluciones desarrolladas internamente.
4. [bookmark: _Toc7196213]PRODUCTOS ESPERADOS

Soluciones tecnológicas desarrolladas con controles de seguridad establecidos en buenas prácticas. 
5. [bookmark: _Toc7196214]TERMINOS Y DEFINICIONES

· ASVS: El estándar de verificación de seguridad de aplicación, generado por OWASP y en el cual se definen los niveles de verificación a tener en cuenta en el desarrollo de aplicaciones.
· OWASP: Proyecto abierto que provee las herramientas y documentación necesaria para mejorar la seguridad en aplicaciones WEB.
· SDLC: (Ciclo vida de desarrollo de software) Metodología para el desarrollo de software seguro.
· Seguridad de un producto o un sistema de información: conjunto de mecanismos que tiene como objetivo proteger la confidencialidad, integridad y disponibilidad.
· TLS (“Transport Layer Security”): Protocolo que proporciona seguridad integridad y confidencialidad de los datos entre dos aplicaciones.

6. [bookmark: _Toc7196215]ESTÁNDAR DE SEGURIDAD EN APLICACIONES 

Este estándar establece los requerimientos mínimos a cumplir en temas de seguridad para cada una de las fases del ciclo de vida del producto, establecidas para el desarrollo de software en el MHCP, incorporándolo como una buena práctica dentro de las metodologías utilizadas por la Dirección de Tecnología. 
Según el proyecto ASVS (Application Security Verification Standard) de OWASP los requerimientos de seguridad se agrupan por las áreas que deben ser consideradas para efectos de protección de las aplicaciones, es decir, establece un marco de trabajo de requerimientos de seguridad y controles que se enfoca en homogeneizar los controles de seguridad funcionales y no-funcionales requeridos en el diseño, desarrollo y prueba de aplicaciones, en particular las que se dirigen a la web.
7. [bookmark: _Toc7196216]DESARROLLO Y APLICACIÓN DEL ESTÁNDAR

Los requerimientos mínimos de seguridad y privacidad, son el punto de partida para definir los controles técnicos y tecnologías a implementar en la protección de las aplicaciones a desarrollar, de esta manera identificar la información, para generar los entregables (ver ilustración) y documentar los mecanismos de verificación relacionados en cada una de las fases del ciclo de vida del producto.
[bookmark: _Toc464812027][image: ]
Ilustración 1 Fases SDLC

7.1. [bookmark: _Toc531014052][bookmark: _Toc7196217]Fase de gestión de requerimientos 

[bookmark: _Toc531007008][bookmark: _Toc531014053]Analizar y definir los requisitos de seguridad y privacidad mínimos de la aplicación en el entorno operativo previsto para su ejecución
7.1.1. [bookmark: _Toc531014054][bookmark: _Toc7196218]Requerimientos de seguridad 

El proceso de análisis de requisitos permite identificar mediante la metodología STRIDE de Microsoft las posibles vulnerabilidades que se pueden presentar en la implementación de soluciones de software en el ambiente de producción del MHCP. Es necesario definir y documentar por parte del equipo de desarrolladores, los controles propuestos para ser evaluados por parte del grupo de seguridad y generar el respectivo visto bueno. 
Entregable: Matriz de requerimientos de seguridad.
7.1.2. [bookmark: _Toc531014055][bookmark: _Toc7196219]Fase análisis y Diseño 

El proceso de diseño tiene como objetivo la conceptualización y especificación técnica y funcional detallada de la solución, describiendo casos de uso, diagramas de actividades, si es necesario para el proyecto diagramas de secuencia, modelamiento, arquitectura, y definición y planificación de la construcción, cumpliendo con la metodología de desarrollo de software definida en el documento. A continuación, las actividades realizadas para esta fase, y para cada una su alcance y entregable correspondiente.

7.1.3. [bookmark: _Toc531014056][bookmark: _Toc7196220]Lineamientos de seguridad 

Se definen los lineamientos generales a tener en cuenta en el ciclo de vida de desarrollo (SDLC) para garantizar la seguridad de los desarrollos realizados por la Fábrica de Software, alineado con el Estándar de Seguridad en Aplicaciones del MHCP.
Entregable: Matriz de lineamientos de seguridad

1. [bookmark: _Toc5009928][bookmark: _Toc7196173][bookmark: _Toc7196221][bookmark: _Toc531014057]
2. [bookmark: _Toc5009929][bookmark: _Toc7196174][bookmark: _Toc7196222]
3. [bookmark: _Toc5009930][bookmark: _Toc7196175][bookmark: _Toc7196223]
4. [bookmark: _Toc5009931][bookmark: _Toc7196176][bookmark: _Toc7196224]
4.1. [bookmark: _Toc5009932][bookmark: _Toc7196177][bookmark: _Toc7196225]
4.1.1. [bookmark: _Toc5009933][bookmark: _Toc7196178][bookmark: _Toc7196226]
4.1.2. [bookmark: _Toc5009934][bookmark: _Toc7196179][bookmark: _Toc7196227]
4.1.3. [bookmark: _Toc5009935][bookmark: _Toc7196180][bookmark: _Toc7196228]
7.1.3.1 [bookmark: _Toc7196229]Arquitectura de seguridad

Una arquitectura de seguridad debe proveer los procesos y controles necesarios para garantizar la confidencialidad, integridad, disponibilidad y no repudio de la información.
7.1.3.2 [bookmark: _Toc531014058][bookmark: _Toc7196230]Autenticación

Identificar usuarios que acceden a la aplicación y de esta manera no permitir acceso a usuarios no autorizado y anónimo a la misma, además de facilitar la trazabilidad de los usuarios.
7.1.3.3 [bookmark: _Toc531014059][bookmark: _Toc7196231]Gestión de sesiones

Se debe controlar y mantener el estado de la interacción entre el usuario y la aplicación, de manera que la asociación entre el usuario y su sesión sea lo suficientemente robusta y criptográficamente segura.
7.1.3.4 [bookmark: _Toc531014060][bookmark: _Toc7196232]Control de acceso

Se debe garantizar que los usuarios autorizados pueden ejecutar las acciones permitidas dentro del rol que se haya asignado, acceder a recursos privados de acuerdo a su nivel de privilegios, previniendo escalar privilegios.
7.1.3.5 [bookmark: _Toc531014061][bookmark: _Toc7196233]Validación datos de entrada

Se debe verificar que las entradas a la aplicación cumplen determinados criterios antes de ser utilizadas. Es necesario implementar las librerías que permiten incorporar estas variables de manera segura, dado que la mayoría de riesgos en las aplicaciones se deben a deficiencias en la implementación de este mecanismo.
7.1.3.6 [bookmark: _Toc531014062][bookmark: _Toc7196234]Criptografía

La información sensible (contraseñas, datos personales, etc.) se debe cifrar de forma que no se pueda obtener en texto claro por parte de usuarios malintencionados, así tengan acceso a la misma; de esta manera se busca garantizar que las operaciones de cifrado se realicen de manera segura.
7.1.3.7 [bookmark: _Toc531014063][bookmark: _Toc7196235]Gestión de errores y verificación de bitácoras 

La aplicación debe permanecer en estado seguro en el momento que se produzca un error o excepción y no exponer su información. De igual forma se debe almacenar información de las actividades de usuario y actividades operativas sensibles, garantizando que la información no será sobrescrita o alterada.
7.1.3.8 [bookmark: _Toc7196236]Protección de datos

Se debe proteger la información de procesos que tratan datos sensibles, adoptando las medidas de seguridad necesarias (p.e cifrado, uso de tokens), evitando el almacenamiento y la no transmisión de la misma. Tener en cuenta la adopción de un método de eliminación al finalizar el tiempo de retención.
7.1.3.9 [bookmark: _Toc531014064][bookmark: _Toc7196237]Seguridad en la comunicación

Se debe verificar que las comunicaciones con la aplicación, se encuentren debidamente protegidas, es decir que las conexiones autenticadas o que involucran funciones o datos sensibles, incluidas las que se realizan a otros componentes (backend), utilicen TLS. (“Transport Layer Security”)
7.1.3.10 [bookmark: _Toc7196238]Seguridad en ambiente 

    Acciones a tomar en cada uno de los ambientes sobre los cuales se despliegue la aplicación.
7.1.3.11 [bookmark: _Toc7196239]Búsqueda de código malicioso

Se deben implementar mecanismos, que permitan detectar código malicioso y verificar la integridad del código.
7.1.4. [bookmark: _Toc531014065][bookmark: _Toc7196240]Diseño técnico

La seguridad de las aplicaciones y desarrollos de software dependen en gran parte de la realidad del entorno en la que se van a ejecutar, razón por la cual en cada aplicación deberá incluirse un diagrama de arquitectura de hardware en el que se identifique claramente las conexiones e interacciones de la aplicación, la ubicación de los componentes dentro de la red y los dispositivos que le proveerán alguna característica de seguridad.
Dentro de los componentes de hardware que se debe detallar se encuentran:
Dispositivos de seguridad perimetral.
Dispositivos de balanceo de carga.
Servidores web, de aplicaciones, de archivos y de bases de datos.
Conectividad con entidades externas e internet y usuarios.
Entregable: Diagrama de red de la solución
7.1.5. [bookmark: _Toc531014066][bookmark: _Toc7196241]Diseño funcional 

La plataforma sobre la cual se desplegará el sistema de información en el que se identifica como mínimo la capa de presentación y negocio.
 Entregable: Diagrama de plataforma de la solución
7.2 [bookmark: _Toc531014067][bookmark: _Toc7196242]Fase de pruebas 

7.2.1 [bookmark: _Toc531014068][bookmark: _Toc7196243]Plan de pruebas

La ejecución del análisis de vulnerabilidad, se llevará a cabo por parte del Grupo de Seguridad de la Dirección de Tecnología, o de los asesores y/o consultores que encargados del tema de seguridad mientras se crea y formaliza el grupo; de esta manera es necesario realizar la solicitud por parte del líder técnico en el momento que se cumpla un porcentaje cercano al 80% del desarrollo, solicitud que debe relacionar:
Nombre de la aplicación
Versión
URL de la aplicación (Dirección IP)
Ambiente
Los resultados de la prueba se entregaran por medio de una matriz en formato (.xls) en el cual se relacionaran las vulnerabilidades identificadas teniendo en cuenta la severidad (“severity score”) basada en las clasificación CVSS y orientada a umbrales de nivel de riesgo (Critico, Alto, Medio, Bajo e Informativo). 
Es responsabilidad del equipo de desarrolladores realizar las actividades de remediación que permitirán mitigar las vulnerabilidades identificadas, teniendo en cuenta los siguientes tiempos:

	Criticidad
	Cantidad de Vulnerabilidades Identificadas
	Criticidad
	Tiempo Máx de Remediación

	CRITICA
	
	CRITICA
	2 semanas

	ALTA
	
	ALTA
	3 semanas

	MEDIA
	
	MEDIA
	4 semanas

	BAJA
	
	BAJA
	2 meses

	INFORMATIVA
	
	INFORMATIVA
	2 meses



La matriz se debe remitir documentada al Grupo de Seguridad de la Dirección de Tecnología, o a los asesores y/o consultores encargados del tema de seguridad, quienes validaran por medio de un segundo análisis de vulnerabilidades los controles implementados para remediar las vulnerabilidades. Con el objetivo de generar el VoB para el paso a producción, es necesario:
· Remediación de las vulnerabilidades con criticidad “Critica” y “Alta.
· Plan de acción para la totalidad de las vulnerabilidades identificadas. (matriz documentada en su totalidad)


8. [bookmark: _Toc7196244] HISTORIAL DE CAMBIOS

	FECHA
	VERSIÓN
	DESCRIPCIÓN DEL CAMBIO
	ASESOR SUG

	01-12-2016 
	1
	Versión Inicial
	Catherine Cifuentes

	29-09-2017
	2
	Se precisa el alcance de la aplicabilidad del documento acotándolo a los desarrollos internos
	Catherine Cifuentes

	20-04-2018
	3
	Se modifican apartes del procedimiento
	Catherine Cifuentes

	26-04-2019
	4
	Actualización del documento
	Andrea Catalina Cuesta Ruiz



9. [bookmark: _Toc7196245]APROBACIÓN
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