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1. INTRODUCCION

El Plan Estratégico de Tecnologia de Tl - PETI del Ministerio de Hacienda y Crédito Publico (MHCP) 2022-2026,
establece y articula las lineas de accion que permiten a la Entidad fortalecer las capacidades de Tl (Tecnologias
de la Informacién) mediante la innovacion, la adopcion de nuevas tecnologias y la evolucion de la Arquitectura
de Tl actual, habilitando la transformacién digital de la Entidad con el fin de asegurar la generacion de valor
a sus grupos de interés mediante procesos internos agiles y eficientes, y el aprovechamiento de la informacion
para soportar decisiones basadas en datos, la digitalizacién de servicios y tramites, atendiendo los propdsitos

establecidos desde la politica de gobierno digital.
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1. OBIJETIVO

Este documento tiene como objetivo proveer el direccionamiento estratégico de Tl a la Entidad mediante el
establecimiento de una hoja de ruta con las acciones e iniciativas priorizadas y actualizadas que deben ser
abordadas para fortalecer las capacidades de Tl en la Entidad tanto en el corto, como en el mediano y largo
plazo guiadas por una vision de Tl con vigencia hasta el 2026, en concordancia con los lineamientos de
Transformacion Digital e Innovacion y de Politica de Gobierno Digital que contribuyan al cumplimiento de las
metas institucionales del MHCP, atendiendo las recomendaciones y requerimientos establecidos por MinTIC
en la guia para la elaboracién del PETI.

1.1. OBIJETIVOS ESPECIFICOS

El logro del objetivo general del PETI para el MHCP, se soporta en la consecucién de los siguientes objetivos
especificos:

® Presentar el diagndstico de la situacion actual de las capacidades de Tl de la Entidad, estableciendo
una evaluacion del grado de madurez segun los dominios del Modelo de Gestién y Gobierno de Tl
(MGGTI) considerando las fortalezas y debilidades de la gestidn de TI.

e Establecer las rupturas estratégicas para crear la vision de Tl que guie la elaboracion del PETI
mediante la cual se logre un uso eficaz de las Tl con innovacién, atendiendo los propdsitos de la
transformacion digital.

e Articular las iniciativas formuladas con las capacidades de Tl del MHCP para que se soporte el logro
de los objetivos institucionales como habilitadoras de los procesos estratégicos, misionales y de
apoyo.

e Identificar las oportunidades para generar innovacidn disruptiva en los procesos y servicios a cargo
del MHCP mediante la adopcidn, adaptacién e implementacién de tecnologias emergentes y la
formulacién de estrategias para explorar y apropiar las nuevas capacidades dentro del modelo
operativo y de gestidn institucional.

e Establecer los requerimientos institucionales del MHCP para asumir la Transformacion Digital con
una visién al 2026 mediante una Hoja de Ruta de Iniciativas priorizadas y viables que se ajusten a los
lineamientos establecidos por la Politica de Gobierno Digital y de Transformaciéon Digital para las
entidades del Estado.
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2. ALCANCE

La actualizacion del PETI para el Ministerio de Hacienda y Crédito Publico - MHCP con una visién al 2026 da
cubrimiento a los elementos establecidos dentro de la guia para elaboracién del PETI de MinTIC “G.ES.06 Guia
para la Construccion del PETI - Planeacién de la Tecnologia para la Transformacién Digital” a partir de la cual
se llevd a cabo la construccion de los artefactos utilizados para conformar los elementos de identificacion,
evaluacion y formulacion de las iniciativas estratégicas de TI.

El ejercicio de construccion del PETI, parte del entendimiento de la situacion de Tl en la Entidad, estado de las
iniciativas que se encuentran actualmente en ejecucién y se adelanta la evaluacién de las capacidades de TI
en términos de su nivel de madurez para identificar las brechas actuales con respecto a las mejores practicas,
el estado de avance esperado de acuerdo con las politicas del Estado Colombiano y los lineamientos de los
planes estratégicos institucionales y sectoriales. Una vez consolidado un catdlogo de brechas, se identifican
las rupturas estratégicas y las oportunidades de innovacion y apropiacion de nuevas tecnologias para poder
dar cubrimiento a las brechas identificadas y se formulan las iniciativas de transformacion que se articulan en
una hoja de ruta.

El proceso de construccion se realiza de manera colaborativa con las Dependencias del MHCP vy el liderazgo
del equipo de la Direccidon de Tecnologia designado, con los cuales se identifican las necesidades,
requerimientos y expectativas para la formulacidn de la estrategia de Tl y se analiza la informacidn recopilada
a través de las sesiones de trabajo, los instrumentos de recoleccidon de informaciéon desarrollados y la
informacion y documentaciéon del MHCP que fue proporcionada al equipo de consultores de M&Q y que
adicionalmente complementa y actualiza la recoleccion de informacion el ejercicio de Arquitectura
empresarial realizado en el afio 2024 a 17 procesos de la Entidad: 3 procesos de la Direccion General de
Regulacién Econémica de la Seguridad Social, 1 proceso de Direccién de Tecnologia, 1-Oficina Asesora de
planeacién

A partir de los resultados obtenidos en la formulacién del PETI 2021-2026 este documento presenta la
actualizacién de las brechas se realiza el analisis que permite identificar y formular las iniciativas de
transformacidn que dan respuesta a los requerimientos institucionales, las directivas estratégicas del Estado
Colombiano, del sector hacienda y del MHCP hacia la hoja de ruta que define las acciones priorizadas y viables
para el fortalecimiento de las capacidades de Tl y el camino hacia la transformacion digital de la Entidad.
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3. CONTEXTO NORMATIVO

La formulacion del Plan Estratégico de Tl - PETI del MHCP para el periodo 2022— 2026 se ajusta a la
normatividad vigente aplicable en el contexto propio del Sector Hacienda y las politicas de Tl y de Gobierno
Digital. A continuacion, se listan las Leyes, Resoluciones, Decretos, Circulares, Acuerdos, documentos CONPES
que fueron considerados en la elaboracidn del presente documento de PETI:

CATEGORIA NUMERO ANO DESCRIPCION
Plan Nacional de Por el cual se expide el Plan Nacional de Desarrollo 2022-
Desarrollo [G7e2s Chielre 2023 2026 “Colombia Potencia Mundial de la Vida”.
Politica c?e.Goblerno Decreto 767 de 2022 2022 por el cual se fijan los Ilnea.mlento§ g.enerales de la Politica
Digital de Gobierno Digital

4. PRINCIPIOS DE LA TRANSFORMACION DIGITAL

Atendiendo los lineamientos establecidos en la Politica de Gobierno Digital del MinTIC, es relevante que en el
proceso de construccion de la hoja de ruta de las iniciativas de transformacion para el MHCP en el marco del
PETI se consideren las directrices emitidas desde el Gobierno nacional materializadas en politicas, directivas,
guias, normas y recomendaciones establecidas en el contexto de Tl aplicable a las Entidades del sector publico
y en particular al MHCP. Se presentan a continuacion las directrices consideradas para la formulacion del PETI
del MHCP:

Politica de Gobierno Digital (Decreto 767 de 2022)

Politica Nacional para la Transformacion Digital e Inteligencia Artificial (documento CONPES 3975 de
2019)

Politica Nacional para la Explotacién de Datos (Big Data) (documento CONPES 3920 de 2018)
Politica Nacional de Seguridad Digital (documento CONPES 3854 de 2016)

Marco de la Transformacidn Digital para el Estado Colombiano (Julio 2020)

Marco de interoperabilidad para Gobierno Digital (agosto 2019)

Manual de Gobierno Digital: Implementacion de la Politica de Gobierno Digital

Lineamientos para el uso de servicios en la nube, inteligencia artificial, seguridad digital y gestion de
datos. (Directiva presidencial No 3 15 de marzo de 2021)

Lineamientos generales en el uso y operacién de los servicios ciudadanos digitales (Decreto 620 de
2020)

Lineamientos de integracion a gov.co (Resolucion 02893 del 30 de diciembre 2020)

Guia con lineamientos generales para el uso de tecnologias emergentes

Guia para la automatizacién robdtica de procesos — RPA

Guia de referencia de Blockchain para la adopcidén e implementacion de proyectos en el estado
colombiano

Guia para el disefio de Servicios Ciudadanos Digitales




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | Fecha: 04-07-2025
INFORMACION - PETI 2022 -2026 Versién: 5.0
MINISTERIO DE I:IACIENDA Y CREDITO Pagina: 16 de 147
- PUBLICO

Basados

Guia de Uso del Lenguaje Comun de Intercambio de Informacién y Conceptos Generales

Guia para la caracterizacion de usuarios de las entidades publicas

Modelo de Seguridad y Privacidad de la Informacion (MSPI)

Modelo de Riesgos de Seguridad Digital - Guia para la Administracién del Riesgo y disefio de controles
para las entidades publicas (DAFP)

Resolucidon nimero 02893 del treinta (30) de diciembre 2020 Pagina 1 de 3 “Por la cual se expiden
los lineamientos para estandarizar ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y consultas de acceso a informacion publica, asi
como en relacién con la integracién al Portal Unico del Estado Colombiano, y se dictan otras
disposiciones”

Ley 2052 de 2020 “por medio de la cual se establecen disposiciones, transversales a la rama ejecutiva
del nivel nacional y territorial y a los particulares que cumplan funciones publicas y administrativas,
en relacién con la racionalizacién de tramites y se dictan otras disposiciones"

Resolucidon 1519 de 2020 “Por la cual se definen los estandares y directrices para publicar la
informacion sefalada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital, y datos abiertos”

Ley 2080 de 2021: “Por Medio de la cual se reforma el cédigo de procedimiento administrativo y de
lo contencioso administrativo -Ley 1437 de 2011- Y Se dictan otras disposiciones en materia de
descongestidn en los procesos que se tramitan ante la jurisdiccidon”

en la estructuracion del Gobierno Digital en el Plan Nacional de Desarrollo 2022-2026 que indica:

ARTICULO 143°. TRANSFORMACION DIGITAL COMO MOTOR DE OPORTUNIDADES E IGUALDAD. El
Ministerio de Tecnologias de la Informacion y las Comunicaciones disefiard e implementard una
estrategia integral para democratizar las TICy desarrollar la sociedad del conocimiento y la tecnologia
en el pais, mediante las siguientes medidas:

1. Promover la consolidacion de una sociedad digital para que todos los ciudadanos tengan las
herramientas necesarias para hacer del Internet y de las tecnologias digitales un instrumento de
transformacion social.

2. En articulacion con el Ministerio de Educacion Nacional promover el acceso por parte de docentes,
nifios, nifias y adolescentes a nuevas fuentes de conocimiento, a través del uso de tecnologias
digitales, que les permita desenvolverse en una sociedad altamente tecnoldgica.

3. Establecer programas de alfabetizacion digital con enfoque étnico, participativo, de género y
diferencial.

4. Promover estrategias para la identificacion, prevencion y control de todo tipo de violencias en
entornos digitales, en coordinacion con el Ministerio de Educacion Nacional, con énfasis en mujeres,
grupos étnicos y nifias, nifios y adolescentes.

5. Implementar iniciativas de transformacion digital como herramienta para la productividad, la
generacion de empleo, la dinamizacion de la economia en las regiones y la potencializacion de la
economia popular.

6. Fortalecer el Gobierno Digital para tener una relacion eficiente entre el Estado y el ciudadano, que
lo acerque y le solucione sus necesidades, a través del uso de datos y de tecnologias digitales para
mejorar la calidad de vida.

7. Promover un entorno digital seguro para generar confianza en el uso y apropiacion de las TIC.
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En concordancia con las directrices mencionadas, el PETI MHCP 2022 -2026 contempla los siguientes principios
de transformacion digital para la formulacién del PETI del MHCP:

1.

Usoy aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura de datos.

Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos del MHCP
y garantizar la proteccién de datos personales.

Plena interoperabilidad entre los sistemas de informaciéon del MHCP y con otros sistemas de
entidades publicas que garantice el suministro e intercambio de la informacién de manera agil y
eficiente a través de una plataforma de interoperabilidad. Se habilita de forma plena, permanente y
en tiempo real cuando se requiera, el intercambio de informaciéon de forma electrénica en los
estandares definidos por el MinTIC entre MHCP y otras entidades publicas. Dando cumplimiento a la
proteccién de datos personales y salvaguarda de la informacion.

Optimizacidn de la gestion de recursos publicos en proyectos de tecnologias de la informacién a
través del uso de los instrumentos de agregacién de demanda y priorizacion de los servicios de nube.

Inclusion de programas de uso de tecnologia para participacion de los grupos de interés y Gobierno
Abierto en los procesos misionales del MHCP.

Inclusion y actualizacién permanente de Politicas de Seguridad y Confianza Digital.

La incorporacidn de estos principios de transformacién digital en el PETI del MHCP busca promover que las
iniciativas formuladas para fortalecer las capacidades de Tl del MHCP respondan a las directrices establecidas
para la transformacion digital.

5.1.

5. MOTIVADORES ESTRATEGICOS

ALINEACION ESTRATEGICA

La formulacidn del Plan Estratégico de Tl — PETI del MHCP 2021 — 2026 contempla la alineacion de este con
las siguientes politicas, planes y estrategias:

Plan Nacional de Desarrollo 2022-2026 “Colombia Potencia Mundial de la Vida”

Plan Estratégico del Sector Hacienda

CONPES 3975 POLITICA NACIONAL PARA LA TRANSFORMACION DIGITAL E INTELIGENCIA ARTIFICIAL
CONPES 3920 POLITICA NACIONAL DE EXPLOTACION DE DATOS (BIG DATA)

CONPES 3995 POLITICA NACIONAL DE CONFIANZA Y SEGURIDAD DIGITAL
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A continuacion, se presentan los elementos relevantes de cada una de estas politicas, planes y estrategias
que son considerados para el establecimiento del PETI del MHCP:

PLAN NACIONAL DE DESARROLLO

Encontrandose aprobado el Plan Nacional de Desarrollo 2022-2026 “Colombia Potencia Mundial De La
Vida”: Se establece como marco para la especificacion del PETI los siguientes articulos:

e ARTICULO 142°. CONECTIVIDAD DIGITAL PARA CAMBIAR VIDAS.
e ARTICULO 143°. TRANSFORMACION DIGITAL COMO MOTOR DE OPORTUNIDADES E IGUALDAD.
e ARTICULO 144°. FORTALECIMIENTO DEL SECTOR TIC

PLAN ESTRATEGICO DEL SECTOR HACIENDA

El Plan Estratégico Sectorial® se formula con el objetivo de articular las iniciativas del sector que contribuyan
al logro de los pactos establecidos en el PND en los cuales participan las entidades del sector Hacienda. Una
vez sea generado el Plan Estratégico del Sector Hacienda para el periodo 2023 — 2026 se procedera a evaluar
la necesidad o pertinencia de actualizar el presente documento en cuanto a la estrategia Tl para la Entidad

PLAN ESTRATEGICO DE Tl DEL SECTOR HACIENDA 2022-2026

El Plan Estratégico de Tl del Sector Hacienda se establece con el objeto de articular las iniciativas de
transformacién digital de las Entidades del Sector Hacienda mediante la formulacién estratégica que
contribuya al fortalecimiento de las capacidades de Tl y colaboracion de las entidades del Sector. En este
sentido el MHCP como cabeza del sector y con la participacion de 18 Entidades del Sector desarrollé el marco
estratégico del sector que comprende los siguientes aspectos.

Vision y Misién de Tl del Sector Hacienda

e Mision de Tl del Sector Hacienda: Crear valor a los grupos de interés del Sector Hacienda
apalancados en la transformacion digital, la innovacién y el desarrollo de capacidades para el uso
estratégico de la informacidn, con impacto directo en los propdsitos del gobierno digital.

e Vision de Tl del Sector Hacienda: En el 2026 ser el sector reconocido en el ambito nacional por la
generacion de valor a los grupos de interés del Sector Hacienda, por la entrega de servicios digitales
innovadores y agiles apalancados en la transformacién digital, la innovacién y el uso estratégico de
la informacion.

Marco Estratégico del Sector Hacienda

! https://www.minhacienda.gov.co/webcenter/portal/PlanesMHCP/pages_sectorhaciendaplanestrategico/sectorpplanestratgico2021
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El Marco estratégico del Sector Hacienda establece los valores, habilitadores y capacidades de Tl focalizadas
del Sector Hacienda sobre las cuales se definen las acciones que se deben articular para fortalecer la
colaboracion de las entidades del Sector para soportar el logro de los planes de la politica de gobierno digital
establecidas por el MinTIC. El siguiente diagrama presenta el marco estratégico de Tl establecido por el PETI

Sectorial:

Generacion de valor a
los grupos de interés

Integracion de Anilisis de :ue“:::::i?:sk;" CapaCIdades
datos datos proceso sectoriales
Arquitectura Seguridad de la Gobierno de - Habilitadores
Empresarial Informacion datos del sector Interoperabilidad R
Sectorial sectoriales
Foco en la
Colaboracion Agilidad Innovacién Eficiencia transformacion Valores .
digital compartidos

llustracién 1. Marco estratégico de Tl del Sector Hacienda
Fuente. Documento PETI Sector Hacienda 2022-2026

Lineamientos de la estrategia de Tl

El PETI del sector establece lineamientos estratégicos para los dominios de la gestidn y gobierno de Tl en los
cuales se establecen los elementos a considerar en la formulacién de iniciativas y proyectos tendientes a
fortalecer elementos especificos de la arquitectura de Tl de las entidades del sector.
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Estrategia de Tl | Liderazgo del MHCP ‘ | Alineacién al PETI Sectorial | | Tablero de indicadores TI del sector |

Gobierno de Tl

Informacion

Sistemas de Informacion

Infraestructura

Uso y Apropiacion

Seguridad de la
Informacién

| Organos de gobierno de Tl del sector | Roles de Tl del sector

Marcos de trabajo

| Arquitectura de datos | Gobierno de datos [ Arquitectura Analitica

Inteligencia Artificial

| Desarrollo agil | | DevOps | Automatizacién | API | | Adopcién de cédigo abierto
Adopcidnde | [ . otranajo | | Hiperconvergencia | | Contenerizacion Servicios Especiales
nube I p 9 (Personas Discapacidad)

| Cultura Digital | | Gestion de conocimiento

| Formacion en tecnologias emergentes

| Ciberseguridad | ‘ Prevencion RANSONWARE l ‘ Sensibilizacion y capacitacion |

Ilustracién 2. Marco estratégico de Tl de las Entidades del Sector Hacienda

Fuente. Documento PETI Sector Hacienda 2022-2026

Objetivos de TI del Sector Hacienda

El PETI del Sector Hacienda establece los siguientes objetivos estratégicos de Tl que deben ser considerados
en la formulacidn del PETI institucional del MCHP como entidad participante del Sector Hacienda del Gobierno

Nacional.

e PETI-SEC-OB-01Promover la transformacion digital de las Entidades del sector Hacienda
e PETI-SEC-OB-02 Fomentar el uso y andlisis de informacién como activos estratégicos sectoriales para
la creacion de valor a los grupos de interés.
e PETI-SEC-OB-03 Impulsar la interoperabilidad e integracion de datos entre las entidades del sector
para fortalecer la automatizacidn de procesos y digitalizacion de tramites del sector.
e PETI-SEC-OB-04 Propiciar el desarrollo de una cultura digital en el sector que favorezca la innovacién
de TI mediante nuevas tecnologias y servicios.

PLAN ESTRATEGICO INSTITUCIONAL DEL MHCP

Una vez sea generado el Plan Estratégico del Sector Hacienda para el periodo 2023 — 2026 se evaluao la
necesidad o pertinencia de actualizar el presente documento en cuanto a la estrategia Tl para la Entidad
ampliando el horizonte conjunto con la vigencia presidencial actual es decir afio 2026. Se debe tener en cuenta
que varias de las iniciativas planteadas deben ser aplazadas por la contingencia de recurso humano que la
entidad presenta en relacion a concursos con la llegada de nuevo personal, los cargos pensionados que no se
han logrado completar y las posiciones de contratistas pendientes por cubrir.
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POLITICA DE GOBIERNO DIGITAL

La politica de Gobierno Digital actualizada el 16 de mayo segun el Decreto 767 de 2022, define los
lineamientos, estandares y proyectos estratégicos, que orientan y facilitan la formulacién de proyectos de
transformacion digital en las entidades mediante los cuales se promueva la innovacion en la atencion de las
necesidades, problematicas de los ciudadanos y posibilita el desarrollo sostenible y en general, crear valor
publico.

Para facilitar la implementacidn de la politica de Gobierno Digital en las entidades del Estado, el MinTIC ha
establecido un marco constituido por cuatro (4) habilitadores mediante los cuales se desarrollan las
capacidades que les permitan ejecutar las Lineas de Accién de la Politica, tres (3) lineas de accidon que
corresponden a las acciones orientadas a desarrollar servicios y procesos inteligentes, tomar decisiones
basadas en datos y consolidar un Estado abierto, con el fin de articular las Iniciativas Dinamizadoras de la
Politica de Gobierno Digital y, dos (2) tipos de iniciativas dinamizadoras propdsitos de la politica: Desarrollo
de servicios digitales de confianza y calidad, procesos digitales seguros y que comprenden los Proyectos de
Transformacién Digital y las Estrategias de Ciudades y Territorios Inteligentes, a través de las cuales se
materializan las Lineas de Accidn, que permiten dar cumplimiento al objetivo de la Politica de Gobierno Digital
definida como “Impactar positivamente la calidad de vida de los ciudadanos y, en general, los habitantes del
territorio nacional y la competitividad del pais, promoviendo la generacién de valor publico a través de la
transformacion digital del Estado, de manera proactiva, confiable, articulada y colaborativa entre los Grupos
de Interés y permitir el ejercicio de los derechos de los usuarios del ciberespacio”.

La siguiente grafica presenta los elementos constitutivos de la Politica de Gobierno Digital:
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POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
=
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B Sarviclos
cludadanos
digitales

Lineamientos, guias y estandares

llustracién 3. Componentes de la politica de Gobierno Digital para el estado colombiano
Fuente. Documento de politica de Gobierno Digital - MinTIC?

POLITICA NACIONAL PARA LA TRANSFORMACION DIGITAL E INTELIGENCIA ARTIFICIAL:
DOCUMENTO CONPES 39753

Esta politica tiene como objetivo potenciar la generacién de valor social y econémico en el pais a través del
uso estratégico de tecnologias digitales en las Entidades del Estado, para impulsar la digitalizacion del Estado
y favorecer el bienestar de los ciudadanos, con habilitadores transversales para la transformacion digital para
que las Entidades del Estado puedan aprovechar las oportunidades de las tecnologias emergentes de la Cuarta
Revolucién Industrial (4RI). En esta politica se establecen los siguientes objetivos:

2 https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/
3 https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3975.pdf
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e OE 1. Disminuir las barreras que impiden la incorporacidn de tecnologias digitales en el sector privado
y en el sector publico para facilitar la transformacidn digital del pais.

e OE 2. Crear condiciones habilitantes para la innovacion digital en los sectores publico y privado con
el propdsito que sea un mecanismo para el desarrollo de la transformacion digital.

e OE 3. Fortalecer las competencias del capital humano para afrontar la 4RI con el fin de asegurar el
recurso humano requerido.

e OE 4. Desarrollar condiciones habilitantes para preparar a Colombia para los cambios econémicos y
sociales que conlleva la IA.

A partir de la revision efectuada sobre las lineas de accion establecidas para cada objetivo del CONPES 3975,
se identifican aquellas que seran tomadas como referentes den la formulacion del PETI del MHCP:

Objetivo 1. Disminuir las barreras que impiden la incorporacion de tecnologias digitales en el sector privado
y en el sector publico para facilitar la transformacion digital del pais.

e Linea de accidn 3. Mejorar el desempeiio de la politica de gobierno digital, para abordar la adopcion
y explotacién de la transformacion digital en el sector publico a través del manual de gobierno digital.
e Linea de accidn 7. Ejecutar iniciativas de alto impacto apoyadas en la transformacién digital.

Objetivo 2. Crear condiciones habilitantes para la innovacion digital en los sectores publico y privado con
el propdsito que sea un mecanismo para el desarrollo de la transformacion digital.

e Linea de accidn 6. Promover la innovacidn basada en TIC en el sector publico

POLITICA NACIONAL PARA LA EXPLOTACION DE DATOS (BIG DATA): DOCUMENTO
CONPES 3920

La Politica de Explotacion de Datos tiene por objetivo aumentar el aprovechamiento de datos en las Entidades
Publicas mediante el desarrollo de capacidades institucionales para que los datos sean gestionados como
activos estratégicos que contribuyan a la generacién de valor segun los cinco (5) propdsitos definidos en la
Politica de Gobierno Digital.

El CONPES de explotacion de datos establece cuatro objetivos estructurales:

e OE 1. Masificar la disponibilidad de datos publicos digitales accesibles, usables y de calidad
e OE 2. Generar seguridad juridica para la explotacién de datos

e OE 3. Disponer de capital humano para generar valor con los datos

e OE 4. Generar cultura de datos en el pais

4 politica de Explotacién de Datos — Big Data — CONPES 3920 de 2018:
https://colaboracion.dnp.gov.co/CDT/Prensa/Presentaci%C3%B3n%20Big%20Data%20Pol%C3%ADtica%20explotaci%C3%B3n%20datos
.pdf
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De los objetivos de la politica mencionada, se identifican aquellos que establecen lineas de accidn relacionadas
con el fortalecimiento de capacidades de Tl en las entidades del estado, que seran consideradas para la
formulacién del PETI del MHCP:

Objetivo 1: Masificar la disponibilidad de datos publicos digitales accesibles, usables y de calidad

e Linea de accidn 1. Disefiar e implementar la infraestructura de datos

e Linea de accidn 2. Materializar la apertura por defecto

e Linea de accidn 3. Reglamentar y fortalecer técnicamente la habilitacién general para el
intercambio de informacién entre entidades publicas

Objetivo 3: Disponer de capital humano para generar valor con los datos

e Linea de accidn 7. Nivelar el alistamiento para la explotacion de datos en las entidades publicas
e Linea de accidon 8. Medicidn de la brecha de capital humano y actualizacion de competencias

Objetivo 4: Generar cultura de datos en el pais

e Linea de accion 10. Generar los mecanismos para materializar el valor de los datos en las entidades
de la administracion publica
e Linea de accidn 11. Institucionalizar |la explotacion de datos en la toma de decisiones publicas

POLITICA NACIONAL DE CONFIANZA Y SEGURIDAD DIGITAL: DOCUMENTO CONPES 3995

Esta politica tiene el objetivo de establecer las medidas para ampliar la confianza digital y mejorar la seguridad
digital de manera que Colombia sea una sociedad incluyente y competitiva en el futuro digital. Este CONPES
se articula mediante los siguientes objetivos:

e OE 1. Fortalecer las capacidades en seguridad digital de los ciudadanos, del sector publico y del
sector privado para aumentar la confianza digital en el pafis.
e OE 2. Actualizar el marco de gobernanza en materia de seguridad digital para aumentar su grado de
desarrollo y mejorar el avance en seguridad digital del pais.
e OE 3. Analizar la adopcidn de modelos, estandares y marcos de trabajo en materia de seguridad
digital, con énfasis en nuevas tecnologias para preparar al pais a los desafios de la 4RI.
Para cada uno de los objetivos del CONPES de Seguridad Digital, se evalta su relacién con las lineas de accién
que son aplicables en el contexto de la formulacién del PETI del MHCP:

Objetivo 3: Analizar la adopcion de modelos, estandares y marcos de trabajo en materia de seguridad
digital, con énfasis en nuevas tecnologias para preparar al pais a los desafios de la 4Rl.
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e Guias metodoldgicas para la identificacidn y gestidn de riesgos de seguridad digital en la adopcion
de tecnologias de la 4RI por parte de las entidades del sector publico

5.2. CONTEXTO INSTITUCIONAL

El Ministerio de Hacienda Y Crédito Publico es un organismo del sector central de la administracién publica
nacional, pertenece a la rama ejecutiva del poder publico en el orden nacional, en el sector central, en los
términos del Art. 38 de la Ley 489 de 1998°.

La definicion del Marco Estratégico de la entidad en cuanto a Misién, Visidn, Obijetivos, Iniciativas e
Indicadores puede ser consultada en el link
https://www.minhacienda.gov.co/webcenter/portal/TransparenciaMHCP/pages Entidad

VALORES

Los principios y valores éticos se contemplan en el cédigo de ética del Ministerio de Hacienda y Crédito Publico
son los siguientes®:

o Honestidad: Actio siempre con fundamente en la verdad, cumpliendo mis deberes con
transparencia y rectitud, y siempre favoreciendo el interés general.

e Compromiso: Soy consciente de laimportancia de mirol como servidor publico y estoy en disposicion
permanente para comprender y resolver las necesidades de las personas con las que me relaciono
en mis labores cotidianas, buscando siempre mejorar su bienestar.

e Diligencia: Cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo de la mejor
manera posible, con atencién, prontitud, destreza y eficiencia, para asi optimizar el uso de recursos
del Estado.

e Justicia: Actlio con imparcialidad, garantizando los derechos de personas, con equidad, igualdad y
sin discriminacion.

® Respeto: Reconozco, valoro y traro de manera digna a todas las personas, con sus virtudes y defectos,
sin importar su labor, su procedencia, titulos o cualquier otra condicién.

5 Tomado de https://www.funcionpublica.gov.co/eva/gestornormativo/manual-
estado/pdf/4_Sector_de_Hacienda_y_Credito_Publico.pdf

6 Segun la Resolucidn No. 2859 de 14 de septiembre de 2018 “Por la cual se adopta el Cédigo de Integridad en el Ministerio de
Hacienda y Crédito Publico”.
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6. MODELO OPERATIVO

El MHCP desarrolla todas sus actividades orientadas por procesos, lo cual le permite generar valor agregado
a los servicios ofrecidos a los diferentes grupos de interés con los que interactia en su quehacer, garantizando

el cumplimiento a lo definido

en el marco estratégico y por ende a su misionalidad.

6.1. PROCESOS DEL MHCP

Con el fin de desarrollar el Modelo Operativo-Institucional del MHCP, se partié del contexto del Mapa de
Procesos institucional que se presenta a continuacion.
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llustracién 4. Mapa de Procesos MHCP

Fuente. Pagina web del MHCP- Sistema Unico de Gestion’

=
o
©
>
@
o
w
o
o
=4
o
o
73
L=,
@
©
c
=
5}
o
o
o8
i)
=
1]
w

Partiendo de este contexto se identifican los bloques de arquitectura del modelo operativo que soportan la

misionalidad de la Entidad.

7 Pagina web del MHCP- Sistema Unico de Gestién: https://www.minhacienda.gov.co/webcenter/portal/SUG/pages home
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Procesos MHCP
Macroprocesos Estratégicos =
Direccionamiento Estratégico => Comunicacién Estratégica =
Macroprocesos Misionales = Macroprocesos de Apoyo =
Coordinacién de la Politica Macroeconémicay o>
Fiscal Gestion TIC y de la Informacion =
Gestion Presupuestal de los Recursos de la Nacion o> Gestién Humana =
Gestion Financiera (=53
Administracién de Recursos Econdmicos =
Gestion de Bienes y Servicios (=43
Intervencién Econémica =
Gestion Juridica =
Gestion Normativa = Atencién al Ciudadano y Derechos de Peticion =
Macroprocesos de Evaluacién =
Evaluacién y Seguimiento =
F

llustracion 5. Bloques de Arquitectura Procesos MHCP
Fuente. Elaboracion M&Q

El anterior diagrama de la vista de Bloques de Arquitectura presenta los componentes existentes en el MHCP
para los macroprocesos clasificados en estratégicos, misionales, de apoyo y de evaluacion. Las convenciones

utilizadas en el anterior diagrama estan expresadas en el lenguaje de modelamiento Archimate?,

Es asi como los procesos del MHCP se encuentran agrupados en 4 macroprocesos de la siguiente forma:

Macroproceso Estratégico - 4 procesos
Macroproceso Misional - 25 procesos
Macroproceso de apoyo - 13 procesos
Macroproceso de evaluacién - 2 procesos

Se presenta a continuacion la relacidn de procesos del MHCP con una breve descripcion de cada uno, segun

macroproceso.

Estratégicos (4 procesos), Misionales (25 procesos), Apoyo (13) y Evaluacion (2).

8 https://www.opengroup.org/archimate-forum/archimate-overview
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6.1.1. MACROPROCESO ESTRATEGICO
EST.1 - DIRECCIONAMIENTO ESTRATEGICO
ID NOMBRE DESCRIPCION

Est.1.1 Gestion Estratégica vy | Orientar y coordinar la planeacidén estratégica sectorial e

Asuntos de Gobierno institucional, mediante la formulacién, actualizacidn y seguimiento
de las politicas, planes, programas y proyectos de inversidn publica,
que contribuyan al fortalecimiento de la gestién y el cumplimiento
de las iniciativas trazadas por el Gobierno nacional.

Est.1.4 Fortalecimiento y | Administrar el Sistema Unico de Gestidn del Ministerio de Hacienda
Desarrollo y Crédito Publico, mediante la definicion e implementaciéon de
Organizacional lineamientos, estrategias y herramientas que permitan fortalecer

la gestidn institucional, en términos de calidad y mejora continua.

Est.1.5 Inteligenciay creatividad | Segtn el procedimiento “PROCEDIMIENTO DE GESTION DE LA
institucional INFORMACION ESTADISTICA” se cubren por ahora las actividades

gue inician con la deteccién y analisis de las necesidades de
informacion estadistica y terminan con la formulacién de planes de
mejoramiento a partir de la evaluacion transversal del proceso
estadistico.
EST.2. COMUNICACION ESTRATEGICA
ID NOMBRE DESCRIPCION
Est.2.1 Gestion de | Disefiary coordinar la estrategia de comunicacion interna y externa

Comunicaciones

del Ministerio de Hacienda y Crédito Publico, mediante Ia
elaboracion y ejecucién del Plan de Comunicaciones para la
divulgacion de informacidn generada de manera clara, oportuna y
confiable.

Tabla 3. Macroprocesos Estratégicos MHCP
Fuente. Caracterizacién Procesos MHCP?®

6.1.2. MACROPROCESO MISIONAL

° https://www.minhacienda.gov.co/webcenter/portal/SUG/pages_home/caracterizacinprocesosmhcp
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MIS.1. COORDINACION DE LA POLITICA MACROECONOMICA Y FISCAL

ID NOMBRE DESCRIPCION

Mis.1.1 Coordinacién y | Disefiar la politica macroeconémica y fiscal, bajo la premisa de
Seguimiento de la | garantizar la estabilidad macroecondmica y la sostenibilidad de
Politica las finanzas publicas en el mediano plazo. Coordinar los andlisis y
Macroecondmica y | seguimientos de las variables econdmicas y fiscales para brindar
Fiscal apoyo en las decisiones de politica econémica de corto y mediano

plazo.
MIS.2. GESTION PRESUPUESTAL DE LOS RECURSOS DE LA NACION
ID NOMBRE DESCRIPCION

Mis.2.1 Programacioén Gestionar la programacion presupuestal de las Entidades Publicas
Presupuestal de los | de Orden Nacional no Financieras, de las Empresas Industriales y
Recursos de la Nacion Comerciales del Estado y de los érganos y beneficiarios del

Sistema General de Regalias, mediante la elaboracion de los
presupuestos que respondan a las necesidades de las Entidades y
Empresas, la tramitacion de su aprobacion y la elaboracion de los
demas instrumentos necesarios para su administracion, de tal
forma que contribuya al crecimiento econdmico sostenible con
estabilidad y solidez.

Mis.2.2 Administracién y | Administrar y hacer seguimiento a la ejecucidn del Presupuesto
seguimiento a la | General de la Nacién, de las Empresas Industriales y Comerciales
ejecucion presupuestal del Estado y del Sistema General de Regalias, en cumplimiento de

las normas presupuestales y las demas que aplique, considerando
la disponibilidad de los recursos, con el fin de obtener insumos
para elaborar una programacion presupuestal acorde a las
necesidades de las Entidades y Empresas beneficiarias.
MIS.3. ADMINISTRACION DE RECURSOS ECONOMICOS
ID NOMBRE DESCRIPCION
Mis.3.1 Financiamiento Interno Programar y ejecutar la estrategia de financiamiento Interno con

recursos provenientes del mercado de capitales interno, de
operaciones asimiladas, de manejo, conexas y titularizaciones,
teniendo en cuenta las metas de financiamiento establecidas y
con el propdsito de financiar el Presupuesto General de la Nacién
y de las entidades descentralizadas.
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Mis.3.2

Financiamiento a
Entidades

Dirigir y gestionar las autorizaciones de endeudamiento de las
entidades estatales diferentes de la Nacion, las operaciones de
saneamiento de deuda de las entidades estatales con la Nacién
derivadas de Créditos de Presupuestos y Acuerdos de Pago, la
Gestion de Cobro de la Nacidon por concepto de Créditos de
Presupuestos y Acuerdos de Pago y del Seguimiento de Garantias
y Contragarantias otorgadas a favor de la Nacion en desarrollo de
crédito publico, mediante

operaciones relacionadas con

resoluciones, contratos, oficios con el fin de facilitar el
cumplimiento del objeto social de las entidades estatales vy
mediante cuentas de cobro para recuperar la cartera a favor de

la Nacidn.

Mis.3.3

Financiamiento con
Organismos
Multilaterales y
Gobiernos

Obtener los recursos necesarios mediante la contratacién de
operaciones de crédito publico externo, sus asimiladas, de
manejo y conexas a que haya lugar, con la banca multilateral,
gobiernos, banca de fomento, banca comercial con destinacion
especifica y/o proveedores extranjeros para el financiamiento de
la Nacion y de las entidades estatales.

Mis.3.4

Gestion de Liquidez

Administracion de la liquidez asegurando la disponibilidad para el
cumplimiento de las obligaciones de la Nacién y la colocacion de
los excedentes a las mejores condiciones posibles, de acuerdo
con las directrices de riesgo definidas

Mis.3.5

Gestion de Ingresos,
Pagos y Presentacion de

Estados Financieros

Realizar la atencion eficiente y segura de los ingresos y giro de
recursos del Presupuesto General de la Nacion y del Sistema
General de Regalias, a través de la programacion oportuna de las
necesidades de recursos, la administracion de cuentas bancarias
y la gestion de la contabilidad, para que las entidades ejecutoras
puedan cumplir con sus obligaciones contractuales, asi como
efectuar el registro de las operaciones de Crédito Publico de las
Entidades territoriales a través de los sistemas de informacién
dispuestos para tal fin.

Mis.3.6

Administracion de la
Sobretasa de la Gasolina
y ACPM

Administrar la renta generada por las sobretasas nacional a la
gasolina y ACPM, desarrollando actividades de distribucién a las
entidades territoriales y fiscalizacidn, liquidacion y cobro de la
sobretasa a los responsables del impuesto, para cumplir las
funciones asignadas por la ley 488 de 1998 y sus modificaciones.

Mis.3.7

Gestion de Particiones

Estatales y Sistemas

Direccionar la gestion de las participaciones de la Nacion y el
aprovechamiento de los recursos invertidos en su portafolio de
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Cofinanciados de
Transporte Masivo

empresas a través de la definicidn de estrategias enfocadas hacia
la creacién de valor econdmico y social, y el seguimiento de los
proyectos de los sistemas de transporte masivo cofinanciados por
la Nacion bajo estandares de buenas practicas.

Mis.3.8 Apoyo a la | Asesorar, proponer y emitir los lineamientos generales en
Estructuracion de | procesos de licitacion y concursos publicos-privados de contratos
Proyectos para la | de concesidén y de esquemas de participacion privada en
Vinculacion de Capital | infraestructura., asi como evaluar analizar y hacer seguimiento a
Privado en Sectores de | las obligaciones contingentes y planes de aportes al Fondo de
Responsabilidad del | Contingencias pactados en los esquemas de participacion
Estado privada.
Mis.3.9 Gestion de Bonos | Asegurar la emision, expedicidn, redencién y pago de los bonos
Pensionales pensionales y cupones de bonos pensionales a cargo de la Nacidn,
el reconocimiento de la Garantia de Pension Minima y pago de la
cobertura de salario minimo y la disposicién del Sistema de
Certificacion Electronica de Tiempos Laborados CETIL,
desarrollando, administrando y ejecutando los procesos
necesarios para ello, con el fin de preservar los derechos de los
ciudadanos y cumpliendo los objetivos de seguridad social
asignados al Ministerio de Hacienda y Crédito Publico.
Mis.3.10 | Gestién de Riesgo de las | Realizar la gestidn del riesgo fiscal de la Nacién, contribuyendo a
Operaciones de Crédito | la sostenibilidad fiscal en el mediano y largo plazo, mediante la
Publico y Tesoro | aplicacion de herramientas y metodologias de riesgo
Nacional
Mis.3.11 | Apoyo al seguimiento y | Administrar los recursos del FONPET a través de entidades
control del cubrimiento | establecidas en la Ley 549 de 1999, realizar seguimiento a los
del pasivo pensional de | derechos por cobrar alas Entidades o sistemas de Orden Nacional
las Entidades | y Territorial, efectuar el calculo del pasivo pensional de las
Territoriales entidades territoriales y hacer seguimiento al cubrimiento de
dicho pasivo a través del programa de historias laborales de
PASIVOCOL, con el fin de garantizar el pago de los pasivos
pensionales en los términos de la Ley a cargo de las Entidades
Territoriales.
Mis.3.13 | Administracion Disefiar e implementar los mecanismos que atiendan las

Integrada de la
Informacidon Financiera
(SIIF Nacién)

necesidades de los usuarios y demas partes interesadas en la
informacion contenida en el SIIF Nacion, buscando la articulacién
y estandarizacion de procedimientos e instrumentos asociados a
la gestién financiera y administrativa de las Entidades que
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conforman el presupuesto general de la nacién, en concordancia
con el marco legal existente, y preservando la integralidad,
eficiencia,

consistencia, seguridad y oportunidad en la

disponibilidad de la misma.

Mis.3.14

Financiamiento Externo
de la Nacién y relaciones
con Inversionistas

Ejecutar eficientemente la estrategia de financiamiento externo
de la Nacion y las entidades estatales con recursos provenientes
del mercado de capitales externo (bonos) y banca comercial, de
operaciones asimiladas, de manejo, conexas y titularizaciones,
mediante el acercamiento de agentes del mercado de capitales,
inversionistas, agencias calificadoras y otros participantes
interesados en concurrir a los procesos de vinculacién de capital
privado, en esquemas de participacién publico-privados y de
financiamiento de la Nacion, para mejorar el nivel de informacion
y la percepcion de éstos sobre la deuda publica, la economiay las
perspectivas de inversion y la consecucion de capitales de la
Nacién.

MiS.4.

INTERVENCION ECONOMICA

ID

NOMBRE

DESCRIPCION

Mis.4.1

Asesoria Tributaria vy
Financiera a Entidades

Territoriales

Brindar asesoria en materia juridica, fiscal y financiera a las
entidades territoriales, sus descentralizadas y demas entidades
gubernamentales interesadas en temas territoriales.

Mis.4.2

Monitoreo y Apoyo al
de
Entidades Territoriales

Saneamiento Fiscal

Prestar asesoria y asistencia técnica a las entidades territoriales
en la sostenibilidad de su viabilidad financiera y fiscal como via 'y
condicion para contar con gobiernos de calidad y robustecer el
proceso descentralizacion

Mis.4.3

Seguimiento al
comportamiento
financiero y fiscal del
Sistema de Seguridad
Social Integral

Realizar el seguimiento del componente econdémico y fiscal del
Sistema de Seguridad Social Integral - SGSS| y de los regimenes de
excepcién mediante la evaluacién periddica de la evolucion de su
componente financiero, y su impacto sobre la finanzas publicas
nacionales y territoriales, utilizando el sistema de informacidn
financiero y fiscal de la Direccion General de Regulacion
Econdmica de la Seguridad Social — SIRESS o la informacién de
otras entidades publicas para recomendar las medidas
regulatorias o de gestion que contribuyan a la sostenibilidad y

eficiencia de tales sistemas, si a ellas hay lugar.

Mis.4.5

Coordinacion de la

ejecucioén de la

Consolidar y evaluar los resultados del monitoreo y desarrollar las
actividades de seguimiento y control en coordinacién con los




MINISTERIO DE HACIENDA Y CREDITO

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | Fecha: 04-07-2025

INFORMACION - PETI 2022 -2026 Versién: 5.0

. Pagina: 33 de 147
PUBLICO

estrategia de
monitoreo, seguimiento
y control al uso de los
recursos del Sistema
General de
Participaciones

responsables sectoriales, mediante el analisis de informacién de
monitoreo, visitas de reconocimiento institucional y la adopcidn
de medidas preventivas y/o correctivas y evaluaciones del
cumplimiento de sus obligaciones y de la continuidad de las
mismas para optimizar el uso de los recursos del Sistema General
de Participaciones por parte de las entidades territoriales y
promover el cumplimiento de las metas de continuidad,
cobertura y calidad en la prestacion de los servicios financiados
con los mismos.

Mis.4.6 Apoyo al Saneamiento | Identificar el pasivo pensional de las entidades publicas del orden
Financiero Pensional de | nacional o del orden territorial en funcionamiento o en
Entidades Estatales liquidacidn, en su calidad de empleadoras de acuerdo con la ley,

gestionar el pago de la concurrencia a cargo de la Nacién en los
casos en los que corresponda y revisar, actualizar y hacer
seguimiento al Pasivo Pensional de las entidades del Orden
Nacional.

Mis.4.8 Viabilidad, modificacién, | Determinar los parametros generales de viabilidad, monitoreo,
monitoreo, seguimiento | seguimiento y evaluacion de los programas de saneamiento fiscal
y evaluacién de los | y financiero — PSFF que deben adoptar las empresas sociales del
Programas de | estado — ESE del nivel territorial, categorizadas en riesgo alto o
Saneamiento Fiscal y | medio, para contribuir en el restablecimiento de la solidez
Financiero de las | econdmica y financiera de estas empresas, con el propdsito de
Empresas Sociales del | asegurar la continuidad en la prestacion del servicio publico de
Estado salud.

Mis.4.9 Participacion en los | Participar en la asignacion de recursos de regalias a proyectos de
Organos Colegiados de | inversién territorial en los Organos Colegiados de Administracién
Administracién y | y Decisién (OCAD) de los que el Ministerio es miembro y asesorar
Decision del Sistema | en la definicion e implementacidon de politicas de operacion,
General de Regalias procedimientos e instrumentos para la gestion presupuestal del

Sistema General de Regalias (SGR), con el fin de fomentar el uso
eficiente y oportuno de los recursos del SGR por parte de las
entidades territoriales beneficiarias.
MIS.5. GESTION NORMATIVA
ID NOMBRE DESCRIPCION
Mis.5.1 Expedicion Normativa y | Expedir decretos, resoluciones y actos administrativos

Emisidn de Conceptos

relacionados con asuntos de competencia del MHCP y brindar la
oportuna respuesta a solicitud de conceptos y recomendaciones




MINISTERIO DE HACIENDA Y CREDITO

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | Fecha: 04-07-2025

INFORMACION - PETI 2022 -2026 Versién: 5.0

PUBLICO

sobre proyectos de decretos de iniciativa de otras entidades con
respecto a materias de competencia del MHCP.

Mis.5.2

Coordinacidn
Seguimiento a
Asuntos Legislativos

y
los

Hacer seguimiento, intervenir y/o elaborar los proyectos de ley o
de actos legislativos relacionados con asuntos de competencia de
este Ministerio. Atender peticiones, asi como cuestionarios de
control politico dirigidos al Ministerio por el Congreso de la
Republica. Intervenir en los procesos de constitucionalidad
comunicados por la Corte Constitucional cuando la norma objeto
de analisis por parte de la Corte esté relacionada con asuntos de

competencia del Ministerio.

Tabla 4. Macroprocesos Misionales MHCP
Fuente. Caracterizacién Procesos MHCP°

6.1.3. MACROPROCESO DE APOYO

APO.1. GESTION TIC Y DE LA INFORMACION

NOMBRE

DESCRIPCION

Apo.1.3

Gobierno y Gestion TIC

Proveer, soportar y mantener disponibles los servicios tecnoldgicos
requeridos para el cumplimiento de los fines misionales,
estratégicos y de apoyo de la Entidad, a través de la gestion de
proyectos y del ciclo de vida de soluciones tecnoldgicas, la
administracion de la infraestructura tecnoldgica de la MHCP y la
gestion de las solicitudes de soporte presentadas por los usuarios
de servicios TIC.

Apo.1.4

Gestion de Informacién

Recibir, administrar y conservar toda la informacién documental
del MHCP, a través de la planificacion, manejo y organizacién de la
documentacién producida y recibida, desde su origen hasta su
disposicion final, con el fin de facilitar su consulta y conservacion.

APO.2. GESTION HUMANA

NOMBRE

DESCRIPCION

Apo.2.1

Administracion
Personal

de

Proveer a las areas del Ministerio de Hacienda y Crédito Publico, el
personal competente para el cumplimiento de los fines
institucionales, gestionando las vacantes, novedades de personal,
liguidacién oportuna de la ndmina y la administracion de las

10 https://www.minhacienda.gov.co/webcenter/portal/SUG/pages_home/caracterizacinprocesosmhcp
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historias laborales de acuerdo con los requisitos legales y la
normatividad vigente.

Apo.2.2

Desarrollo de Personal

Generar acciones orientadas al desarrollo integral del talento
humano del Ministerio de Hacienda y Crédito Publico, para
contribuir al cumplimiento de los objetivos estratégicos de la
Entidad, mediante la planeacidn, ejecucidn y evaluaciéon de los
planes aprobados para cada vigencia en los ejes de Desarrollo,
Rendimiento, Bienestar y Sistema de Seguridad y Salud en el
Trabajo.

APO.3. GESTION FINANCIERA

NOMBRE

DESCRIPCION

Apo.3.0

Apoyo a la Gestidon

Financiera

Programar, registrar y monitorear la ejecucion de los recursos
econdmicos del MHCP, y preparar, presentar y publicar sus estados
financieros, mediante la asignacion y uso eficiente de los recursos,
el registro y conciliacidon contable de las operaciones que realiza la
entidad, y la aplicacién de la normatividad y politicas vigentes, con
el fin de atender de manera oportuna y confiable las necesidades
financieras y de informacion de los usuarios internos y externos.

APO.4.

GESTION DE BIENES Y SERVICIOS

NOMBRE

DESCRIPCION

Apo.4.1

Adquisicién de Bienes y
Servicios

Proveer en forma eficiente y oportuna los bienes, obras y servicios
requeridos para el normal funcionamiento de la Entidad, a través
de la realizacion de los procesos de seleccidn dispuestos por la ley,
a fin de satisfacer las necesidades identificadas por las areas
usuarias de la entidad.

Apo.4.2

Administracion de

Bienes y Servicios

Gestionar y administrar eficientemente los bienes muebles e
inmuebles del MHCP, atendiendo los requerimientos de los clientes
internos y externos.

Apo.4.5

Gestion Ambiental

Efectuar las acciones necesarias para el manejo de las condiciones
ambientales del MHCP, mediante programas y acciones orientados
a la toma de conciencia ambiental de los funcionarios, contratistas,
proveedores y visitantes, que sirvan para mitigar los impactos
ambientales.

Apo.4.6

Gestidn de Biblioteca

Fortalecer y promover el acceso a la informacion, la lectura y la

cultura a través de la definicion de estrategias de formacioén vy
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promocidn, enfocadas a las necesidades de informacion de los
usuarios, incentivando la participacién ciudadana.

APO.5. GESTION JURIDICA

ID NOMBRE DESCRIPCION

Apo.5.1 Defensa Judicial, pago | Representary defender oportunamente y técnicamente a la Nacién
de sentencias Yy | — Ministerio de Hacienda y Crédito Publico en los procesos
conciliaciones judiciales ante la jurisdiccion ordinaria, administrativa o,

Constitucional, asi como respecto de las conciliaciones
extrajudiciales en los que sea parte la Entidad, interponiendo los
medios de defensa que sean pertinentes en cada caso, de acuerdo
con las normas legales y reglamentarias vigentes, para salvaguardar
los intereses de la Naciéon — Ministerio de Hacienda y Crédito
Publico.

Apo.5.2 | Emision de Conceptos | Atender de manera eficiente y eficaz dentro de los términos legales
Juridicos, atencidon y | los Derechos de Peticidn con el propdsito de garantizar el efectivo
gestion a derechos de | ejercicio del mismo.
peticién

Apo.5.3 | Cartera Cobrar oportunamente los créditos a favor de la Nacion- MHCP, y

Tesoro Nacional incluidos los remitidos por las extintas
Superintendencia de Control de Cambios y Oficina de Cambios del
Banco de la Republica con el propdsito de lograr un recaudo
efectivo de las obligaciones.
APO.6. ATENCION AL CIUDADANO Y DE DERECHOS DE PETICION
ID NOMBRE DESCRIPCION
Apo.6.1 | Atenciodn al ciudadano e | Brindar una adecuada y oportuna atencién a los grupos de valor, a

instituciones

través del tramite de requerimientos por los diferentes canales de
atencion, para asegurar la accesibilidad a los servicios que ofrece el
Ministerio de Hacienda y Crédito Publico.

Tabla 5. Macroprocesos de Apoyo MHCP
Fuente. Caracterizacién Procesos MHCP!!

6.1.4. MACROPROCESO DE EVALUACION

n https://www.minhacienda.gov.co/webcenter/portal/SUG/pages_home/caracterizacinprocesosmhcp
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EVA.1.

EVALUACION Y SEGUIMIENTO

ID NOMBRE

DESCRIPCION

Eva.l1.1 Evaluacién
Independiente

Evaluar de forma independiente y objetiva el estado del Sistema de
Control Interno del Ministerio de Hacienda y Crédito Publico, desde
la tercera linea de defensa y con un enfoque basado en la gestion
del riesgo, mediante la realizacion de actividades de
aseguramiento y de asesoria con el fin de propender de manera
razonable por el cumplimiento de los objetivos institucionales. Asi
como servir de contacto entre los entes externos de control y la
entidad con el fin de facilitar el flujo de informacién con dichos
organismos.

Conocer las conductas disciplinarias de los servidores publicos de la
Entidad, a través del adelantamiento del proceso disciplinario con
el fin de establecer la ocurrencia o no de la misma y el tipo de
culpabilidad; en materia disciplinaria la sancion tiene una funcion
preventiva y correctiva para garantizar la efectividad de los
principios y fines previstos en la constitucion, la ley y los tratados
internacionales, que se deben observar en el ejercicio de la funcién
publica.

En desarrollo de lo anterior, participar en acciones preventivas que
promuevan los principios y valores establecidos en el cddigo de
integridad.

Eva.l1.2 Control Disciplinario
Interno
Tabla 6.
Fuente.

Macroprocesos de Evaluacién MHCP
Procesos y Procedimientos MHCP*?

6.2. ESTRUCTURA DEL SECTOR HACIENDA Y CREDITO PUBLICO

Se presenta a continuacion la estructura del sector Hacienda.

12 https://www.minhacienda.gov.co/entidad/procesos-procedimientos/gestion-con-valores-para-resultados

Pagina: 37 de 147




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI 2022 -2026
MINISTERIO DE HACIENDA Y CREDITO
—_— PUBLICO

Fecha: 04-07-2025
Versidn: 5.0
Pagina: 38 de 147

Sector Hacienda y Crédito Publico

Sector Centralizado Sector Descentralizado

Entidades
Vinculadas

Entidades

Ministerio de Adscritas

Crédito y
Hacienda Publico

Unidades
Administrativas
Especiales sin
Personeria
Juridica

Unidad de
Proyeccion
Normativa y
Estudios de
Regulacién
Financiera - URF

Agencia del
Inspector General
de Tributos y
Rentasy
Contribuciones
Parafiscales - ITRC

Fondo Cuenta con
Personeria Juridica

Fondo Adaptacién

Superintendencia con
Personeria Juridica

Superintendencia

Financiera de
Conlomhia

Superintendencia
de Economia
Solidaria

Unidades Administrativas
Especiales

Direccion de Impuestos
y Aduanas Nacionales
DIAN

Contaduria General de
la Nacién

Unidad Administrativa

Especial de Informacion

y Analisis Financiero
UTAF

Unidad Administrativa
de Gestién Pensional y
Contribuciones
Parafiscales de la
Proteccién Social UGPP

Sociedades de Economia Mixta

Financiera de Desarrollo
Territorial S.A. FINDETER

Financiera de Desarrollo
NAcional S.A.

La Previsora S.A. Compaiiia de
Seguros S.A.

Fiduciaria la Previsora S.A.

Positiva Compaiiia de Seguros
S.A.

Empresa Industrial y
Comercial del Estado

Administradora del Monopolio
Rentistico de los Juegos de Suerte y
Azar - COLJUEGOS

Naturaleza Especial

Central de Inversiones S.A. CISA

Sociedad de Activos Especiales S.A.S -
SAE

Entidades Financieras
de Naturaleza Unica

Fondo de Garantias de Entidades
Cooperativas Finacnieras y Ahorro
Crédito FOGACOOP

Fondo de Garantias de
Instituciones Financieras FOGAFIN
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Sector Hacienda y Crédito Publico

Sector Centralizado Sector Descentralizado

Viiisiatis 6l Entida_des \IIEptidIacLes
Créditoy Adscritas inculadas
Haf:iepda Fondo Cuenta con Sociedades .de Economia
Publico Personeria Juridica Mixta
Unidades Financiera de Desarrollo

Administrativas
Especiales sin
Personeria
oowldiaa
Unidad de
Proyeccion
Normativa y
Estudios de
Regulacién
Financiera -
Agencia del
Inspector
General de
Tributos y
Rentasy
Contribuciones
Parafiscales -

Fondo Adaptacion

Superintendencia con
Personeria Juridica

Superintendenci
a Financiera de
CAlavalkia
Superintendenci
a de Economia
Solidaria

Unidades
Administrativas
Fspeciales
Direccién de
Impuestos y Aduanas
Nacionales DIAN

Contaduria General
de la Nacién

Unidad Administrativa
Especial de
Informacién y Analisis
Financiero UTAF

Unidad Administrativa
de Gestién Pensional y
Contribuciones
Parafiscales de la
Proteccién Social
UGPP

Territorial S.A. FINDETER

Financiera de Desarrollo
NAcional S.A.

La Previsora S.A. Compafiia de
Seguros S.A.

Fiduciaria la Previsora S.A.

Positiva Compaiiia de Seguros
S.A.

Empresa Industrial y
Comercial del Estado

Administradora del Monopolio
Rentistico de los Juegos de Suerte
y Azar - COLJUEGOS

Naturaleza Especial

Central de Inversiones S.A. CISA

Sociedad de Activos Especiales S.A.S
- SAE

Entidades Financieras
de Naturaleza Unica

Fondo de Garantias de Entidades
Cooperativas Finacnieras y Ahorro
Crédito FOGACOOP

Fondo de Garantias de Instituciones
Financieras FOGAFIN

llustracién 6. Estructura del Sector Hacienda

Fuente. Manual de Estructura del Estado Sector Hacienda®?

13 Manual de Estructura del Estado Sector Hacienda: https://www.funcionpublica.gov.co/eva/gestornormativo/manual-
estado/pdf/4_Sector_de_Hacienda_y_Credito_Publico.pdf
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En el 2019, desde la presidencia de la republica se creé una entidad responsable de la gestion del servicio
financiero publico, bajo el Decreto 2111 del 24 de noviembre de 2019 “por el cual se crea una sociedad que
se denomina Grupo Bicentenario” con este decreto se materializa el Holding Financiero de Colombia: Grupo
Bicentenario, una sociedad por acciones, de economia mixta, con asamblea de accionistas, junta directiva y
presidente; regida por el derecho privado y vinculada al Ministerio de Hacienda y Crédito Publico (MH).

CONGLOMERADO FINANCIERO

DEL ESTADO 'GRUPO BICENTENARIO'
Cifras en billones

Activos $85
Patrimonio $15,80

Participacién del Estado $14,50

EMPRESAS QUE LO CONFORMAN
Cifras en billones

$7,8 $5,6 $1,1
De primer piso: De segundo piso Aseguradoras
| & : Finandiera de Desarrollo -
| Banco Agrario Nacional (FON) PrE\'n.sora
—® Arco ; Positiva
| ) Findeter
Fondo Nacional . Segurexpo
de Ahorro Enterritorio
lcetex Bancoldex
Finagro
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De primer piso:  De segundo piso Aseguradoras
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ianco Agrario Nacional (FDN) o Ere\f;.sora
1o . | g ity 0sitiva
Fondo Nacional L Sequrexpo
de Aorro e Enterritorio
- —e Bancoldex

e finagro

$0,5
Garantias
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Nacional de
Garantfas
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Fiduciarias

—e Fiduprevisora
Fiduagraria
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No incluye:

t(olpensiones
Nueva EPS

$0,5
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Nacional de
Garantias

$0,4
Fiduciarias

Fiduprevisora
Fiduagraria
—e fiducoldex
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—® (olpensiones
—eNueva EPS
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llustracién 7. Conglomerado Financiero del Estado Grupo Bicentenario

Fuente. Diario La Republical®

6.3. ESQUEMA ORGANIZACIONAL DE MHCP

Organigrama de la estructura del Ministerio de Hacienda y Crédito Publico de acuerdo con el Decreto 848
del 17 de mayo de 2019, en |a siguiente imagen se muestra el organigrama actual publicado en la pagina

web de la entidad.

Organos de Asesoria y Coordinackin

Despacho del Minkstro

i|

Conseo Superior de polibca Fiscal
BMacroec [

Conseja
Comitg ﬂmﬁn?
Comimé Instiuckonal ce Coordinackin de Control

[
‘Comié de Concillacidm
‘Comikddn de Persanal

llustracién 8. Organigrama MHCP

14 :Para qué y quién se creé el Grupo Bicentenario?: https://www.larepublica.co/analisis/olga-lucia-velasquez-2992704/para-que-y-
quien-se-creo-el-grupo-bicentenario-3011966
15 Decreto 848 del 17 de mayo de 2019: https://www.minhacienda.gov.co/entidad/estructura-organica/decretos-estructurales




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | Fecha: 04-07-2025
INFORMACION - PETI 2022 -2026 Versién: 5.0
MINISTERIO DE I:IACIENDA Y CREDITO Pagina: 42 de 147
- PUBLICO

Fuente. P4gina web del MHCP-Estructura Orgdnica y Organigrama ¢

6.4. CARACTERIZACION DE SERVICIOS Y TRAMITES DEL MHCP

Los tramites y servicios prestados por el MHCP se encuentran publicados Sede Electrénica
https://sedeelectronica.minhacienda.gov.co en el portal de tramites del estado colombiano
https://www.gov.co

6.5. CARACTERIZACION DE USUARIOS DEL MHCP

Para el desarrollo de la caracterizacion de usuarios del MHCP, la entidad tomé como base la guia de
caracterizacion de ciudadanos, usuarios y grupos de interés del Departamento Nacional de Planeacion (DNP)
, la cual brinda una orientacién a las entidades de la administracion publica para identificar variables como
son: Necesidades, intereses, expectativas y preferencias que le permitan a la entidad segmentarlos,
conocerlos a profundidad y posteriormente realizar una agrupacion de dichas variables.

El contar con la informaciédn mencionada anteriormente, le permite a la entidad realizar el andlisis y
formulacién de estrategias para la toma de decisiones con respecto a la participacién ciudadana, servicio al
ciudadano, tramites, rendicion de cuentas, implementacién de canales digitales, ofertas de servicios
focalizadas y en simultanea dar cumplimiento a los objetivos propuestos.

La caracterizacién de usuarios realizada por el MHCP se presenta a continuacién considerando los analisis
elaborados a partir de las caracterizaciones establecidas previamente por el MHCP:

VARIABLE RELACIONADA NIVELES DE DESAGREGACION

Total, Grupos de Valor: 57

Academia

Administradoras de Fondos de Pensiones - AFP
Agencias Calificadoras de Riesgo

Agentes colocadores de OMAS

Autoridades Judiciales

Banca Multilateral

Banco de la Republica

Bufetes de Abogados

Ciudadanos con discapacidad

Comisidon Nacional del Servicio Civil - CNSC
Comision Rectora del S.G.R.

Comité de Aprovechamiento de Activos Publicos

Grupos de Valor

1 Hace referencia a los ciudadanos, usuarios o grupos
de interés atendidos por las organizaciones que
hacen uso de los servicios de la entidad.

18 Estructura Organica y Organigrama:
https://www.minhacienda.gov.co/webcenter/portal/AcercadelMinisterio/pages_estructuraorgnica
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VARIABLE RELACIONADA
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Congreso de la Republica

Consejo de ministros

Consejos del Orden Nacional

Corporaciones Auténomas Regionales

Creadores de Mercado

Distribuidores Mayoristas de Combustible

Empresa Social del Estado - ESE

Empresas Industriales y Comerciales del Estado - EICE
Entes de Control

Entes Territoriales

Entidades adscritas y vinculadas

Entidades de Educacion

Entidades de lineamientos y politicas publicas
Entidades del Sistema General de la Seguridad Social
Entidades en Liquidacidn

Entidades Estatales diferentes a Entidades Territoriales y
sus descentralizadas

Entidades Liquidadas

Entidades prestadoras de Servicios Publicos
Entidades Publicas

Entidades Territoriales

Exfuncionarios del MHCP

Fiscalia General de la Nacién.

Fondo Financiero de Proyectos de Desarrollo - FONADE
Fondos privados

Gremios y Asociaciones

Instituciones Publicas y Privadas

Investigadores

Juntas de acciéon comunal

Juntas Directivas

Medios de Comunicacion

Organismos internacionales

Organizaciones No Gubernamentales

Organos Colegiados de Administracién y Decisién —OCAD
Regionales

Organos que pertenecen al Presupuesto General de la
Nacidn

Pensionados

Personerias

Poseedores de Deuda Publica

Secretaria Técnica- CICP

Sector Financiero

Sector Judicial

Sector Minero Energético

Servidores publicos del MHCP

Sociedades de Economia Mixta

Veedores
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VARIABLE RELACIONADA

NIVELES DE DESAGREGACION

Victimas

Tipo de ciudadano, usuario o grupo de interés
atendidos

Personas naturales

Entidades publicas

Entidades privadas

Organizaciones no gubernamentales
Personas juridicas

Ubicacién

Estas variables permiten identificar el lugar y region
de residencia o trabajo de un ciudadano, usuario o
grupo de interés. Asi mismo, permiten a la entidad
identificar usuarios con caracteristicas homogéneas
dentro de una localidad definida.

Urbana

Rurales

Municipio

Ciudad de residencia
Vereda

Resguardo
Ubicacion principal

Tipo y nimero de documento

Esta variable permite identificar el tipo de
documento de identificacion del ciudadano o
usuario y establecer un parametro de identificacién
Unico sobre cada individuo con el fin de facilitar
cruces de bases de datos, busquedas de
informacién sobre el ciudadano o usuario en
sistemas de informacién y registros publicos o
propios de la entidad.

Cédula de ciudadania
Tarjeta de Identidad
Cédula de Extranjeria
Registro Civil

Nit

Edad

Esta variable permite clasificar los ciudadanos por
rangos de edades. Su importancia radica en que
permite identificar la influencia que esta variable
tiene sobre las preferencias, roles y expectativas.
Cada entidad, de acuerdo con los objetivos del
estudio y las caracteristicas de la entidad y sus
servicios, debera establecer los rangos especificos
de analisis.

1-7 aios

8 - 17 aiios

18 — 24 afios
25— 35 afos
36- 56 afos
57- 67 aios
68 en adelante

Género

Esta variable es importante dado que suele tener
relacion con las variables intrinsecas y de
comportamiento, especialmente por la influencia
en los roles que se ejercen por cada uno o por las
connotaciones culturales sobre cada sexo

Hombre
Mujer
Otro

Actividad Econémica

Esta variable permite identificar la profesién o la
actividad a la que se dedica el ciudadano. Esta
variable es importante para aquellos servicios en los
que las necesidades atendidas estan asociadas a las
necesidades que emergen de la ocupacién o
actividad econdmica del interesado. Por otro lado,
puede ser util para aproximarse a la capacidad
econdmica del ciudadano, cuando esta informacion
no esté directamente disponible.

Estudiante

Ama de casa

Empleado

Empresario

Trabajador Independiente
Pensionado

Desempleado
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VARIABLE RELACIONADA

NIVELES DE DESAGREGACION

Régimen de afiliacion al Sistema General de
Seguridad Social

Permite identificar si el ciudadano pertenece al
régimen subsidiado o contributivo del Sistema
General de Seguridad Social. Las personas que
cuentan con vinculacion laboral y capacidad de
pago hacen parte del régimen contributivo,
mientras que las personas sin capacidad de pago,
que no cuentan con trabajo y pueden ser
considerados como pobres o vulnerables reciben un
subsidio para la financiacién de los aportes al
Sistema.

Régimen Subsidiado
Régimen Contributivo

Escolaridad

Puede medirse a través del promedio de afios de
educacion aprobados o del maximo nivel de
educacidn alcanzado. Esta variable es fundamental
para enfocar el lenguaje que debe utilizarse en la
interaccidon con el ciudadano, para implementar
canales de atencidn o para satisfacer necesidades
propias relacionadas con el nivel de estudios
alcanzado.

Primaria
Secundaria
Universitaria
Especializacion
Maestria
Doctorado.

Lenguas o idiomas

Esta variable permite identificar los idiomas usados
por las comunidades o ciudadanos que interactian
con la entidad o el uso de lengua de sefias en caso
de limitaciones auditivas que permitan interactuar
con su entorno. Esta variable es importante para
garantizar el acceso incluyente de todos los usuarios
de servicios con lenguas heterogéneas.

Espafiol

Inglés

Wayd,

Quechua

Lengua de sefias colombiana

Vulnerabilidad

Estas variables permiten identificar individuos con
caracteristicas que pudiesen limitar su capacidad de
acceder en igualdad de condiciones a los servicios
del Estado o cuyos derechos hayan sido vulnerados.
Dentro de estas variables se pueden catalogar a las
madres cabeza de familia, personas con
discapacidad (visual, auditiva, sordo ceguera, fisica
o motora, cognitiva, mental o multiple), personas
con problemas de salud, personas en situacién de
desplazamiento, victimas de la violencia,
reinsertados, mujeres embarazadas, entre otros.

Madres cabeza de familia

Persona con habilidades diferentes
Personas con problemas de salud
Personas en situacion de desplazamiento
Victimas de la violencia

Reinsertados

Mujeres embarazadas

Intereses

Actividades o informacidén que cautiva la atencién
de los ciudadanos, usuarios o grupos de interés.
Esta variable es importante para identificar temas
comunes que faciliten la comunicacidon con los
usuarios, la posible oferta de servicios que puede

Deportes

Entretenimiento

Actividades Familiares

Ejecucion Presupuestal

Cumplimiento metas plan de desarrollo
Politica Social
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demandar de acuerdo con sus intereses, asi como
informacién relevante que puede cautivar la
atencién del ciudadano.

Salones comunales

Espacios publicos

Cafés

Clubes

Medios de comunicacion
Sitios y portales web

Foros

Redes sociales

Espacios y canales electrénicos
Espacios académicos

Lugares de encuentro

Hace referencia a los lugares frecuentados por los
ciudadanos, usuarios o grupos de interés, tanto
1 presenciales como en linea, permitiendo identificar
espacios en los que es posible interactuar y que
podrian ser estratégicos para el desarrollo del plan
de divulgacion y comunicaciones de tramites y
servicios de la entidad, o de la actividad especifica
de la caracterizacion.

Acceso y uso de canales
Canales a los que el ciudadano, usuario o grupo de | Internet

interés tiene acceso. La importancia de esta variable | Telefonia mévil
radica en que permite identificar los canales | Telefonia fija

1 potenciales por los cuales puede contactar a sus | Fax

usuarios, de acuerdo con las localidades donde | Redes sociales
viven y/o trabajan. Se debe aclarar que el acceso se | Television

evalla en términos reales. Es decir, el ciudadano no | Presencial

solo debe contar con el canal en la casa o en algun | Chat

sitio cercano, sino que debe estar en capacidad de | Correo electrénico
acceder efectivamente al canal.

Conocimiento

Esta variable da cuenta del nivel de conocimiento
1 del ciudadano, usuario o grupo de interés sobre los | Sin conocimiento del servicio

servicios de la entidad. Esta variable es importante | Consciente de la existencia del servicio
para tener elementos para el disefio de una | Usuario del servicio

estrategia de comunicacion y para el disefio de
nuevos servicios y canales.

Niveles de uso

Hace referencia a la frecuencia con la que el usuario
interactia con la entidad. Esta variable es
importante en aquellos casos en los que los que un
ciudadano requiera reiteradamente un mismo
servicio. Si la entidad gestiona la informacién del | Usuario potencial

1 ciudadano en forma adecuada desde la primera vez | Ciudadanos que interactua con la entidad por primera
6 reduce costos en las siguientes interacciones, asi | vez

mismo, se puede aprovechar el conocimiento que el | Usuario habitual

ciudadano adquiere sobre el servicio durante sus
primeras solicitudes y puede usar esta informacién
para el disefio de nuevos canales de atencién que
permitan atender de forma adecuada y oportuna la
demanda de la ciudadania.

1 A ili
Beneficios buscados mabi I.dad .
Conveniencia
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VARIABLE RELACIONADA

NIVELES DE DESAGREGACION

Atributos del servicio que el ciudadano valora o
espera. Esta variable es importante para priorizar
elementos del disefio de los servicios que tendrian
mayor impacto en la satisfaccion de los ciudadanos
frente a la entidad.

Oportunidad
Cobertura
Accesibilidad
Todos

Eventos

Situaciones que generan la necesidad de
interactuar. Esta variable es importante para
identificar aquellos momentos en los que los
ciudadanos estan mas interesados y/o receptivos o
requieren de la prestacion del servicio o el tipo de
espacios sociales que frecuenta para realizar
posteriormente un acercamiento en la oferta de
servicios y tramites.

Vacaciones

Defunciones

Nacimientos

Necesidad presupuestal

Asignacion o modificacion de recursos
Autorizacion de endeudamiento

Fuente de recursos (Origen del capital)

La fuente de los recursos disponibles para la
operacién de la organizacion. Esta variable es
importante para identificar oportunidades vy
limitaciones que las organizaciones usuarias pueden
tener en su operacion.

Pudblico
Privado
Mixto.

Organizacion/Sector del cual depende

Hace referencia a la existencia de una organizacion
superior y rectora, como en el caso de los
conglomerados o las entidades del estado. Esta
variable es importante para identificar necesidades
de validacién en los requerimientos de servicios
hechos por las organizaciones usuarias.

Entidad cabeza de sector
Entidad adscrita

Entidad vinculada

Grupo industrial

Casa matriz de una multinacional
Persona natural

N/A

Canales de atencion disponibles

Canales de interaccién que las entidades usuarias
tienen habilitados para su interaccion con su
poblacion objetivo. Ejemplo: oficinas presenciales
de atencion, centros integrados de servicios,
telefonia fija, centro de atencién telefdnica, portal
Web, redes sociales, entre otros.

Oficinas presenciales de atencién
Centros integrados de servicios
Telefonia fija

Centro de atencion telefénica
Portal Web

Redes sociales

Responsable de la interaccion (Gestor del
procedimiento)

Es la persona responsable y/o presente (de la
organizacion usuaria), al momento de solicitar el
servicio a la entidad. Esta variable es importante
para identificar el grado de autonomia que tiene el
solicitante del servicio, ante las variaciones y
requerimientos que puedan surgir de la prestacién
de este.

Contratista
Funcionario de carrera
Directivo

Asesor

Profesional

Técnico asistencial
Auxiliar Administrativo

Tramites
Hace referencia al tipo de requerimiento que la
persona o entidad le solicita a la entidad.

Respuesta abierta

Tabla 7. Relacidon de variables y niveles de desagregacién. Caracterizacion usuarios MHCP
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Fuente. Elaboraciéon M&Q durante la formulacidn y disefio del PETI institucional consolidado a partir de la
MHCP - Matriz de insumo de caracterizacién de usuarios 20187

Teniendo en cuenta las categorias de variables para la caracterizacidon de Grupos de Valor que sugiere la Guia
de caracterizacidon de ciudadanos, usuarios o grupos de interés, es importante seleccionar sélo aquellas
variables que se consideren relevantes para el desarrollo del ejercicio de caracterizaciéon a partir de su
relevancia y relacién costo/beneficio para su recoleccidn. En este sentido el MHCP evalud la informacion
disponible a partir del ejercicio de caracterizacion de usuarios realizado previamente en el afio 2018 con
actualizacidn de este en el afio 2020 y se excluyeron las siguientes variables:

Geografico:
e Cobertura geografica
e Dispersion
Tipologia Organizacional:
e Tamaio de la entidad
e Industria
Intrinseco:
® Procedimiento usado
® Responsable de la interaccién

Esto considerando que las variables que fueron empleadas en su momento para la caracterizacién contribuyen
a describir de una manera mas cualitativa a los grupos con respecto a informacién relevante como son sus
caracteristicas, interacciones que realizan con el MHCP, canales de atencién de mayor frecuencia,
preferencias, necesidades y beneficios que buscan (expectativas).

Con respecto a la elaboracion del PETI, dicha caracterizaciéon de usuarios se tiene presente en varias etapas
de la construccidon como son la situacion actual de Tl (Para los dominios de Estrategia de Tl, Gobierno de TI,
Informacion, Sistemas de Informacidn, Infraestructura de TI, Uso y apropiacion y Seguridad), como también
durante la identificacion de necesidades, brechas, iniciativas y comunicaciones en el capitulo 10 del presente
documento.

6.6.  ANALISIS DE LAS NECESIDADES DE TI IDENTIFICADAS

Como resultado del ejercicio de consolidacion de los requerimientos capturados durante la consultoria
realizada en el afio 2021 para la formulaciéon y disefio del PETI institucional, se identificaron un total de 424
requerimientos para los dominios de arquitectura. El porcentaje de requerimientos por dominio de la
arquitectura se presenta a continuacion:

17 Anexo matriz de insumo de caracterizacién de usuarios MHCP 2018.xlsx
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Requerimientos por Dominio de Tl

y

34%

m Seguridad y Continuidad

= Uso y Apropiacion

= Infraestructura Tl
Informacion

= Sistemas de Informacion

llustracién 32. Numero de servicios que pueden ser mejorados por tipo de tecnologia
Fuente. Elaborado por M&Q

En la grafica se puede observar que los dominios con mayor nimero de requerimientos corresponden a los
dominios de Sistemas de Informacién e Informacidn con 34% respectivamente, totalizando cerca del 68% de
los requerimientos totales, seguidos por los dominios de Infraestructura de Tl, Uso y apropiacién y Seguridad
y Continuidad respectivamente.

Los requerimientos fueron clasificados en 28 tipos de necesidades que representan necesidades de Tl de
caracter tactico y operativo. Los tipos de necesidades consolidados se presenta en la siguiente tabla:

ID NECESIDAD TIPO DE NECESIDAD
NEO0O1 Actualizacion de equipos de computo
NE002 Adquisicién de licencias
NEO003 Automatizacién de procesos Y tramites
NE004 Capacitacién en nuevas tecnologias
NEOO5 Capacitacién procedimientos y servicios de Tl
NE006 Capacitacién y acompafiamiento en el uso de aplicaciones
NE0O07 Fortalecer continuidad y disponibilidad de servicios de Tl
NE008 Fortalecimiento Arquitectura de TI
NE009 Fortalecimiento capacidades de Analitica y Big Data
NEO10 Fortalecimiento gobierno y calidad de datos
NEO11 Fortalecimiento seguridad de aplicaciones
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ID NECESIDAD TIPO DE NECESIDAD
NEO012 Gestidn de riesgos de seguridad
NEO13 Gestién del conocimiento
NEO14 Implementacion de nuevas funcionalidades
NEO15 Implementacion de nuevos sistemas de informacion
NEO16 Implementacidn servicios de Inteligencia Artificial
NEO017 Mejora de acceso a datos
NEO018 Mejora de Conectividad
NEO019 Mejora de la integracion de datos
NE020 Mejora proceso de desarrollo de aplicaciones
NEO021 Mejora servicios de Inteligencia de Negocios
NEO022 Mejora soporte y atencidn a usuarios
NE023 Mejoramiento de servicios de reportes y tableros de control
NEO024 Mejorar la capacidad de los servicios de Tl
NE025 Mejoras a sistemas de informacidn actuales
NEO026 Mejoras Gestién documental
NE027 Mejoras interoperabilidad
NE028 Soluciones de colaboracién

Tabla 53. Tipos de necesidades consideradas para la consolidacion de requerimientos de Tl

Fuente. Elaboracion M&Q

Al realizar la revisidon de la cantidad de requerimientos segun el tipo de necesidad, asociado teniendo en

cuenta la tabla de tipos de necesidades descrita anteriormente, se obtuvo el siguiente resultado:




) PLAN ESTRATEGICO DE TECNOLOGIAS DE LA |Fecha: 04-07-2025
k,) INFORMACION — PETI 2022 -2026 Version: 5.0
Hacienda MINISTERIO DE HACIENDA Y CREDITO | .. 51 de 147
_ PUBLICO
Reguerimentos por Tipo Necesidad
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lustracian 75. Cantidad de requenmientas segun @l tipo ce necesidad
Fuente. Elabarada por MAQ

llustracién 33. Cantidad de requerimientos segun el tipo de necesidad

Fuente. Elaborado por M&Q

En la grafica se puede identificar que las necesidades relacionas con mejoras a los sistemas de informacion
actuales, mejoras de interoperabilidad, fortalecimiento de capacidades de Analitica y Big Data, mejora de
acceso a datos y fortalecimiento del gobierno y calidad de datos, son los tipos de necesidad con mayor nimero
de requerimientos reportados por las Dependencias del MHCP. Estos tipos necesidades representan cerca del
50% del total de los requerimientos. La siguiente tabla presenta la distribucién de los requerimientos segun
las Dependencias que los identificaron:
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Total de requerimientos por Dependencia del MHCP

llustracién 34. Numero de requerimientos por Dependencia del MHCP
Fuente. Elaborado por M&Q

En la grafica anterior se evidencia que las dependencias con mayor nimero de requerimientos corresponden
a la Oficina Asesora de Planeacion, Direccidon General de Apoyo Fiscal, Direccién General de Presupuesto
Publico Nacional, Subdireccion Juridica, Direccion Administrativa y la Subdireccidn de Financiamiento Externo
y Relaciones con Inversionistas de la Nacién de la DGCPTN?8, representan el 50% de los requerimientos total
de las 24 Dependencias que participaron en el ejercicio. El detalle de las necesidades de mejoras a los actuales

sistemas de informacion se presenta en la siguiente ilustracion:

18 Direccién General de Crédito Pablico del Tesoro Nacional del MHCP.
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Sistemas de Informacion con mas de 3 requerimientos de Mejoras

siED I ©
TODOS LOS SISTEMAS DE INFORMACION [N
SlNeiny
s I
svcl I :
EXPEDIENTE DIGITAL [N 3
sor I :

0 1 2 3 4 5 6 7 8 9 10

Ilustracién 35. Principales aplicaciones con necesidades de mejora
Fuente. Elaborado por M&Q

Para realizar la priorizacion de las necesidades se elaboré la matriz de evaluacién de necesidades a partir de
los 28 tipos mencionados anteriormente. La informacién fue consolidada en el documento Anexo-
catalogo_de_Necesidades_Dependencias-MHCP-PETI_Institucional.xlsx. La matriz de priorizacién contiene
los siguientes campos:

e ID: Identificador Unico de la necesidad, conformado por la nomenclatura: “NE- “y un numero
consecutivo, por ejemplo, NEO1 y asi sucesivamente para cada una de las necesidades.

e Necesidad Identificada: La definicion de la necesidad segun los 28 tipos de necesidades
consolidados.

Las necesidades se clasificaron segun su tipo, dentro del dominio de Arquitectura Empresarial como se explica
a continuacion.

e Dominio de la Arquitectura Empresarial: El dominio de arquitectura, al que se encuentra asociada
la necesidad, de acuerdo con el Modelo de Gestién y Gobierno de Tl del MINTIC:

o Estrategia de TI: Este dominio tiene el fin de apoyar el proceso de disefio, implementacion
y evolucién de la Arquitectura Tl en las instituciones, para lograr que esté alineada con las
estrategias organizacionales y sectoriales.®®

1% Tomado de: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html
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Gobierno _de TI: Este dominio brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los procesos y planes
de la institucion con los del sector.?°

Informacion: Este dominio permite definir el disefio de los servicios de informacién, la
gestion del ciclo de vida del dato, el analisis de informacidn y el desarrollo de capacidades
para el uso estratégico de la misma.?!

Sistemas de Informacién: Este dominio permite planear, disefiar la arquitectura, el ciclo de
vida, las aplicaciones, los soportes y la gestion de los sistemas que facilitan y habilitan las
dinamicas en una institucién.?

Servicios Tecnoldgicos: Este dominio permite gestionar con mayor eficacia y transparencia
la infraestructura tecnoldgica que soporta los sistemas y servicios de informacion en las
instituciones.?

Uso y Apropiacion: Este dominio permite definir la estrategia y practicas concretas que
apoyan la adopcion del Marco y la Gestion Tl que requiere la institucidén para implementar
la Arquitectura TI.2*

Dependencia del MHCP: Se mapea la relacién de tipos de necesidades con las dependencias que
participaron en la identificacion de necesidades, requerimientos y expectativas.

Con el objeto de validar la alineacién estratégica de las necesidades con respecto a los propdsitos de la Politica
de Gobierno Digital, los planes estratégicos sectorial e institucional y los CONPES de politicas de
transformacion digital, seguridad y confianza y Big Data

Propdsitos de la Politica de Gobierno Digital: Se refiere al impacto en de los cinco propdsitos
definidos en la politica de gobierno digital correspondientes a los siguientes:

O O O O O

Servicios digitales de confianza y calidad

Procesos internos seguros y eficientes

Decisiones basadas en datos

Empoderamiento ciudadano a través de un estado abierto
Territorios y ciudades inteligentes

Alineacidn Estratégica: Bajo este criterio se evalud la alineacidn con los siguientes elementos
estratégicos:

©)
@)
@)

PND: Plan Nacional de Desarrollo 2018-2022
PES: Plan Estratégico del Sectorial de Hacienda
PE: Plataforma Estratégico institucional del MHCP

20 Tomado de: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html

21 Tomado de: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html

22 Tomado de: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html

23 Tomado de: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html

24 Tomado de: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html
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e Politica de Gobierno Digital: De acuerdo con el objetivo de la Politica de Gobierno Digital, el cual es:
“Promover el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico
en un entorno de confianza digital”?>, se establecid si la necesidad expresada apuntaba a los objetivos
relacionados a transformacién digital de las entidades publicas; para ello se tuvieron en cuenta los
siguientes CONPES, expedidos por el Departamento Nacional de Planeacidn:

o Documento CONPES 3920 - Politica Nacional para la Explotacidn de Datos (Big Data)

o Documento CONPES 3975 - Politica Nacional Para La Transformacién Digital E Inteligencia
Artificial

o Documento CONPES 3995 - Politica Nacional De Confianza Y Seguridad Digital

Una vez se maped cada necesidad a la luz de los 11 subcriterios de los tres (3) ejes estratégicos
anteriormente mencionados, con el objeto de validar la alineacidn estratégica respectiva, marcando una
“X” en matriz de necesidades consolidadas. La priorizaciéon final de las necesidades se evalua
considerando los siguientes factores:

e Valoracion relevancia Dependencias del MHCP: Corresponde a la calificacion de relevancia asignada
por las Dependencias a las necesidades relacionadas. La escala de calificacion del nivel de relevancia
corresponde: Alta, Media o Baja. A partir del valor indicado por cada area para el respectivo tipo de
necesidad, se calcula el promedio de la valoracion de relevancia al convertir la escala Alta, Media y
Baja a la escala numérica 3, 2 y 1 respectivamente.

Para calcular el valor final de la priorizacion, se consideran tres factores:

e Factor 1: Nimero de dependencias que tienen la necesidad (Valor entre 0y 24) y un peso porcentual
de 20% en la formula final.

e Factor 2: NUmero de elementos de alineacion con respecto a los propdsitos de la politica de gobierno
digital, los objetivos de los planes y estrategia nacionales, sectoriales e institucionales y los objetivos
de los CONPES indicados previamente. Este factor tiene un peso de 40%.

e Factor 3: Calificacion dada por las dependencias de la relevancia de la necesidad, calculada como el
valor promedio de los valores indicados por cada area para el tipo de necesidad. Este factor tiene un
peso de 40% en la formula final.

Para calcular los valores de prioridad se considera la siguiente formula:

Factor 1 x 10 Factor 2 Factor 3 X 10
—) x 0.2 + (—) X 0.4 + (—) X 0.4

Calificacion de prioridad = < 4 -

llustracién 36. Férmula para el calculo de la priorizacién de necesidades
Fuente. Elaborado por M&Q

25 Tomado del Sitio: https://estrategia.gobiernoenlinea.gov.co/623/articles-81473_recurso_1.pdf
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Cada uno de los factores de la anterior formula se escalan a minimo de cero (0) y maximo de diez (10) para
aplicar una distribucidn uniforme de los pesos y sumar los valores ponderados para obtener el valor final.
Como resultado de aplicar dicha formula, se obtuvo la siguiente priorizacidn de las necesidades:

Necesidades priorizadas segun la calificacion obtenida
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21 gwces combaa-dad y dapary bided de v oo de W N]
(1] 1 2 3 L] 5 (- 7 ] 9 10
Ilustracién 37. Necesidades priorizadas con la calificacién calculada
Fuente. Elaborado por M&Q

A partir de los resultados obtenidos, se presenta la siguiente tabla que presenta las necesidades agrupadas
por los rangos de calificaciones de priorizacién que se obtuvieron.

RANGO DE CALIFIACION
DE PRIORIDAD NECESIDADES EN EL RANGO

Implementacion servicios de Inteligencia Artificial
Capacitacién en nuevas tecnologias

Mejoramiento de servicios de reportes y tableros de control
Mejora de acceso a datos

Rango de calificacion
de7al0
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RANGO DE CALIFIACION

DE PRIORIDAD NECESIDADES EN EL RANGO

Mejoras interoperabilidad

Fortalecimiento capacidades de Analitica y Big Data

Fortalecimiento gobierno y calidad de datos

Mejorar la capacidad de los servicios de Tl

Soluciones de colaboracion

Mejora de Conectividad

Mejoras Gestién documental

Automatizacién de procesos Y tramites

Implementacidn de nuevos sistemas de informacién

Mejora de la integracion de datos

Mejora servicios de Inteligencia de Negocios

Mejoras a sistemas de informacion actuales

Capacitacién y acompafiamiento en el uso de aplicaciones

Fortalecimiento seguridad de aplicaciones

Gestion de riesgos de seguridad

Actualizacion de equipos de computo

Mejora soporte y atencidn a usuarios

Fortalecimiento Arquitectura de Tl

Implementacion de nuevas funcionalidades

Capacitacion procedimientos y servicios de Tl

Fortalecer continuidad y disponibilidad de servicios de Tl

Mejora proceso de desarrollo de aplicaciones

Adquisicidn de licencias

®  Gestidn del conocimiento

Tabla 54. Necesidades clasificadas por rango de calificacion de prioridad obtenido
Fuente. Elaboracién M&Q

Rango de calificacion
de6a?

Rango de calificacion
de5a6

Rango de calificacion
menor a5

En la tabla anterior se identifica que las necesidades priorizadas en la categoria de valores mayores a 7, los
valores mas altos obtenidos, corresponden a necesidades relacionadas con la integracion, andlisis y
explotacion de datos. Es importante indicar que la generacidn de valor a través de los datos se identifica como
una capacidad institucional de gran importancia sobre la cual se deben trazar acciones concretas para apropiar
y fortalecer esta capacidad para atender las necesidades y expectativas de las dependencias del MHCP.

En la segunda categoria se identifican factores como mejora a los sistemas de informacidn, servicios de TI,
automatizacion y disposicién de informacion operativa. En el tercer grupo, se identifican necesidades
relacionadas con mejoramiento de infraestructura de Tl, capacitacién mejora de soporte, actualizacion de
equipos e implementacion de nuevas funcionalidades en las aplicaciones actuales. Por ultimo, en la cuarta
categoria se identifican necesidades relacionadas con gestion del conocimiento, mejora del proceso de
desarrollo de aplicaciones, adquisicion de licencias y seguridad y continuidad.

6.7. ANALISIS DE ALINEACION DE LOS DOMINIOS DE Tl CON LAS NECESIDADES DE LAS
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DEPENDENCIAS DEL MHCP

6.7.1. ALINEACION DEL DOMINIO DE DATOS CON LOS REQUERIMIENTOS DE
INFORMACION

Para el dominio de informacidn y datos se identificaron un total de 143 requerimientos, reportados por 24 de
las dependencias del MHCP. Estos requerimientos fueron consolidados en 7 necesidades estratégicas y
operativas. Para estas necesidades se realizd el analisis de alineacién de la arquitectura actual y las
necesidades de informacion, cuyo resultado se presenta en la siguiente tabla.

ID EVALUACION DE
NECESIDAD | VECESIDAD |  ELEMENTO PARA MEJORAR ALINEACION

NE023 Mejoramiento APLICATIVO RIESGOS Se identifica que la mayoria de
de servicios de AUDITORIAS las Dependencias tiene

reportes y BANCA MULTILATERAL dificultades para generar de

tableros de CONSUMOS SERVICIOS manera sencilla reportes de

control DAF informaciéon  que  permitan

DEUDA visualizar informacion

ESTANDARIZACION DE REPORTES gestionada por sistemas de

FACILIDAD GENERACION DE REPORTES informacién, e informacion

GESTION PROCESOS sobre los procesos

MATRIZ PRESIDENCIA
ORACLE

PTE

REPORTES

SIED

SIGUEME

SINERGIA - MGMP -POAI
SMGI

sQL

TODOS LOS SISTEMAS DE INFORMACION
TRAMITES

USO DE PAPEL

institucionales. En muchos casos
se solicita que los sistemas
cuenten con dicha capacidad,
pero la forma mas estructurada
para generar reportes que
puedan ser autogestionados,
dindmicos y faciles de
implementar pueden ser
administrados por una
plataforma de reportes vy
creacion de tableros que facilite
la visualizacién de datos y la
extraccion de datos de las
aplicaciones para las
aplicaciones. En este sentido el
MHCP desde el 2019 ha
adelantado iniciativas  para
implementar servicios de analisis
de informacién en la nube con
plataformas para la gestién de
bodegas y lagos de datos bajo la
arquitectura de AZURE vy
herramientas de visualizacion y
generacion de reportes como
POWER-BI es usado por varias de
las dependencias del MHCP. En
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ID
NECESIDAD

NECESIDAD

ELEMENTO PARA MEJORAR

EVALUACION DE
ALINEACION

este sentido se identifica que, a
pesar de contar actualmente con
soluciones especializadas, las
areas no han apropiado las
capacidades para usar dichas
herramientas y contar con una
solucién  que integre la
informacién en un repositorio
consolidado mediante las
bodega y lago de datos que
permitan a las areas
autogestionar sus reportes vy
consultas de los datos de los
sistemas de informacion.

NEO009

Fortalecimiento
capacidades de
Analitica y Big
Data

ANALISIS CUALITATIVO
ANALITICA COGNITIVA EN LA NUBE
ANALITICA DESCRIPTIVA Y PREDICTIVA
ANALITICA EN LA NUBE
BIBLIOTECA VIRTUAL
BUSQUEDA DE TEXTO

DAF

DOCUMENTOS LEGALES
GESTION CONOCIMIENTO E
INNOVACION

HERRAMIENTAS DE ANALITICA
INFORMACION EJECUCION
PRESUPUESTAL

LAGO DE DATOS

MATLAB

MEJORAS ANALISIS DE DATOS
METODOLOGIA RIESGOS
PROYECCIONES

PTE

PYTHON

SIMULACIONES
SIMULACIONES WEB

SMGI

TALENTO HUMANO

Las dependencias del MHCP han
identificado potenciales
aplicaciones para desarrollar
analisis de informacion en temas
relacionados con simulacion,
modelos predictivos, analisis y
busqueda de texto que
requieren soluciones y
conocimiento especializado para
el adecuado desarrollo de
modelos analiticos que puedan
proveer valor a través del uso de
datos. Este tipo de modelos
requiere soluciones basadas en
arquitecturas para la gestion
masiva de datos haciendo uso de
bases de datos NoSQL vy
soluciones automatizadas de
extraccion y consolidacion de
informacién que permita
gestionar de manera eficiente y
agil la informacién requerida
para usar en sistemas de anlisis,
reportes y visualizacion de datos
masivos. Esto incluye también
que los equipos cuenten con el
conocimiento y experiencia en la
gestion de soluciones de Big
Data y la incorporaciéon o
capacitacién de profesionales de
Ingenieria de datos que
permitan implementar y
desarrollar los modelos de datos
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ID
NECESIDAD

NECESIDAD

ELEMENTO PARA MEJORAR

EVALUACION DE
ALINEACION

y mecanismos automatizados de
extraccion de datos. En el marco
del proyecto de mejoramiento
de analitica en el 2020y 2021, el
MHCP adquirié servicios de
analitica en la nube que incluyen
soluciones de Ingesta vy
orquestacion de canalizaciones
de datos y almacenamiento
masivo en nube de Azure de
Microsoft que pueden ser
utilizados como punto de partida
para el desarrollo de las
capacidades para la gestion de
capacidades de Big Data para el
MHCP desarrollando los
elementos que permitan
establecer la capacidad de
analitica de Big Data de manera
adecuada para atender las
necesidades de las
Dependencias.

NEO21

Mejora servicios
de Inteligencia
de Negocios

GESTION PROCESOS
INFORMACION FINANCIERA MHCP
SEGUIMIENTO DE PROCESOS

SIED

SMGI

Como parte de las necesidades
expresadas por las dareas se
indica que se requieren
soluciones de monitoreo de
procesos y tramites mediante
métricas, e indicadores. En este
caso soluciones de Bl pueden ser
las  mas adecuadas para
solventar estos requerimientos,
pero se requiere implementar
una solucion que facilite el
desarrollo de métricas,
indicadores mediante un modelo
de Inteligencia de Negocios o
Business Intelligence.

Actualmente el MHCP cuenta
con herramientas especializadas
en BI, pero se identifica que de
manera reiterada habilitar a las
areas con conocimiento,
acompafiamiento y preparacion,
y el acceso a bodegas de datos
con datos integrados vy
consolidados son necesarios
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ID EVALUACION DE
NECESIDAD | ELEMENTO PARA MEJORAR 2
NECESIDAD ALINEACION
para poder atender este tipo de
necesidades de las dreas.
NEO10 Fortalecimiento | ANI Actualmente el MHCP no cuenta
gobiernoy CALIDAD DE DATOS con un modelo de gobierno y un
calidad de datos | CONPES4008 plan de calidad de datos
DATOS DE ENTIDADES DEL SECTOR establecido que permitan

DATOS LIQUIDACIONES

DATOS POLITICA MACROECONOMICA
DATOS PRESUPUESTO GENERAL DE LA
NACION

DELFOS

DOCUMENTOS LEGALES

EKOGUI

ICETEX

INFORMACION DE LAS AREAS
INFORMACION ENTIDADES DEL SECTOR
INFORMACION PRECONTRACTUAL
INFORMACION PROYECTOS APP
INFORMACION TRIBUTARIA
REPORTES DE FINANCIACION
REPORTES DE INFORMACION

SDP

SIED

SIREC

SMGI

TODOS LOS SISTEMAS DE INFORMACION
TUTELAS

garantizar de manera integral la
calidad de los datos. En las
necesidades expresadas por las
dreas se identifica que los
procesos de intercambio vy
procesamiento de las areas se
presentan errores en cuanto a la
calidad de los datos que generan
reprocesos y afecta el flujo de
trabajo de las areas. En este
sentido para lograr mejorar la
capacidad de monitorear la
calidad de los datos en un marco
de gobierno organizado,
requiere soluciones, politicas y
planes que  habiliten el
establecimiento de controles y
reglas de validacion de
informacién tanto en las
aplicaciones, bases de datos,
bodegas de datos, plataformas
de intercambio de informacion.

NEO16

Implementacién
servicios de
Inteligencia
Artificial

ANALITICA COGNITIVA EN LA NUBE
CHATBOTS

DEEP LEARNING

DOCUMENTOS LEGALES
OPTIMIZACION DEUDA DE LA NACION
SOFTWARE DE TRANSCRIPCION
TRANSCRIPCION DE DOCUMENTOS

Se identifica que algunas de las
areas han empezado a
implementar o estan explorando
el uso sistemas de inteligencia
artificial con capacidades de
andlisis de texto, imagenes,
transcripcion de documentos y
modelos de aprendizaje
profundo que son intensivos en

el uso de recursos
computacionales. En este
sentido el proveer acceso a

recursos computacionales con
aceleracion de GPU (Unidades
de Procesamiento Grafico por
sus siglas en inglés) y alta
capacidad de procesamiento
especializado en dicho tipo de
modelos. Actualmente el MHCP
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NECESIDAD

NECESIDAD

ELEMENTO PARA MEJORAR

EVALUACION DE
ALINEACION

no cuenta con  recursos
computacionales de este tipo,
pero dentro del marco de la
iniciativa para establecer una
arquitectura de analitica en la
nube con soluciones de Azure de
Microsoft se considerd el acceso
a los servicios de Aprendizaje de
maquina (Machine Learning),
vision por computador. Este tipo
de analitica requiere personal
altamente capacitado en areas
como ciencia de datos, Machine
Learning, procesamiento de
lenguaje natural, vision por
computador, busqueda de texto,
estadistica 'y  matematicas.
Actualmente el MHCP no cuenta
con este tipo de conocimiento
especializado en Ila medida
requerida para accionar y activar
el uso de modelos avanzados de
una manera estructurada
mediante la cual se puede
ofrecer servicios especializados
de inteligencia artificial a las
Dependencias.

NEO17

Mejora de
acceso a datos

BASES DE DATO SALUD
BLOOMBERG

CAMARAS DE COMERCIO
CGN

CIDH - ALTAS CORTES - PGN
DANE

DATOS INVERSIONISTAS
DEPENDENCIAS MHCP

DNP

ENTES CONTROL
INFORMACION FUNCIONARIOS,
CONTRATISTAS Y PASANTES
INFORMACION JUDICIAL
MDM

MURC

SECOP

SEGURIDAD EDIFICIOS
SICODIS

SIEE

SIIF

Las dependencias reiteran la
necesidad de mejorar la facilidad
de las areas para acceder a datos
en plataformas internas vy
externas del MHCP para poder
mejorar la gestiéon de los
procesos internos. En muchos de
los casos las areas buscan contar
con usuarios a sistemas externos
para poder consultar la
informacién, pero estos
procesos, aunque constituyen
una mejora con respecto al
proceso actual, contintan siendo
soluciones manuales y poco
eficientes ya que implican mayor
esfuerzo y es proclive a errores
en el proceso. En este sentido
actualmente el MHCP no cuenta
con una solucién dptima para
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ID EVALUACION DE
NECESIDAD NECESIDAD ELEMENTO PARA MEJORAR ALINEACION
SMGI poder automatizar el acceso a
SPI datos mediante herramientas
SUIF como API, servicios web o
SUIP aplicaciones de Web Scraping
TERRIDATA que faciliten la extraccion
automdtica de datos de dichas
herramientas mejoran los
procesos internos que requieren
dicha informacion.
NEO019 Mejora de la DATOS JURIDICOS Actualmente el MHCP no cuenta
integracion de DATOS USUARIOS SERVICIOS DE Tl con una solucidn de integracién
datos INFORMACION FINANCIERA MHCP de aplicaciones como un BUS DE

MEJORAS EXPEDIENTE DIGITAL

SERVICIOS, pero hay iniciativas

de implementacion de la
integracion de datos con
servicios web. Esta situacion
genera que la integracidon de
datos entre las aplicaciones del
MHCP no se pueda realizar de
manera sencilla y se requiera
realizar integracion punto a
punto  (De  aplicacion a
aplicacidn) las aplicaciones con
interfaces manuales o a través
de archivos del Excel.

Tabla 55. Relacidn de las necesidades de informacidn de las Dependencias del MHCP
Fuente. Elaborada por M&Q

Como resultado general, se puede identificar que el MHCP cuenta con herramientas y soluciones disponibles
para analizar datos como POWER Bl y capacidades de analisis en la nube con las soluciones de Azure de
Microsoft, pero en dicho sentido, las herramientas solas no son suficientes, dado que se requiere habilitar a
las Dependencias con conocimiento, talento humano especializado y practicas para que se pueda explotar el
uso de los datos mediante este tipo de herramientas. Adicionalmente un habilitador clave para que se pueda
generar mayor valor, a partir del analisis de la informacidn, corresponde al establecimiento de iniciativas que
promuevan la integracion de los datos de las aplicaciones mediante soluciones automatizados como servicios
web o bus de servicios, soluciones para la extraccion y consolidacién de flujos de datos hacia los sistemas de
consolidacién de informacidn, tales como bodegas de datos y lagos de datos para que estén disponibles para
su consumo en modelos analiticos o de visualizacién mediante herramientas que puedan ser autogestionados
por las areas. Esta arquitectura de informacidén y analitica de datos debe estar enmarcada en un adecuado
gobierno de la informacién que establezca las politicas, procedimientos y unidades organizacionales que
permitan implementar, mantener y evolucionar dicha arquitectura. La capacitacion de los colaboradores en
analitica de datos y en algunas areas en temas relacionados con Inteligencia Artificial, Aprendizaje automatico
(Machine Learning), Ingenieria de datos y Ciencia de datos son claves para garantizar que se puedan usar y
aplicar soluciones analiticas que generen valor a las dependencias mediante el acceso oportuno, seguro y de
calidad de la informacidn institucional.
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6.7.2. ALINEACION DEL DOMINIO DE APLICACIONES CON LOS REQUERIMIENTOS DE
PROCESOS

Para el dominio de sistemas de informacidn se identificaron un total de 145 requerimientos, reportados por
24 de las dependencias del MHCP. Estos requerimientos fueron consolidados en 7 necesidades estratégicas y
operativas. Para estas necesidades se realizd el analisis de alineacién de la arquitectura actual y las
necesidades de sistemas de informacion, cuyo resultado se presenta en la siguiente tabla.

ID NECESIDAD ELEMENTO PARA EVALUACION DE
NECESIDAD MEJORAR ALINEACION
GESTION FINANCIERA Desde las 4dreas de direccion
INFORMACION FINANCIERA MHCP administrativa, direcciéon general,
POAI subdirecciones de financiamiento y
POWERAPPS tesoreria, en las actividades que
PROCESOS DE GESTION ejecutan para los procesos de apoyo
FINANCIERA'Y PRESUPUESTAL que involucran la gestion financiera
PROCESOS ESTUDIOS PREVIOS y presupuestal, como la
PROCESOS TESORERIA administracion de bienes y servicios
SDP se identifica la necesidad de definir,
SEDE ELECTRONICA disefiar e implementar procesos
Automatizaciéon SIED automatizados con el objetivo de
NE0O3 de procesos Y optimizar los tiempos en el
tramites desarrollo de sus tareas y de esta
manera poder emplearlos en otras
actividades de manera eficaz.
Como parte de la solucién es
necesario incorporar en el MHCP
nuevas capacidades de arquitectura
para la gestiéon de procesos de
negocio con sistemas tipo iBPMS que
permita modelar, administrar y
ejecutar los procesos.
ALM Se evidencia la necesidad de
APLICATIVO RELATORIA implementar nuevos sistemas de
APP SERVICIO CIUDADANO informacidn teniendo en cuenta
BASE DE DATOS DE CONCEPTOS tres perspectivas:
Implementacién BASE DE DATOS INVERSIONISTAS
NEO15 de nuevos CONTROL DE TRAMITES Adquirir software de gestion: Para
sistemas de DESEMBOLSOS los procesos estratégicos y
informacion GESTION BIBLIOTECA misionales es de vital importancia
INNOVACION contar con la implantacion de un
INVENTARIO CONTRATOS Y ERP para la gestion Contable,
TITULOS VALORES Financiera, Presupuestal, y evaluar
PSFF la adquisicion de un software
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RESERVA AUDITORIOS comercial (Comprar un software ya

SISTEMAS UNICO PARA LA OAP
(Oficina Asesora de Planeacion)
SUIFP

construido) para la gestion integral
de contratos y de activos y pasivos
financieros de la Nacién.

Desarrollo de sistemas de
informacion a la medida: Evaluar,
Definir, Disefiar e implementar la
construccién de un software a la
medida para soportar los procesos
de gestion juridica (Relatoria del
Grupo de Representacion Judicial) y
una aplicacién que permita la
gestion de salas de reuniones de
manera automatizada.
Adicionalmente se debe evaluar
alcance del sistema Biblioteca
Virtual de la DAF (portal de
informacién, que muestra de forma
interactiva (multimedia y videos),
los informes, reportes e informacién
de interés que emite la Direcciéon de
Apoyo Fiscal) para atender a las
necesidades expuestas por las
dependencias o en caso de
requerirse un sistema mas robusto
pensar en desarrollo a la medida
para la administracion de biblioteca
virtual con una interfaz amigable y
que soporte los procesos de gestion
multimedia, los informes, reportes e
informacién de interés para las
Entidades Territoriales.

Implementacion de tecnologias que
fortalezcan presencia omnicanal:
Fortalecer los procesos de apoyo
para la atencidn al ciudadano con la
adopcion de nuevas capacidades
tecnoldgicas que permitan
incorporar mecanismos de
relacionamiento con el ciudadano y
mejorar su experiencia con la
atencién brindada para sus
consultas o trdmites en los canales
digitales, contemplando servicios
como chatbots que se puedan
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integrar a aplicaciones web y
moviles.
APP GESTION DEL CONOCIMIENTO Se identifica que las dependencias
APP MITIGACION RIESGOS SST del MHCP ven la posibilidad de
ASA continuar mejorando en varios
CETIL aspectos los sistemas de
CONTROL DE ACTIVOS FlJOS informacién propios de la entidad
DELFOS utilizados  para  gestionar los
EICE procesos y servicios que tienen a
EXPEDIENTE DIGITAL cargo. A nivel general las
GESTION DOCUMENTAL necesidades expuestas se
GESTION PRESUPUESTAL concentran en los siguientes
APLICATIVO MILLAS aspectos:
INTRANET
MEJORAS EXPEDIENTE DIGITAL 1. Mantenimiento y soportes a los
MODERNIZACION sistemas de informacién  por
ORACLE cambios frente a las leyes
PAGINA WEB colombianas y reformas
PLANNO constitucionales, como es el caso de
PTE los sistemas PLANNO, SPGR, DELFOS
REGISTRO DE SOLICITUDES en los cuales ya se identificaron se
REPOSITORIO GEA deben ajustar funcionalidades.
. SARA 2. Mejoras a los sistemas de
Mejoras a . L.
sistemas de SDP informacién que se encuentran
NEO25 informacion SGPR sujetos a las definicignes del CONPES
actuales SIED 4008 de 2020- ,POLITICA NACION:’-\L
SIF DE INFORMACION PARA LA GESTION
SMGI FINANCIERA PUBLICA, con el cual se
TODOS LOS SISTEMAS DE debe tener la articulaciéon con las
INFORMACION normas y el manejo de informacion
TRAZA en los procesos de control interno

bajo los lineamientos especificados
en este. Sistemas ya identificados
para realizar mejoras se encuentran
el SIIF, PTE, EICE, SPGR.

3. Mejoras en cuanto la usabilidad de
los sistemas de informacién, desde
las dependencias exponen la
necesidad de contar con interfaces
de interaccién mucho mas amigables
que les permitan ser mas eficientes
en sus procesos de gestion.

Bajo este enfoque considerar los
elementos susceptibles a mejoras
descritos en esta tabla en la columna
“ELEMENTO PARA MEJORAR”.
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ADRES Con el fin de mejorar la capacidad de
ANM comunicacién e intercambio de
ASGA informacién al interior de la Entidad
BANCOS y con otras Organizaciones, es
BANREPUBLICA importante la adopcién de un marco
BLOOMBERG de interoperabilidad que contemple
CAMARA DE COMERCIO los principios, recomendaciones y
CATASTRO lineamientos que orientan los
CENTRALES DE RIESGO esfuerzos  politicos y legales,
CETIL organizacionales, semanticos vy
CGN técnicos de las entidades con el fin
DATOS CONFINANCIACION de facilitar el intercambio seguro y
DATOS TESORERIA eficiente de informacién.
DGPPN
DNP Para garantizar la interoperabilidad
DRAFTABLE interna entre los sistemas de
EXTRACTOS BANCARIOS informacion del MHCP, es
FIDUPREVISORA importante  continuar con la
FURAG iniciativa de adoptar una
Mejoras GOV.CO arquitectura orientada a servicios
NEO27 interoperabilidad ICETEX ) ) que posteriormente permita la
INFORMACION CREDITO articulacion y gestién de estos, a
LEGIS través de un Bus de Servicios
MINTRANSPORTE Empresariales (ESB)
PASIVOCOL
PGN Teniendo en cuenta que para la
POAI plataforma de Interoperabilidad —
RAMA JUDICIAL PDI el Estado Colombiano tomo
RNEC como referencia la plataforma de
RUES software X-ROAD, la cual busca
RUNT garantizar la seguridad en el
SARA intercambio de informacion para los
SDP servicios que se exponen a otras
SIED entidades publicas y privadas, en
SIGUEME este caso se considera pertinente la
SIIF adopcion de esta plataforma para el
SUIT consumo y exposicion de servicios
TESORO NACIONAL de intercambio de informacion.
TODOS LOS SISTEMAS DE
INFORMACION
TRAZA
ASO Desde las dependencias del MHCP se
Implementacién ORACLE identifican necesidades que son
PAGINA WEB funcionales para los sistemas de
NEO14 de nuevas . - . .
. K SDP informacidn, es decir, se requiere un
funcionalidades s e
SIED analisis y  especificacion de
SIREC requerimientos, para que a partir de
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SPGR

una viabilidad y priorizacion se
establezca el plan de trabajo
detallado para ejecutar el desarrollo,
pruebas y puesta en produccidn de
estas mejoras sobre cada uno de los
sistemas que correspondan.

Continuar atendiendo toda mejora
solicitada a los sistemas de
informacién por medio del proceso
de gestion de calidad definido para
soportar los procesos estratégicos,
misionales y de apoyo del MHCP.

NEO026

Mejoras Gestidn
documental

TABLA DE RETENCION

Es importante tener en cuenta que
los sistemas de informacion que
cuenten con un repositorio
documental dedicado o propio
también deben contemplar la
parametrizacién seguin la Tabla de
Retencidn Documental (TRD).

La implementacién de un sistema de
gestion documental escalable y que
permita la interoperabilidad con los
demds sistemas de informacion
ayudaria a mejorar la gestidén
documental de la Entidad,
garantizando la custodia, seguridad y
accesibilidad de la documentacién
generados en cada una de las
dependencias.

Una vez convalidada la TRD por el
Archivo General de la Nacidon, se
debe cargar al sistema de gestidn
documental.

NEO020

Mejora proceso
de desarrollo de
aplicaciones

GESTION DE PROYECTOS
MENORES TIEMPOS DE
DESARROLLO

TODOS LOS SISTEMAS DE
INFORMACION

Para mejorar los tiempos en el
desarrollo de las aplicaciones IN
HOUSE se considera importante la
implementacion de metodologias
agiles como Scrum, mejorando los
tiempos de respuesta en las entregas
incrementales de este tipo de
proyectos.

En el caso de los desarrollos de
software que han sido tercerizados
se recomienda que los ambientes de
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desarrollo y pruebas deberan ser
gestionados por el Proveedor del
producto y en el MHCP soélo

continuar desplegando los
componentes de software
requeridos en un ambiente
productivo.

Tabla 56. Relacién de las necesidades de Aplicaciones de las Dependencias del MHCP
Fuente. Elaborada por M&Q

A nivel general para el MHCP, hay oportunidades de mejora para la optimizacidn en la ejecucién de sus
procesos de negocio, incorporando a sus capacidades de arquitectura nuevas soluciones tecnoldgicas guiadas
hacia el objetivo estratégico de la trasformacién digital en la entidad. Para este fin es indispensable plantear
un portafolio de proyectos en el que las diferentes iniciativas se encuentren encaminadas hacia:

1.

6.7.3.

La adquisicion de una solucion tecnoldgica tipo iBPMS que permita habilitar capacidades de
automatizacion de procesos.

La adquisicidén de una solucion tecnoldgica tipo Enterprise Resource Planning (ERP) para la gestion
integral empresarial que soporte procesos de Contabilidad, Presupuesto, y Nomina inicialmente.
Fortalecimiento de los procesos de gestidn documental para la entidad. Evaluar si es posible
evolucionar el sistema actual SIED-Sistema Integrado Electréonico Documental o es necesario dar
cobertura con la adquisicion de un sistema especializado en el cumplimiento de las politicas y
lineamientos del AGN (Archivo General de la Nacidn) para el manejo de documentacién digital.
Elaboracion de un plan de mejora en el cumplimiento de la guia de estilo y usabilidad bajo el
lineamiento MGGTI.LL.SI.03 propuesto por el MinTIC, en el que se dé cubrimiento para los sistemas
legados que cuentan con una interfaz web que permita su implementacién.

Fortalecimiento de las practicas agiles en el ciclo de vida de desarrollo de los sistemas de informacidn.
Fortalecimiento de presencia omnicanal para optimizacion en los procesos de atencién al cliente y/o
ciudadano.

ALINEACION DEL DOMINIO DE SEGURIDAD Y CONTINUIDAD CON LOS
REQUERIMIENTOS DE SEGURIDAD

Para el dominio de arquitectura de seguridad se identificaron un total de 15 requerimientos, reportados por
24 de las dependencias del MHCP. Estos requerimientos fueron consolidados en 3 necesidades estratégicas y
operativas. Para estas necesidades consolidados se realizé el andlisis de alineacién de la arquitectura actual y
las necesidades de Seguridad y Continuidad, cuyo resultado se presenta en la siguiente tabla.
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NEO11

Fortalecimiento
seguridad de
aplicaciones

ACCESO A PORTALES DE TERCEROS
DATOS POLITICA
MACROECONOMICA
ENCRIPCION DE DATOS
INFORMACION FINANCIAMIENTO
INFORMACION PRESUPUESTO
INFORMACION PROYECTOS APP
REPOSITORIO GEA

SIED

SMGI

TOKENS DE ACCESO

Con el objetivo de mejorar
la seguridad de las
aplicaciones se considera
importante que se defina
una metodologia de
desarrollo seguro enfocada
a cubrir cada fase del
desarrollo de software
desde una perspectiva de
seguridad. Esta
metodologia debera estar
alineado con la
metodologia de desarrollo
de soluciones de las dareas
que administran o
gestionan las fabricas de
software.

Asi mismo es importante
definir controles de
autenticacion y
autorizacion de las
aplicaciones y revisar las
capacidades a nivel de la
autenticaciéon a través de
tokens.

NE0O7

Fortalecer
continuidad y
disponibilidad de
servicios de Tl

BACKUPS

Con el fin de garantizar la
continuidad operativa es
importante definir la
estrategia de copias de
respaldo, la cual debe
incluir desde la realizacion
de las copias, hasta las
pruebas de restauraciéon
desde las cintas para
garantizar la integridad y
disponibilidad de los datos
en el momento que se
requieran recuperar

Asi mismo es importante
definir la aplicacién e
implementacion de
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controles criptograficos con
la finalidad de guardar los
secretos y llaves de los
componentes tecnoldgicos
de la Entidad

NEO12

Gestion de riesgos
de seguridad

GESTION DE RIESGOS

Para mejorar le gestion de
riesgos de seguridad es
importante estandarizar los
tipos de riesgos emergentes
a los cuales pueden estar
expuestos los entornos
tecnolégicos, asi mismo
basados en esta tipificacion
realizar la definicion e
implementacion de
controles y realizar
ejercicios de Red Team vy
Blue Team que permitan
medir la postura de
seguridad y el nivel de
madurez de dichos
controles.

De igual manera se debe
plantear la definicidn de los
playbooks de respuesta a
incidentes de seguridad en
un repositorio comun que
permitan la consulta vy
pasos a seguir cuando
ocurra algun incidente

Tabla 57. Relacién de las necesidades de Seguridad y Continuidad de las Dependencias del MHCP

Fuente. Elaborada por M&Q
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Si bien se identificaron 15 requerimientos del componente de arquitectura de seguridad, es importante
reiterar que se reconoce los esfuerzos que ha realizado el MHCP en mejorar la postura de seguridad y que
también se ve reflejada en las evaluaciones de madures de este dominio. Los aspectos de mejora estan
enfocados al desarrollo seguro soluciones y a la respuesta de incidentes de seguridad.

6.7.4. ALINEACION DEL DOMINIO DE TECNOLOGIA CON LOS REQUERIMIENTOS DE

DATOS, APLICACIONES, SEGURIDAD Y CONTINUIDAD
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Para el dominio de Tecnologia se identificaron un total de 76 requerimientos, reportados por 24 de las
dependencias del MHCP. Estos requerimientos fueron consolidados en 7 necesidades estratégicas y
operativas. Para estas necesidades consolidadas se realizo el andlisis de alineacidn de la arquitectura actual y
las necesidades de Tecnologia, cuyo resultado se presenta en la siguiente tabla.

licencias

MAC

ID ELEMENTO PARA a "
NECESIDAD NECESIDAD MEJORAR EVALUACION DE ALINEACION
Con el objetivo de asegurar la operacion
eficientemente de la infraestructura
tecnoldgica, es prioritario mantener
PORTATILES actualizados y en 6ptimas condiciones de
ESTACIONES DE TRABAJO desempefio, todos los componentes de T,
INTERNET especificamente los de usuarios finales,
VIDEOCONFERENCIA para que su labor pueda ser optimizada a
INTRANET través de las herramientas tecnoldgicas
TELEFONIA destinadas para su labor.
VIDEOBEAM
PANTALLAS Si bien no se tiene evidencia del estado
. MICROFONOS actual de estos componentes periféricos,
Actualizacion de : - .
NEOOL equipos de CAMARAS c’iafjo que en la evaluaq,on de Ijmea Base
computo MEMORIA Unicamente se conocié el nimero de
ALMACENAMIENTO componentes por agrupacion, pero por las
AUDIFONOS necesidades expresadas por las areas, se
LECTORES/PISTOLAS/IMPRESO | sugiere tener politicas de actualizacion y/o
RAS CODIGOS DE BARRAS mantenimiento de toda la infraestructura
ESCANER tecnoldgica.
TARJETAS GRAFICAS
MANTENIMIENTO De la misma forma se sugieren desarrollar
DIADEMAS evaluaciones de capacidad de los
CONECTIVIDAD periféricos de los usuarios finales con el fin
HERRAMIENTAS de brindarles herramientas robustas y
TECNOLOGICAS actualizadas para el desempefio de sus
funciones.
Con relacion a esta necesidad, la Entidad
cuenta con el proceso de licenciamiento y
soporte a todas las plataformas de las
LICENCIAMIENTO SOFTWARE herramientas y Sistemas de Informacién
NE0O2 Adquisicion de Integracion con Plataformas existentes. De todas formas, se

recomienda validar los Sistemas que
requieren ampliar el esquema de
licenciamiento y viabilizar su adquisicion
para cubrir las areas y usuarios finales que
requieran de este licenciamiento.
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De la misma forma, evaluar los usuarios
que requieran integraciones con sistemas
o aplicaciones con tecnologia Apple vy
analizar la viabilidad de la integracion.

NE0O4

Capacitacién en
nuevas
tecnologias

RECURSO HUMANO
CAPACITADO

Es importante capacitar a los
colaboradores y personal de las dareas,
especificamente en gestion del
conocimiento que abarca la adopcién y
apropiacion de nuevas tecnologias.
Puntualmente lo referente a Analitica y
Business Intelligence.

NEOOS8

Fortalecimiento
Arquitectura de
Tl

ARQUITECTURA EMPRESARIAL

Dentro de la Entidad el trabajo de
optimizacién y evolucién de Arquitectura
Empresarial ha sido muy relevante y
debido a un gran esfuerzo interno y a una
gran labor interdisciplinaria, hoy en dia
cuentan con un nivel de madurez en su
arquitectura que les permite seguir
avanzando en el camino hacia la
transformacion digital.

NEO18

Mejora de
Conectividad

ACCESO A PAGINAS
APLICACIONES
CONECTIVIDAD

INTERNET
PROCESOS DISCIPLINARIOS
VPN
SOPORTE

A nivel de conectividad, la Entidad cuenta
con alta disponibilidad, balanceadores de
carga, red de contingencia a nivel de CORE
y de distribucidn, su arquitectura a nivel
general es “Application-Centric”, Equipos
WAN Edge, Firewall y componentes de
Seguridad y a nivel de plataforma, esta se
encuentra segmentada en 4 dominios para
segmentacion de trafico.

Se precisa, por tanto, y dados los
requerimientos planteados por las areas,
evaluar la capacidad de los canales de
comunicaciones hacia proveedores y hacia
redes externas (VPN), para dimensionar
futuros cuellos de botella o capacidades de
upgrade.

NE022

Mejora soporte
y atencién a
usuarios

ATENCION AL CLIENTE
CONOCIMIENTO TECNICO
SOLUCIONES DE SOPORTE
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SOPORTE SIED
SOPORTE VPN
TIEMPO DE ATENCION
INTEGRACION MESA DE AYUDA
YDT
CONECTIVIDAD

La Entidad cuenta con ANS?® detallados y
definidos para los servicios tanto al interior
(areas) como hacia los usuarios, y hacia los
proveedores (terceros). De la misma forma
para lo referente al DRP?’ y el respaldo de
informacién.

De la misma forma, cuentan con ANS para
lo referente a canales de comunicaciones
los cuales son los requeridos para este tipo
de servicios de TI.

Sin embargo, dados los requerimientos
solicitados por las areas, se sugiere hacer
una evaluacién mas detallada del nivel de
satisfaccion de los usuarios con
indicadores mds especificos para poder
optimizar los tiempos de mejora,
igualmente capacitar al personal en todo
lo referente a plataformas, herramientas,
sistemas de informacién y componentes
tecnoldgicos, y asi mejorar la percepcion
de los usuarios.

NE024

Mejorar la
capacidad de los
servicios de Tl

ALMACENAMIENTO
TIEMPO DE ATENCION

A nivel de Almacenamiento el MHCP
cuenta con Hiperconvergencia, servidores
Blade de Ultima Generacidn, el 78% de los
servidores estan virtualizados y a nivel de
almacenamiento cuentan con una SAN vy
NAS. Sin embargo, hay un 70% de
capacidad de almacenamiento utilizada.

Se sugiere por tanto Vviabilizar Ia
adquisicion de nuevos componentes de
almacenamiento para poder tener un
margen mayor en este aspecto, y poder
fortalecer la infraestructura tecnoldgica
especialmente para lo referente a la
gestién documental y asi poder solventar
los problemas enunciados por las areas.

26 Documento de Linea Base de la Arquitectura Digital - LINEA BASE TECNOLOGIA

27 ARQUITECTURA DRP-MHCP- AZURE.pdf
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La Entidad cuenta con una plataforma de
Telefonia y mensajeria de voz, con un
componente de Videoconferencia a través
de la solucién de Cisco Call Manager y un
servidor de Server Webex Meeting,
adicionalmente las herramientas de
colaboraciéon tales como SharePoint vy
OneDrive para almacenamiento local de

. MENSAJERIA DE VOZ documentos.
Soluciones de

NEO028 ., VIDEOCONFERENCIA . . .
colaboracidn Sin  embargo, se sugiere validar la

HERRAMIENTA§ DE capacidad y viabilizar los canales de
COLABORACION . .

comunicaciones para determinar cuellos
de botella en lo que se refiere a las
comunicaciones IP.

De la misma forma evaluar licenciamientos
para permitir mas sesiones concurrentes
en la Plataforma de Webex, dado lo
expresado por los usuarios.

Tabla 58. Relacién de las Necesidades del dominio de Tecnologia de las Dependencias del MHCP
Fuente. Elaborada por M&Q

A nivel general, referente al dominio Tecnoldgico, la Entidad cuenta con una buena percepcién de los Servicios
de Tl ofrecidos por la DT y su proceso de Soporte Técnico. De la misma forma, la Entidad cuenta con una
infraestructura robusta, en alta disponibilidad y con una categorizaciéon de servicios de Tl adecuada y
estructurada, que permite dar cumplimiento y abarcar técnicamente con todo lo relacionado a una
Infraestructura flexible y adecuada para la demanda misional, de informacion y Sistemas de Informacidn.
Adicionalmente han trabajado consistentemente para lograr un nivel de madurez adecuado, y siguen
optimizando procesos, procedimientos, y estableciendo metas concretas para lograr el nivel deseado en el
préximo cuatrienio.

De todas formas, se recomienda implementar unas mejoras a nivel de los tiempos de atencidn por parte de la
Mesa de Ayuda de la Entidad, del conocimiento técnico de las personas que atienden este centro de soporte
y recepcion de incidentes, fortalecer las capacidades computacionales de Almacenamiento, Procesamiento y
Memoria de periféricos tales como portatiles y equipos de escritorio, evaluar lo referente a Licenciamientos
que debe ser viabilizado por sistema, para validar los requerimientos puntuales de los usuarios, con énfasis a
actualizar el numero de licencias y permitir a estos contar con herramientas tecnolégicas suficientes y
completas para el ejercicio de su labor misional, y finalmente fortalecer las capacidades de los canales de
comunicaciones para evitar lentitud en los servicios de Tl, especificamente el servicio de internet, extranet
con otras entidades y con usuarios de VPN.
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6.7.5. RESUMEN DEL ANALISIS DE LA ALINEACION DE LAS NECESIDADES DE Tl CON LA
LINEA BASE DE LA ARQUITECTURA DE TI

De acuerdo con la alineacidon de las necesidades y requerimientos de las dependencias de la Entidad, para
todos los dominios: Negocio, Informacion , Sistemas de Informacion, Seguridad e Infraestructura, y tomando
como base referencia lo evidenciado en la Linea Base y las evaluaciones de madurez realizadas, vemos se
observa la posibilidad de incorporar formular bastantes oportunidades de mejora para los servicios y en
general para la operacidn tecnoldgica de la Entidad, y esto va en linea con los objetivos estratégicos de Tl que
se tienen planteados para el PETI, igualmente se evidencia reflejada la alineacién con las politicas del Gobierno
Digital y lo planteado desde el Marco de Transformacion Digital del sector publico.

Las acciones de mejora a realizar van enfocadas a la optimizacion de los procesos misionales, operativos y de
apoyo, toda vez que se requieren incorporar capacidades a nivel de los componentes de arquitectura para los
diferentes ambitos, lo que derivara en la formulaciéon de iniciativas y por ende proyectos que estaran
encaminados a cumplir con los objetivos estratégicos planteados por la OTI.

En este punto, las acciones de mejora a realizar a nivel de informacién van enfocadas en lograr de forma
eficiente la integracion de los datos, y tener mecanismos suficientes y robustos de extraccion y consolidaciéon
de datos, con flujos parametrizados hacia los diferentes Sistemas de Informacidn de la Entidad, los cuales
deben tener mddulos o funcionalidades de automatizacion (tecnologia tipo BPM) y deben poder interoperar
igualmente con otros sistemas tanto internos como externos. Todo lo anterior soportado por un adecuado
Gobierno del Datos, con el establecimiento y la formulacidon de Politicas, Procedimientos y Lineamientos
especificos que permitan implementar, mantener y evolucionar este gobierno y la arquitectura relacionada.
A nivel de Sistemas de Informacién es importante el disefio o evolucién de herramientas y soluciones de
analitica (preferiblemente auto gestionados por las areas), para la explotacion de la informacidn, soluciones
de bodegas de datos y lagos de datos disponibles para consumir estos modelos analiticos, con una tendencia
a desplegar los servicios de analitica en una infraestructura soportada en Nube, aprovechando igualmente las
funcionalidades ofrecidas en este aspecto por el proveedor actual de la Entidad (Microsoft con su plataforma
de Azure), soluciones para la gestiéon empresarial tipo ERP (Enterprise Resource Planning), soluciones de
gestion documental, soluciones de omnicanalidad que permitan la automatizacion de procesos de Servicio al
Ciudadano y que puedan estas soluciones ser disefiadas, controladas y administradas con procedimientos
para lo referente al ciclo de vida de los Sistemas, y teniendo como guia los lineamientos del MinTIC en relacién
al estilo y la usabilidad.

En el tema de Seguridad se hace también mandatorio el acceso oportuno a los usuarios a la informacién mas
relevante para el desarrollo de sus funciones, especificamente la informacion que se requiere validar desde
las dreas misionales, y asegurar a su vez la Seguridad y Calidad de la Informacién Institucional. De la misma
forma, si se van a desarrollar nuevos Sistemas o incorporar nuevas funcionalidades, seguir todos los
lineamientos de desarrollo seguro y gestionar el soporte de todos los incidentes de Seguridad de una forma
eficiente y apropiada.

Finalmente, a nivel de Infraestructura se hace énfasis en el fortalecimiento de los procedimientos y procesos
de atencion y soporte a incidentes, para optimizar tiempos de respuesta y mejorar la percepcion de atencion
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y soporte técnico?® Igualmente, no se puede dejar de lado el fortalecimiento de todas las capacidades
tecnoldgicas incluidas las de los componentes de TI, periféricos y herramientas digitales y lo relacionado al
Licenciamiento y su correcto dimensionamiento para poder tener acceso a los Sistemas de Informacion dada
las demandas de acceso de los usuarios de las dependencias. Es asi como también se prioriza la actualizacion
y mantenimiento de los canales de comunicaciones y asegurar la conectividad y estabilidad de las Redes y
Comunicaciones.

Es también apremiante fortalecer las competencias tecnoldgicas y habilidades de los ingenieros del area de Tl
y los del drea de soporte y gestion?®, con miras a ofrecer un mejor servicio de diagndstico para los incidentes
y problemas reportados por los usuarios finales. Es clave evaluar y restructurar el plan de capacitaciones que
pueda tener el drea de Talento Humano y en coordinacién con el drea de Tl proponer capacitaciones que
permitan que el personal esté al dia con relacidn a las tecnologias y soluciones emergentes de infraestructura
(Ej.: Machine Learning, BIG DATA, BI, Ingenieria de datos, Ciencia de datos, etc.).

28 NEO22 Mejora soporte y atencion a usuarios

Tabla 85. Tipos de necesidades consideradas para la consolidacion de requerimientos de Tl — Pg 235 del presente documento.

2% NEOO4 Capacitacion en nuevas tecnologias, NEOO5 Capacitacion procedimientos y servicios de Tl, NEOO6  Capacitacion y
acompafiamiento en el uso de aplicaciones, NEO13 Gestion del conocimiento

Tabla 85. Tipos de necesidades consideradas para la consolidacion de requerimientos de Tl — Pg 235 del presente documento.
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7.1.

7. ANALISIS DE DEBILIDADES Y FORTALEZAS Y FACTORES EXTERNOS

ANALISIS DOFA

Con el fin de conocer los factores internos y externos que afectan la operacion del MHCP, se realizd un
levantamiento de informacién indagando sobre las fortalezas, debilidades, oportunidades y amenazas,
encontrando lo siguiente:

HABILITADORES

BARRERAS

Int
er
no

Fortalezas

Debilidades

F1. MHCP tiene como ventajas en temas de Tl contar
con una asignacion presupuestal importante que le
permite tener una plataforma de infraestructura
robusta y de ultima tecnologia que genera valor
agregado a los procesos (virtualizacién, experiencia de
usuario final, hiperconvergencia) y con la adopcion de
servicios en la nube de la infraestructura para
contingencia y recuperacion de los servicios y sistemas
de informacién criticos de la Entidad y de esta manera
asegurar la disponibilidad del servicio.

F2. Existe contingencia de servicios criticos y una
actualizacion permanente de los servicios y
componentes de infraestructura TIC de cara a
responder a las necesidades de usuarios. En este
sentido, se cuenta con una metodologia que asegura la
efectividad de los servicios entregados frente a lo
requerido por el usuario, junto con acompafiamiento y
asesoria en desarrollos tecnoldgicos.

F3. Para los temas de Tl, MHCP tiene como aspectos
diferenciadores contar con recursos humanos
suficientes, comprometidos, calificados y
constantemente capacitados. Igualmente contar con
una estructura de procesos definidos y gestionados y
metodologias de gestion de los proyectos de Tl con
areas definidas que permiten desagregar las funciones
y asignar actividades.

F4. MHCP tiene un alto conocimiento en el desarrollo de
soluciones a la medida, sea por fabrica de software o in
house, en el uso de marcos de referencia nacionales e
internacionales y herramientas tecnoldgicas que
apoyan la gestién de servicios Tl del MHCP tales como:
Arquitectura, operacion, soporte de los servicios,

D1. Se requiere fortalecer la gestion de Tl en temas que
se encuentran poco desarrollados como la arquitectura
de negocio, Gobierno de Datos, dimensionamiento de
recursos tecnoldgicos para nuevos proyectos,
automatizacion de procesos, aplicaciones de atencion a
terceros, hoja de ruta, servicios que interoperen con
dispositivos moviles, micrositios interactivos,
disposicidn de informacién para su consulta por parte
de los grupos de valor que acceden a los servicios y
tramites del MHCP.

D2. No se cuenta con capacidades en la identificacion de
riesgos en proyectos Tl y en la documentacion de los
proyectos. En esta linea, no se cuenta con
conocimientos apropiados sobre desarrollos en la nube,
analitica de datos, Big Data y tecnologias emergentes.

D3. Existen debilidades en la comunicacién entre las
areas de negocio y la Direccidn de Tl sobre los proyectos
que se requieren realizar y sobre el uso de lenguaje
técnico.

DA4. Faltan actividades de Gestidén del Cambio que logren
un mayor compromiso y participacion de la Alta
Direccion en el direccionamiento de TI, divulgar los
servicios y las mejoras que se realizan en temas de TI,
lograr un mayor acercamiento con la ciudadania y
mejorar el uso y apropiacién de todos los usuarios sobre
las herramientas de TI, se necesita incrementar la
conciencia y sensibilidad de la entidad respecto a los
servicios tecnoldgicos y a la seguridad tecnoldgica.

D5. Se requiere incorporar en la planta una mayor
cantidad de roles en temas especializados como
desarrollo .NET, arquitectura, calidad y gobierno de
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gestion de la calidad y seguridad a los usuarios. También
se cuenta con conocimiento y adopcion de la politica de
gobierno digital y de lineamientos en términos de
seguridad digital, transformacién digital, innovacion,
seguridad de la informacidon (capacitaciones -
aplicativos de defensa cibernética).

F5. El Gobierno y la Estrategia de Tl se encuentran
definidos, estructurados y formalizados basadas en el
fortalecimiento Gestién TIC y de la informacién, se
reconoce el impacto de Tl como apoyo estratégico a la
Entidad. Se cuenta con politicas, procedimientos vy
metodologias de uso de recursos, seguridad, compras,
desarrollo definidas. Se cuenta con experiencia en la
definicién de especificaciones técnicas y procesos de
contratacién de tecnologia informatica junto con la
unificacion de necesidades para la adquisiciéon de
equipos de cdmputo, redes y licencias.

F6. MHCP cuenta con reconocimientos como el Sello
de gobierno Digital y los otorgados por MinTIC por
Datos Abiertos y para la interoperacién de sistemas de
informacidén (CETIL- SIIF), reconocimientos en cuanto a
la informacion que brinda a la ciudadania a través del
Portal de Transparencia Econdmica y reconocimiento
por los resultados de FURAG.

datos, arquitecto de soluciones, arquitecto empresarial,
Cloud, Seguridad de la informacion, Transformacién
Digital y tecnologia emergentes.

D6. Existen debilidades en los tiempos de respuesta en
la entrega de soluciones a requerimientos.

D7. No se cuenta con un plan de capacidad de
infraestructura, brindar medios de conectividad para
trabajo desde casa y la calidad de la conectividad
inaldmbrica desde el Ministerio.

ter
no

Oportunidades

Amenazas

O1. Los factores externos que pueden potencializar las
fortalezas identificadas del MHCP identificadas son los
lineamientos definidos por el gobierno que buscan
impulsar y promover el uso de las Tl y la habilitacién de
interoperabilidad de sistemas entre las entidades del
sector.

02. Se puede hacer uso de las capacitaciones formales
ofrecidas por el Gobierno, para estudios técnicos,
profesionales de pregrado y posgrado.

03. Tendencia de tecnologias emergentes enmarcadas
en la cuarta revolucion.

0O4. Interaccidn con entes nacionales e internacionales
en temas de seguridad de informacion

Al. Entre las amenazas externas se identifican que las
que pueden afectar al MHCP son los relacionadas con el
Hackeo y Ataques informaticos, Intercambio de
informacién confidencial para usos no adecuados,
cambios en las politicas publicas, cambios tecnoldgicos
que llevan a la rapida obsolescencia de los equipos,
relacionamiento con proveedores, incremento de
costos de soluciones e infraestructuras.

A2. Los factores que pueden generar amenazas en
MHCP son los relacionados con los riesgos econémicos
y politicos del pais y la escasez de ciertos productos
tecnoldgicos que puede afectar la disponibilidad de
equipos y servicios que no permitan mantener la
infraestructura tecnoldgica y por ende afecten los
servicios ofrecidos.

A3. Las amenazas externas que afectan la prestacion
de servicios de Tl en el MHCP identificados son riesgos
en la tasa de cambio, desactualizacion de las
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plataformas que soportan los servicios y el
comportamiento de la pandemia.

Tabla 59. Matriz DOFA de TI
Fuente. Desarrollado por M&Q

Con el propésito de aprovechar las fortalezas y oportunidades para mitigar las amenazas y debilidades, se
presentan a continuacion las estrategias formuladas, indicando cdmo se relacionan con las fortalezas,

debilidades, oportunidades y amenazas expuestas en la anterior tabla:

Aprovechar los recursos, la infraestructura de Tl y el talento humano para impulsar el fortalecimiento
de las capacidades de Tl mediante el desarrollo de los lineamientos de los habilitadores de la
arquitectura y el desarrollo de iniciativas de adopcién tecnoldgica que procuren el logro de los
propdsitos de la Politica de Gobierno Digital. (F1, F3, F5)

Articular las capacidades de interoperabilidad e intercambio de informacién del Sector Hacienda,
con el objetivo de asegurar la oportunidad de la informacidn hacia los procesos, mediante los cuales
se generen impacto e innovacion hacia los servicios ciudadanos de las entidades del sector que sirvan
como base sdlida para el desarrollo de las capacidades de analisis de informacidn y colaboracion. (F6,
01, 03)

Aprovechar las gestiones realizadas y profundizar en el aseguramiento de la continuidad del servicio
para los servicios criticos a partir de conocimiento, buenas practicas y adopcion de nuevas
tecnologias para controlar y prevenir la materializacion de las amenazas del entorno, en especial
en lo relacionado a Seguridad de la Informacién como un riesgo cada vez mas critico en las entidades
del estado. (F1, F2, F4, A1, A2, A3)

Abordar con determinacion el desarrollo de las capacidades de Gobierno de datos y Arquitectura
Empresarial mediante los cuales se defina el desarrollo de las capacidades institucionales de
procesamiento, analisis y explotacion de datos para crear valor a los grupos de interés y como
soporte a la automatizacion de procesos institucionales. (D1, D2, D6, 01, 02)

Fortalecer la gestion de Tl con capacidades de Uso y Apropiacion de Tl y fortalecimiento de la
estructura organizacional con roles especializados de Tl que le permitan al Ministerio abordar los
desafios de Transformacién Digital principalmente en lo relacionado a Analitica de datos, Nube,
Seguridad de la Informacidn e Integracion de Servicios. (D1, D3, D4, D5, A1, A3)



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | Fecha: 04-07-2025
INFORMACION - PETI 2022 -2026 Versién: 5.0
nd MINISTERIO DE I:IACIENDA Y CREDITO Pagina: 81 de 147
- PUBLICO

7.2. IDENTIFICACION DE FACTORES EXTERNOS

El analisis de Factores Externos es una herramienta que apoya la identificacion de los elementos clave para la
formulacién de la estrategia considerando los elementos externos en contexto que pueden tener un efecto
determinante en el futuro de la entidad. Este andlisis es conocié como Andlisis PESTEL o su versidn reducida
PEST que se relaciona con los factores que son evaluados:

e Factores politicos: Politicas gubernamentales a nivel local, regional, nacional e internacional que
inciden de manera directa en la entidad.

e Factores econdmicos: Variables o aspectos del entorno macroeconémico que pueden afectar la
formulacion estratégica.

e Factores sociales: Elementos socioculturales que deben ser considerados para la formulacion de la
estrategia.

o Factores tecnoldgicos: Cambios en la tecnologia, tecnologias emergentes y velocidad de cambio
tecnoldgico.

Para la identificacion de los factores externos, se deben consideran las Amenazas y Oportunidades
identificadas en el marco del Analisis DOFA, las cuales se presentan a continuacion.

FACTOR ELEMENTOS IDENTIFICADOS

Cambio de gobierno en 2022

Nuevos lineamientos de MinTIC relacionados con tecnologias emergentes

Falta de apoyo de la alta direccién al area de Tl

Una Directiva que divulgue MinTic o Presidencia y no se socialice o se dé el tempo necesario
Politicos para su implementacién incluyendo fortalecer las capacidades de las personas

Nueva normatividad para impulsar el Teletrabajo

e Elusode Cloud, que generd una Directiva Presidencial, requiere de un cambio
comportamental de las personas para lograr usar las nuevas tecnologias

Cambios en la normatividad de la Politica de Gobierno Digital

Recortes y restricciones presupuestales drasticos

Incremento en TRM que suban el presupuesto de los procesos de contratacidn que implique
la implementacion de nuevos proyectos

Incremento en los costos de las soluciones y proveedores

Continuidad de la pandemia

Situaciones naturales o de desastres

Paros y desérdenes publicos

Implementacidn del Teletrabajo vs la cultura del MHCP en continuar con el esquema
presencial que puede desmotivar a las personas

Falta de profesionales con las competencias y conocimientos para la implementacién de
nuevas tecnologias

Hackeo de servicios tecnoldgicos

Lineamientos y decisiones de politica publica.

Evolucidn de técnicas de ataques informaticos

Poca informacion o conocimiento sobre los resultados de implementar nuevas tecnologias
Retrasos en la modernizacién tecnoldgica

Intercambio de informacién confidencial para usos no adecuados

Caida de Internet a nivel regional o mundial

Econémicos

Sociales

Tecnoldgicos
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FACTOR

ELEMENTOS IDENTIFICADOS

Quiebra de proveedores nacionales e internacionales, que afecte el mantenimiento y soporte

de las tecnologias que usan la Entidad.
Nuevas tecnologias de mercado

Tabla 60. Matriz de los Factores Externos identificados
Fuente. Desarrollado por M&Q

El resultado de la Identificacién de Factores externos y el analisis DOFA, son elementos articuladores para la
formulacién de la estrategia de Tl para el MHCP.
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8. APLICACION DE TENDENCIAS TECNOLOGICAS EN LOS SERVICIOS Y CAPACIDADES DEL
MHCP

Las tecnologias emergentes de la cuarta revolucion industrial (4Rl) tienen el potencial de generar disrupcion
en la operacién de las entidades del Estado creando mayor valor a los ciudadanos y las empresas a través de
innovacién para desarrollar tramites y servicios agiles, eficientes y totalmente digitales. En el marco de la
construccién del PETI para el MHCP se evaluan los casos de uso y las posibilidades de crear valor a los
ciudadanos mediante la adopcién e implementacion de dichas tecnologias emergentes en los procesos, en
concordancia con los lineamientos del Estado Colombiano sobre los Principios de Transformacion Digital, las
Politicas de Gobierno Digital y los diferentes CONPES3 que para el efecto han sido formulados por MinTIC.

De acuerdo con la Guia con lineamientos generales para el uso de tecnologias emergentes3! del MinTIC: “Las
tecnologias digitales emergentes pueden ayudar a abordar algunos de los desafios de desarrollo mds dificiles
facilitando la explotacion de la informacion, la creacion de servicios ciudadanos que mejoren la cercania con
personas, mejorar y aprovechar la interoperabilidad entre diferentes entidades y generar eficiencias en
tramites y servicios tanto para el estado como para los ciudadanos”.

A continuacidn, se describen las tendencias tecnoldgicas definidas para realizar la evaluacién y su descripcion
general:

TECNOLOGIA EMERGENTE CARACTERISTICA

La computacién en la nube es un modelo para permitir el acceso a la red a
pedido, a un grupo compartido de recursos informaticos configurables (por
ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios) que se
pueden aprovisionar y liberar rapidamente con un minimo esfuerzo de
gestion o interaccidn del proveedor de servicios

La inteligencia artificial (IA) es un campo de la informatica dedicado a resolver
problemas cognitivos cominmente asociados con la inteligencia humana o
Inteligencia Artificial seres inteligentes, entendidos como aquellos que pueden adaptarse a
situaciones cambiantes. Su base es el desarrollo de sistemas informaticos, la
disponibilidad de datos y los algoritmos32.

El Machine Learning o aprendizaje automatico es una rama de la inteligencia
artificial que permite desarrollar modelos que “aprenden” sin ser
explicitamente programados, habilitando el desarrollo de soluciones basadas
en matematicas y probabilidades para realizar predicciones sobre
comportamientos, clasificacion, reacciones, tendencias y en general para
identificar patrones entre los datos para hacer predicciones.

El Internet de las cosas (loT) es la red de objetos fisicos que contienen
Internet de las Cosas — loT tecnologia integrada para comunicarse y detectar o interactuar con sus
estados internos o el entorno externo. loT describe la conexién de cualquier

Computacion en la nube (Cloud
Computing)

Machine Learning

30 CONPES 3975 POLITICA NACIONAL PARA LA TRANSFORMACION DIGITAL E INTELIGENCIA ARTIFICIAL, CONPES 3920 POLITICA
NACIONAL DE EXPLOTACION DE DATOS (BIG DATA) y CONPES 3995 POLITICA NACIONAL DE CONFIANZA Y SEGURIDAD DIGITAL

31 https://gobiernodigital. mintic.gov.co/692/articles-179148_Guia_Tecnologias_Emergentes.pdf
32 Tomado del documento: CONPES 3975 - POLITICA NACIONAL PARA LA TRANSFORMACION DIGITAL E INTELIGENCIA ARTIFICIAL
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dispositivo a Internet utilizando software y sensores integrados para recopilar
e intercambiar datos.

Robotics — RPA

La Automatizacidn de Procesos Robdticos (RPA) es la aplicacion de software
que imita la accion humana y conecta multiples sistemas fragmentados entre
si a través de la automatizacion, sin cambiar el panorama Tl de la empresa. Un
"bot" no sustituye al software existente, sino que se sitia encima de la
infraestructura tecnoldgica existente e interactua con sistemas y aplicaciones
de la misma manera que lo haria un ser humano.

Big Data — Analitica

Big Data se describe como el conjunto de datos de gran variedad, en grandes
volimenes, que se obtienen a una gran velocidad y que son gestionados a
través de la tecnologia.

Blockchain

Una Blockchain es un libro de contabilidad digital que se distribuye entre
varias ubicaciones para garantizar la seguridad y facilidad de acceso a nivel
mundial, permitiendo a consumidores y proveedores conectarse
directamente, eliminando la necesidad de un tercero

Microservicios — SOA

Seglin Amazon AWS33, Los microservicios son un enfoque arquitecténico y
organizativo para el desarrollo de aplicaciones en donde los componentes de
software se desarrollan en pequeinos servicios independientes que se
comunican a través de API (Interfaces de programas de aplicacion) bien
definidas. Las arquitecturas de microservicios hacen que las aplicaciones sean
mas faciles de escalar y mas rapidas de desarrollar. Esto permite la innovacion
y acelera el tiempo de comercializacidn de las nuevas caracteristicas.

DevOps

Segun Microsoft3*, el término DevOps, que es una combinacién de los
términos ingleses Development (desarrollo) y Operations (operaciones),
define un modelo de colaboracidon que representa la unidén de personas,
procesos y tecnologia para ofrecer valor a los clientes de forma constante.
DevOps permite que los roles que antes estaban aislados (Desarrollo,
Operaciones de TI, Pruebas y Calidad y Seguridad) trabajen de manera
coordinada y colaborativa para lograr la construccién de productos y servicios
con mayor innovacion, calidad, confiabilidad y menor tiempo de entrega a los
usuarios y clientes finales habilitando el logro de los objetivos institucionales
en menor tiempo, asi como foco en la entrega de valor a los ciudadanos y
grupos de interés usuarios de los servicios y tramite de las Entidades del
Estado.

Ciberseguridad

La ciberseguridad se refiere a la proteccién de ordenadores, redes, programas
y datos contra el acceso, el cambio o la destruccion no intencionados o no
autorizados, luchando contra varias categorias de ciberataques como el
ciberterrorismo, la ciberguerra, el ciber-espionaje, entre otros.

Realidad Virtual / Realidad
Aumentada

La realidad virtual (VR) se refiere a una simulacién generada por computadora
de una imagen o entorno tridimensional con el que una persona puede
interactuar de manera aparentemente real o fisica utilizando un equipo
especial. La realidad aumentada (AR) superpone una imagen generada por
computadora en la vista del mundo real de un usuario y también le permite
interactuar con las imagenes virtuales.

33 https://aws.amazon.com/es/microservices/

34 https://azure.microsoft.com/es-es/overview/what-is-devops/
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Plataforma colaborativa

Las herramientas de colaboracién habilitan a los equipos y Dependencias de
las entidades para crear, compartir y editar contenido de manera
colaborativa. Estas herramientas permiten compartir archivos, trabajar
simultdneamente en documentos, editar contenido de forma simultanea,
guarda automaticamente cambios realizados por todo el equipo, comunicarse
en tiempo real con todos los miembros del equipo, aportar ideas en pizarras
virtuales entro otros servicios.

Impresion 3D

La impresion en 3D (también conocida como fabricacion aditiva) es una
técnica aditiva que utiliza un dispositivo para crear objetos fisicos a partir de
modelos digitales. La impresion en 3D es el proceso de crear un objeto
tridimensional a partir de un plano digital. La creaciéon del objeto se consigue
colocando capas sucesivas de material.

Tabla 61. Tendencias tecnoldgicas consideraras para elaboracién del PETI del MHCP
Fuente. Guia con lineamientos generales para el uso de tecnologias emergentes de MINTIC3®

Se realizé la consulta a las dependencias del MHCP que participaron en la construccién el PETI sobre los casos
de uso de aplicaciones para la mejora de servicios y capacidades institucionales. Los resultados se presentan

en la siguiente seccion.

8.1. CASOS DE USO DE APLICACION DE TECNOLOGIAS EMERGENTES

A partir de las tecnologias emergentes identificadas, se consulté a las dependencias del MHCP sobre los
posibles casos de aplicacién de las tecnologias emergentes para el fortalecimiento de los procesos y las
capacidades institucionales identificando un total de 23 posibles casos. La siguiente grafica presenta el total
de casos de uso identificados por tipo de tecnologia emergente.

Casos de aplicacion por tecnologia emergente

Big Data - Analitica de datos I 7
Plataforma de colaboracion I ©
Inteligencia Artificial / Machine Learning NI 4

Computacién en la nube (Cloud computing) NN :

Internet de las cosas (loT) NG

Blockchain N 1

0 1 2 3 & 5 6 7 8

35 https://mintic.gov.co/portal/715/articles-149186_recurso_5.pdf
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Ilustracién 38. Casos de Uso de aplicacion de tecnologias emergentes por tipo de tecnologia
Fuente. Elaborado por M&Q

En la grafica anterior, se puede identificar que las tecnologias relacionadas con Big Data y Analitica de datos,

y plataformas de colaboracion corresponden a las mas frecuentes. La siguiente grafica presenta la distribucion
porcentual del total de casos de uso por tecnologia.

Participacion porcentual por tipo de tecnologia

m Big Data - Analitica de datos

= Plataforma de colaboracion
= [nteligencia Artificial / Machine
Learning

Computacion en la nube (Cloud
computing)

® Internet de las cosas (loT)

m Blockchain

llustracién 39. Porcentaje casos de uso por tecnologia emergente
Fuente. Elaborado por M&Q

Los casos de uso para las tecnologias relacionadas con Big Data — Analitica de datos, plataformas de
colaboracion e Inteligencia Artificial contabilizan el 73% de los casos de uso, seguidos por la computacién en
la nube con 13%, Internet de las cosas con 9% y Blockchain con 4%.

Conforme a lo anterior, se aclara que el analisis corresponde a casos implementados y casos a considerar a
implementacién, segun lo reportado por las areas, en este caso significa que estas manifestaron que
identificaba un caso de aplicacién para dicha tecnologia emergente

Considerando los casos de uso por dependencia, la siguiente grafica presente la relacion de casos de uso de
aplicacion de tecnologias emergentes identificadas por las subdirecciones del MHCP.
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Casos de uso identificados de aplicacion de tecnologias emergentes
Direccidn general de apoyo fiscal |GGG £
Direccién administrativa [ M
Subdireccién de asociaciones publico-privadas —.. INIGININDE :
Oficina Asesora de Planeacion [ NN -
Subdireccién de Tesoreria NN 2
Direccion General de Regulacion Econdmica [N 1
Subdireccion de Riesgo | 1
Subdireccién juridica [N 1
Subdireccién de Financiamiento con Organismos... | NN 1
Direccién General de Presupuesto Publico Nacional | NN 1
Oficina de Control Disciplinario Interno | N NN 1
Grupo de Asuntos Legales— DGCPTN N 1
0 1 2 3 - 5

llustracién 40. Casos de uso identificados por dependencia
Fuente. Elaborado por M&Q

Los casos de uso identificados por cada una de las subdirecciones, con el detalle especifico de aplicacion se

detallan en la siguiente tabla.

TECNOLOGIA
DEPENDENCIA CASO DE USO
EMERGENTE
Para los indicadores de consumo de agua y energia, contratacion de . . .
ersonal y costos de dichos servicios para poder programar los Inteligencia Artificial /
P y . parap prog Machine Learning
recursos necesarios.
Conexidn de cada uno de los equipos especiales por sede a una red Internet de las cosas
Direccién para saber su estado e informacién basica en un solo tablero. (loT)

Administrativa

Para gestionar la informacion por proceso, de facil acceso por
cualquiera que necesite la informacién sin la posibilidad de
modificacion o eliminacion; solo consulta

Plataforma de
colaboracion

Instalacion de sensores de reporte de informacién en cada uno de
los equipos especiales para poder realizar su seguimiento y control

Internet de las cosas
(loT)
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de forma remota, dicho sistema ayudaria a prever situaciones de
riesgo y emergencias.

Direccion General
De Apoyo Fiscal

Modelo de segmentacién de los beneficiaros incluidos en las
cuentas maestras, que permita la identificacion de arquetipos
basados en su comportamiento a largo plazo para luego detectar
particularidades en el corto plazo que indiquen anomalias.
Anticipacidn a los problemas del procesamiento e identificacidn de
anomalias en el comportamiento de las cuentas maestras

Se espera tener implementado el producto durante el primer
semestre de 2022

Big Data - Analitica de
datos

Comportamiento sectorial territorial

Disefio y construccion de un lago de datos debe contemplar la
integracion con los siguientes sistemas:

o SIEE (https://portalterritorial.dnp.gov.co/PDT/)

o SECOP
(https://www.contratos.gov.co/consultas/inicioConsulta.do)

o MDM
(https://portalterritorial.dnp.gov.co/AdminfoTerritorial/MenulnfoT
errestMDM)

o Contraloria general de la republica
(https://www.contraloria.gov.co/web/finanzas-publicas/ley-617-de-
20001)DANE (https://www.dane.gov.co/index.php/estadisticas-por-
tema/pobreza-y-condiciones-de-vida/necesidades-basicas-
insatisfechas-nbi)

o TerriData (https://terridata.dnp.gov.co/)

Evaluacion del contexto de las Entidades Territoriales frente a las
inversiones con el uso del SGP

Se espera tener implementado el producto durante el primer
semestre de 2022

Big Data - Analitica de
datos

Contenido de los Planes de desarrollo territorial

Disefio y construccion del lago de datos debe contemplar la
integracion con los siguientes sistemas del ministerio:

1. Departamento Nacional de Planeacién: Sistema de Informacion
de Evaluacidn de la Eficacia — SIEE

2. Colombia Compra Eficiente
(https://www.contratos.gov.co/consultas/inicioConsulta.do) —
WebScrapper (Unicamente para ingesta de informacién)

3. Planes de desarrollo territorial
(https://portalterritorial.dnp.gov.co/PDT/ — WebScrapper
(Unicamente para ingesta de informacion)

Evaluacion del contexto de las Entidades Territoriales frente a las
inversiones con el

Big Data - Analitica de
datos

Aplicativo Web (Cuentas Maestras)
e Disefio y construccion de un aplicativo web para la carga,
almacenamiento y validacion de las Cuentas Maestras y Cuentas
Maestras Pagadoras, el cual debe contar con los estandares minimos
para el desarrollo de aplicaciones definido por el Ministerio de

Computacién en la
nube (Cloud
computing)
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Hacienda y Crédito Publico.

e Disefiar y construir las reglas de negocio/calidad que deben ser
evaluadas a los archivos cargados al aplicativo, basados en las
Resoluciones 3841 de 2015, 4835 de 2015, 2248 de 2018 y 0660 de
2018 y el conocimiento propio del equipo Ministerio de Hacienda y
Crédito Publico.
e Disefiar y construir un médulo que permita agregar, eliminar y
modificar expresiones de validacion (Expresiones regulares y/o
condiciones logicas sobre los campos) para las reglas de
negocio/calidad.

¢ La solucion debe contar con sistemas de seguridad que garanticen
el no repudio de informacion.
e Generar notificaciones de retroalimentacién al momento de
realizar el cargue de los reportes para las diferentes entidades
bancarias. Las anteriores notificaciones deben abarcar mensajes de
éxito, identificacion de errores y aciertos para cada uno de los
cargues realizados por parte de las entidades bancarias.
¢ Disefiar y construir un mddulo de estadisticas generales del sistema

que cuente como minimo con:
o Fecha de cargue
o Periodo de reporte
o Responsable
o Entidad bancaria
o Cantidad de registros enviados

o Aprobacién / Desaprobacion del cargue de informacion
e La solucion debe contar con un sistema claro de roles y permisos
sobre los procesos y datos generados por el aplicativo web
¢ Se debe realizar una transferencia completa de todos los pasos que
involucren el despliegue y uso de la presente solucion de manera que
permita  futuros  desarrollos sobre lo  implementado

Anticipacidén a los problemas del procesamiento e identificacion de
anomalias en el comportamiento de las cuentas maestras
Se espera tener implementado el producto durante el primer
semestre de 2022

Direccion General
De Presupuesto
Publico Nacional

La DGPPN al liderar la administracién del Portal de Transparencia
Econdmica (PTE), es una plataforma de visualizacién que aplica
conceptos de BIG DATA (integracidn de ejecucion presupuestal, giro
de regalias con la contratacion publica). Link:
https://www.pte.gov.co/WebsitePTE/

Big Data - Analitica de
datos

Cloud Computing puede ser una solucién para la necesidad de
analisis estadistico para el sector salud.

Computacion en la
nube (Cloud
computing)

Grupo de Asuntos
Legales — DGCPTN

Nombre del caso de uso: Implementacion de una base de datos de
conceptos donde los funcionarios que hacen parte de GAL, la puedan
alimentar con los conceptos que hayan sido elaborados, conforme a
las consultas que hayan sido atendidas

Plataforma de
colaboracion
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Breve descripcidn del caso de uso: En el pasado se ha intentado crear
una base de datos de conceptos de GAL, pero este proyecto no ha
podido llevarse a cabo por multiples factores.

Servicios, tramites o procesos con mayor beneficio al aplicar la
tecnologia indicada: Facil y rdpida busqueda de conceptos
elaborados por GAL, los cuales pueden servir como insumo para
nuevos conceptos, favoreciendo los tiempos de atencidn, verificar la
linea legal que se ha tenido en las respuestas, entre otros asuntos.

Perspectiva de tiempo para la implementacion de soluciones finales
o de desarrollo del piloto: No es posible determinar, ya que es un
proyecto que no ha podido llevarse a cabo.

Oficina Asesora de
Planeacion

Se dispone para las areas del MHCP o las entidades del Sector
Hacienda para la alimentacién de informacién a través de
formularios interactivos

Plataforma de
colaboracion

Nombre: Plataforma SMGI
Descripcion: Plataforma donde las entidades del sector deben
interactuar registrando datos para evidenciar el cumplimiento de los
planes y actividades MIPG, para posterior analisis y reporte en las
mesas sectoriales.
Servicios, tramites o procesos: Generacion de informes, resultados,
consulta de indicadores.
Perspectiva de tiempo: 1 afio

Plataforma de
colaboracion

Nombre: Generacidn de informes de los procesos y el Sistema de
Continuidad del Negocio.
Descripcion: Mediante los datos generados por los procesos la
implementacién del sistema de continuidad de negocios, generar
reportes que permita conocer como los procesos interactian y se
validan con los BIA para posteriormente recuperacién de estos.
Servicios, tramites o procesos con mayor beneficio: Generacién de
informes de la herramienta Power BI, los 43 procesos de la entidad
Perspectiva de tiempo: 1 afio

Big Data - Analitica de
datos

Oficina De Control
Disciplinario
Interno

Espacio digital comUn en una organizaciéon para la generacion
colaborativa de documentos y contenido digital en general.

Plataforma de
colaboracion

Software de transcripcion a texto de audio.

Inteligencia Artificial /
Machine Learning

Subdireccion de
asociaciones
publico-privadas —
DGCPTN

Predicciones sobre comportamientos, reacciones y tendencias en
datos almacenados v clasificados.
Analisis de datos utilizando la metodologia de valoracion de
obligaciones contingentes.
La generacién de modelos de simulacidon para la aplicacion de la
metodologia de valoracidon de obligaciones contingentes generaria
practicidad para los usuarios y facilidad para el manejo de la
informacidn al interior de la subdireccién

Inteligencia Artificial /
Machine Learning
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Manejo de altos volumenes de informacidn y velocidad de los datos
o rapidez en la que son creados
Analisis de bases de datos robustas para generacién de cifras clave.
Nuestros dos tramites de beneficiarian (Seguimiento obligaciones
contingentes, Proyectos en estructuracion) en cuanto tendriamos
datos clave que servirian para tener un mejor criterio en la
aprobacion.

Se tendria la capacidad de realizar Analisis de impacto de los
proyectos o particularidades de estos sobre diferentes variables de
importancia nacional (macroecondmicas) y local.

Big Data - Analitica de
datos

Espacio digital comUn en una organizacion para la generacion
colaborativa de documentos y contenido digital en general
Nombre caso de uso: Informacién en comun
Entidades como el Ministerio de Transporte, la Ani, y el MHCP tienen
informacidén respecto a proyectos de infraestructura que son
transversales a la misionalidad de las entidades. Disponer de
informacién de manera inmediata facilitaria el analisis de la
informacidn y las aprobaciones de la Subdireccion

Plataforma de
colaboracion

Subdireccion De
Financiamiento
Con Organismos
Multilaterales Y
Gobiernos

Blockchain: Transacciones automaticas confiables con integridad
del proceso en bloques de transaccién.

Blockchain

Subdireccion De
Riesgo

Machine Learning en la prediccién de riesgos fiscal.

Predicciones sobre comportamientos, reacciones y tendencias en
datos almacenados y clasificados

Informes de mitigacion de riesgo fiscal para el Ministerio, (Mis.3.1
Financiamiento Interno, Mis.3.14 Financiamiento Externo de la
Nacién y relaciones con Inversionistas, Mis.3.2 Financiamiento a
Entidades, Mis.3.3 Financiamiento con Organismos Multilaterales y
Gobiernos

Dos afos

Inteligencia Artificial /
Machine Learning

Subdireccion De
Tesoreria

Sistema Integrado de Activos y Pasivos tiene previsto servicios en la
nube

Computacion en la
nube (Cloud
computing)

Subdireccion
juridica

- Grupo de Tutelas: trabaja en el proyecto de analitica de datos. Este
proyecto contempla una estadistica descriptiva y mas adelante
estadisticas predictivas.
El desarrollo inicio en febrero 2021, actualmente estanos en
produccion.

El proyecto ha sido desarrollado en su totalidad por el grupo de
inteligencia de negocios de la Direccion de Tecnologia del Ministerio.
- Grupo de Representacién Judicial: se desea iniciar con un proyecto
de analitica de datos enfocada a construir la Relatoria — descriptiva -
que contenga Doctrina, jurisprudencia y normatividad y estadisticas
predictivas.

Big Data - Analitica de
datos
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Tabla 62. Detalle de los casos de uso de aplicaciones de tecnologias emergentes identificados por las
Dependencias del MHCP
Fuente. Consolidacion elaborada por M&Q a partir de la informacion reportada por las dependencias

Para cada uno de los casos indicados en la tabla anterior se realizé la relacion con los servicios y capacidades
institucionales que se pueden ver mejorados mediante la implementacidn de soluciones utilizando dichas
tecnologias.

8.2. MEJORA EN LOS SERVICIOS MEDIANTE LA APLICACION DE TECNOLOGIAS
EMERGENTES

Al realizar el mapeo a los servicios de la entidad que pueden verse beneficiados, se identifica que las
tecnologias de Big Data y Analitica de datos pueden impactar positivamente 9 servicios institucionales,
seguido por las plataformas de colaboracion e Inteligencia Artificial con impacto en 3 servicios institucionales
cada uno. Se identifica que el 94% de los servicios relacionados a los casos de uso, pueden ser mejorados con
tecnologias de Big Data, Plataformas de colaboracién, Inteligencia Artificial y Computacién en la Nube como
principales soluciones. La siguiente tabla presenta la lista de servicios relacionados a los casos de uso y la
relacion con las tecnologias emergentes que fueron identificadas por las Dependencia del MHCP.
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SERVICIO s on
S34 - Presentacion de la declaracion de sobretasa nacional al ACPM X
S35 - Proyectos de estructuracion X X

$36 - Seguimiento Obligaciones contingentes

S41 - Recepciodn facturas electréonicas y demas documentos para pago
S45 - Retiro de Recursos del Fondo Nacional de Pensiones de las
Entidades Territoriales — FONPET

S59 - Distribuciones o adiciones del presupuesto del MHCP gastos de
inversion

S65 - Distribuciones o adiciones del presupuesto MHCP gastos de
funcionamiento

579 — Tutelas X
S81 - Negociacidn y contratacion de créditos externos y el desembolso de
los recursos

S96 - Respuesta tramites ante operadores judiciales o procuradurias X
S99 - Disponibilidad de conceptos tributarios y financieros orientados a
entidades territoriales Certificados de Ley 550 y administracion de X X
acreencias

S99 - Disponibilidad de conceptos tributarios y financieros orientados a
entidades territoriales Certificados de Ley 550 y administracion de X
acreencias

S$103 - Asesoria a entidades del Sector Hacienda X

5108 - Liquidacién de némina X

$123 - Operaciones de Tesoreria como compra y venta de TES X

S$124 -Operaciones cambiarias y depdsitos de excedentes de liquidez X
Tabla 63. Servicios institucionales relacionados a los casos de uso y relacion con el tipo de tecnologia
emergente
Fuente. Elaborado por M&Q

En la tabla anterior se identifica que 16 servicios en total pueden ser mejorados aplicando tecnologias
emergentes.
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8.3. MEJORA DE LAS CAPACIDADES INSTITUCIONALES MEDIANTE TECNOLOGIAS
EMERGENTES

Al realizar el mapeo a las capacidades institucionales identificadas en el ejercicio de la sesidn 4 de la guia para
la construccién del PETI, a partir de los casos de uso identificados por las dreas funcionales del MHCP, se
identifica que las tecnologias de Big Data y Analitica de datos, plataformas de colaboracién e Inteligencia
Artificial pueden impactar positivamente las 7 capacidades relacionadas a los casos de uso identificados por
las areas funcionales en el ejercicio desarrollado. La siguiente grafica presenta la cantidad de capacidades
relacionadas por tipo de tecnologia.

Cantidad de capacidades institucionales a mejorar por tipo de tecnologia

llustracién 41. Numero de capacidades institucionales que pueden ser mejorados por tipo de tecnologia
Fuente. Elaborado por M&Q

A continuacion, la siguiente grafica detalla las 7 capacidades institucionales y las tecnologias emergentes
relacionadas.
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CAPACIDAD INSTITUCIONAL tos T) | 6n

CAO3 - Programar, registrar y monitorear la ejecucién de los recursos

econdmicos del MHCP, para atender las necesidades financieras y de X

informacién de los usuarios internos y externos.

CAO04 - Gestionar y administrar eficientemente los bienes muebles e X X

inmuebles del MHCP satisfaciendo las necesidades de la entidad
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CAOS5 - Atender de manera eficiente y eficaz los requerimientos legales, en

términos de procesos judiciales, atencién de Derechos de Peticién y cobro X X X

de créditos a favor de la Nacion- MHCP.

CAO06 - Fortalecer los diferentes canales de atencién y servicios de

informacién general para poder brindar una adecuada atencién a los X X

grupos de valor del MHCP

CMO02 - Gestionar, administrar y hacer seguimiento a la ejecucidn del X

Presupuesto General de la Nacidn

CMO3 - Programar y ejecutar la estrategia de financiamiento Interno y

externo de la nacidn, gestionando las diferentes autorizaciones de X X

endeudamiento de las entidades estatales.

CMO04 - Prestar asistencia técnica a las entidades territoriales en materia

juridica, fiscal y financiera, para determinar los parametros generales de X X X

viabilidad, monitoreo, seguimiento y evaluacién de los programas de

saneamiento fiscal y financiero.

Tabla 64. Capacidades institucionales relacionados a los casos de uso y relacién con el tipo de tecnologia

emergente

Fuente. Elaborado por M&Q

El resultado de la identificacidn de las tecnologias emergentes en los servicios y capacidades institucionales
se considerara para la formulacion de las iniciativas para el fortalecimiento de las capacidades de Tl en el

marco de la hoja de ruta para el PETI para el periodo 2021-2026.
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9.1. HALLAZGOS Y OPORTUNIDADES DE MEJORA DE LAS CAPACIDADES DE TI

9. CATALOGO DE OPORTUNIDADES DE MEJORA

Como resultados de la evaluacion de madurez para los lineamientos de los dominios del MAE, MGGTI y MSPI,
y del analisis de las necesidades de Tl a partir de la linea base de la arquitectura de Tl y la alineacidon con los
dominios de la Arquitectura se identificaron un total de 80 hallazgos con la siguiente distribucidn segun las
capacidades de Tl asociadas.

Numero de hallazgos por capacidad de T

N N I
&

H B EREEE BB
P P O A O P o

llustracién 42. Numero de hallazgos identificados por capacidad de TI

Fuente. Elaborado por M&Q

En la ilustracion anterior se identifica que cerca del 35% de los hallazgos estan relacionados con lineamientos
del MAE, 35% con los lineamientos del MGGTI, 9% relacionados con los lineamientos del MSPI, y otros
relacionados con capacidades institucionales de analisis de informacidn, integracion de datos, soporte y
mantenimientos de los sistemas de informacién (Cada uno con 3%). El restante 12 % esta relacionado con
capacidades de gestion de Tl mas especificas que se relacionan de manera detallada en el catalogo de
hallazgos en el documento “Anexo Artefacto-Herramientas para la construccion PETI Institucional

MHCP.xlsx”.

La siguiente grafica presenta la distribucién de los hallazgos segun los dominios de la arquitectura (MAE y

MGGTI).
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llustracion 43. Numero de hallazgos identificados por dominio de la Arquitectura de Tl
Fuente. Elaborado por M&Q

En la ilustracion se puede identificar que el mayor numero de hallazgos corresponde al dominio de

Informacion con el 25% de los hallazgos, seguido por el dominio de Sistemas de Informacién y Seguridad y
Continuidad con 15% cada uno y el dominio de Infraestructura de Tl representa un 14% y los dominios

restantes representan el 31% de los hallazgos.

Segun el nivel de impacto asignado a los hallazgos se obtiene los siguiente.

Participacion de los hallazgos por nivel de impacto

= ALTO = BAIO

MEDIO

llustracién 44. Participacién por impacto de los hallazgos identificados
Fuente. Elaborado por M&Q

En la ilustracion se puede observar que el 55% de los hallazgos tienen un impacto medio, el 20% de impacto
bajo y el restante 25% con impacto alto. A partir de los hallazgos identificados, se consolidan las brechas a
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partir de las cuales se formulan las iniciativas de transformacion que se detallan en la seccidn del catdlogo de
brechas del presente documento.

9.2. OPORTUNIDADES DE MEJORA EN LOS SERVICIOS Y EN LA OPERACION

Con el fin de identificar la Oportunidades de Mejora sobre los servicios institucionales del MHCP, se realizé un
levantamiento de informacién indagando sobre los elementos (capacidades, procesos o procedimientos,
recursos, roles, sistemas de informacion, caracterizaciones, canales de atencidn, interoperabilidad, entre
otros) que componen el tramite o servicio, encontrando lo siguiente:

Para la identificacion de las Oportunidades de Mejora, segun la guia para el desarrollo del PETI del MinTIC, se
agrupan en acciones para la mejora sobre los elementos que componen cada tramite o servicio, las cuales se
clasifican en:

e Crear: Incluir nuevos elementos al tramite o servicio, por ejemplo, el desarrollo de un aplicativo
nuevo o la habilitacidn de un nuevo canal de atencion.

e Modificar: Realizar cambios sobre elementos con los que ya cuentan los tramites o servicios, por
ejemplo, actualizacién de los procedimientos o revisar y actualizar los requisitos del tramite.

e Eliminar: Identificar los elementos que se deben suprimir del tramite o servicio, por ejemplo,
sistemas de informacién en desuso o documentacién en fisico.

En el desarrollo de la sesién con las Dependencias del MHCP se identificaron y clasificaron 106 Oportunidades
de Mejoras de los servicios y tramites institucionales, dando como resultado los siguientes datos:

1. De las oportunidades de mejora reportadas y clasificadas por tipo de accién a realizar sobre los
elementos del tramite o servicio, para la accidn Crear se identificaron 53 (47,3 %) oportunidades,
para la accién Eliminar 44 (34,1 %) oportunidades y por ultimo para Modificar (9) (18,6 %)
oportunidades.

Oportunidades de mejora de los servicios MHCP
Grafica por accion

80 61

60 44

40 24
Total

m Crear mElminar Modificar
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llustracién 45. Grafica Oportunidades de mejora por Acciones identificadas
FUENTE. Elaborado por M&Q

En la siguiente tabla se muestra la cantidad de Oportunidades de Mejora segun Descripcion de la

accion sobre los elementos Identificados:

ETIQUETAS DE FILA CANTIDAD
Crear 53
Aplicaciones 29
DESARROLLAR APLICACION MOVIL 21
DESARROLLAR UN NUEVO SISTEMA DE INFORMACION
INCLUIR EN SEDE ELECTRONICA 2

MEJORAS EN SEDE ELECTRONICA
SEDE ELECTRONICA
Informacion y Datos 21
DESARROLLAR ANALISIS DE DATOS 21
Interoperabilidad
INTEGRACION DE DATOS

Eliminar a4
Canales 24
CANAL PRESENCIAL 24
Documentos 20
EL USO DE DOCUMENTO FISICOS 20
Modificar
Aplicaciones
MEJORAS EN APLICATIVOS
SEDE ELECTRONICA
Total general 106

Tabla 65. Descripcion de la accion sobre los elementos
Fuente. Desarrollado por M&Q
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llustracion 46. Grafica por Descripcidn de la accidn sobre los elementos
Fuente. Elaborado por M&Q

Consolidado de tramites y servicios segun la descripcion de la accion sobre los elementos y la identificacion

de la Oportunidad de Mejora relacionada con cada uno.

DESCRIPCION DE LA ACCION SOBRE EL SERVICIOS OPORTUNIDAD DE
ELEMENTO MEJORA
503, S04, S05, S06, 507, S08, S09, 510,
Desarrollar Analisis De Datos S11, 512,513, S14, S15, S59, S60, S62, omMo1
S63, S64, S65, S69, S70, S98
S03, S04, S05, S06, S07, S08, S09, S10,
Desarrollar Aplicaciéon Movil S11, 512, S13, S14, S15, S59, S60, S62, oMo04
S63, S64, S65, S69, S70
CR Desarrollar Un Nuevo Sistema De Informacién S128,517,S27 oMO05
EA | Incluir En Sede Electrénica 517,518 oMo03
R Integracion De Datos S45, S46, S78, 5128, S17, S24 OoMO02
Interoperabilidad S45 OoM02
Mejoras En Sede Electrénica S20 omMo3
Nuevos Procedimientos S45 OmMO08
Nuevos Reportes De Informacién S51, 578 omMo1
Sede Electronica S$128,S27 oMo03
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DESCRIPCION DE LA ACCION SOBRE EL
ELEMENTO

OPORTUNIDAD DE

SERVICIOS MEJORA

El Uso De Documento Fisicos

S03, S04, S05, S06, S07, S08, S09, S10,
S11, 512,513,514, 515, S59, 562, S63, OoMO06

Mejoras En Aplicativos

ELI S64, S65, S69, 570
MIN
AR S03, S04, S05, S06, S07, S08, S09, S10,
Canal Presencial S11,S12,5128, 513, 514, S15, 517, S18, omMo7
S59, S60, S62, S63, S64, S65, S69, S70
Actualizar Procedimientos S78 OomMo08
Capacitaciones Para El Personal S78 OoMo08
MO | Mejorar Los Tiempos De Respuesta S45 OMO05
DIFl | \ejoras De Usabilidad $45, S51, S56, S78, S98 OMO05
CAR

5128, 517, 518, 520, S22, 524, S26, S27, OMO5

$45, S51, 556, 578, S98

Sede Electrénica

S22,S526

OMO03

Tabla 66. Servicios Por Descripcidn de la accidn sobre los elementos

Fuente. Desarrollado por M&Q

La siguiente tabla corresponde al catdlogo detallado de las Oportunidades de Mejora para los tramites y
servicios priorizados en el MHCP.

CATALOGO DE OPORTUNIDADES DE MEJORA

ID

ID SERVICIO

DESCRIPCION DE LA OPORTUNIDAD DE
MEJORA

IMPACTO

Oomo01

$03, S04, SO5, SO6,
07, S08, S09, S10,
11, 512, $13, 514,
$15, S51, S59, S60,
$62, S63, S64, S65,
$69, S70, 78, S98

Disponer de herramientas de analitica de datos con tecnologias
de BI, Big Data e IA en la Bodega de Datos, fortaleciendo la
capacidad de andlisis predictivo y prospectivo, que permitan
encaminado a la construccién de informes o reportes que
soporten la operacién y contribuyan a la toma de decisiones
dentro del MHCP.

ALTO

omMo02

S45, 546, $78, 5128,
517,524

Lograr la interoperacién entre los sistemas del MHCP (SIED,
FONPET, SUPPT, BUD) y con los sistemas de otras entidades con
las que se interactua.

Proponer proyectos de servicio de almacenamiento y procesado
de datos en la nube con el fin de almacenar los datos
provenientes de entidades externas como ADRES, Minsalud y
DNP, con el fin de hacer seguimiento a los recursos del sistema
de SALUD disefio y evaluacidn de politica publica de las bases de
datos ADRES, MINSALUD — SISPRO Y SISBEN4.

ALTO

omMo03

$17, 518, S20, 5128,
$27,522,S26

Continuar con la implementacion de nuevos tramites en la Sede
Electronica y realizar los ciclos de mejora continua a los ya
implementados.

MEDIO
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CATALOGO DE OPORTUNIDADES DE MEJORA
DESCRIPCION DE LA OPORTUNIDAD DE
ID ID SERVICIO IMPACTO
MEJORA
S03, S04, S05, S06,
507, 508, 509, 510, Proponer el desarrollo de aplicativos moviles para habilitar un
S11, 512,513,514, L, R . L.
oMo04 canal de atencidn alternativo para los usuarios de los tramites del MEDIO
S15, S59, S60, S62, MHCP
$63, S64, S65, S69, ’
S70
Fortalecer y optimizar los sistemas de informacién del MHCP y
desarrollar nuevos sistemas de informacién, buscando mejorar el
desempefio de los procesos internos, el acceso y disponibilidad
de la informacidn, agregar nuevas funcionalidades, mejorar los
$128, 517, S18, S20, tiempos de respuesta e implementar interfaces de usuario
S22,S524, 526,527, aplicando temas de usabilidad.
OMO5 S45, S51, S56, S78, e SIED ALTO
S98 ° FONPET
e SUPPT
° BUD
e GARANTIAS Y CONTRAGARANTIAS DE LA NACION
(Desarrollo Nuevo)
Impulsar las politicas y lineamientos encaminado al manejo de
S03, S04, S05, S06, archivos digitales, expediente electrénico, flujos documentales y
S07, S08, S09, S10, reducir el uso de documentos en fisico. Alinear con los nuevos
OMO6 | S11,S12,S13,S14, proyectos de desarrollo e implantacion de sistemas de MEDIO
S15, S59, S62, S63, informacién o las mejoras realizadas a los ya existentes, que
S64, S65, 569, S70 contemple dentro de los requerimientos funcionales el manejo
electrdnico de la documentacion.
S03, S04, S05, S06, Encaminar los esfuerzos en la implementacion de canales
S07, S08, S09, S10, virtuales seguros que permitan realizar los tramites del MHCP de
OMO7 S11,512,5128, 513, forma no presencial, poner en practica actividades de gestion del MEDIO
S14, 515, 517, S18, cambio encaminadas a sensibilizar y capacitar a los usuarios en el
S59, S60, S62, S63, uso de los canales no presenciales con los que cuenta el MHCP
S64, S65, S69, S70 para la realizacion de los tramites.
Realizar una revisién y analisis de los procedimientos actuales de
OMO8 | 545, 578 !os tramltesA ,en busca de oporFur.ndades de mejor y la MEDIO
implementacién de nuevos procedimientos que fortalezcan la
operatividad de los tramites.

Tabla 67. Catdlogo de Oportunidades de Mejora

FUENTE: Desarrollado por M&Q

El detalle de las propuestas manifestadas por los representantes de cada una de las dreas participantes que
participaron en el proceso de identificacion de las mejoras sobre la operacion se detalla en el documento
“Artefacto-Herramientas para la construccion PETI Institucional MHCP / Sesién 12.
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9.3.

CATALOGO DE BRECHAS IDENTIFICADAS

A partir de los hallazgos derivados de la identificacion de la situacién actual y las necesidades de TI, se
consolidaron las brechas segun los dominios del Modelo de Gobierno y Gestion de Tl — MGTTI del MinTIC,
correspondientes a un total de 24, las cuales se presentan a continuacion.

ID P L
ID HALLAZGOS DOMINIO ACCION DESCRIPCION
B001 H-02-IN INFORMACION CREAR Desarrollar la Capacidad de Gestién y Gobierno de
H-07-IN Datos institucional
H-10-IN
H-12-IN
H-13-IN
H-17-IN
B002 H-01-IN INFORMACION MODIFICAR Desarrollo de la Arquitectura de Informacion segun
H-03-IN los lineamientos del MGGTIl y MAE
H-04-IN
H-06-IN
H-08-IN
B003 H-15-IN INFORMACION MODIFICAR Evolucionar y fortalecer la capacidad de analitica de
H-18-IN datos
B004 H-14-IN INFORMACION MODIFICAR Mejorar la capacidad de generar reportes y tableros
H-16-IN de control mediante modelos de autogestion
B005 H-05-IN INFORMACION MODIFICAR Mejorar la capacidad de integracion de datos e
H-09-IN interoperabilidad de informacién con entidades
H-11-IN externas atendiendo los lineamientos del Marco de
H-19-IN Interoperabilidad para las entidades del estado
H-20-IN
B006 H-01-SI SISTEMAS DE MODIFICAR Definir un plan de trabajo detallado en el que se
H-07-SI INFORMACION establezcan los sistemas de informacidon y las
H-08-SI actividades a realizar para la implementacién de la
H-10-SI guia de estilo y usabilidad de sistema grafico del
Estado colombiano y que adopta el MHCP para el
desarrollo de sus aplicaciones que cuentan con una
interfaz web.
B007 H-02-SI SISTEMAS DE CREAR Definir e implementar una estrategia para fortalecer
H-12-SI INFORMACION la adopcion de practicas agiles en los procesos que
involucran la entrega continua durante el ciclo de vida
de los sistemas de informacidon, esto teniendo en
cuenta que el MHCP cuenta con Azure DevOps Server
el cual cubre todo el ciclo de vida de los sistemas de
informacion 'y vya se han adelantado
implementaciones de automatizacion con la
elaboracion de pipelines.
B008 H-03-SI SISTEMAS DE MODIFICAR Dar alcance al ciclo completo de aseguramiento de
H-08-SI INFORMACION calidad considerando la debida parametrizacién y
H-10-SI configuracion del Azure DevOps del MHCP, no solo se
H-12-SI estaria garantizando la trazabilidad en cada una de las
actividades que hacen parte del ciclo de vida de los
sistemas de informacidn, sino, que también se estaria
garantizando el control de versiones, informes,

Pagina: 103 de 147
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ID ID DOMINIO ACCION DESCRIPCION
HALLAZGOS
gestion de requisitos, gestion de proyectos,
compilaciones automatizadas, pruebas
(aseguramiento de la calidad y capacidades de gestion
de versiones, de los proyectos que se estén
implementando.
B009 H-04-SI SISTEMAS DE CREAR Fortalecimiento funcional a los sistemas de
H-07-SI INFORMACION informacion actuales de acuerdo con la ejecucion de
H-08-SI requerimientos 2021. Fortalecer e integrar los
H-10-SI sistemas informacion existentes en el MHCP, para dar
respuesta a las necesidades de informacion
estratégica que soporten la toma de decisiones
encaminadas a la restauracion y automatizacion de
los procesos; con oportunidad, confiabilidad y calidad.
B010 H-05-SI SISTEMAS DE MODIFICAR Con base en el cumplimiento al lineamiento del marco
H-07-SI INFORMACION de arquitectura empresarial MAE.LI.ASI.04 Catdlogo
de sistemas de informacion, se debe realizar un
ejercicio articulado con las entidades adscritas al
sector hacienda con las que el MHCP puede
intercambiar informacion, en el que se documenten
los sistemas de informacion de estas entidades para
contar con el catdlogo debidamente actualizado.
BO11 H-02-SI SISTEMAS DE CREAR Definicion e implementacién del marco de trabajo
H-04-SI INFORMACION para la integracion de datos en el MHCP de tal forma
H-05-SI que se definan los procesos, tecnologias, personas y
practicas en la direccién de tecnologia.
B012 H-02-SI SISTEMAS DE CREAR Mejorar la capacidad de comunicacion e intercambio
H-04-SI INFORMACION de informacién al interior del MHCP y con otras
H-05-SI Entidades con la definicién del marco institucional,
H-09-SI métodos y lineamientos para la interoperabilidad de
datos del MHCP.
B013 H-04-SI SISTEMAS DE MODIFICAR Integracién y articulacion de las soluciones
H-07-SI INFORMACION tecnoldgicas actuales con las que cuenta el MHCP
para la gestion de los recursos empresariales. Esta
solucién debe enfocarse en los siguientes procesos de
gestion: Gestion presupuestal y financiera, Gestidn
contable, Gestion de ndmina o recursos humanos.
B014 H-04-SI SISTEMAS DE CREAR Fortalecer el proceso de gestion financiera y
H-06-SI INFORMACION presupuestal, como la administracién de bienes y
servicios a fin de soportar los procesos de apoyo del
MHCP a través de la incorporacion de nuevas
funcionalidades a la solucién actual, de la Gestion y
Automatizacion de procesos (BPM) con el propdsito
de medirlos, y por tanto optimizarlos.
B015 H-02-SI SISTEMAS DE CREAR Mantener a la Entidad alineada a lo sefialado y
H-03-SI INFORMACION orientado por los lineamientos del Archivo General de
H-11-SI la Nacion y Carpeta Ciudadana en cuanto a la Gestion
Documental y Administracion de Archivos.
B016 H-01-TI INFRAESTRUCTURA CREAR Consolidar los planes asociados a la Gestion y
H-02-TI TECNOLOGICA Gobierno de TI.
H-03-TI Consolidar todos los Catalogos de Componentes de Tl
H-04-TI Desarrollar un plan de Obsolescencia Tecnoldgica.
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ID ID DOMINIO ACCION DESCRIPCION
HALLAZGOS
H-05-TI
H-06-TI
H-07-TI
H-10-TI
B017 H-09-TI INFRAESTRUCTURA CREAR Realizar el ejercicio de Autodiagndstico de Servicios

TECNOLOGICA

de Nube sugerido por MinTIC en la guia de
computacidn en nube.

B018 H-11-TI INFRAESTRUCTURA CREAR Desarrollar una evaluacion a nivel de licenciamiento
TECNOLOGICA de todo el software y componentes de TI.
B019 H-01-SEG SEGURIDAD MODIFICAR Fortalecer el modelo de seguridad y privacidad de la
H-02-SEG informacion
H-03-SEG
H-04-SEG
H-05-SEG
B020 H-06-SEG SEGURIDAD CREAR Disefio del componente de seguridad de los datos
B021 H-06-SEG SEGURIDAD CREAR Disefiar la practica de desarrollo seguro
B022 H-07-SEG SEGURIDAD CREAR Contratar un servicio de gestién de eventos y
monitoreo de eventos e incidentes de seguridad
B023 H-01-GO GOBIERNO DE TI CREAR Fortalecimiento del Gobierno de Tl
H-04 - GO
H-05 - GO
B024 H-02 - GO GOBIERNO DE TI MODIFICAR Fortalecer el Modelo Operativo para la Gestidon de
H-03 - GO Servicios Tl

Tabla 68. Catédlogo de Brechas identificadas
Fuente. Desarrollado por M&Q

La siguiente grafica presenta la segmentacion de brechas por cada uno de los dominios considerados:

La siguiente grafica presenta |a segmentacion de brechas por cada uno de los dominios considerados:

Numero de brechas por dominio de la Arquitectura de Tl
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llustracién 47. Numero de brechas por dominio de la Arquitectura segun el MGGTI
FUENTE. Elaborado por M&Q

En la grafica anterior se observa que el dominio de Sistemas de Informacidn representa el 42% de las brechas,
seguido por el dominio de informacién con 21%, seguridad y continuidad con 17%, Infraestructura de
Tecnoldgica con 12% y finalmente Gobierno y Gestion de Tl con 8%. Al revisar las brechas por tipo de accion
a ejecutar sobre las capacidades asociadas (Crear, Modificar, Eliminar) se identifica que el 50% corresponde a
brechas que requieren la creacién de nuevos componentes de la arquitectura de Tl y 42% corresponden a
modificacién o mejoras sobre capacidades y componentes existentes. Este detalle se presenta en la siguiente
ilustracion.

La siguiente grafica presenta |a segmentacion de brechas por cada uno de los dominios considerados:

Numero de brechas por dominio de la Arquitectura de Tl

sisTemas DEINFORMACION |, 10
inrormacon [ ;
securpAD [ -
INFRAESTRUCTURA TECNOLOGICA [ :
cosierno DETI [N :

llustracién 48. Numero de brechas por dominio de la Arquitectura segun el MGGTI
Fuente. Elaborado por M&Q

Las brechas identificadas y consolidadas son el insumo base para la formulacion de las iniciativas candidatas
mediante las cuales se definen los proyectos de fortalecimiento de las capacidades de Tl que den respuesta
a las necesidades institucionales de manera adecuada.

10. ESTRATEGIA DE TI

En esta seccidn se relacionan la Misién y Vision de Tl establecidas para la Estrategia de Tl para el periodo 2022-
2026
para el MHCP.
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10.1. MISION DE TI

Promover la Transformacion Digital del Ministerio de Hacienda y Crédito Publico mediante la prestacién de
servicios de Tl innovadores, seguros y de calidad, habilitados por una Arquitectura de Tl moderna y eficiente
que soporte el mejoramiento de los procesos, servicios y tramites del ministerio y el uso y analisis de la
informacidon como un activo estratégico para propiciar la creacion de valor publico con transparencia y
compromiso.

10.2. VISIONDETI

Para el afio 2026 El Ministerio de Hacienda y Crédito Publico sera reconocido como lider en la transformacion
digital institucional y del sector Hacienda y Crédito Publico del Gobierno Nacional por las iniciativas de
automatizacion de tramites y servicios institucionales, y el uso y analisis de la informacién como activo
estratégico para la creacion de valor publico.

10.3. VALORES DE LA CULTURA DIGITAL PARA EL MHCP

Los valores se definen como comportamientos deseados de los colaboradores del MHCP mediante los cuales
se promueve la participacién de todos los equipos en la transformacién digital institucional. Los valores para
promover en el marco del desarrollo de la estrategia de Tl son los siguientes.

e Compromiso con la transformacion digital: Los colaboradores del MHCP seran participes activos en las
iniciativas de transformacion digital de la Entidad.

e Colaboracidn: Usar la tecnologia para facilitar la colaboracion de los equipos de trabajo del MHCP.

o Uso estratégico y responsable de la informacion: Promover la cultura de la gestidn y uso de informacién
en los colaboradores del MHCP de manera responsable y segura.

e Aprendizaje continuo en nuevas tecnologias: Aprendizaje continuo en nuevas tecnologias que habilite y
empodere a los colaboradores del MHCP para innovar a partir de la tecnologia.

10.4. OBIJETIVOS DETI

Con el propdsito de hacer posible el logro de la Vision y la Misidn de Tl se establecen los siguientes objetivos
de TI.

e OB-TI-01 Fortalecer las capacidades de integracién y analisis de informacién y de la Arquitectura de
Tl, mediante las cuales se habilite el mejoramiento de los procesos, tramites y servicios
institucionales.

e OB-TI-02 Apoyar la Transformacion Digital del MHCP mediante la ejecucion de los planes de la politica
de Gobierno Digital.

e OB-TI-03 Promover el desarrollo de la cultura digital institucional que aliente el uso de la tecnologia
y la informaciéon como factores clave de colaboracidn, eficiencia e innovacién institucional.
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10.5.

OB-TI-04 Innovar en los servicios de Tl mediante la implementacion de nuevas tecnologias y procesos
de TI agiles para dar respuesta a las necesidades de las Dependencias con la calidad, seguridad y

oportunidad requerida.

ALINEACION ESTRATEGICA DE LOS OBJETIVOS DE TI

10.5.1. ALINEACION CON EL PACTO DEL PND

Esta sesion serd actualizada una vez se expida el Plan Nacional de Desarrollo para el periodo 2023 — 2026 por
lo cual a continuacidn, se presenta la validacién de la alineacion estratégica de los objetivos de Tl realizada
respecto a al Plan Nacional de Desarrollo para el periodo 2018 — 2021 “Pacto por la Transformacién Digital
de Colombia: Gobierno, empresas y hogares conectados con la Era del Conocimiento” del Plan Nacional de
Desarrollo con respecto a la linea de accién “B) Hacia una sociedad digital e industria 4.0: por una relacion
mas eficiente, efectiva y transparente entre mercados, ciudadanos y Estado Gobierno, empresas y hogares
conectados con la Era del Conocimiento” cuyo objetivo a) establece “Impulsar la transformacién digital de la
administracion publica”.

Digitalizacion y Disefio e implementacion de

automatizacion Planes de Transformacién
masiva de Digital en entidades publicas
tramites nacionales

Definicion e implementacion
de la infraestructura de
datos para generar valor

OB-TI-01 Fortalecer las capacidades de
integracion y analisis de informacién y de la
Arquitectura de Tl, mediante las cuales se X
habilite el mejoramiento de los procesos,
tramites y servicios institucionales.

OB-TI-02 Apoyar la Transformacion Digital
del MHCP mediante la ejecucién de los X X
planes de la politica de Gobierno Digital.

OB-TI-03 Promover el desarrollo de la
cultura digital institucional que aliente el uso
de la tecnologia y la informacion como X
factores clave de colaboracidn, eficiencia e
innovacion institucional.

wZ2=—Smowo<dmw®wO

TI

OB-TI-04 Innovar en los servicios de TI
mediante la implementacion de nuevas
tecnologias y procesos de Tl agiles para dar
respuesta a las necesidades de las X
Dependencias con la calidad, seguridad y
oportunidad requerida.
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Tabla 69. Alineacién de los objetivos del PETI Institucional vs los objetivos del pacto de Transformacion
Digital del PND
Fuente. Elaborado por M&Q

Los Objetivos de Tl del PETI apuntan a implementar de manera definida las lineas de accién de transformacién
digital para las entidades del estado, para mejorar servicios y tramites digitales, establecimiento de los planes
de transformacion digital y el uso de los datos como activo estratégico a partir de capacidades e
infraestructura de Tl que soporte la arquitectura de informacion.

10.5.2. ALINEACION CON LOS OBJETIVOS INSTITUCIONALES DEL MHCP

Para la siguiente actualizacion del documento, se presentara la alineacién de las metas Tl respecto a los
objetivos estratégicos institucionales que se establezcan para el periodo 2023 — 2026

10.5.3. ALINEACION CON LOS OBJETIVOS DE TI DEL SECTOR

Para la siguiente actualizacion del documento, se presentara la alineacién de las metas Tl respecto a los
objetivos estratégicos de Tl del sector que se establezcan para el periodo 2023 — 2026.

11. MODELO OBIJETIVO DE Tl A NIVEL CONCEPTUAL

A partir de la estrategia de Tl y de las brechas identificadas, indicadas en el analisis de brechas se construye el
modelo de Tl objetivo a nivel conceptual para el MHCP, para el cual se describen los elementos a nivel del
dominio de Gobierno y Gestidon de Tl, Datos e Informacién, Aplicaciones, Seguridad y Continuidad y Tecnologia
los cuales se detallan a continuacidn.

11.1. GOBIERNO Y GESTION DE TI

Para la formulacion del modelo objetivo conceptual para el dominio de Gobierno y Gestién de TI, se
consideran los hallazgos identificados como resultado de la Evaluaciéon de Madurez Del Dominio De gobierno
Y Gestidn De ti segun EI MGGTI y el analisis de linea base.
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ID_BRECHA ID

HALLAZGO INICIATIVAS

DESCRIPCION DE

DOMINIO | ACCION LAS POSIBLES

INICIATIVA
EN
EJECUCION
[SI, NO]

H-01-GO
B023 H-04 - GO CREAR
H-05-GO

Desarrollar un ejercicio
de planeacion
GOBIERNIO DE estratégica interna de,

Tl definir indicadores y
métricas de Gestion y
de Gobierno de TI.

NO

B024

H-02 - GO
H-03 - GO

Iniciativa de identificar
las  capacidades vy
GOBIERNIO DE recursos necesarios

Tl MODIFICAR | para apalancar los
procedimientos y
emprender  acciones
para su desarrollo.

NO

Tabla 70. Brechas identificadas del dominio de Gobierno y Gestién de Tl

Fuente. Elaborado por M&Q

Para las posibles iniciativas identificadas, se detallan los componentes de arquitectura que deben ser
desarrollados para el fortalecimiento de las capacidades de Tl del dominio de informacion.

POSIBLES
INICIATIVA

COMPONENTES PARA DESARROLLAR

Fortalecimiento del
Gobierno de TI

Esta iniciativa contempla la revisidn del estado actual del esquema de Gobierno de TI,
la implementacion y actualizacién del esquema propuesto y aspectos como:

Gestion Integral de Proyectos

Gestion de la Operacién de Tl

Articulacidn con el marco de referencia COBIT 2019.
Asignacion de Roles y Responsabilidades.

Medicion de Indicadores

Mejora continua.

® Plan de Comunicaciones

Fortalecer el Modelo
Operativo para la Gestion
de Servicios Tl

Fortalecer el Modelo Operativo de la Entidad para lo referente a la G

Servicios de Tl, basado en las mejores practicas para la gestion de servicios de Tl
contenidas en la Biblioteca de Infraestructura de Tecnologias de Informacion (ITIL V4),

cubriendo aspectos como:

Obsolescencia Tecnoldgica.

Capacidad Infraestructura.

Disposicion Residuos Tecnoldgicos.

Gestion de Tl (Soporte, Provisién y Monitoreo).
ANS.

Mantenimientos Preventivos y Correctivos.
Gestion de Problemas e Incidentes.

estion de




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | Fecha: 04-07-2025
INFORMACION - PETI 2022 -2026 Versién: 5.0
MINISTERIO DE I:IACIENDA Y CREDITO Pagina: 111 de 147
- PUBLICO

. Licenciamientos.
Tabla 71. Componentes asociados a cada propuesta de iniciativas de Gobierno y Gestion de Tl
Fuente. Elaborado por M&Q

A partir de las iniciativas y los componentes anteriormente descritos, se propone el modelo conceptual
objetivo para el dominio de Gobierno y Gestion de TI, el cual se presenta en la siguiente grafica;

Modelo de Gobierno de Tl
Cadenade >

valor de
Gobierno de Tl

Funciones de [~

Gobierno de Tl <f
Actividades <> Servicios de (O
principales de  s+-eeeeeeee] [>  Gobiemno de
Rolesde D ._I—' gobiemo de Tl T
Gobierno de i ‘ L

Indicadores 9 Politicasy /77 Riesgos O
deTl lineamientos

Ilustracién 49. Componentes Modelo del Gobierno de Tl del MHCP
Fuente. Elaboracion M&Q
En conclusion, para fortalecer el Gobierno y Gestion de TI, se debe enfocar los esfuerzos en dos frentes el
Gobierno de Tl para que permita, a través de indicadores, detectar oportunidades de mejoras y promover la
mejora continua de los procesos de T, realizar una gestion integral de proyectos de Tl y establecer un plan de
comunicaciones de Tl adecuado.

11.2. INFORMACION Y DATOS

Para la formulacidon del modelo objetivo conceptual para el dominio de Informacion, se consideran los
hallazgos identificados como resultado de la evaluacion de madurez del dominio de sistemas de informacidn,
las necesidades identificadas y el andlisis de la linea base de la arquitectura de TI.

DESCRIPCION DE | INICIATIVA EN

ID_BRECHA HALI!RZGO DOMINIO | ACCION LAS POSIBLES EJECUCION
INICIATIVAS [SI, NO]
H-02-IN
H-07-IN .
H-10-IN Desarrollar la Capacidad

B0O1 INFORMACION CREAR de Gestion y Gobierno de NO

H-12-IN Datos institucional
H-13-IN

H-17-IN

H-01-IN Desarrollo de la

B002 H-03-IN INFORMACION | MODIFICAR Arquitectura de S|
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D DESCRIPCION DE | INICIATIVA EN
ID_BRECHA HALLAZGO DOMINIO ACCION LAS POSIBLES EJECUCION
INICIATIVAS [SI, NO]
H-04-IN Informacién segun los
H-06-IN lineamientos del MGGTI
H-08-IN y MAE
H-15-IN ) Evolucionar y fortalecer
B003 INFORMACION | MODIFICAR | la capacidad de analitica Sl
H-18-IN
de datos
Mejorar la capacidad de
H-14-IN ) generar reportes y
B004 INFORMACION | MODIFICAR | tableros de control NO
H-16-IN .
mediante modelos de
autogestion
Mejorar la capacidad de
integracion de datos e
H-05-IN interoperabilidad de
H-09-IN informacién con
B0O5 H-11-IN INFORMACION | MODIFICAR entidades externas Sl
H-19-IN atendiendo los
H-20-IN lineamientos del Marco
de Interoperabilidad para
las entidades del estado

Tabla 72. Brechas identificadas del dominio de Informacion
Fuente. Elaborado por M&Q

Para las posibles iniciativas identificadas, se detallan los componentes de arquitectura que deben ser

desarrollados para el fortalecimiento de las capacidades de Tl del dominio de informacion.

POSIBLES
INICIATIVAS

COMPONENTES PARA DESARROLLAR

Modelo de gobierno y
gestion de datos

Implementar el modelo de gobierno de datos
Establecer la practica institucional de arquitectura de datos que involucra la

gestion de las entidades de datos institucionales

de los datos

Implementar un modelo de aseguramiento de la calidad de datos
Modelo de Gestién de los Datos Maestros - MDM
Establecer los procedimientos y actividades necesarias para la gestion institucional

Arquitectura de
Informacion

En el marco del desarrollo la arquitectura empresarial institucional desarrollar:
®  Realizar la evaluacién de madurez del Marco de Interoperabilidad y generar las
recomendaciones e iniciativas necesarias para fortalecer la interoperabilidad de

los servicios del MHCP

e  Evaluacién y formulacion de las estrategias e iniciativas de integracién de los

servicios y tramites del MHCP con la Carpeta Ciudadana

® Implementacion de los componentes de la arquitectura de informacién segun los

lineamientos del MAE y el MGGTI
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POSIBLES COMPONENTES PARA DESARROLLAR
INICIATIVAS
® Implementacion de servicios de datos georreferenciados
e |dentificar los casos de uso de aplicacion de analitica de datos en areas como:
o  Modelamiento predictivo
o  Clasificacidon supervisada de datos
o  Modelos de procesamiento de imagenes
o  Procesamiento de lenguaje natural
o  Segmentacién de usuarios
o Busqueda de informacién
o  Chatbots o asistentes conversacionales
o Deteccién de datos atipicos
Capacidad de analitica e Identificar modelos de datos masivos para acelerar la consulta/procesamiento de
institucional datos (Lagos de datos, LakeHouse, Motores NoSQL, etc.)

®  Flujos de datos en tiempo real necesiten procesamiento

e  Construccion de canalizaciones de datos (Data Pipelines) para automatizar
procesos de LET (Carga, Extraccidon y Transformacién)

e  Sistemas avanzados de visualizacion de datos mediante dashboards o
componentes web de visualizacion

® Integracion operativa y despliegue de Modelos de Aprendizaje Automatico.
(MLPOS)

e Requerimientos de disefio APl para consumo automatizado de datos o modelos
analiticos

e Identificar los requerimientos detallados de reportes y visualizaciones de
informacidn para cada de las Dependencias del MHCP

e |dentificar las fuentes de datos, los métodos de acceso, los requerimientos técnicos
de conexidn y extraccion de informacion

®  Realizar una valoracién de la calidad de los datos de las fuentes requeridas con el
objeto de definir las acciones o requerimientos hacia el plan de calidad de datos.

® Realizar el disefio de la bodega para atender los requerimientos de informacién de
las dreas

e Disefary consolidar las métricas y tableros de indicadores requeridos.

Capacidad de generacion de | ¢  Implementar el proceso de ETL (Extraccidn, Transformacién y Carga) de los datos
reportes y tablero de hacia la bodega de datos y el lago de datos.
control o  Definir las reglas de evaluacion y depuracion de datos.

e Implementar y realizar la puesta en operacion de los componentes de solucion de
la bodega de datos, ETLy procesos de monitoreo de la operacién de los servicios de
reportes y visualizacién de datos

® Realizar una capacitacién sobre el uso de las herramientas de visualizacion y
consumo de datos como POWER BI o las definidas por la DT del MHCP para todas
las dependencias funcionales, manteniendo una actualizacidon de entrenamientos,
actualizacién de conocimiento articulada con la estrategia de uso y apropiacién

® Asegurar la transferencia de conocimiento sobre el proceso de instalacion,
operacion y actualizacion de los componentes de la solucion de Bl para el MHCP

® Desarrollar la Arquitectura Empresarial del sector hacienda enfocada en la

Arquitectura de
Interoperabilidad sectorial

interoperabilidad de servicios ciudadanos digitales

Evaluar las capacidades actuales del sector para habilitar la estrategia del sector
Disefiar la arquitectura de integracion de datos de las entidades del sector alienado
con la politica de gobierno digital y el marco de interoperabilidad de MinTIC
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POSIBLES

INICIATIVAS COMPONENTES PARA DESARROLLAR

del sector.
con MiInTIC para el intercambio de informacién sectorial.

sector y de las entidades que haran parte de los servicios priorizados

ruta asociadas.

o  Definir los servicios y trdmites a priorizar que seran intervenidos en las entidades
o Definicidn de las politicas, estandares y lenguaje de intercambio comun alineado
e Establecer la estrategia de interoperabilidad del sector definiendo las iniciativas del
e Establecer los principios, lineamientos, ambiciones y objetivos de la arquitectura

empresarial del sector para dar una vision a las arquitecturas empresariales de las
entidades y el soporte a la generacion y priorizacion de iniciativas de las hojas de

Tabla 73. Componentes asociados a cada propuesta de iniciativas de la Arquitectura de Informacion

Fuente. Elaborado por M&Q

En conclusiodn, la Entidad se debe centrar en cuatro bloques arquitectonicos de seguridad que le permitiran
mejorar sus practicas de desarrollo, mejorar la seguridad de los datos, fortalecer el modelo de seguridad y
privacidad y prevenir posibles eventos e incidentes que afecten la disponibilidad, confidencialidad e integridad

de la informacién

Componentes de la Arquitectura de Informacion TOBE MHCP

Capacidad de analitica Institucional

Ingestade O Servicios de O Lago de datosO Bodegade O Servicios O
datos Machine datos cognitivos
Learning
Senvicios de analisis de informacién y reportes
Solucién de O Bodegade O Servicios de O Servicios de O Tableros de O
Bl datos visualizacién reportes control

de datos

Soluciones de Gobierno y Gestién de datos

Gestor de Datos Solucién de Solucién de Ciclo Gestor de Solucion de Solucién de
Maestros - MDM y calidad de datos de vida y Linaje de Metadatos integracion de modelamiento
datos de referencia datos datos de datos
Servicios de bases de datos
Gestores de O Gestores de O Repositorios O Gestores datos O
datos. datos NoSQL de datos georreferenciados
relacionales
Informacion
Datos Maestros Datos Datos no Documentos Datos
transaccionales estructurados Georreferenciados

llustracién 50. Modelo conceptual TOBE de la Arquitectura de Informacién
Fuente. Elaboracién MYQ
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Como bloques principales de arquitectura se identifica que se debe realizar una intervencion de las
capacidades de analitica de datos, la capacidad para la generacion de reportes y tableros de control, el
cumplimiento de los lineamientos de los marcos de arquitectura de la politica de gobierno digital para la
arquitectura de informacion, la integracién de datos y la formulacién del modelo de gobierno de datos. Estos
componentes de arquitectura deben ser articulados a través de los propdsitos de la politica de gobierno digital
con el objetivo de desarrollar las capacidades institucionales y la cultura digital institucional para usar la
informacion con valor estratégico que soporte la toma de decisiones, la mejora continua, la innovacion digital
y la confianza a los diferentes grupos de interés del MHCP.

Estos componentes se deben desarrollar de manera articulada ya que se deben generar las sinergias y
resultados obtenidos desde cada una de las iniciativas. El Gobierno de datos es un habilitador para que las
capacidades de analisis de informacién cuenten con datos con la calidad y oportunidad necesarias para
materializar el valor del analisis de informacidn y los mecanismos para su consulta y distribucion para todos
los procesos institucionales.

Finalmente, para generar el impacto esperado en la transformacion digital institucional se requiere que se
desarrollen y fortalezcan los procesos automaticos de intercambio de informacidon a través de una
arquitectura de interoperabilidad con visién sectorial mediante la cual se pueda generar mejoras significativas
en los tramites y servicios institucionales.

11.3. APLICACIONES

Para la formulacidon del modelo objetivo conceptual para el dominio de aplicaciones, se consideran los
hallazgos identificados como resultado de la evaluacion de madurez del dominio de sistemas de informacidn,
las necesidades identificadas y el andlisis de la linea base de la arquitectura de TI.

INICIATIVA EN
EJECUCION
[SI, NO]

ID_ ID < DESCRIPCION DE LAS
BRECHA | HALLAZGO DOMINIO ACCION POSIBLES INICIATIVAS

Definir un plan de trabajo
detallado en el que se
establezcan los sistemas de
informacién y las actividades a
H-01-SI realizar para la
H-07-SI SISTEMAS D,E MODIEICAR imr.)lementac.i(.én de la guia de
H-08-SI INFORMACION estilo y usabilidad de sistema
H-10-SI grafico del Estado colombiano
y que adopta el MHCP para el
desarrollo de sus aplicaciones
que cuentan con una interfaz
web.

B0OO6 N|
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INICIATIVA EN
EJECUCION
[SI, NO]

B0OO7

H-02-SI
H-12-SI

SISTEMAS DE
INFORMACION

CREAR

Definir e implementar una
estrategia para fortalecer la
adopcion de practicas agiles
en los  procesos que
involucran la entrega continua
durante el ciclo de vida de los
sistemas de informacion, esto
teniendo en cuenta que el
MHCP cuenta con Azure
DevOps Server el cual cubre
todo el ciclo de vida de los
sistemas de informacién y ya
se han adelantado
implementaciones de
automatizacion con la
elaboracidn de pipelines.

NO

BOO8

H-03-SI
H-08-SI
H-10-SI
H-12-SI

SISTEMAS DE
INFORMACION

MODIFICAR

Dar alcance al ciclo completo
de aseguramiento de calidad
considerando la  debida
parametrizacién v
configuracion  del  Azure
DevOps del MHCP, no solo se
estaria garantizando la
trazabilidad en cada una de las
actividades que hacen parte
del ciclo de vida de los
sistemas de informacion, sino,
que también se estaria
garantizando el control de
versiones, informes, gestién
de requisitos, gestion de
proyectos, compilaciones
automatizadas, pruebas
(aseguramiento de la calidad y
capacidades de gestion de
versiones, de los proyectos
gue se estén implementando.

N|

BO09

H-04-SI
H-07-SI
H-08-SI
H-10-SI

SISTEMAS DE
INFORMACION

CREAR

Fortalecimiento funcional a
los sistemas de informacién
actuales de acuerdo con la
ejecucidon de requerimientos
2021.

Fortalecer e
sistemas

integrar los
informacién

NO
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ID

BREC_HA HALLAZGO

ID

DOMINIO

ACCION

DESCRIPCION DE LAS
POSIBLES INICIATIVAS

INICIATIVA EN
EJECUCION
[SI, NO]

existentes en el MHCP, para
dar respuesta a las
necesidades de informacién
estratégica que soporten la
toma de decisiones
encaminadas a la restauracion
y automatizacion de los
procesos; con oportunidad,
confiabilidad y calidad.

BO10

H-05-SI
H-07-SI

SISTEMAS DE
INFORMACION

MODIFICAR

Con base en el cumplimiento
al lineamiento del marco de
arquitectura empresarial
MAE.LILASI.O4 Catdlogo de
sistemas de informacion, se
debe realizar un ejercicio
articulado con las entidades
adscritas al sector hacienda
con las que el MHCP puede
intercambiar informacién, en
el que se documenten los
sistemas de informacion de
estas entidades para contar
con el catdlogo debidamente
actualizado.

NO

BO11

H-02-SI
H-04-SI
H-05-SI

SISTEMAS DE
INFORMACION

CREAR

Definicion e implementacién
del marco de trabajo para la
integracion de datos en el
MHCP de tal forma que se
definan los procesos,
tecnologias, personas y
practicas en la direccién de
tecnologia.

NO

BO12

H-02-SI
H-04-SI
H-05-SI
H-09-SI

SISTEMAS DE
INFORMACION

CREAR

Mejorar la capacidad de
comunicacion e intercambio
de informacion al interior del
MHCP y con otras Entidades
con la definicién del marco
institucional, métodos vy
lineamientos para la
interoperabilidad de datos del
MHCP.

NO
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BO13

H-04-S|
H-07-SI

SISTEMAS DE
INFORMACION

MODIFICAR

Integracion vy articulacion de
las soluciones tecnoldgicas
actuales con las que cuenta el
MHCP para la gestion de los
recursos empresariales. Esta
solucién debe enfocarse en
los siguientes procesos de
gestidn: Gestion presupuestal
y financiera, Gestién contable,
Gestion de ndmina o recursos
humanos.

NO

BO14

H-04-S|
H-06-SI

SISTEMAS DE
INFORMACION

CREAR

Fortalecer el proceso de
gestion financiera y
presupuestal, como la
administraciéon de bienes y
servicios a fin de soportar los
procesos de apoyo del MHCP
a través de la incorporacion
de nuevas funcionalidades a la
solucion actual, de la Gestidn
y Automatizacién de procesos
(BPM) con el propodsito de
medirlos, y por tanto
optimizarlos.

NO

BO15

H-02-SI
H-03-SI
H-11-SI

SISTEMAS DE
INFORMACION

CREAR

Mantener a la Entidad
alineada a lo sefalado y
orientado por los
lineamientos del Archivo
General de la Nacién vy
Carpeta Ciudadana en cuanto
a la Gestion Documental vy
Administracién de Archivos.

NO

Tabla 74. Brechas identificadas del dominio de Sistemas de Informacion durante el disefio y formulacién del
PETI institucional 2021 - 2026
Fuente. Elaboracién MYQ

Para cada una de las posibles iniciativas, se identifican los componentes de arquitectura que deben ser
desarrollados para la linea objetivo de arquitectura en el dominio de sistemas de informacion:
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POSIBLES
COMPONENTES PARA DESARROLLAR
INICIATIVAS
. . ®  Adecuaciones de los sistemas de informacién del MCHP.
Mejoras funcionales a . - L
. . .. ® Plan de implementacion y medicidn de avance.
sistemas de informacion s
®  Plan de capacitacion.
actuales - .
® Plan de gestidn del cambio.
o Definicién e implementacion de la estrategia para el fortalecimiento de practicas
agiles en los procesos de ciclo de vida de los Sistemas de Informacién.
Fortalecimiento practicas | e Partiendo de que el MHCP cuenta con la herramienta Azure DevOps, realizar la
agiles en procesos ciclo de identificacion e implementacion de las configuraciones necesarias que permitan la
vida de los Sistemas de parametrizacion de la metodologia agil seleccionada, asociada a las fases de todo
Informacion el ciclo de vida de los sistemas e informacion.
e I|dentificar y definir los perfiles del equipo multidisciplinar que haran parte de esta
cultura transformacional.
Definicion e e  Plan general del proyecto.
implementacion del marco | @  Analisis del resultado y recomendaciones del nivel de madurez de integracién del
institucional, métodos y MHCP.
lineamientos para la ®  Marco de trabajo de integracion de datos.
integracion de datos del ® Implementacion de practica de arquitectura (catdlogos, matrices y diagramas)
MHCP e Documentacién de transferencia de conocimiento y gestion del cambio.
e Plan general del proyecto
... ®  Analisis del resultado y recomendaciones del nivel de madurez del marco de
Definicion del marco . s
institucional. métodos interoperabilidad para el MHCP.
. . v ®  Marco de trabajo de integracion e interoperabilidad de datos.
lineamientos para la - ) - - . .
. - e  Definir los métodos. Analizar y definir los modelos de interoperabilidad.
interoperabilidad de datos -, .
® Implementacion de servicios web.
del MHCP L. .
® Implementacion de interfaces.
e Documentacion de transferencia de conocimiento y gestion del cambio
e Atender una lista de necesidades para la gestidn financiera, gestién contable,
e e gestion de recursos humanos, gestion de presupuestos.
Definir, disefar e o e L . . .,
. . . e Dentro de las principales aplicaciones de gestion, que son objeto de integracion
implementar la integracion . .
R L. considerar las siguientes:
y articulacién de las L . . e
. .. ®  Para apoyo a la gestién de ndmina: Plantas y nédminas, Némina, SARA,
soluciones tecnoldgicas , . A .
ara la eestion de los Regalias y la URF (Unidad de Regulacion Financiera).
P g R e Paraapoyo a la gestidn financiera: FONPET, SIIF NACION, Hacienda y
recursos empresariales L1 - ) .
Crédito Publico, Financiera
® Para apoyo a la gestién contable: Contabilidad
e Componentes de gestidon de procesos BPM que den cumplimiento a los
requerimientos técnicos del MHCP.
Analizar, modelar e ® Licenciamiento necesario a nivel de software para la implementacion que requiera
implementar la la solucién de Gestion de procesos BPM
automatizacion de procesos | ¢  Manual de usuario y de instalacion del sistema para ser desplegado e
internos para la implementado en la plataforma de automatizacién de procesos.
optimizacion en los ® Sesiones de capacitacidn requeridas para el entendimiento de la solucién a los
procesos los apoyo requerimientos de las dependencias del MHCP.
Definicion de cudles son los roles(perfiles) funcionales y de seguridad involucrados
en la ejecucion de cada proceso de negocio.
Fortalecimiento a los , . .,
a. Simplificar el almacenamiento y la gestion de la informacién del MHCP.

procesos de gestion




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | Fecha: 04-07-2025
INFORMACION - PETI 2022 -2026 Versién: 5.0
MINISTERIO DE I:IACIENDA Y CREDITO Pagina: 120 de 147
- PUBLICO

POSIBLES
INICIATIVAS COMPONENTES PARA DESARROLLAR
documental, basados en b.  Analisis de impacto en los servicios de Gestion documental y Carpeta Ciudadana
lineamientos AGN y carpeta cubriendo definicién de los actores y componentes, el modelo operativo y el mapa
ciudadana digital de relaciones (actores y componentes).

c.  Definir la hoja de ruta para las implementaciones de las mejoras en los procesos
y/o servicios de Gestién documental y Carpeta Ciudadana.

d. Construir todos los flujos de procesos requeridos para soportar los servicios
ciudadanos digitales que corresponden a la articulacion con la Agencia Nacional
Digital y Carpeta Ciudadana.

Tabla 75. Componentes asociados a cada propuesta de iniciativas del dominio de Sistemas de Informacion

Fuente. Elaboracién MYQ

A partir de las iniciativas y los componentes anteriormente descritos, se propone el modelo conceptual
objetivo para el dominio de sistemas de informacién, el cual se presenta en la siguiente grafica:

Ciclo de vida sistemas de informacion

(@) Plan soportey O
Practicas agiles mantenimiento a sistemas
de informacion

Marco de integracion e interoperabilidad de datos

o (@]
Interoperabilidad Integracion de datos
Soluciones de gestion
Solucién integrada deD Automatizacion inteliger%e) Ser.vl.cms uidkes )
Iy p digitales (Carpeta
gestion empresarial de procesos

ciudadana)

llustracion 51. Modelo conceptual TOBE de Arquitectura de Sistemas de Informacion
Fuente. Elaboracion MYQ

Luego del analisis de la Entidad en los ambitos de MAE, MGTTI, Linea Base y Necesidades, se considera
necesario que el MHCP se concentre en el fortalecimiento de las capacidades de arquitectura en cuanto a
Ciclo de vida de sistemas de informacién, Marco de integracion e interoperabilidad de datos, y Soluciones de
gestidn para continuar guiando al MHCP como cabeza del sector hacia la transformacién digital alineada a las
necesidades institucionales y de sus usuarios.

Con base en las iniciativas propuestas se busca articular y coordinar los esfuerzos requeridos en las mejoras
de las capacidades internas del MHCP, para lograr la optimizacion de los recursos frente a la situacion actual
y el camino trazado para llegar al modelo objetivo descrito conceptualmente en este documento, con el fin
de soportar los procesos estratégicos, misionales, y de apoyo de la Entidad, al igual que la prestacion de los
servicios al ciudadano en virtud de las definiciones y lineamientos establecidos en el respectivo marco de
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referencia para la gestidén de Tecnologias de la Informacidn y las Comunicaciones (TIC) del Estado y las politicas
de Gobierno digital.

11.4. TECNOLOGIA

Para la formulacion del modelo objetivo conceptual para el dominio de Infraestructura, se consideran los
hallazgos identificados como resultado de la evaluacién de madurez institucional, la identificacion de la linea
base y lo evidenciado por las areas, dadas las necesidades que manifestaron y los requerimientos solicitados
durante las sesiones que se realizaron con las diferentes dependencias de la Entidad.

. INICIATIVA
D D DESCRIPCION DE EN
- DOMINIO ACCION LAS POSIBLES .
BRECHA | HALLAZGO EJECUCION
INICIATIVAS
[SI, NO]
Consolidar los  planes
oo o Gy
H-02-TI ’
H-03-TI .
BO16 H-04-Ti INFRAESTRUCTURA CREAR E:tr]és]gllizr rodes E’Z NO
H-05-Tl TECNOLOGICA o fnentes el
H-06-TI P
H-07-Tl Desarrollar un plan de
H-10-TI .
Obsolescencia
Tecnoldgica.
Realizar el ejercicio de
Autodiagnodstico de
B017 H-09-TI INFRAESTR,UCTURA CREAR Servicios de Nube sugerido NO
TECNOLOGICA . ,
por MinTIC en la guia de
computacion en nube.
Desarrollar una evaluacién
INFRAESTRUCTURA a nivel de licenciamiento
BO18 H-11-TI TECNOLOGICA CREAR de todo el software y o
componentes de TI.

Tabla 76. Brechas identificadas del dominio de infraestructura durante el disefio y formulacién del PETI
institucional 2021 - 2026
Fuente. Elaboracién MYQ

Para cada una de las posibles iniciativas derivadas de las brechas que se enumeran anteriormente, se
identifican los componentes de arquitectura que deben ser desarrollados para la linea objetivo de
arquitectura de Infraestructura.
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POSIBLES

INICIATIVAS COMPONENTES PARA DESARROLLAR

Plan de Gestidn (Incluyendo Consolidacion de Catalogos de Componentes de Tl),

Plan de Capacidad,

Plan de ANS (Incluyendo Ficha Flujograma del proceso de andlisis de ANS),

Plan de Mantenimientos y Plan de Residuos Tecnoldgicos.

Plan de Obsolescencia Tecnoldgica.

Acompafiamiento técnico en el desarrollo del ejercicio de Autodiagnostico de Servicios

de Nube sugerido por MinTIC en la guia de computacién en nube.

Licenciamientos Evaluacion de Licenciamiento para el Software y herramientas que posee la Entidad.
Tabla 77. Componentes asociados a cada propuesta de iniciativa del dominio de Tecnologia

Fuente. Elaboracién MYQ

Gestion y Gobierno de TI

Autodiagndstico Nube

A partir de las iniciativas y los componentes anteriormente descritos, se propone el modelo conceptual
objetivo para el dominio de infraestructura, el cual se presenta en la siguiente grafica;

GESTION ¥ GOBIERNO DE Tl

GESTION DE TICD RESIDUOS O OBSOLECENCIA O
TECNOLOGICOS TECNOLOGICA
CAPACIDADES O MONITORED OO MANTENIMIENTOS OO
TECNOLOGICAS Y ANS
AUTODIAGMOSTICO NUBE
PRIVADA O PUBLICA O HIBRDA O COMUNITARIA T
LICENCIAMIENTOS
SOFTWARE O HARDWARE O HERRAMIENTAS O

llustracién 52. Modelo conceptual TOBE de Arquitectura de Infraestructura de TI
Fuente. Elaborado por M&Q

A nivel general, la Entidad se debe centrar en (3) tres bloques arquitecténicos de infraestructura, que son los
evidenciados luego del andlisis de la Entidad en los dmbitos de MAE, MGTTI, Linea Base y Necesidades
planteadas por las dependencias. Este modelo conceptual describe en cuales Componentes y Servicios de TI
se debe fortalecer y optimizar la infraestructura.

Es importante resaltar el gran esfuerzo que ha realizado la Entidad y en especial la DT, en desarrollar proyectos
e iniciativas en estos dmbitos y la propuesta a nivel conceptual es continuar fortaleciendo aquellas
capacidades y componentes de Tl para seguir avanzando en la ruta propuesta de mejorar sus practicas de
gestién y gobierno de Tl y garantizar una infraestructura robusta, construida a partir de tecnologias
emergentes y con la adecuacion de buenas practicas de TI, lo que conllevara a un soporte de la operacion y
mucho mas eficiente y flexible y adaptada a las demandas de los usuarios internos y externos de la Entidad.
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11.5. SEGURIDAD Y CONTINUIDAD

Para la formulacién del modelo objetivo conceptual para el dominio de seguridad, se consideran los hallazgos
identificados como resultado de la evaluacién de madurez, y la identificacion de las necesidades de las
dependencias de las Dependencias y su evaluacidn con respecto a la linea base del dominio de seguridad y

continuidad.
p INICIATIVA
ID DESCRIPCION DE EN
ID_BRECHA DOMINIO ACCION LAS POSIBLES ~
- HALLAZGO EJECUCION
INICIATIVAS
[SI, NO]
H-01-SEG Fortalecer el
H-02-SEG modelo de
B019 H-03-5EG SEGURIDAD | MODIFICAR | seguridady S|
H-04-SEG privacidad de la
H-05-SEG informacion
Disefo del
componente de
B020 H-06-SEG SEGURIDAD CREAR . NO
seguridad de los
datos
Disefiar | acti
B021 H-06-SEG SEGURIDAD CREAR Isenara practica NO
de desarrollo seguro
Contratar un
servicio de gestion
d t
B022 H-07-SEG SEGURIDAD CREAR € e\./en o5y NO
monitoreo de
eventos e incidentes
de seguridad

Tabla 78. Brechas identificadas del dominio de seguridad y continuidad durante el disefio y formulacion del

PETI institucional 2021 - 2026
Fuente. Elaborado por M&Q

Para cada una de las posibles iniciativas, se identifican los componentes de la arquitectura de seguridad y
continuidad que deben ser desarrollados:

POSIBLES
COMPONENTES PARA DESARROLLAR

INICIATIVAS
Fortalecer el modelo de . . . L . .

R L. ® Gobierno de seguridad: actualizar las politicas, lineamientos, procesos y
seguridad y privacidad de . . . ., . . .,

; B procedimientos de seguridad de la informacién. Garantizar la alineacién del BCP

la informacion
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POSIBLES
INICIATIVAS COMPONENTES PARA DESARROLLAR

con el DRP y la ejecucién de pruebas tanto del DRP como de la restauracién de
las copias de respaldo.

e  Estructura organizacional: definir y formalizar la funcion de seguridad de la
informacién de la funcién de ciberseguridad

e  Concientizacidn y capacitacion: apoya la implementacidn de las campaiias de
sensibilizacion y concientizacion de seguridad de la informacion

Seguridad de los datos

e Gobierno de seguridad del dato: definicién de politicas, lineamientos, procesos y
procedimientos

e Valoracion y riesgos de los datos: valora los datos e identificar los posibles riesgos
que puedan afectar la integridad, disponibilidad y confidencialidad de estos
Controles: definir controles con el objetivo de mitigar los riesgos identificados

Desarrollo Seguro

e  Estado actual del desarrollo: identificacion del estado actual de la practica de
desarrollo seguro

®  Gobierno de desarrollo seguro: definir la estructura, politicas y procedimientos
de desarrollo seguro

e Capacitacion desarrollo seguro: definir y divulgar buenas practicas de desarrollo
seguro

® Pruebas de seguridad: definicidén del tipo de pruebas de seguridad que se
deberdn ejecutar durante todo el ciclo de vida de desarrollo (pruebas estaticas y
dindmicas)

Monitoreo de Seguridad
(SOC/SIEM)

e Linea Base: definicién de los componentes de tecnologia que se van a monitorear

® Casos de uso: definicidn de los casos d uso a configurar en las herramientas de
SIEM/SOC

e  Play Books: Elaboracion de los guias y recomendaciones ante posibles incidentes
de seguridad

Tabla 79. Componentes asociados a las iniciativas del dominio de seguridad y continuidad

Fuente. Elaborado por M&Q

A partir de las iniciativas y los componentes se propone el modelo conceptual objetivo para el dominio de
informacion, el cual se presenta en la siguiente grafica.
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Fortalecmiento Modelo de Seguridad y Privacidad

Gobierno de O Estructura o Concientizacieny O
Seguridad Organizacional Capacitacién

Seguridad de los Datos

Gobierno de O Valoracién de riesgo O Controles o
Seguridad del
dato

Desarrolle Seguro

Estado Actual O Gobierno Desarrollo O Capacitacién Desarrollo O Pruebas Seguridad (O
Desarrollo Seguro Seguro

Monitoreo Seguridad

LineaBase O CasosdelUse O Play Books (@n]

llustracién 53. Modelo conceptual TOBE de Arquitectura de Seguridad y Continuidad
Fuente. Elaboracion MYQ

En conclusidn, la Entidad se debe centrar en cuatro bloques arquitectonicos de seguridad que le permitiran
mejorar sus practicas de desarrollo, mejorar la seguridad de los datos, fortalecer el modelo de seguridad y
privacidad y prevenir posibles eventos e incidentes que afecten la disponibilidad, confidencialidad e integridad
de la informacién

12. PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA

12.1. INICIATIVAS DE TRANSFORMACION

A partir de las brechas identificadas, se agruparon las diferentes acciones propuestas en iniciativas especificas
mediante las cuales se pueden ejecutar proyectos que permitan fortalecer las capacidades de Tl con la
implementacién de componentes de la arquitectura desde los diferentes dominios, alineados a los objetivos
estratégicos de Tl propuestos. Las iniciativas de transformacién su vez, buscan materializar los planes de
transformacion digital establecidos en la Politica de Gobierno Digital como los instrumentos para garantizar
el desarrollo de las capacidades de Tl alienadas con los principios estratégicos establecidos en la construccion
del presente PETI.

La siguiente tabla corresponde a la lista de iniciativas de transformacién identificadas.
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D NOMBRE ID BRECHAS DESCRIPCION AREA
INICIATIVA ASOCIADAS LIDER
Continuando con las iniciativas de implementacién
de analitica realizadas por el MHCP, se busca
fortalecer e impulsar el desarrollo de acciones . L
L. . » . Direccion de
Evolucidn de la para la implementacion de la infraestructura y Tecnologia /
ITO01 | arquitectura de B003 servicios de andlisis avanzado de datos, incluyendo Oficinagde
analitica la incorporacion y mejoramiento de las Planeacion
capacidades de Big Data y Analitica, Inteligencia
Artificial / Aprendizaje Automatica y Visualizacion
de datos.
Desarrollar el ejercicio de Arquitectura Empresarial
B002 - AE institucional mediante el cual se desarrollen los
Desarrollo de la BO11 dominios de Arquitectura del MAE que habiliten el . L
. L . . Direccion de
Arquitectura B013 cumplimiento de los lineamientos, se generen los ,
. . Tecnologia /
ITO02 | Empresarial B017 artefactos de arquitectura, los planes de -

L . . e Oficina de
Institucional del B019 transformacion digital, planes de la politica de Planeacion
Ministerio BO15 gobierno digital, uso y apropiacion, evaluacion del

B023 marco de interoperabilidad y se establezca la

capacidad de AE en el MHCP.

Desarrollo de la Arquitectura Empresarial AE del

sector hacienda mediante el cual se pueda generar

| i jeti fi |
Desarrollo de la _a arqwtectL.Jr.a obJeF|vo con. ,OCO enia - Direccion de

. interoperabilidad e integracidn de servicios de las ,
Arquitectura B0O05 . . . Tecnologia /
ITO03 . entidades del sector, establecimiento de registros -
Empresarial del B012 - . Oficina de
. Unicos, fuentes de datos, artefactos consolidados L,

sector Hacienda . . Planeacion

de los dominios de la AE y las iniciativas de

fortalecimiento de la Arquitectura de Tl del Sector

Hacienda.

Desarrollar la capacidad de gestion de datos

- institucionales para el MHCP mediante la definicidn . .
Disefio e . L . Direccion de
implementacion e implementacién del modelo de gobierno de Tecnologia /
ITO04 P B0O1 datos, el plan de calidad de datos, la definicién de - g

del modelo de - Oficina de

. los datos maestros y la gestion de metadatos .,
gobierno de datos . . . . Planeacion

atendiendo los lineamientos y recomendaciones
del DMBOK del DAMA.
Fortalecer las capacidades institucionales para la
consulta, visualizacién, generacidon de reportes a
Fortalecimiento de traves de .solumones. de Bl que provea!’\, a las Direccidén de
. Dependencias soluciones de autogestion de ,
las soluciones de . o Tecnologia /
ITO05 . . B004 consumo de datos y visualizaciones sobre el -
Inteligencia de o L. . Oficina de
. desempefio de los procesos, tramites, servicios, .
Negocios R o . Planeacion
planes institucionales e iniciativas propias de las
dreas bajo una plataforma unificada y
estandarizada.
Este proyecto busca fortalecer el esquema actual
Fortalecimiento del Gobierno de Tl, permitiendo gestionar de forma Direccion De
ITO06 . B023 . .
del Gobierno de Tl adecuada las Tl y el apoyo de estas, a la estrategia Tecnologia
y operacion del MHCP, definir indicadores que le
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permitan hacer seguimiento e identificar
oportunidades de mejoras alrededor de la gestion y
operacién de las TI.
Fortalecer el Modelo Operativo de la Entidad para
lo referente a la Gestidn de Servicios de Tl, basado
en las mejores practicas para la gestion de
B0OO1 servicios de Tl contenidas en la Biblioteca de
Fortalecer el , L
Modelo Operativo B002 Infraestruc_tura de Tecnologias de Informaaor? Direccién De
ITO07 L, B003 (ITIL), cubriendo aspectos como; Obsolescencia )
para la Gestion de L . . Tecnologia
Servicios Tl B004 Tecnoldgica, Capacidad Infraestructura,
B024 Disposicion Residuos Tecnoldgicos, Gestion de Tl
(Soporte, Provisién y Monitoreo), ANS,
Mantenimientos Preventivos y Correctivos
Licenciamientos.
Implementar el marco de trabajo para la
Definicion del integracion de datos en el MHCP de tal forma que
marco se definan los procesos, tecnologias, personas y
ins,titucional, B010 practicas en la direcci.én de tecnologia de tal Direccién de
ITO08 | métodos y manera que se garantice que todo producto y ,
. . BO11 . . . - Tecnologia
lineamientos para servicio realizado para la integracion de datos
la integracion de cuente con la documentacion, los responsables y
datos del MHCP los correspondientes planes para la gestion de su
ciclo de vida de manera légica y organizada.
Mejorar la capacidad de comunicacién e
Definicion del intercambio de informacién al interior del MHCP y
marco con otras Entidades.
institucional, En este sentido, la interoperabilidad busca conectar
1T009 métodos y B0O10 de manera articulada los sistemas de informacion Direccion de
lineamientos para B012 del MHCP, y la su vez, poder compartir datos a Tecnologia
la través de servicios de intercambio de informacion
interoperabilidad con otras entidades, con el propodsito de facilitar la
de datos del MHCP prestacidn de sus tramites y la implementacion de
los procesos.
Definir, disefiar e implementar la integraciéon y
articulacion de las soluciones tecnoldégicas actuales
Definicion, disefio con las que cuenta el MHCP para la gestion de los
e implementacién recursos empresariales, logrando la integracion de Direccién de
ITO10 | mejoras en ERP BO13 los procesos entre las diferentes areas ,
. . . Tecnologia
para procesos de incrementando la colaboracion para una mejor
apoyo del MHCP eficiencia de las operaciones del MHCP,
racionalizando sus operaciones a través de datos
centralizados.
Adquirir Realizar el proceso de seleccién y formalizacién del
plataforma tipo acuerdo comercial para la adquisicion de una Direccién de
ITO11 | iIBPMS como una B014 plataforma iBPMS (Intelligent Business Process ,
Tecnologia

solucién
tecnoldgica

Management Suites), comprobada en el mercado
colombiano, que provea al MHCP las capacidades
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integral para |la para analizar, disefiar, implementar, ejecutar y
automatizacion de supervisar la operacion de los procesos misionales
procesos y de apoyo de la entidad
Fortalecimiento
practicas agiles en Contempla la definicion e implementacién de la
IT012 procesos ciclo de B00O7 estrategia para el fortalecimiento de practicas Direccion de
vida de los B008 agiles en los procesos de ciclo de vida de los Tecnologia
Sistemas de Sistemas de Informacidn al interior del MHCP.
Informacién
Analizar, modelar - . .
. Fortalecer el proceso de gestion financiera y
e implementar la L . .
o presupuestal, como la administracién de bienes y
automatizacion de - .
rOCes0Ss INternos servicios a fin de soportar los procesos de apoyo del Direccion de
ITo13 | P B014 MHCP a través de la incorporacién de nuevas X
para la . . L L Tecnologia
o funcionalidades a la solucién actual, de la Gestion y
optimizacion en s s
Automatizacion de procesos (BPM) con el propdsito
los procesos los . -
de medir los procesos, y por tanto optimizarlos.
apoyo
Fortalecimiento a Fortalecer el proceso de gestion documental,
los procesos de expedientes electrénicos, notificaciones
gestion electrdnicas, archivo y correspondencia a fin de
documental, soportar el proceso de apoyo del MHCP a través de Direccion de
ITO14 B015 ] L, . . P
basados en la incorporacién de nuevas funcionalidades a la Tecnologia
lineamientos AGN solucién actual, de la Gestidn y Automatizacién de
y carpeta procesos (BPM) con el propdsito de medir los
ciudadana digital procesos, y por tanto optimizarlos.
Fortalecimiento Teniendo en cuenta que los sistemas de
funcional a los informacién del MHCP deben tener la capacidad de
sistemas de soportar y responder a las necesidades de
informacién informacién de los diferentes actores interesados . L
B006 Direccion de
ITO15 | actuales de (Internos o Externos), estos deben ser escalables, ,
B009 . . Tecnologia
acuerdo con la interoperables y a su vez deben cumplir con los
ejecucién de lineamientos del modelo de seguridad y privacidad
requerimientos de la informacién y el Marco de Referencia de
2021 Arquitectura TI.
Disefiar el Definicion de la estrategia de implementacion de la
componente de seguridad de los datos con el fin de asegurarlo
IT016 privacidad B019 durante todo su ciclo de vida y esto es parte integral Direccion de
relacionado con la del componente de privacidad del Modelo de Tecnologia
seguridad de los Seguridad y Privacidad de la Informacién del
datos MinTIC.
Fortalecer el Fortalecimiento y mejora continua del Modelo de
Seguridad y Privacidad de la Informacién del MCHP
modelo de ) L . . . .,
. a través de la creacidn del equipo de seguridad del Direccion de
ITO17 | seguridady B020 o P e ,
oo MCHP, la actualizacién y creacion de las politicas, Tecnologia
privacidad de la . . L
. ., lineamientos procesos y procedimientos de
informacion . Lo
seguridad; asi mismo en el desarrollo de los planes
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de sensibilizacion y actualizacién de los activos de
informacidn y matriz de riesgos
Contratar el
servicio de gestion Este proyecto consiste en la contratacién de un
de eventos, servicio que preste el monitoreo de eventos e Direccién de
IT018 | monitoreoy B021 incidentes de seguridad sobre los componentes ,
. . , ., Tecnologia
respuesta a tecnoldgicos de la Entidad. Asi como la prestacién
incidentes de del servicio de respuesta a incidentes de seguridad
seguridad
- Este proyecto consiste en la consultoria que defina
Disefnar e . -
implementar la e implemente la practica de desarrollo seguro en Direccion de
ITO19 p . B022 cada una de las fases del ciclo de software para los ,
practica de . . , . Tecnologia
diferentes tipos de metodologias aplicables
desarrollo seguro - ‘L
(tradicional o agil)
Establecer el marco para la implementacion de
Implementacion pilotos de tecnologias emergentes para los cuales Direccion de
ITO20 | pilotos tecnologias BO15 el MHCP ha identificado posibles soluciones o Tecnologia
emergentes mejoras disruptivas en los procesos, servicios o g
tramites institucionales.

Tabla 93. Catdlogo de iniciativas de transformacion del PETI del MHCP
Fuente. Elaboracion M&Q

Para la implementacién de estas iniciativas se desarrollan de manera detallado los requerimientos, recursos
y condiciones para la ejecucidon de las iniciativas. Para este propdsito se especifica las fichas detalladas de
proyecto en el documento “Anexo-Fichas_Proyectos_Hoja_Ruta-MHCP-PETI_Institucional”.

12.2. INICIATIVAS DE PLANES DE LA POLITICA DE GOBIERNO DIGITAL
PLAN DE LA
p ID INICITIAVA DE
NOMBRE POLITICA DE 2 A
1D INICIATIVA GOBIERNO DIGITAL DESCRIPCION TRRAELfg:w:gAON
ASOCIADO
IPGD001 Desarrollo de la | Marco de Referencia | Implementar la
Arquitectura de Arquitectura | Interoperabilidad de las
Empresarial del | Empresarial - | Entidades del Sector para
Sector Hacienda y | Arquitectura fortalecer el intercambio de ITOO3
Crédito Publico Empresarial Sectorial informacién para optimizar
servicios y tramites de las
Entidades del Sector Hacienda.
IPGD002 Formulaciéon del | Plan de | Formular el Plan de
plan de | Transformacion Digital | Transformacién Digital ITO02
transformacion Institucional que establezca el
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Digita Manual de Gobierno | grupo de transformacion
institucional Digital digital y las acciones tendientes
a garantizar proyectos de
innovacion y transformacion
digital a nivel institucional.
IPGD003 Evaluacion de la | Plan de accion para la | Evaluar los requerimientos de
integracion de | implementacién  de | los servicios y tramites del
servicios del | Servicios Ciudadanos | MHCP con la  Carpeta
MHCP con la | Digitales Ciudadana Digital. Dado que
Carpeta fue considerado de baja IT002
. L . L. ITO14
Ciudadana prioridad laimplementacién no
se cubre dentro de las
iniciativas de transformacion
formuladas.
IPGD004 Identificacion de | Plan de accion para la | Identificar oportunidades de
aplicaciones del | implementacion  de | Innovacién en los servicios y
blockchain para la | Servicios Ciudadanos | tramites institucionales
mejora de | Digitales mediante la incorporacién de
servicios del servicios de confianza basado
MHCP y | Guia de referencia de | en redes de libros distribuidos
planificacion  de | Blockchain para la | tales como Blockchain o Libros
piloto adopcion e | Generales distribuidos.
. L ITO20
implementacién de
proyectos en el estado
colombiano
Guia para el disefio de
Servicios Ciudadanos
Digitales
IPGD005 Identificacion de | Politica de Gobierno | Articulacion de las iniciativas
pilotos de | Digital - CONPES | de Big Data y Analitica con el
Analitica y Big | TRANSFORMACION espacio colaborativo definido
Data para inscribir | DIGITAL E | por MinTIC articulado con la
en el espacio | INTELIGENCIA Agencia Digital del Estado 001
colaborativo ARTIFICIAL Colombiano.
DATA SANDBOX
Politica Nacional para
la  Explotacién de
Datos
IPGD006 Implementacion Plan de accidn para la | Identificar los servicios de TI
de servicios de Tl | implementacion de | que deben ser mejorados,
.. . " L ITO07
para el | Servicios Ciudadanos | modificados u optimizados
fortalecimiento de | Digitales
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los Servicios para soportar la prestacion de
Ciudadanos Servicios Ciudadanos Digitales.
Digitales
IPGD007 Desarrollo de la | Marco de Referencia | Implementar los lineamientos
Arquitectura de Arquitectura | recomendados por los
Empresarial (AE) y | Empresarial - Modelo | habilitadores de Arquitectura
establecimiento de Arquitectura | (Marco de Referencia de 1T002
de la capacidad de | Empresarial Arquitectura) establecidos
AE como uno de los componentes
de la Politica de Gobierno
Digital.
IPGD008 Implementacion Marco de Referencia | Como parte de los
de los | de Arquitectura | habilitadores del Marco de
lineamientos del | Empresarial - Modelo | Referencia de la Arquitectura — ITOO7
MGPTI de Gestion de | MRAE se busca fortalecer las ITO06
Proyectos de Tl capacidades de gestién de ITO12
proyectos de Tl en las
entidades del Estado.
IPGD009 Identificacion de | Plan para el desarrollo | Como parte de los propdsitos
los de Ciudades y | de la Politica de Gobierno
requerimientos de | Territorios Inteligentes | Digital, se define evaluar los
TI del MHCP requerimientos desde los
relacionados con servicios del MHCP y la gestidn IT001
politica para el propia, hacia los servicios para
desarrollo de promover Ciudades y
Ciudades y Desarrollo Inteligentes que no
Territorios ha sido evaluado actualmente
Inteligentes por el MHCP.
IPGD010 Evaluacion del | Plan de accidén para la | Aplicar y definir la ruta de
Modelo de | implementacién  de | accion para la implementacion
madurez del | Servicios Ciudadanos | del Marco de Interoperabilidad
Marco de | Digitales par las Entidades del Estado
interoperabilidad Colombiano.
Marco de
interoperabilidad para ITO02
Gobierno Digital ITO09
Guia de Uso del
Lenguaje Comun de
Intercambio de
Informacién y
Conceptos Generales
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IPGD011 Identificacion e | Guia con lineamientos | Evaluar la incorporacién de
implementacion generales para el uso | tecnologias emergentes de la
de pilotos de | de tecnologias | cuarta revolucién industrial
tecnologias emergentes para la innovacion se servicios
emergentes ciudadanos digitales.
Guia ara la
automatizapcién ITo01
o ITO11
robotica de procesos —
RPA
Guia para el disefio de
Servicios Ciudadanos
Digitales
IPGD012 Plan de | Politica de Gobierno | Desarrollar el plan de
implementacion Digital - DIRECTIVA | migracién de servicios de Tl y
para el uso de | PRESIDENCIAL No. 03 servicios soportados en ITO02
servicios de nube tecnologia a plataformas de
Nube.
IPGD013 Levantamiento de | Politica de Gobierno | Fomentar la apropiacidon de
los casos de uso, | Digital - DIRECTIVA | conocimientoy tecnologia para
aplicaciones y | PRESIDENCIAL No. 03 la implementacién de servicios
requerimientos de de inteligencia artificial para el
las iniciativas de | Politica Nacional para | mejoramiento de procesos, ITOO1
implementacion la Transformacién | servicios y tramites
de Inteligencia | Digital e Inteligencia | institucionales del MHCP.
Artificial Artificial (documento
CONPES 3975 de 2019)
IPGD014 Implementacion Politica de Gobierno | Asegurar la calidad de los datos
del plan de calidad | Digital - DIRECTIVA | mediante el establecimiento
de datos PRESIDENCIAL No. 03 de planes de calidad de datos ITO04
en el marco de un Modelo de ITO08
Gobierno de datos
institucionales.
IPGD015 Implementacion Politica Nacional de | Acciones necesarias para
modelo de | Seguridad Digital | implementar
seguridad y | (documento CONPES | recomendaciones, servicios,
privacidad de la | 3854 de 2016) politicas y procedimientos de
informacién gestion de seguridad digital
Modelo de Riesgos de | para las entidades del estado. ITO18
Seguridad Digital
Modelo de Seguridad y
Privacidad de la
Informacién (MSPI)
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Tabla 94. Iniciativas de los planes de la Politica de Gobierno Digital y los Planes de Transformacion que los
implementan
Fuente. Elaboracién M&Q

El detalle relacionado con las iniciativas asociadas a los Planes de la Politica de Gobierno Digital se presenta
en el documento “Artefacto-Herramientas para la construccién PETI Institucional MHCP.xlIsx” en la pestafia

de la sesidn 16.

12.3 ARQUITECTURA EMPRESARIAL EJECUTADA EN 2024

En el desarrollo de la iniciativa ITO02 Desarrollo de la Arquitectura Empresarial Institucional del Ministerio la
cual se ejecuto con el contrato 7.007 2023 (diciembre 2023), del cual se lleva a cabo Etapa 1y Etapa 2

desagregadas asi:

Diagnostico de brechas

para los dominios:
Institucional, Sistemas
de informacion ,
Tecnologia, informacién

Etapa 1 y Seguridad

Procesos Analizados En

las areas:

+ 3-Direccién General de
Regulacién Econémica de la
Seguridad Social.

« 1-Direccién de Tecnologia

+ 1-Oficina Asesora de
planeacién

El detalle de los procesos ejecutados es:

Etapa 2
@ Procesos Analizados En las
areas:
» 10 Procesos- Crédito Publico
+ 1 proceso-Presupuesto
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ETAPA1 (5 PTOCESOS‘ ETAPA 7 (12 Procesos)
~ MISIONALES B oncina i::s'?raTiflglca,neacién Direcc?glns:?eN:r:sEuspuesto
L
Mis.4.6 Saneamiento Est 1.4 - Administracion = : ’ ’ - s
Financiero Pensional Ent. Mejoramiento e Innovacion Mis2.2 - Administracion y seguimiento a la aj presup
Estatales Caracterizacion del SUG (Sistema Unico de
Gestion)
Mis.4.3 Seguimiente .
Componente Econémico SS MISIONALES

{Seguridad Social)

Mis.3.11 - FONPET - Apovo
Sequimiento y Control del
Cubrimiento del Pasive Pens.
de las Entidades Territoriales

Apo 1.3 - Gobierno y
Gestion de TIC

Direccion de Crédito Piblico

Mis 2.1 Programacién presupuestal Mis 3.2
Mis 2.2 Tramites Mis.3.3

Mis.3.1 Financiamiento Interno del PGN Mis 3.4
Mis.3.10 Gestién de Riesgo Fiscal Mis.3.5
Mis.3.8

Se abordan 17 procesos dentro del alcance del contrato UNAL, el 38% del total de procesos de la Entidad

E1 MHCP, tiene 44 procesos para su gestién, distribuidos asi:

Procesos Misionales 26 - Procesos Estratégicos 5 - Procesos de Apoyo 15 - Procesos de Evaluacion 3

Para cada etapa se ejecutaron las siguientes fases:
. Planeacién y organizacion

. Diseio de la arquitectura estratégica
. Ejercicio de profundizacidn

. Planeacién y transicién

. Prueba de concepto

. Uso y apropiacion

NOoOO U, WN R

. Definicion del modelo de Gobierno de la arquitectura empresarial

De estas fases se generaron los siguientes Programas o iniciativas

ID Programa / Iniciativa
PROG-INT-005 Fortalecimiento de la Gestion Integral de
TIC
PROG-INT-003 Fortalecimiento en la Gestion de Servicios
deT.l
Fortalecimiento de los sistemas de
PROG-INT- . s .,
oG 006 informacion y gestion datos de la DGRESS
PROG-INT-001 FortaIeC|rr’1|ento del Gobl.e’rnoyla
Explotacion de Informacion




Hacienda

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI 2022 -2026
MINISTERIO DE HACIENDA Y CREDITO
PUBLICO

Fecha:

04-07-2025

Version:

5.0

Pagina:

135 de 147

PROG-INT-002

Fortalecimiento de la gestion de
Ciberseguridad y resiliencia

PROG-INT-004

Fortalecimiento de la gestion del
conocimiento e innovacion

PROG-INT-o07

Fortalecer las capacidades de
transformacion digital de la Entidad

12.4 HOJA DE RUTA

e Hoja de ruta inicial ejercicio consultoria PETI 2021

De acuerdo con las capacidades actuales de la Direccion de Tecnologia, las prioridades de la actual
administracion y las restricciones presupuestales surgidas en el ultimo semestre del afio 2022, se lleva a cabo
la actualizacién de la hoja de ruta elaborada inicialmente durante el proceso de disefio y formulacion del PETI
institucional para el periodo 2021 -2026. El detalle de la hoja de ruta se presenta en el archivo adjunto
“IniciativasPETI-2022-2026". El estado de los proyectos se encuentra en la actualidad de la siguiente forma:

Total Proyectos PETI 2022-2023-2024 20
Proyectos matriculados en curso 9
Proyectos cerrados 2
Proyectos aplazados 3
Proyectos a crear en 2024 5
Proyectos cancelados 1
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Proyectos creados en 2022:
ID PETI Nombt;eZLc;?::;ZsB:lnco de Estado Porcentaje de Avance
IT001 31- 2022- GT- Evolucion de fa CERRADO 100%
arquitectura analitica
24-2022- GT-Desarrollo de la
ITO02 Arquitectura Empresarial CERRADO 100%
Institucional del MHCP Fae 1y 2
25-2022- GT-Fortalecimiento de las
ITOO5 soluciones de Inteligencia de APLAZADO 1%
Negocios
26- 2022- GT-Fortalecimiento
ITO12 prdcticas agiles en procesos ciclo de [CERRADO 100%
vida de los Sistemas de Informacidn
27-2022- GT-Fortalecimiento
ITO15 funcional a los sistemas de APLAZADO 0%
informacion actuales
28-2022- GT-Disefar el componente
ITO16 de privacidad relacionado con la EN CURSO 30%
seguridad de los datos
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29-2022- GT-Fortalecer el modelo
ITO17 de seguridad y privacidad de la CERRADO 100%
informacion
30-2022- GT-Fortalecimiento de la
018 Segu{ridad informatica del MH(;P @ |EN CURSO 30%
través de un Centro de Operaciones
de Seguridad (SOC)
Proyectos creados en 2023-2024:
ID PETI Nombre Proy.ecto Banco de Estado Porcentaje de Avance
necesidades
ITO04 42-2022-GT-Gobierno de Datos. CERRADO 100%
12-2023-GT-Desarrollo de la
ITOO3 Arquitectura Empresarial del sector APLAZADO 0%
Hacienda
IT006 18—2023-GT-F<?rtaIeC|m|m|ento del APLAZADO 0%
Gobierno de Tl
11-2023-GT-Fortalecer el Modelo
ITOO7 Operativo para la Gestidn de Servicios EN CURSO 0%
TI
22-2023-GT- Gestidn documental
basado en lineamientos AGN
014 De-spues de va.rlas sesiones de Iluwlas CANCELADO N/A
de ideas con diferentes dependencias
del MHCP y MINTIC se debe revisar
direccionamiento de este proyecto
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21-2023-GT-Definicion, disefio e
ITO10 implementacion mejoras en ERP para APLAZADO 0%
procesos de apoyo del MHCP
IT019 19-202'3-C.5T-Diseﬁar e implementar la EN CURSO 0%
practica de desarrollo seguro
Proyectos a ser creados en 2025 de ser avalados:
Nombre Proyecto Porcentaje de
Id Nombre Banco de Estado Categoria
. Avance
necesidades
Definicién del marco
institucional, métodos y
ITOO8 |lineamientos para la
integracion de datos del
MHCP Pendiente Pendiente Pendiente Analitica de datos
Definicién del marco
institucional, métodos y
ITO09 |lineamientos para la
interoperabilidad de datos
del MHCP Pendiente Pendiente Pendiente Analitica de datos
Adquirir plataforma tipo
iBPMS como una solucién
ITO11 [tecnoldgica integral parala
automatizacion de Arquitectura
procesos Pendiente Pendiente Pendiente Empresarial
Analizar, modelar e
implementar la
IT013 automatiz.acic')n de
procesos internos para la
optimizacion en los Arquitectura
procesos los apoyo Pendiente Pendiente Pendiente Empresarial
17020 Implemelntacic')n pilotos
tecnologias emergentes
Transformacion
Pendiente Pendiente Pendiente digital

e Hoja de ruta inicial ejercicio Arquitectura empresarial 2024:
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Del ejercicio de la consultoria de Arquitectura Empresarial realizado por medio del contrato 7.007 del 2024
se genera la documentacion relacionado con los entregables en esta ruta http://projectserver/pwa_sis/GT-
Arquitectura%20Empresarial/Documentos%20compartidos/Forms/Allltems.aspx.

De las hojas de ruta adjuntas en el actual documento, se analiza y extrae para 2025 los proyectos candidatos
ver detalle en documento adjunto: “Extraccién Proyectos Hojas de ruta AE Para 2025 2026”:

Nombre Proyecto Estratégico
2025-2026

Descripcion del Proyecto

Implementacién de Mejores
Practicas Code Review SPGR -
Fase 2

Implementar las mejores practicas recomendadas por Microsoft como
resultado de la revisién de cddigo fuente del Sistema de Presupuesto y
Giro - Fase 2

Actualizar Servicios WCF a API
REST

Actualizacion de Servicios de Arquitectura Windows Communication
Foundation (WCF) a API REST

18-2024-MT-Actualizacidn
.NET Framework 4.8 a .NET
Core - SPGR

Actualizar el framework .NET con el fin de no quedar obsoletos o sin
soporte de fabricante

SIIF NACION G3 - Clave
Presupuestal

Continuar con la implementacion de la CLAVE PRESUPUESTAL en el SIIF
NACION - FASE 3



http://projectserver/pwa_sis/GT-Arquitectura%20Empresarial/Documentos%20compartidos/Forms/AllItems.aspx
http://projectserver/pwa_sis/GT-Arquitectura%20Empresarial/Documentos%20compartidos/Forms/AllItems.aspx

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | Fecha: 04-07-2025
INFORMACION - PETI 2022 -2026 Versién: 5.0
MINISTERIO DE I:IACIENDA Y CREDITO Pagina: 140 de 147
PUBLICO

PROY-SIS-001. Disefio e
Implementacion de la
plataforma analitica para el
MHCP

Aplicar la formalizacidon de las areas de conocimiento en gestion de
datos para el disefio e implementacidon de un modelo de analitica
descriptiva y predictiva que utilice la informacidn misional como
fuente de datos y que permitan a las areas misionales del MHCP Ia
toma de decisiones de forma agil y oportuna.

PROY-SIS-007. Migracion de
portales de Pasivocol a SUPPT

Migrar Pasivocol 5.3 que es formularios de registros, Portal Pasivocol y
web pasivocol al Sistema Unico de Pasivo Pensional de Entidades
Territoriales - SUPPT.

Desarrollo del Ejercicio de
Arquitectura Empresarial para
el MHCP

Desarrollo del ejercicio de arquitectura para los procesos de la Entidad
(8 procesos para la vigencia 2025)

26- 2022- GT-Fortalecimiento
practicas agiles en procesos
ciclo de vida de los Sistemas
de Informacién

Implementacién del piloto de GITHUB-COPILOT, con estrategias de
inteligencia artificial para la nube de azure.

Implementacién de un DLP

La funcionalidad principal de un DLP es identificar, monitorear, y
proteger los datos sensibles en diferentes estados (en uso, en reposo y
en transito) para evitar su filtracién o pérdida. Esto contribuye a la
seguridad general de la entidad, la privacidad de la informacidén y el
cumplimiento de las normativas legales.

Activos de informacion

Los activos de informacién se refieren a cualquier tipo de recurso
dentro de la entidad que contenga, procese o sea utilizado para
manejar informacidn valiosa o sensible. Estos activos son
fundamentales para la operacidn, el desarrollo y la competitividad de
una organizacion, y por lo tanto deben ser protegidos adecuadamente
para garantizar su integridad, disponibilidad y confidencialidad.

Etiquetado de la Informacion

El etiquetado de la informacién es una estrategia esencial para la
gestién y proteccién de los activos de informacidn en una organizacion.
Al clasificar y etiquetar adecuadamente los datos, las organizaciones
pueden garantizar un control mas eficaz sobre su acceso, usoy
almacenamiento, lo que mejora la seguridad, el cumplimiento y la
eficiencia operativa.
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Renovacion y/o migracidn
infraestructura de
hiperconvergencia

Adquirir el soporte del fabricante de los servidores de la
infraestructura de hiperconvergencia DELL, de la plataforma

tecnolégica del MHCP.

Solucion de Control de Acceso

Adquisicidn e implementacion de infraestructura tecnoldgica para la
unificacién del sistema de CCTV y Control de Acceso para las sedes del

MHCP

Renovacién de licencias para
la gestién segura del acceso a
las instalaciones del
Ministerio de Hacienda y
Crédito Publico.

Licencias gestion segura
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Dotacidn e instalacién del
centro de cdmputo en la sede | Adquirir, Instalar, probar y poner en funcionamiento los equipos,

de Casas de Santa Barbara software y demas elementos que permita dotar el area destinada para
el Centro de Computo en la sede de Casas de Santa Barbara con todas
las condiciones arquitectdnicas, ambientales, de energia, aire
acondicionado, cableado estructurado, deteccién y control de
incendios, seguridad fisica, iluminacién, integracion y monitoreo
requeridas para mejorar la disponibilidad y la seguridad fisica de la
infraestructura tecnolégica que soporta las diferentes aplicaciones y
servicios tecnoldgicos de la entidad, cumpliendo con estandares
internacionales.
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Evaluar herramientas de

monitoreo de aplicaciones y
de infraestructura tecnolégica

experiencia de usuario y la productividad general.

Las herramientas de monitoreo de aplicaciones y de infraestructura
tecnolégica permiten supervisar y controlar el rendimiento, operacién
y disponibilidad de las aplicaciones y componentes de Tl de una
organizacion. Estas herramientas recopilan datos en tiempo real sobre
el funcionamiento de las aplicaciones y la infraestructura subyacente,
lo que permite a los equipos de operaciones y desarrollo identificar
problemas, mejorar la eficiencia y garantizar la calidad del servicio.
Estas son fundamentales para garantizar un funcionamiento eficiente y
confiable de los sistemas de una organizacién, mejorando la

El presupuesto propuesto para 2025y 2026:

Presupuesto 2026
2024 2025 Asignado 2025 2026
32657 (- 14544 Crecer
16.686 11.000 datacenter) (33.544) IPC+1
Funcién ' ' 36.000
32444
28.451 (-11.900 para >500 29500 OK
. . (+600 Traslado)
TIC funcionamineto)
20.713 27615 10000 Vicioéif\(;rla
SIIE (-17.615) (+1900 Traslados) +DT OK
TOTAL 65.000 91.000 52000 Asignado 86.000

13. SEGUIMIENTO Y CONTROL DEL PETI

Para realizar el seguimiento y control del PETI en cuanto a las iniciativas de transformacién de la hoja de ruta,
la Direccion de Tecnologia dispone de una herramienta Bl que permite filtrar la informacion de los proyectos
asociados a las iniciativas y visualizar tanto el avance de los mismos como su detalle segin estado.La
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informacion contenida en esta herramienta es objeto de seguimiento mensual en el espacio denominado

“Comité Estratégico”

13.1.

INDICADORES DE SEGUIMIENTO DE LAS METAS DE TI

Los mecanismos de seguimiento a las metas de Tl propuestos en la version inicial se presentan a continuacion:

Sistemas de Informacidn:

DEFINICION DE -
ID META LA META INDICADOR TIPO DE VALOR 2022 | VALOR 2023 | VALOR 2024 | VALOR 2025 | VALOR 2026 Medicién 2025 Anual
Se presentaron inconvenientes por el
tema de recursos asignados para este
proyecto y disponibilidad del recurso
humano para la ejecucién de los mismos.
Se reprograman metas para las demds
Avance del nimero de modelos vigencias.
analiticos implementados.
Implementar
Modelos analiticos Némero de
META-TI-04 de Big Data e 5 5 5 5 5
: : modelos
Inteligencia
Artificial
1viene trabajando el modelo de cuentas
Este indicador mide el nimero maestras  para  Generar modelos
de modelos analiticos analiticos
implementados durante el
periodo de 2022 a 2026 afios del
PETI.
En 2024 Se finalizé el desarrollo del
proyecto de Gobierno de datos el cual
Avance en el grado de madurez impact6 el dominio de Arquitectura de
de los lineamientos de los Informacion, con lo cual se tiene avance
Marco de Arquitectura de especifico en este dominio.
Consolidar el grao Referencia de T1
de madurez de la
evaluacién de los
META-TI-08 modelos de la Valorentre 0y 5 3 3 4 4 4 —
Arquitectura del Para el 2024 se desarroll6 el contrato de
MGGTI, MAE y Medir el grado de madurez Arquitectura Empresarial, con el cual se
MsP! consolidado promedio de los da cierre a de brechas MRAE (Ver URL
lineamientos de los dominios cierre brechas) y avance segin el mapa
del MGGTI, MAE y MSPI del de ruta adjunto en este documento
Marco de Arquitectura de
Referencia de MinTIC.
Se cumpli6 con el porcentaje
establecido, realizando el despliegue de
e T " la nueva versién de Azure DeVops,
Gestion de aplicaciones propias . . . N
N P Porcentaje incluyendo su version On Premise y
. bajo practicas DevOps
Gestionar la nube.
gestion de
aplicaciones
0% 10% 10% 10% 30%
ias del MHCP - . icacit .
META-TI-12 prc.>p|as' e. Este indicador mide el 4/33 aplicaciones .NET se .encuentran
bajo practicas de . o desplegadas correspondientemente
porcentaje  de  aplicaciones ! .
DevOps propias del MHCP para las cuales utilizando los servicios de Azure: SUPPT,
: . . PLANNO, POAI y SIIF Nacion.
el ciclo de vida se gestiona
siguiendo las practicas de
DevOps.

*URL MRAE Cierre brechas MRAE
http://teamfoundation/sites/ProyectosSCRUM/Gestin%20del%20Conocimiento/Forms/Allltems.aspx?FolderCTID=0x012000C59211B3E

62D384F86656245CFB11C58&id=%2Fsites%2FProyectosSCRUM%2FGestin%20del%20Conocimiento%2FGobierno%20y%20Gesti%C3%B

3n%20TIC%2FPracticas%20SUG%2FSeguimiento%20Proceso%2F2024



http://teamfoundation/sites/ProyectosSCRUM/Gestin%20del%20Conocimiento/Forms/AllItems.aspx?FolderCTID=0x012000C59211B3E62D384F86656245CFB11C58&id=%2Fsites%2FProyectosSCRUM%2FGestin%20del%20Conocimiento%2FGobierno%20y%20Gesti%C3%B3n%20TIC%2FPracticas%20SUG%2FSeguimiento%20Proceso%2F2024
http://teamfoundation/sites/ProyectosSCRUM/Gestin%20del%20Conocimiento/Forms/AllItems.aspx?FolderCTID=0x012000C59211B3E62D384F86656245CFB11C58&id=%2Fsites%2FProyectosSCRUM%2FGestin%20del%20Conocimiento%2FGobierno%20y%20Gesti%C3%B3n%20TIC%2FPracticas%20SUG%2FSeguimiento%20Proceso%2F2024
http://teamfoundation/sites/ProyectosSCRUM/Gestin%20del%20Conocimiento/Forms/AllItems.aspx?FolderCTID=0x012000C59211B3E62D384F86656245CFB11C58&id=%2Fsites%2FProyectosSCRUM%2FGestin%20del%20Conocimiento%2FGobierno%20y%20Gesti%C3%B3n%20TIC%2FPracticas%20SUG%2FSeguimiento%20Proceso%2F2024
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Infraestructura:

META-TI-06

Avanzar en la
migracion de
servicios del
MHCP a la
nube

Avance en la
migracién de
aplicaciones

a la nube

Mediante
este
indicador se
mide el
numero de
servicios que
han sido
migradas a
un entorno
de nube
publica, Ndmero de
privada o servicios en 10% 20% 25% 30%
hibrida en la la nube
vigencia. Se
debe
establecer el
# de servicios
de la Entidad
y establecer
cuantos
nuevos
servicios se
migran a la
nube en cada
vigenciay
generar su
porcentaje

40%

30%, representados en la
infraestructura que
soporta los servicios de
Validador de Factura
Electrénica (ambientes de
pruebas y productivo)

Tabla 95. Definicion de las Metas de Tl asociadas a los objetivos de Tl del PETI del MHCP

Fuente. Elaborado por M&Q
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14. ANEXOS

15. Anexo — Iniciativas PETI-2022-2026 - HISTORIAL DE CAMBIOS

FECHA VERSION | DESCRIPCION DEL CAMBIO | REVISADO POR | APROBACION

21/12/2021 | 1.0. Se libera la version del Supervisores del Supervisores del
documento para revision y Contrato 4.003- Contrato 4.003-
aprobacién por parte del MHCP. 2021 & Equipo 2021 & Equipo
La primera version del PETI Técnico del Técnico del
corresponde al entregable PETI Proyecto Proyecto
resultado de la contratacion
celebrada para tal fin con la firma
M&AQy por lo tanto fue aprobado
para esos efectos por los
supervisores del contrato y el
equipo técnico del proyecto

6/4/2022 2.0 Se realizan ajustes de redaccion Directory Comité
al documento entregado por la Subdirectores y Institucional de
firma consultora. asesores de la Desempefio
Asi mismo se actualiza el anexo Direccién de Institucional
que relaciona las iniciativas Tecnologiay,
formuladas algunas de las cuales | Comité de
fueron objeto de ajuste en su Desempefio
nombre. Institucional.
Se aprueba en Comité de
Desempefio Institucional
celebrado el 7y 8 de abril de
2022

24/1/2023 3.0 Se simplifica el contenido del Director de Director de
documento Tecnologia Tecnologia
suprimiendo/ajustando
apartados generados durante la
ejecucién del proyecto de
formulacién y disefio del PETI
institucional 2022 — 2026
realizado con el apoyo de la firma
M&Q (Management & quality),
dejando la informacion
pertinente al momento actual.
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FECHA VERSION | DESCRIPCION DEL CAMBIO | REVISADO POR APROBACION
Asi mismo se actualiza lo relativo
a la nueva politica de gobierno
digital, el seguimiento al PETI
29/01/2024 | 4.0 Se actualiza el contenido y Director de Comité
normativa que aplica al dia Tecnologia Institucional de
ademas de la actualizacion de Desempefio
proyectos e indicadores Institucional
04/07/2025 | 5.0 Se actualiza el contenido Director de Comité
relacionado con ampliacion de Tecnologia Institucional de
periodo PETI, incorporacion hojas Desempefio
de ruta Arquitectura empresarial Institucional
y ajuste a indicadores.
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