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1. INTRODUCCION

En Colombia se viene adelantando la implementacion de la politica de
gobierno digital, tal como lo establece el decreto 1008 de 2018, cuyas
disposiciones se compilan en el Decreto Unico Reglamentario del Sector TIC,
1078 de 2015, especificamente en el capitulo 1, titulo 9, parte 2, libro 2, como
un instrumento fundamental para mejorar la gestion publica y la relacion del
estado con los ciudadanos, la cual se ha articulado con el Modelo
Infegrado de Planeacion y Gestion (MIPG), como una herramienta
dinamizadora para cumplir las metas de las politicas de desarrollo
administrativo, articulada a otras politicas esenciales para la gestion publica
en Colombia.

De otra parte, el manual de la politica de Gobierno Digital expedido por el
Ministerio de Tecnologias de informacion y de las Comunicaciones,
establece que la politica tiene como propdsito promover el uso vy
aprovechamiento de las tecnologias de la informacion vy las
comunicaciones, para consolidar un estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor publico en un entorno de
confianza digital.

Asi mismo, la Politica de Gobierno Digital contempla denfro de su estructura
como uno de sus habilitadores el denominado Seguridad y Privacidad de la
Informacién como se muestra a continuacién
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Este habilitador se soporta en el Modelo de Seguridad y Privacidad de la
informacioén (en adelante MSPI). No obstante, la politica de seguridad y
privacidad de la entidad se encuentra amparado en el Decreto 1008 del
2018, que en su articulo 2.2.9.1.1.3 define que la politica de Gobierno Digital
se desarrollard conforme a los principios que rigen la funcidén y los
procedimientos administrativos adoptados en Colombia, en particular al
principio de Seguridad de la Informacidon, que busca crear condiciones de
uso confiable en el entorno digital, mediante un enfoque basado en la
gestion de riesgos preservando la confidencialidad, integridad vy
disponibilidad de la informacion de las entidades del estado, y de los
servicios que prestan al ciudadano.

El documento denominado Modelo de Seguridad y Privacidad de la
Informacién  (MSPI), expedido por el Ministerio de Tecnologias de
Informacidén y de las Comunicaciones, expresa que la adopcidn de este, por
las entidades del estado, conduce ala preservacion de la confidencialidad,
infegridad, disponibilidad de la informacién, apoyada en un proceso de
gestion del riesgo, brindando confianza a las partes interesadas acerca de
la adecuada gestion de riesgos.

Teniendo en cuenta lo anterior, se actualiza el presente documento dando
cumplimiento a lo establecido en el Decreto 612 de 2018, actualizando el
Plan de Seguridad y Privacidad de la Informacidn al interior del Ministerio de
Hacienda y Crédito PUblico.
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2. OBIETIVO

Establecer medidas, actividades y lecciones aprendidas que permitan
fortalecer la mejora continua del Modelo de Seguridad y Privacidad de la
Informacidn, desde el enfoque de proteccidn de los activos de informacion,
respecto a confidencialidad, integridad y disponibilidad, que soportan la
prestacion de servicios digitales del Ministerio de Hacienda y Crédito Publico,
en atencidn al contexto organizacional de la entfidad, las capacidades y
recursos disponibles, para fortalecer la confianza de los ciudadanos, usuarios
y demas partes interesadas.

3. ALCANCE

El presente documento aplica a todo el modelo de operacion por procesos
del Ministerio de Hacienda y Crédito PUblico dando cumplimiento a lo
establecido en el Decreto 612 de 2018, a la Politica de Gobierno Digital y su
Modelo de Seguridad y Privacidad de la Informaciéon alineado con la
NTC/IEC ISO 27001, asi como la estrategia de Seguridad Digital del Estado
colombiano.

4. NORMATIVIDAD

e lLey 44 de 1993 “por la cual se modifica y adiciona la Ley 23 de 1982 y
se modifica la Ley 29 de 1944." (Derechos de autor).

e Ley 527 de 1999 “por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electronico y de
las firmas digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones”.

e Ley 1273 de 2009 “Por medio de la cual se modifica el Coédigo Penal,
se crea un nuevo bien juridico tutelado - denominado "de la
proteccion de la informacion y de los datfos'- y se preservan
integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, enfre ofras disposiciones”.

e Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para
la proteccion de datos personales”.

e ley 1712 de 2014 “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones”.
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e Decision Andina 351 de 2015 "Régimen comun sobre derecho de
autor y derechos conexos”.

e CONPES 3854 de 2016 - Politica de Seguridad Digital del Estado
Colombiano.

e Decreto 1078 de 2015 modificado por el Decreto 1008 de 2018 -
Politica de Gobierno Digital que contiene el Modelo de Seguridad y
Privacidad - MSPI de MINTIC.

e Decreto 767 del 2022, "Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1
del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”

e Decreto 1499 de 2017, el cual modificd el Decreto 1083 de 2015 -
Modelo Intfegrado de Planeacion y Gestion.

e Guia para la administracion del riesg,o y el diseno ple controles en
entfidades publicas. RIESGOS DE GESTION, CORRUPCION Y SEGURIDAD
DIGITAL ano 2018.

e Norma Técnica Colombiana ISO27001:2013.
e Norma Técnica Colombiana ISO31000:2013.

e Decreto 338 del 2022, “por medio del cual se establece los
lineamientos generales para fortalecer la gobernanza de la seguridad
digital, la identificacion de infraestructuras criticas cibernéticas vy
servicios esenciales, la gestion de riesgos y la respuesta a incidentes
de Seguridad Digital”.

5. ESTADO ACTUAL DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

De acuerdo con el autodiagndstico del Modelo de Seguridad y Privacidad
de la Informacion de la Politica Nacional de Gobierno Digital, el porcentaje
de efectividad en la implementacion de los controles de la Norma NTC/ISO
27001:2013 se muestra a continuacion:
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e Calificacion Actual Calificacion Objetivo

Politicas de seguridad de
la informacién

Organizacién de la

seguridad de la...

Seguridad de los recursos
humanos

Cumplimiento

Aspectos de seguridad de
la informaciéon de la... /

Gestién de incidentes de /4

seguridad de la... Gestion de activos

Relaciones con los
/Control de acceso
proveedores
Adquisicion, desarrollo
mantenimiento de...
Seguridad de
comunicaciones

Criptografia

guridad fisica y del

enftorno
Seguridad de las

operaciones

llustracién 1: Estado del MSPI del MHCP, medicion diciembre 2023. Fuente: Direccidn de Tecnologia del MHCP

Hacienda
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6. ESTRATEGIA DE SEGURIDAD

El Ministerio de Hacienda define, implementa, evalia y mejora las
estrategias de seguridad digital en la que se integren los principios, politicas,
procedimientos, guias, manuales, formatos y lineamientos para la gestion de
la seguridad de la informaciéon, con base en el Modelo de Seguridad y
Privacidad de la Informacién -MSPI, asi como en la politica de riesgos de la
entidad donde se incluye lo referente a seguridad de la informacién y lo
establecido en el procedimiento de gestion de incidentes de seguridad de
la informacion. Dado lo anterior el Ministerio de Hacienda define cinco (5)
ejes, que permitirdn establecer en su conjunto una estrategia general de
seguridad digital:

A Liderazgo -
[’ Gestion de Riesgo |

Controles

Gestion de Incidentes

Mm

Sensibilizacion

llustracién 2: Estrategia de Seguridad y Privacidad de la Informacién del MHCP.

a. liderazgo

En el primer eje se establecen la acciones a ejecutar para el correcto
funcionamiento del Modelo de Seguridad y Privacidad de la Informacién
(MSPI) a través de la aprobaciéon de la politica general y demds lineamientos
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que se definan buscando proteger la confidencialidad, integridad vy
disponibilidad de la informacién teniendo como pilar fundamental el
compromiso de la alta direccion y de los lideres de las diferentes
dependencias y/o procesos de la Entidad a través del establecimiento de
los roles y responsabilidades en seguridad de la informacion.

b. Gestidén del Riesgo

En esta etapa se gestionan los riesgos de seguridad de la informacion a
través de la identificacion y valoracidon que se defina buscando prevenir y
mitigar los efectos no deseados tendiendo como pilar fundamental la
implementacion de controles de seguridad para el fratamiento de los
resgos.

c. Controles

Se ejecutan las acciones necesarias para lograr los objetivos de seguridad y
privacidad de la informacion y mantener la confianza en la ejecucion de los
procesos de la Entidad, se pueden subdividir en controles tecnoldgicos y/o
administrativos.

d. Gestion de incidentes

En este eje se realiza la administracion de incidentes de seguridad de la
informacién con base a un enfoque de integracion, andlisis, comunicacién
de los eventos e incidentes y las debilidades de seguridad en pro de
conocerlos y resolverlos para minimizar el impacto negativo de estos en la
Entidad.

e. Sensibilizacion

En esta Ultima etapa se busca fortalecer la construccion de la cultura
organizacional con base en la seguridad de la informacién para que
convierta en un hdbito, promoviendo las politicas, procedimientos, normas,
buenas prdcticas y demds lineamientos, la tfransferencia de conocimiento,
la asignaciéon y divulgacion de responsabilidades de todo el personal de la
entidad en seguridad vy privacidad de la informacion.
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7. PROYECTOS Y ACTIVIDADES

Proyecto Actividad

Meta o indicador

Fortalecimiento del Actuadlizacién de la
Modelo de gestion de politica de seguridad
seguridad y privacidad de la entidad.

de la informacion

Politica actualizada

8. PLAN DE ACCION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION.

[ 1. Activos de informacién
Dominio 8. GESTION DE ACTIVOS.

1.1 Actualizacion Marzo 1 Julio 31 del
formato del 2024 2024
insfrumentos de
identificacion
de activos de Gestion de
informacion Tecnologia
1.2 Actualizacion Agosto 1 Noviembr vy Seguridad
de del 2024 e 30 del dela
Activos de 2024 Informacioén
informacioén
1.3 Publicacion Diciembr  Diciembre
Insfrumentos de e 1 del 20 del 2024
activos de 2024
informacion del
MHCP

Formato
Instrumentos de
identificacion
de activos de
informacién
actualizado
Matrices de
activos de
informacioén
actualizado
Consolidado
Maftrices de
activos de
informacién en
la pagina de la
entidad y en
datos abiertos
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1.4

2.1

2.2

Generaciéon de
insfrumentos de
informacion

publicaley 1712

Diciembr

e 1 del
2024

Diciembre

20 del 2024

. Riesaos de Seauridad v Privacidad de la Informacion

6.1 ACCIONES PARA TRATAR RIESGOS Y OPORTUNIDADES.

Actualizaciéon
del Plan de
Gestion de
Riesgos de
Seguridad y
Privacidad de la
informacion
Ejecucion del
Plan de Gestion
de Riesgos de
Seguridad y
Privacidad de la
informacion.

Marzo 1
del 2024

Marzo 1
del 2024

Abril 31 del
2024

Diciembre

20 del 2024

Gestion de
Tecnologia
y Seguridad
de la
Informacion

Instrumentos de
gestion de
informacioén
puUbica

Plan de Gestion
de Riesgos de
Seguridad y
Privacidad de
la informacién
actualizado

Plan de Gestidon
de Riesgos de
Seguridad y
Privacidad de
la informacion
ejecutado

B 3. Plan de Sensibilizacién en Seguridad y Privacidad de la Informacion

3.1

3.2

7.2.2 SENSABILIZACION, EDUCACION Y CAPACITACION EN SEGUR. DE LA INFORMAC.

Actualizacion
del Plan de
Concienciacion
en

Seguridad y
Privacidad de la
informacion
Ejecucion del
Plan de
Concienciacion
en Seguridad y
Privacidad de
la informacion.

Febrero 1
del 2024

Marzo 1
del 2024

Marzo 30
del 2024

Diciemlbre
20 del 2024

Gestidn de
Tecnologia
y Seguridad
de la
Informacion
Grupo de
Talento
Humano /
Grupo de
Comunicaci
ones

4. Requisitos Leaales de Seauridad v Privacidad

Documento
Plan de
Concienciacion
en Seguridad y
Privacidad
actualizada

Informe de
ejecucion Plan
de
Concienciacion
en Seguridad y
Privacidad

18.1 CUMPLIMIENTO DE LOS REQUISITOS LEGALES Y CONTRACTUALES.
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4.1

Revision de
Requisitos
Legales de
Seguridad y
Privacidad

Abril 1 del

2024

Diciembre
20 del 2024

Gestion de
Tecnologia
y Seguridad
de la
Informacion

Propuesta para
el Normograma
con
normaftividad
actualizada

) 5. Acciones de mejora del Sistema de Gestion de Seguridad de la

5.1

6.1

6.2

Informacion | 10. MEJORA

Avances Febrero1 Diciembre  Gestion de Sistema de
Acciones del 2024 20 del 2024 Tecnologia  Gestion de
Correctivas y y Seguridad  Seguridad de la
Acciones de dela Informacion
Mejora del Informacidén  con sus mejoras
Sistema de
Gestion de
Seguridad de la
Informacion

- 6. Dominios de la Norma ISO 27001:2022
Toda la norma
Revision de Febrero1 Marzo 31 Gestion de  Documento
Manual y del 2024 del 2024 Tecnologia Manual y
Politicas de y Seguridad  Politicas de
Seguridad del dela Seguridad de la
Sistema de Informacién  Informacion
Gestion de revisado y/o
Seguridad de la actualizado.
Informacion.
Revision y/o Mayo 1 Diciembre Instrumento de
actualizacion de del 2024 20 del 2024 medicion y

los controles del
modelo de
seguridad de la
informacioéon

seguimiento de
confroles del
modelo

B 7. Auditorias al Sistema de Gestién de Seguridad de la Informacién

7.1

9.2 AUDITORIA INTERNA

Participarenlas | Febrero T ' Diciembre estion de
Auditorias al del 2024 | 20 del 2024 Tecnologia
Sistema de y Seguridad
Gestion de de la

Informacion

Actas de
participacion
de las
auditorias
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Seguridad de la
Informacién

B 8. Gestion de Incidentes de Seguridad de la Informacién

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.

8.1 Febrero 1  Diciembre
Atencion de - 2024 20 - 2024
Incidentes de
Seguridad de la
Informacién

8.2 Readlizar
seguimiento a
los informes de Febrero 1 Diciembre
eventosy -2024 20 — 2024

vulnerabilidades
emitidos por el
SOC contratado
por la entidad

Gestion de

Tecnologia  Documentos de
y Seguridad | evidencias
dela

Informacion

Gestion de

Tecnologia  Documentos de
y Seguridad  seguimiento de
dela los eventos y
Informacién  vulnerabilidade

S

. 9. Indicadores del Sistema de Gestién de Sequridad de la Informacion

9.1 SEGUIMIENTO. MEDICION, ANALISIS Y EVALUACION

9.1 Revisiony

los indicadores
de Seguridad y
Privacidad de la
Informacion

Junio 1
actualizacion de del 2024

Diciembre
20 del 2024

Documento de
Indicadores
actualizados

Grupo de
Transformac
ion Digital,
Gestion de
Tecnologia
y Seguridad
de la
Informacion

B Acciones por implementar que van orientadas al mantenimiento del

MSPI.

B Acciones por implementar que van orientadas a la mejora del MSPI.
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9. RESPONSABLES

Los responsables de liderar la Politica de Seguridad Digital adelantaran las
actividades concernientes con el propdsito de aportar al fortalecimiento del
modelo de seguridad y privacidad de la informacion, sujeto a la
disponibilidad de recursos (humanos, técnicos, tecnoldgicos, financieros)
que faciliten el cumplimiento de las actividades; de acuerdo con la
disponibilidad presupuestal oportuna, al apetito de riesgo institucional y a las
orientaciones de la alta direccidon que han adoptado para afrontar el
desarrollo y cumplimiento de las actividades planificadas.




