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1. INTRODUCCION

El Ministerio de Hacienda y Crédito Publico MHCP como lider del sector, establece la visidon
estratégica de TI orientada a fortalecer las capacidades de TI (Tecnologias de la Informacion)
para las Entidades del Sector, apalancados en la Transformaciéon Digital segun los planes de
la Politica de Gobierno Digital. El Plan Estratégico de Tecnologias de la informacion (PETI) del
Sector Hacienda articula la visién establecida desde el Plan Nacional de gobierno que busca
consolidar un pais y ciudadanos competitivos, proactivos, e innovadores, que permitan al
Estado Colombiano generar mayor bienestar social mediante la formulacion y ejecucidon de
estrategias orientadas a la Equidad, Transformacion Digital y Emprendimiento, con la visién y
estrategia del sector.

Es preciso indicar que como parte de las bases del Plan Nacional de Desarrollo (PND) 2022 -
2026 "“Colombia potencia mundial de la vida”, se establece la importancia de la
democratizacion de las TIC para desarrollar una sociedad del conocimiento y la
tecnologia, conectada con el saber y los circuitos globales (citado de manera
textual). Como parte de dicha democratizacién se relaciona en el PND (6) ejes asi:

e Conectividad: expansidon y mejora de la infraestructura de internet para asegurar que
todos los colombianos, especialmente en zonas rurales y apartadas, tengan acceso a
internet de calidad.

e Sociedad del conocimiento: desarrollo de habilidades digitales en la poblacion vy el
acceso a informacién y conocimiento a través de las TIC, promoviendo la innovacion y
el aprendizaje continuo.

o Ecosistema seguro: entorno digital seguro para todos los usuarios, protegiéndolos
de amenazas cibernéticas y promoviendo practicas responsables en el uso de las TIC.

e Prevencion: medidas para prevenir el uso indebido de las TIC, como el ciberacoso, la
difusion de noticias falsas y la comision de delitos informaticos

e Fortalecimiento de la industria: apoyo al sector de las TIC en Colombia para
fomentar su crecimiento, innovacion y competitividad a nivel nacional e internacional.

e Contenido audiovisual: produccién y distribucion de contenido audiovisual de calidad
en diferentes plataformas digitales, fomentando la cultura y la creatividad.

La estrategia busca que estas seis areas trabajen de manera integrada para lograr una
verdadera democratizacion de las TIC en Colombia, cerrando brechas digitales y promoviendo
el desarrollo social y econdmico del pais. En este sentido, las entidades deberan propender
por asegurar el cierre de la brecha digital de las entidades del estado y redundar en la
generacion de oportunidades para los colombianos.

De otra parte, se precisa que el PETI Sectorial, debera ser parte integral de la estrategia de
las entidades del Sector Hacienda conformando su vision, estrategias y direccionando el
resultado de un adecuado ejercicio de planeacion, realizandose previamente una hoja de ruta
a seguir que incluya transformacién digital. De igual manera, este PETI servird como guia a
las Entidades del Sector para el desarrollo de sus propios PETI a través de la hoja de ruta y
las iniciativas priorizadas en este.
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2. OBJETIVOS

2.1. OBJETIVO GENERAL

Brindar el direccionamiento estratégico de TI a las entidades del Sector Hacienda, mediante
el establecimiento una hoja de ruta con las acciones e iniciativas priorizadas y actualizadas,
orientadas a fortalecer las capacidades de TI de las entidades en el corto, mediano y largo
plazo, esta hoja de ruta se encuentra guiadas por una visidén de TI con vigencia hasta el afio
2026, en concordancia con los lineamientos de Transformacion Digital e Innovacion y de
Politica de Gobierno Digital, atendiendo ademas las recomendaciones y requerimientos

establecidos por MINTIC en la guia para la elaboracion del PETI.

2.2. OBJETIVOS ESPECIFICOS

El logro del objetivo general del PETI para el Sector Hacienda, se soporta en la consecucidn

de los siguientes objetivos especificos:

e Identificar las rupturas estratégicas para formular la vision de TI que guie Ia
elaboracidon del PETI del Sector Hacienda mediante la cual se logre atender los
propositos de la transformacion digital y la integracidén de informacion para la creacion

de valor ciudadano.

e Identificar las oportunidades de aplicacién de tecnologias emergentes en las Entidades
del Sector Hacienda que puedan impactar de manera positiva los servicios, tramites y

procesos del sector.

e Disminuir las brechas identificadas en el analisis de capacidades de TI del Sector.

e Promover la Transformacion Digital del Estado Colombiano.

Est.1.4. Ins.1.Fr.13 Plantilla Manual_V.1
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3. ALCANCE

La actualizacién del PETI para el Sector Hacienda con una visién al 2026 da cubrimiento a los
elementos establecidos dentro de la guia para elaboracién del PETI de MinTIC “G.ES.06 Guia
para la Construccion del PETI — Planeacion de la Tecnologia para la Transformacion Digital” a
partir de la cual se llevé a cabo la construccion de los artefactos utilizados para conformar los
elementos de identificacién, evaluacién y formulacién de las iniciativas estratégicas de TI.

El ejercicio de construccion del PETI, parte del entendimiento de la situacion de TI del sector,
estado de las iniciativas que se encuentran actualmente en ejecucién y se adelanta la
evaluacion de las capacidades de TI en términos de su nivel de madurez para identificar las
brechas actuales con respecto a las mejores practicas, el estado de avance esperado de
acuerdo con las politicas del Estado Colombiano y los lineamientos de los planes estratégicos
sectoriales. Una vez consolidado un catdlogo de brechas, se identifican las rupturas
estratégicas y las oportunidades de innovacion y apropiacién de nuevas tecnologias para poder
dar cubrimiento a las brechas identificadas y se consolidan las iniciativas de transformacién
de cada una de las entidades del sector, las cuales se articulan en una hoja de ruta.

El proceso de construccion se realiza de manera colaborativa con las entidades del Sector
Hacienda, con los cuales se identifican las necesidades, requerimientos y expectativas para la
formulacion de la estrategia de TI y se analiza la informacién recopilada a través de las
sesiones de trabajo y los instrumentos de registro y seguimiento de proyectos de Tecnologias
de la Informacion de las diferentes entidades.

A partir de los resultados obtenidos en el PETI 2021-2026, este documento incluye la
actualizacion de las brechas, la identificacion y consolidacion de las iniciativas de
transformacién que dan respuesta a los requerimientos sectoriales y las directivas estratégicas
del Estado Colombiano, conformando una hoja de ruta que define las acciones priorizadas y
viables para el fortalecimiento de las capacidades de TI y el camino hacia la transformacion
digital del Sector Hacienda.

El PETI Sectorial aplica a todas las entidades del sector hacienda y sirve de marco de referencia

para que cada entidad formule o actualice su propio PETI en concordancia con la visién y
objetivos sectoriales.
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4. CONTEXTO NORMATIVO

La formulacién del Plan Estratégico de TI - PETI del Sector Hacienda para el periodo 2022-
2026 se ajusta a la normatividad vigente aplicable en el contexto propio del sector hacienda
y las politicas de TI y de Gobierno Digital.

A continuaciodn, se listan las Leyes, Resoluciones, Decretos, Circulares, Acuerdos, CONPES que
fueron considerados en la elaboracién del presente documento de PETI Sectorial:

CATEGORIA

NUMERO

ANO

DESCRIPCION

Plan Nacional de
Desarrollo 2022- 2026
“Colombia Potencia
Mundial De La Vida”

Ley 2294 de 2023

2023

A través del cual se formalizaron las propuestas
seleccionadas en el PLAN NACIONAL DE DESARROLLO
2022-2026 nombrado “COLOMBIA POTENCIA MUNDIAL
DE LA VIDA"

MinTic

Decreto 767 de 2022

2022

"Por el cual se establecen los lineamientos generales de
la Politica de Gobierno Digital y se subroga el Capitulo
1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones"

MinTic

Resolucion 500 de
2021

2021

Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de
la politica de Gobierno Digital”

Funcidn publica

Ley 2052/2020

2020

"Por medio de la cual se establecen disposiciones
transversales a la rama ejecutiva del nivel nacional y
territorial y a los particulares que cumplan funciones
publicas y/o administrativas, en relacion con la
racionalizacion de tramites y se dictan otras
disposiciones"

MinTic

Resolucion 1519/2020

2020

Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del
2014 y se definen los requisitos en materia de acceso a
la informacion publica, accesibilidad web, seguridad
digital, y datos abiertos”.

Funcion publica

Decreto 2106 de 2019

2019

Por el cual se dictan normas para simplificar, suprimir
y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion publica.

Politica Nacional

CONPES 3975 de 2019

2019

Politica Nacional para la Transformacién Digital e

Inteligencia Artificial.

Politica Nacional

Decreto 216 de 2019

2019

Por el cual se modifica el Decreto 262 de 2017.

Plan Nacional de

desarrollo

Ley 1955 de 2019

2019

Por la cual
2018-2022.
equidad".

se expide el Plan Nacional de Desarrollo
"Pacto por Colombia, Pacto por la

Normatividad Hacienda

Decreto 848 de 2019
(mayo 17)

2019

por el cual se modifica la estructura del Ministerio de
Hacienda y Crédito Publico y se determinan las
funciones de algunas de sus dependencias

Politica Nacional

CONPES 3920 de 2018

2018

Politica Nacional para la Explotacion de Datos (Big
Data)
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Politica Nacional

Decreto 1008 del 14 de
junio 2018

2018

Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el Capitulo 1
del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Decretos TIC

Decreto 0612 de 2018

2018

Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al plan de Accién
por parte de las Entidades del Estado.

Decreto Funcion Publica

Decreto 1499 de 2017

2017

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcidn
Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 201

Decretos TIC

Decreto 1413 del 25 de
agosto de 2017

2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro
2 del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del titulo 111 de la Ley
1437 de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

Politica Nacional

Resolucion 2405 de

2016

2016

Por el cual se adopta el modelo del Sello de Excelencia
Gobierno Digital y se conforma su comité.

Politica Nacional

CONPES 3854 del 11 de
abril de 2016

2016

Politica Nacional de Seguridad Digital

Funcidn publica

Decreto 415 de 2016

2016

Por el cual adiciona el Decreto Unico Reglamentario del
sector de la Funcidon Publica, Decreto Numero 1083 de
2015. Definid los lineamientos para la implementacion
de la figura de director de Tecnologias y Sistemas de
Informacion, como pieza clave en la construccién de un
Estado mas eficiente y transparente gracias a la gestion
estratégica de las Tecnologias de la Informacion y las
Comunicaciones (TIC). En su Articulo 2.2.35.3.
Objetivos del fortalecimiento institucional. Para el
fortalecimiento institucional en materia de tecnologias
de la informacion y las comunicaciones las entidades y
organismos a que se refiere el presente decreto,
deberan: Liderar la gestidon estratégica con tecnologias
de la informacidon y las comunicaciones mediante la
definiciéon, implementacidn, ejecucidn, seguimiento y
divulgacion de un Plan Estratégico de Tecnologia y
Sistemas de Informacion (PETI) que esté alineado a la
estrategia y modelo integrado de gestidon de la entidad
y el cual, con un enfoque de generacién de valor
publico, habilite las capacidades y servicios de
tecnologia necesarios para impulsar las
transformaciones en el desarrollo de su sector y la
eficiencia y transparencia del Estado.

Derecho a la
informacion

Resolucion 3564 de

2015

2015

Reglamentaciones asociadas a la Ley de Transparencia
y Acceso a la Informacién Publica.

Derecho a la
informacién

Decreto 103 de 2015

2015

Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones (Ley de
Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional).
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Gestion documental

Acuerdo 003 de 17 de
febrero de 2015

2015

Por el cual se establecen lineamientos generales para
las entidades del Estado en cuanto a la gestion de
documentos electrénicos generados como resultado del
uso de medios electrénicos de conformidad con lo
establecido en el Capitulo IV de la ley 1437 de 2011, se
reglamenta el articulo 21 de la ley 594 de 2000 y
el Capitulo IV del Decreto 2609 de 2012.

Decretos TIC

Decreto 1078 de 2015

2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones. Y especialmente en
sus articulos a partir del 2.2.9.1.1.1. titulo 9. Define
los lineamientos, instrumentos y plazos de la estrategia
de gobierno en linea para garantizar el maximo
aprovechamiento de las tecnologias de la informacion y
las comunicaciones.

Normatividad Hacienda

Decreto 2384 de 2015
(diciembre 11)

2015

por el cual se modifica la estructura del Ministerio de
Hacienda y Crédito Publico.

Decretos TIC

Decreto 333 de 2014

2014

Define el régimen de acreditacién de las entidades de
certificacion, aplicable a personas juridicas, publicas y
privadas.

Derecho a la
informacion

Ley 1712 de 2014

2014

Por medio de la cual se crea la ley de transparencia y
del derecho de acceso a la informacion pubica nacional
y se dictan otras disposiciones.

Decretos TIC

Decreto Nacional 2573
de diciembre de 2014-
Estrategia GEL

2014

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Decretos TIC

Decreto 2573 de 2014

2014

Lineamientos generales de la Estrategia de Gobierno en
Linea, se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones.

Politica Nacional

CONPES 3785 de 2013

2013

Politica Nacional de Servicio al Ciudadano.

Funcidn publica

Decreto 1510 de 2013

2013

Por el cual se reglamenta el sistema de compras y
contratacién publica.

Derecho a la
informacion

Decreto 1377 de 2013

2013

Por el cual se reglamenta parcialmente la Ley 1581 de
2012 (proteccion de datos personales).

Seguridad de la
informacion

Norma Técnica 27001
de 2013

2013

Sistemas de gestidn de la seguridad de la informacion.

Derecho a la
informacion

Ley 1680 de 2013

2013

Acceso a la informacion a personas ciegas y con baja
vision a las comunicaciones, al conocimiento, a las
Tecnologias de Informacion y las Comunicaciones.

Decretos TIC

Decreto 0032 de 2013

2013

Por la cual se crea la Comisidén Nacional Digital y de
Informacion Estatal.

Funcion publica

Directiva  Presidencia

04 de 2012

2012

Eficiencia administrativa y lineamientos de la politica de
cero papel.

Funcidn publica

Decreto 2717 de 2012

2012

Por el cual se reglamenta el articulo 47 del Decreto Ley
019 de 2012, se modifica el articulo 54 del Decreto
3942 de 2010 y se dictan otras disposiciones (Ventanilla
unica).

Decretos TIC

Decreto 2693 de 2012

2012

Por el cual se establecen los lineamentos generales de
la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamentan parcialmente las Leyes 1341
de 2009, 1450 de 2011, y se dictan otras
disposiciones.
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Derecho a
informacién

Estrategias para la Construccion del Plan Anticorrupcion

Decreto 2641 de 2012 | 2012 y Atencién al Ciudadano.

Decretos TIC

Por el cual se modifica la estructura del Ministerio de
Decreto 2618 de 2012 | 2012 Tecnologias de la Informacion y las Comunicaciones y
se dictan otras disposiciones.

Gestion documental

Por la cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437
Decreto 2609 de 2012 | 2012 de 2011 y se dictan otras disposiciones en materia de
Gestidon Documental para todas las Entidades del
Estado.

Gestién documental

Por el cual se reglamenta el Sistema Nacional de
Archivos, se establece la Red Nacional de Archivos, se
Decreto 2578 de 2012 [ 2012 deroga el Decreto 4124 de 2004 y se dictan otras
disposiciones relativas a la administracién de los
Archivos del Estado.

Decretos TIC

Por el cual se modifica el paragrafo del articulo 1 del
Decreto 260 de 2001, adicionado por el Decreto 2521
de 2011 (Retencion en la fuente en actividades de
desarrollo de software).

Decreto 2499 de 2012 | 2012

Decretos TIC

Por el cual se establecen los lineamientos generales
Decreto 2482 de 2012 | 2012 para la integracion de la planeacion y la gestidon (Ley
489 de 1998, Ley 552 de 1994).

Seguridad de
informacion

Por la cual se dictan disposiciones generales para la

Ley 1581 de 2012 2012 proteccion de datos personales.

Funcidn publica

Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios
existentes en la Administracién Publica, hace referencia
al uso de medios electrénicos como elemento necesario
en la optimizacion de los tramites ante la
Decreto 019 de 2012 2012 | Administracidn Publica y establece en el articulo 4° que
las autoridades deben incentivar el uso de las
tecnologias de la informacion y las comunicaciones a
efectos de que los procesos administrativos se
adelanten con diligencia, dentro de los términos legales
y sin dilaciones injustificadas.

Decretos TIC

Programa Presidencial para el desarrollo de tecnologias

Decreto 127 de 2011 2011 ; ./ S
de la informacion y las comunicaciones.

Seguridad de
informacion

Lineamientos de Politica para Ciberseguridad vy

CONPES 3701 de 2011 | 2011 Ciberdefensa.

Funcidn publica

Intercambio de informacidon entre entidades para el

Decreto 235 de 2010 2010 S . -
cumplimiento de funciones publicas.

Decretos TIC

Lineamientos de Politica para la continuidad de los
CONPES 3670 de 2010 | 2010 programas de acceso y servicio universal a las
Tecnologias de la Informacion y las Comunicaciones.

Decretos TIC

CONPES 3650 de 2010 | 2010 Importancia de la Estrategia de Gobierno en Linea.

Funcidn publica

CONPES 3649 de 2010 | 2010 Politica Nacional del Servicio al Ciudadano.

Decretos TIC

Lineamientos de la politica para el desarrollo e impulso

CONPES 3620 de 2009 | 2009 . L .
del comercio electréonico en Colombia.

Funcidn publica Ley 2623 de 2009 2009 Sistema Nacional de Servicio al Ciudadano.
Por la cual se definen Principios y conceptos sobre la
Decretos TIC Ley 1341 de 2009 2009 sociedad de la informacion y la organizacion de las

Tecnologias de la Informacion y las Comunicaciones -
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TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Seguridad de
informacion

la

Ley 1273 de 2009

2009

Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de
la proteccion de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones,
entre otras disposiciones.

Funcion publica

Decreto 4485 de 2009

2009

Por medio de la cual se adopta la actualizacién de la
Norma Técnica de Calidad en la Gestidon Publica.

Decretos TIC

Decreto 1151 de 2008

2008

Lineamientos generales de la Estrategia de Gobierno
Digital.

Seguridad de
informacion

la

Ley 1266 de 2008

2008

Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion
contenida en base de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras
disposiciones.

Decretos TIC

Resolucion 355 del 17
de diciembre de 2007

2007

Politica especifica de la Infraestructura de Datos

Espaciales IDEC@.

Funcidn publica

Ley 0962 de 2005

2005

Por la cual se dictan disposiciones sobre racionalizacion
de trdmites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares
que ejercen funciones publicas o presten servicios
publicos.

Funcidn publica

CONPES 3292 de 2004

2004

Proyecto de
tramites.

racionalizacion y automatizacion de

Funcion publica

Decreto 4110 de 2004

2004

Adopcidn de la norma técnica de calidad de la gestion
publica.

Funcidn publica

CONPES 3248 de 2003

2003

Renovacién de la administracién Pablica.

Pensiones

Ley 0797 de 2003

2003

Por la cual se reforman algunas disposiciones del
Sistema General de Pensiones previsto en la Ley 100
de 1993, y se adoptan disposiciones sobre los
Regimenes Pensionales exceptuados y especiales.

Funcion publica

Ley 0872 de 2003

2003

Por la cual se crea el sistema de gestion de la calidad
en la Rama Ejecutiva del Poder Publico y en otras
entidades prestadoras de servicios.

Funcidn publica

Decreto 3816 de 2003

2003

Comision Intersectorial de Politicas y de Gestion de la
Informacion para la Administracion Publica.

Decretos TIC

Ley 790 de 2002

2002

Por la cual se dictan disposiciones para adelantar el
programa de renovacion de la administracion publica:
Implementacion del programa Gobierno en Linea.

Decretos TIC

Directiva Presidencial

02 de 2002

2002

Respeto al derecho de autor y los derechos conexos, en
lo referente a utilizaciéon de programas de ordenador
(software).

Decretos TIC

Decreto 1524 de 2002

2002

Por el cual se reglamenta el articulo 5 de la Ley 679 de
2001 (acceso de menores de edad a cualquier
modalidad de informacion pornografica, y
aprovechamiento de redes globales de informacion con
fines de explotacidon sexual infantil u ofrecimiento de
servicios comerciales que impliguen abuso sexual con
menores de edad).
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Por el cual se establecen las especificaciones técnicas y
los requisitos para la contratacion de los servicios de

Gestién documental Acuerdo 037 de 2002 2002 dep05|tos,_, custodia, organizacion, reprografia y
conservacion de documentos de archivo en desarrollo
de los articulos 13 y 14 y sus Paragrafos 1y 3 de la Ley
General de Archivos 594 de 2000.
Normatividad Hacienda Decreto 1115 de 2002 2002 Mod_ifica parciglr_nent,e I_a estructura del Ministerio de
(mayo 24) Hacienda y Crédito Publico.

Normatividad Hacienda D_ec_reto 1491 de 2002 2002 Mod_ifica parciglr_nent,e I_a estructura del Ministerio de
(julio 17) Hacienda y Crédito Publico.

Normatividad Hacienda Decreto 1689 de 2002 2002 Mod_n‘lca parma}lr_nentc,a I_a estructura del Ministerio de
(agosto 2) Hacienda y Crédito Publico.

Normatividad Hacienda Decreto 1691 de 2002 2002 Mod_lflca paraglr_nentg I_a estructura del Ministerio de
(agosto 2) Hacienda y Crédito Publico.

Normatividad Hacienda Decreto 1693 de 2002 2002 Mod_lflca paraglr_nentg I_a estructura del Ministerio de
(agosto 2) Hacienda y Crédito Publico.

Normatividad Hacienda Decreto 1715 de 2002 2002 Mod_lflca paraglr_nentg I_a estructura del Ministerio de
(agosto 6) Hacienda y Crédito Publico.

Normatividad Hacienda Decreto 1718 de 2002 2002 Mod_lflca paraglr_nentg I_a estructura del Ministerio de
(agosto 6) Hacienda y Crédito Publico.

- . Decreto 2044 de 2002 Modifica parcialmente la estructura del Ministerio de
Normatlvidad Haclenda (septiembre 16) 2002 Hacienda y Crédito Publico.
Normatividad Hacienda Decreto 771 de 2001 2001 Mod_lflca parC|,aI_ment,e !a estructura del Ministerio de
(mayo 3) Hacienda y crédito Publico.

Normatividad Hacienda Decreto 2191 de 2001 2001 Mod_lflca parC|,aI_ment,e !a estructura del Ministerio de
(octubre 17) Hacienda y crédito Publico.

o . Decreto 2708 de 2001 Modifica parcialmente la estructura del Ministerio de

Normatividad Hacienda (diciembre 17) 2001 Hacienda y Crédito Publico.

Directiva Presidencial Tecnologias de informacion y la Agenda de Conectividad

Decretos TIC 02 de 2000 2000 1 como Politica de Estado.

Sequridad de la Por medio del cual se reglamenta parcialmente la Ley

>€9 y Decreto 1747 de 2000 | 2000 527 de 1999, en lo relacionado con las entidades de

informacién e 7 o - -
certificacion, los certificados y las firmas digitales.
Por el cual se regula el intercambio de informacion entre

Funcion publica Decreto 235 de 2000 2000 entidades para el cumplimiento de funciones publicas
(Ley 2550 de 1995).

Por el cual se desarrolla el
articulo 64 del Titulo VII "Conservacion de

Gestion documental Acuerdo 050 de 2000 | 2000 documento"”, del Reglamento general de archivos
sobre “Prevencion de deterioro de los documentos de
archivo y situaciones de riesgo”.

Por el cual se desarrolla el articulo 43 del Capitulo V

Gestion documental Acuerdo 047 de 2000 |2000 Acceso a los Dpcumentos"de Ar.Ch'.VO » del Reglamento
general de archivos sobre "Restricciones por razones de
conservacion”.

Por la cual se reforma parcialmente la Ley 136 de 1994,
el Decreto Extraordinario 1222 de 1986, se adiciona la

Funcién pablica Ley 0617 de 2000 2000 Ley Qrganlca de Presupuesto, eI.Decreto 1421 de 1993,
se dictan otras normas tendientes a fortalecer la
descentralizacién, y se dictan normas para la
racionalizacion del gasto publico nacional.

Funcién pablica Ley 0603 de 2000 2000 Reporte del cumplimiento de las normas de Propiedad

Intelectual y Derechos de Autor.
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Por medio de la cual se dicta la Ley General de Archivos

Gestion documental Ley 0594 de 2000 2000 y se dictan otras disposiciones.
Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrdnico
Decretos TIC Ley 0527 de 1999 1999 y de las firmas digitales, y se establecen las entidades
de certificacion y se dictan otras disposiciones.
L Directiva Presidencial
Gestion documental 01 de 1999 1999 Derechos de autor y Derechos conexos.
- . Decreto 1133 de 1999 Reestructura el Ministerio de Hacienda y Crédito
Normatividad Hacienda (junio 29) 1999 PUblico.
L . Decreto 1668 de 1999 .
Normatividad Hacienda (agosto 30) 1999 Modifica el Decreto 1133 de 1999.
L Por el cual se establecen criterios de conservacién y
Gestion documental Acuerdo 11 de 1996 1996 organizacién de documentos.
L . Decreto 2358 de 1996 Adiciona la Estructura del Ministerio de Hacienda y
Normatividad Hacienda | yiciempre 27) 1996 | credito Pablico.
Por la cual se suprimen y reforman regulaciones,
Funcidn publica Decreto 2150 de 1995 [ 1995 procedimientos o tramites innecesarios existentes en la
Administracién Publica.
Modifica la Estructura del Ministerio de Hacienda y
Normatividad Hacienda Decreto 546 de 1993 1993 Crédito Publico y determina la estructura del
(marzo 23) - o S !
Viceministerio Tecnico.
Normatividad Hacienda Dgc_reto 2112 de 1992 1992 Rges_tructura el Ministerio de Hacienda y Credito
(diciembre 29) Publico.
Funcidén publica Ley 57 de 1985 1985 Publicidad de los actos y documentos oficiales.
Gestién documental Ley 23 de 1982 1982 Medidas para el reconocimiento de los derechos de

autor.

Tabla 1. Contexto normativo aplicable a la formulacién del PETI del Sector Hacienda
Fuente. Elaboracion propia por M&Q

El contexto normativo se desarrolla mediante la sesion 6 de la guia para construccion del PETI

del MinTIC.
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5. PRINCIPIOS DE LA TRANSFORMACION DIGITAL

Atendiendo los lineamientos establecidos en la Politica de Gobierno Digital del MinTIC, es
relevante que en el proceso de construccion de la hoja de ruta de las iniciativas de
transformacion para el Sector Hacienda en el marco del PETI se consideren las directrices
emitidas desde el Gobierno Nacional materializadas en politicas, directivas, guias, normas y
recomendaciones establecidas en el contexto de TI aplicable a las Entidades del sector publico.
En particular para el presente ejercicio de formulacién del PETI del Sector Hacienda, las
siguientes directrices fueron consideradas:

Politica de Gobierno Digital (Decreto 767 de 2022)

Politica Nacional para la Transformacion Digital e Inteligencia Artificial (documento
CONPES 3975 de 2019)

Politica Nacional para la Explotacion de Datos (Big Data) (documento CONPES 3920 de
2018)

Politica Nacional de Seguridad Digital (documento CONPES 3854 de 2016)

Marco de la Transformacién Digital para el Estado Colombiano (Julio 2020)

Marco de interoperabilidad para Gobierno Digital (agosto 2019)

Manual de Gobierno Digital: Implementacion de la Politica de Gobierno Digital
Lineamientos para el uso de servicios en la nube, inteligencia artificial, seguridad digital
y gestion de datos. (Directiva presidencial No 3 del 15 de marzo de 2021)
Lineamientos generales en el uso y operacién de los servicios ciudadanos digitales
(Decreto 620 de 2020)

Lineamientos de integracion a gov.co (Resolucion 02893 del 30 de diciembre 2020)
Guia con lineamientos generales para el uso de tecnologias emergentes

Guia para la automatizacién robodtica de procesos - RPA

Guia de referencia de Blockchain para la adopcion e implementacién de proyectos en
el estado colombiano

Guia para el disefio de Servicios Ciudadanos Digitales

Guia de Uso del Lenguaje Comun de Intercambio de Informacion y Conceptos
Generales

Guia para la caracterizaciéon de usuarios de las entidades publicas

Modelo de Seguridad y Privacidad de la Informacion (MSPI)

Modelo de Riesgos de Seguridad Digital - Guia para la Administracion del Riesgo y
disefio de controles para las entidades publicas (DAFP).

Adicional a lo anterior, se indica que el PETI Sectorial, tiene en cuenta la estructuracion del
Gobierno Digital en el Plan Nacional de Desarrollo 2022-2026 que indica:

ARTICULO 143°. TRANSFORMACION DIGITAL COMO MOTOR DE OPORTUNIDADES E IGUALDAD. El Ministerio
de Tecnologias de la Informacién y las Comunicaciones disefiara e implementara una estrategia integral para
democratizar las TIC y desarrollar la sociedad del conocimiento y la tecnologia en el pais, mediante las
siguientes medidas:

1. Promover la consolidacion de una sociedad digital para que todos los ciudadanos tengan las herramientas
necesarias para hacer del Internet y de las tecnologias digitales un instrumento de transformacion social.

2. En articulacion con el Ministerio de Educacion Nacional promover el acceso por parte de docentes, nifios,
nifias y adolescentes a nuevas fuentes de conocimiento, a través del uso de tecnologias digitales, que les
permita desenvolverse en una sociedad altamente tecnoldgica.

3. Establecer programas de alfabetizacion digital con enfoque étnico, participativo, de género y diferencial.
4. Promover estrategias para la identificacion, prevencion y control de todo tipo de violencias en entornos
digitales, en coordinacién con el Ministerio de Educacion Nacional, con énfasis en mujeres, grupos étnicos y
nifias, nifios y adolescentes.
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5. Implementar iniciativas de transformacion digital como herramienta para la productividad, la generacion
de empleo, la dinamizacion de la economia en las regiones y la potencializacion de la economia popular.

6. Fortalecer el Gobierno Digital para tener una relacién eficiente entre el Estado y el ciudadano, que lo
acerque y le solucione sus necesidades, a través del uso de datos y de tecnologias digitales para mejorar la
calidad de vida.

7. Promover un entorno digital seguro para generar confianza en el uso y apropiacion de las TIC.

En concordancia con las directrices normativas y de politica publica en materia de Tecnologias
de la Informacion y Gobierno Digital, se adoptan los siguientes principios de transformacion
digital como base para la formulacién del PETI del Sector Hacienda:

1.

6.

Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de
apertura de datos.

Aplicacidon y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar confianza
en los procesos de las entidades publicas y garantizar la proteccion de datos
personales.

Interoperabilidad entre los sistemas de informacidn publicos que garantice el
suministro e intercambio de la informacién de manera agil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo
real cuando se requiera, el intercambio de informacién de forma electrénica en los
estandares definidos por el MinTIC entre entidades publicas. Dando cumplimiento a la
proteccién de datos personales y salvaguarda de la informacion.

Optimizacion de la gestidon de recursos publicos en proyectos de tecnologias de la
informacion a través del uso de los instrumentos de agregaciéon de demanda y
priorizacién de los servicios de nube.

Inclusién de programas de uso de tecnologia para participacion ciudadana y Gobierno
Abierto en los procesos misionales de las entidades publicas.

Inclusiéon y actualizacién permanente de Politicas de Seguridad y Confianza Digital.

La incorporacion de estos principios de transformacion digital en el PETI permite que las
necesidades a partir de las cuales se definen las iniciativas para fortalecer las capacidades de
TI de las Entidades del Sector Hacienda respondan a las directrices establecidas para la
transformacion digital.
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6. MOTIVADORES ESTRATEGICOS

6.1. ALINEACION ESTRATEGICA

La alineacion estratégica permite asegurar que los objetivos de TI establecidos para el PETI
del Sector Hacienda contribuyan de manera directa al logro de los objetivos sectoriales,
garantizando que las iniciativas de la hoja de ruta, generen creacion de valor publico definidos
desde la politica de Gobierno Digital.

La formulacion del Plan Estratégico de TI — PETI del Sector Hacienda 2021 - 2026 contempla
la alineacidon de este con las siguientes politicas, planes y estrategias:

Plan Nacional de Desarrollo 2022 - 2026: “Colombia, potencia mundial de la vida”.
Plan Estratégico del sector hacienda

Politica de Gobierno Digital (Decreto 1008 de 2018)

CONPES 3975 POLITICA NACIONAL PARA LA TRANSFORMACION DIGITAL E
INTELIGENCIA ARTIFICIAL

« CONPES 3920 POLITICA NACIONAL DE EXPLOTACION DE DATOS (BIG DATA)

« CONPES 3995 POLITICA NACIONAL DE CONFIANZA Y SEGURIDAD DIGITAL

« CONPES 4144 POLITICA NACIONAL DE INTELIGENCIA ARTIFICIAL.

A continuacidn, se presentan los aspectos mas relevantes de cada de estos componentes, los
cuales se consideran fundamentales para la formulacién del PETI del Sector Hacienda:

PLAN NACIONAL DE DESARROLLO

Encontrandose aprobado y en ejecucion el Plan Nacional de Desarrollo 2022-2026 “Colombia
Potencia Mundial De La Vida”, se establece como marco para la especificacion del PETI los
siguientes articulos:

o ARTiCULO 142°. CONECTIVIDAD DIGITAL PARA CAMBIAR VIDAS.
e ARTICULO 143°. TRANSFORMACION DIGITAL COMO MOTOR DE OPORTUNIDADES E GUALDAD.
e ARTICULO 144°. FORTALECIMIENTO DEL SECTOR TIC

PLAN ESTRATEGICO DEL SECTOR HACIENDA

El Plan Estratégico Sectorial® se formula con el objetivo de articular las iniciativas del sector
que contribuyan al logro de los pactos establecidos en el PND en los cuales participan las
entidades del sector Hacienda.

1 https://www.minhacienda.gov.co/transparencia/planeacion-presupuesto-informes-contables/planes/sector-hacienda
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POLITICA DE GOBIERNO DIGITAL

La politica de Gobierno Digital establecida el 16 de mayo mediante el Decreto 767 de 2022,
define los lineamientos generales para orientar el uso y aprovechamiento de las Tecnologias
de la Informacion y las Comunicaciones en las entidades del estado, con el objetivo de
impactar positivamente la calidad de vida de los ciudadanos y, en general, los habitantes del
territorio nacional y la competitividad del pais, promoviendo la generacién de valor publico a
través de la transformacién digital, de manera proactiva, confiable, articulada y colaborativa
entre los Grupos de valor y permitir el ejercicio de los derechos de los usuarios del

ciberespacio.

La siguiente grafica presenta los componentes y habilitadores transversales definidos en la
Politica de Gobierno Digital:

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
o0
| | 2wt | = | &
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

s Serviclos y - Proyectos de
O+  +=0O
@ Arquitectura @ procesos E@ transformacion o [oH ro
Inteligentes digital
‘ Culturay Declsiones = =
aproplacién [:‘3 basadas
en datos = Estrateglas de
Seguriacly cludades y
ﬂ privacidad de territorios
la Informacién Estado Intellgentes
ablerto

E Serviclos
% cludadanos

digitales

Lineamientos, guias y estandares

.
llustracién 1: Componentes de la politica de Gobierno Digital
FUENTE. Portal de politica de Gobierno Digital de MinTIC
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POLITICA NACIONAL PARA LA TRANSFORMACION DIGITAL E
INTELIGENCIA ARTIFICIAL: DOCUMENTO CONPES 39752

Esta politica tiene como objetivo potenciar la generacién de valor social y econémico en el pais
a través del uso estratégico de tecnologias digitales en las Entidades del Estado, para impulsar
la digitalizacién del Estado y favorecer el bienestar de los ciudadanos, con habilitadores
transversales para la transformacién digital para que las Entidades del Estado puedan
aprovechar las oportunidades de las tecnologias emergentes de la Cuarta Revolucién Industrial
(4RI). En esta politica se establecen los siguientes objetivos:

e OE 1. Disminuir las barreras que impiden la incorporacidon de tecnologias digitales en
el sector privado y en el sector publico para facilitar la transformacion digital del pais.

« OE 2. Crear condiciones habilitantes para la innovacion digital en los sectores publico
y privado con el propdsito que sea un mecanismo para el desarrollo de la
transformacion digital.

o OE 3. Fortalecer las competencias del capital humano para afrontar la 4RI con el fin de
asegurar el recurso humano requerido.

e OE 4. Desarrollar condiciones habilitantes para preparar a Colombia para los cambios
econdmicos y sociales que conlleva la IA.

Para cada uno de los objetivos se establecen las lineas de accién recomendadas a considerar
para el contexto de la formulacién del PETI del Sector Hacienda:

Objetivo 1. Disminuir las barreras que impiden la incorporacion de tecnologias
digitales en el sector privado y en el sector publico para facilitar la transformacion
digital del pais.

» Linea de accidn 3. Mejorar el desempefio de la politica de gobierno digital, para abordar
la adopcidn y explotacion de la transformacion digital en el sector publico a través del
Manual de gobierno digital.

e Linea de accién 7. Ejecutar iniciativas de alto impacto apoyadas en la transformacion
digital.

Objetivo 2. Crear condiciones habilitantes para la innovacion digital en los sectores
publico y privado con el propésito que sea un mecanismo para el desarrollo de la
transformacion digital.

e Linea de accion 6. Promover la innovacion basada en TIC en el sector publico

POLITICA NACIONAL PARA LA EXPLOTACION DE DATOS (BIG DATA):
DOCUMENTO CONPES 39203

2 https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3975.pdf

3 Politica de Explotacion de Datos - Big Data - CONPES 3920 de 2018:
https://colaboracion.dnp.gov.co/CDT/Prensa/Presentaci%C3%B3n%20Big%20Data%20Pol%C3%ADtica%20explotaci%C3%B3n%20datos.pdf
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La Politica de Explotacién de Datos tiene por objetivo aumentar el aprovechamiento de datos
en las Entidades Publicas mediante el desarrollo de capacidades institucionales para que los
datos sean gestionados como activos estratégicos que contribuyan a la generaciéon de valor
segln los cinco (5) propdsitos definidos en la Politica de Gobierno Digital.

El CONPES de explotacidén de datos establece cuatro objetivos estructurales:

« OE 1. Masificar la disponibilidad de datos publicos digitales accesibles, usables y de
calidad

e OE 2. Generar seguridad juridica para la explotacién de datos

e OE 3. Disponer de capital humano para generar valor con los datos

e OE 4. Generar cultura de datos en el pais

Para cada uno de los objetivos se establecen las lineas de accién recomendadas. Para el
contexto de la formulacién del PETI del Sector Hacienda las siguientes lineas de accion son las
que se consideran mas relevantes en término de alineacidn estratégica:

Objetivo 1: Masificar la disponibilidad de datos publicos digitales accesibles, usables
y de calidad

e Linea de accién 1. Disefar e implementar la infraestructura de datos

e Linea de accidén 2. Materializar la apertura por defecto

» Linea de accidon 3. Reglamentar y fortalecer técnicamente la habilitacion general para
el intercambio de informacion entre entidades publicas

Objetivo 3: Disponer de capital humano para generar valor con los datos

e Linea de accion 7. Nivelar el alistamiento para la explotacidon de datos en las entidades
publicas

e Linea de accion 8. Medicidon de la brecha de capital humano y actualizacion de
competencias

Objetivo 4: Generar cultura de datos en el pais

e Linea de accién 10. Generar los mecanismos para materializar el valor de los datos en
las entidades de la administracion publica

e Linea de accidon 11. Institucionalizar la explotacion de datos en la toma de decisiones
publicas

POLITICA NACIONAL DE CONFIANZA Y SEGURIDAD DIGITAL:
DOCUMENTO CONPES 3995

Esta politica tiene el objetivo de establecer las medidas para ampliar la confianza digital y
mejorar la seguridad digital de manera que Colombia sea una sociedad incluyente y
competitiva en el futuro digital. Este CONPES se articula mediante los siguientes objetivos:
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e OE 1. Fortalecer las capacidades en seguridad digital de los ciudadanos, del sector
publico y del sector privado para aumentar la confianza digital en el pais.

e OE 2. Actualizar el marco de gobernanza en materia de seguridad digital para aumentar
su grado de desarrollo y mejorar el avance en seguridad digital del pais.

e OE 3. Analizar la adopcidon de modelos, estandares y marcos de trabajo en materia de
seguridad digital, con énfasis en nuevas tecnologias para preparar al pais a los desafios
de la 4RI.

Para cada uno de los objetivos del CONPES de Seguridad Digital, se establecen un conjunto
de lineas de accién. Para el contexto de la formulacidon del PETI del Sector Hacienda las
siguientes lineas de accién son las que se consideran mas relevantes en término de alineacion
estratégica:

Objetivo 3: Analizar la adopcion de modelos, estandares y marcos de trabajo en
materia de seguridad digital, con énfasis en nuevas tecnologias para preparar al pais
a los desafios de la 4RI.

» Guias metodoldgicas para la identificacion y gestion de riesgos de seguridad digital en
la adopcién de tecnologias de la 4RI por parte de las entidades del sector publico
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7. ESTRUCTURA DEL SECTOR HACIENDA Y CREDITO PUBLICO

Segun el Departamento de Funcién Publica en el documento Manual del Estado -
Descripcion del Sector Hacienda y Crédito y Publico?, el Sector Hacienda es liderado por

el MHCP que reune las siguientes entidades:

Entidades Adscritas

Sector Central
> Unidades Administrativas Especiales Sin Personeria Juridica
1. Unidad de Proyeccion Normativa y Estudios de Regulacién Financiera - URF
2. Agencia del Inspector General de Tributos, Rentas y Contribuciones Parafiscales - ITRC

Sector Descentralizado
Entidad Descentralizada de Naturaleza Unica:

> Fondo Cuenta Con Personeria Juridica
1. Fondo Adaptacion
> Superintendencia con Personeria Juridica
1. Superintendencia Financiera de Colombia
2. Superintendencia de la Economia Solidaria
> Unidad Administrativa Especial con Personeria Juridica
1. Unidad Administrativa Especial - Direccion de Impuestos y Aduanas Nacionales - DIAN
2. Unidad Administrativa Especial - Contaduria General de la Nacion
3. Unidad Administrativa Especial - Unidad de Informacion y Analisis Financiero - UIAF
4. Unidad Administrativa Especial de Gestién Pensional y Contribuciones Parafiscales de la Proteccién Social, UGPP
>Entidades Financieras de Naturaleza Unica
il Fondo de Garantias de Instituciones Financieras - FOGAFIN

Entidades Vinculadas

> Entidades Financieras de Naturaleza Unica
1. Fondo de Garantia de Entidades Cooperativas, Financieras y Ahorro y Crédito - FOGACOOP
> Entidades Financieras de Cardcter especial
1. Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior Mariano Ospina Pérez ICETEX
> Sociedades de Ec ia Mixta
1. Sociedad de Activos Especiales SAS - SAE
2 Central de Inversiones S.A. - CISA
> Empresas Industriales y Comerciales del Estado
1. Empresa Industrial y Comercial del Estado Administradora del Monopolio Rentistico de los Juegos de Suerte y Azar -
COLJUEGOS.

> GRUPO BICENTENARIO

o Financiera de Desarrollo Territorial S.A. - FINDETER

Financiera de Desarrollo Nacional S.A.

La Previsora S.A. Compafiia de Seguros

Fiduciaria la Previsora S.A.

Positiva Compafiia de Seguros S.A.

Fondo Nacional de Garantias - FNG

Banco Agrario de Colombia S.A. BANAGRARIO

Fondo Nacional del Ahorro — FNA

Fondo para el Financiamiento del Sector Agropecuario - FINAGRO
10. Banco de Comercio Exterior S.A. ~-BANCOLDEX

11. La Fiduciaria la Previsora S.A — FIDUPREVISORA

12. Fiduciaria Colombiana de Comercio Exterior S.A. — FIDUCOLDEX

13. Sociedad Fiduciaria de Desarrollo Agropecuario S.A. - FIDUAGRARIA
14. Empresa Nacional Promotora del Desarrollo Territorial - ENTERRITORIO

0 €0 X @0 @l 2> B [ =

Ilustracion 2. Estructura del Estado Sector Hacienda
Elaboracién propia basado en el Manual de Estructura del Estado Sector Hacienda®

4

estado/pdf/4_Sector_de_Hacienda_y_Credito_Publico.pdf
5

estado/pdf/4_Sector_de_Hacienda_y_Credito_Publico.pdf
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8. MODELO CARACTERIZACION DE USUARIOS DEL SECTOR
HACIENDA

Para el desarrollo de la caracterizacion de usuarios Sector Hacienda, se tomd como referencia
la Guia de Caracterizacion de Ciudadanos, Usuarios y Grupos de valor® del
Departamento Nacional de Planeacién (DNP), la cual brinda una orientacién a las entidades
de la administracién publica para identificar variables tales como: Necesidades, intereses,
expectativas y preferencias que le permitirdn a la entidad (En este caso al Ministerio de
Hacienda y Crédito Publico) segmentar y conocer a profundidad las entidades del Sector
Hacienda para posteriormente realizar una agrupacion de dichas variables.

El contar con esta informacion, les permite a las entidades realizar el andlisis y formulacién
de estrategias para la toma de decisiones con respecto al fortalecimiento del servicio al
ciudadano, tramites, rendicion de cuentas, implementacién de canales digitales y ofertas de
servicios focalizadas.

8.1. IDENTIFICACION DE LOS GRUPOS DE VALOR CON LOS QUE MAS
INTERACTUAN LAS ENTIDADES DEL SECTOR HACIENDA

Los grupos de valor son aquellos grupos de personas y organizaciones que son usuarios,
clientes o aliados de las entidades del sector caracterizados por un tipo especifico de
naturaleza que determina requerimientos especificos del servicio prestado.

Teniendo en cuenta los tipos de usuario, se describe a continuacion una breve definicion de
los mismos para una mayor compresion de la pregunta formulada y respuestas emitidas por
las entidades del sector:

e Entidades publicas: Organismo publico financiado mayoritariamente con ingresos de
mercado y que junto con el ejercicio de potestades administrativas desarrolla
actividades prestacionales, de gestién de servicios o de produccion de bienes de interés
publico, susceptibles de contraprestacion’.

e Entidades privadas: Es aquella cuyo capital pertenece mayoritariamente a
particulares, o a entidades surgidas de convenios internacionales que deseen
someterse integramente para estos efectos a las reglas a las que se someten los
particulares.®

e Personas naturales: Es todo individuo de la especie humana, cualquiera que sea su
raza, sexo, estirpe o condicion. Ahora bien, en términos empresariales, la persona
natural es aquel individuo que al actuar en su propio nombre se ocupa de alguna o
algunas actividades que la ley considera mercantiles. En tal caso, la totalidad de su
patrimonio, que incluye el personal y el familiar, sirve como prenda de garantia por
las obligaciones que adquiera en desarrollo de su actividad econémica.®

6 https://mintic.gov.co/arquitecturati/630/articles-8536_recurso_1.pdf
"https://dpej.rae.es/lema/entidad-p%C3%BAblica-
empresarial#:~:text=Adm.,103%20%3B%20LRBRL%20%2C%20arts.

8 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=137391
° https://www.ccb.org.co/Preguntas-frecuentes/Tramites-registrales/Que-es-una-persona-natural
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e Organizaciones no Gubernamentales (ONG): Asociacion, fundacion u otra
institucion privada con finalidad no lucrativa, de utilidad internacional, creada en virtud
de un acto relevante de derecho interno, que ejerce una actividad efectiva al menos
en dos Estados y tiene su sede estatutaria en el territorio de un Estado.!®

e Cooperacion Tecnica Multilateral

9. LINEA BASE DE LA ARQUITECTURA DE TI DEL SECTOR HACIENDA

La descripcidn de la linea base de la arquitectura de TI del Sector Hacienda se estructura
segln los dominios del Modelo de Gestion y Gobierno de TI (MGGTI!!), de acuerdo con el
habilitador de la arquitectura de TI establecido por el MinTIC en el marco de la Politica de

Gobierno Digital'? como se presenta en el siguiente diagrama:

Valor publico e
impacto social

Dominio de Gestion de Informacion

La tecnologia como
valor estratégico

Informacién como

Dominio de Gestién de activo estratégico

Sistemas de Informacion

Racionalizacion y
reutilizacion
Dominio de Dominio de
Estrategia de inio de Gestién de Gobierno de
Tl icios de TI TI

Estandarizacion

Interoperabilidad

Dominio de Gestion de

Seguridad Seguridad Digital
Sostenibilidad
ambiental de la
. . .. tecnologia
Dominio de Uso y Apropiacion de TI
Neutralidad

tecnolégica

.. P Innovacién piblica
. Dominios Principios —

Co-Creacion

Tlustracién 3. Dominios del MGGTI
FUENTE. Documento Maestro del MGGTI de MINTIC

Para describir la linea base de gestion de seguridad, se consideran los dominios y lineamientos
establecidos por el Modelo de Seguridad y Proteccidén de datos (MSPI'3), mediante el cual se
recopilan las mejores practicas en todos los ambitos de los requisitos para el diagndstico,
planificacion, implementacion, gestion y mejoramiento continuo de la seguridad de la

informacion al interior de las entidades.

10 https://dpej.rae.es/lema/organizaci%C3%B3n-no-gubernamental-ong

n https://mintic.gov.co/arquitecturaempresarial/630/alt-propertyvalue-385306.html
2 https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/

3 https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/
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llustracién 4. Ciclo del MSPI
Fuente. Documento MSPI del MinTIC

9.1. LINEA BASE GOBIERNO Y GESTION DE TI

El dominio de gobierno y Gestion de TI tiene como objetivo brindar directrices para
implementar esquemas de gobernabilidad de TI y para adoptar las politicas que permitan
alinear los procesos y planes de las instituciones con los del sector!*. EL modelo de Gobierno
y Gestion de TI de las entidades del sector se describe a partir de la informacion proporcionada
por las entidades del sector que describen los componentes clave que han sido establecidos

para este dominio.

9.2. LINEA BASE APLICACIONES

Esta seccion describe la situacion actual del dominio se sistemas de informacion a nivel
sectorial y se realiza el analisis del diagndstico del estado actual en cuanto a la evaluacion de

las capacidades de TI de las entidades del sector hacienda.

14 Tomado de: https://mintic.gov.co/arquitecturaempresarial/630/alt-propertyvalue-385306.html
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9.2.1.
CICLO DE VIDA DE LAS APLICACIONES

IMPLEMENTACION DE PRACTICAS PARA LA GESTION DEL

En este tema se evalla el nivel de adopcidn de practicas modernas y de tendencia en la gestion
del ciclo de vida de las aplicaciones dentro de las organizaciones que permiten gestionar el
desarrollo de aplicaciones o gestionar la operacién de estas en éptimas condiciones. Para los
casos en que las entidades cuentan con fabricas o servicios de desarrollo tercerizados, la
calificacion realizada por parte de las entidades con respecto a las practicas adoptadas por la
fabrica o servicio contratado. El siguiente es el listado de las practicas consideradas en la

evaluacion y su descripcion:

PRACTICA

DESCRIPCION

Desarrollo agil

Se utiliza para el desarrollo de los sistemas de informacidn, alguna
practica agil como SCRUM, KANBAN.

Practicas agiles de
escalado

Si se quiere escalar el agilismo a nivel no sélo de desarrollo sino
también para otros procesos de la entidad, se tiene una
implementacién de practicas como SAFE, LESS u otras que existan
en el mercado.

Contratos de
desarrollo agil

Si en alguna de las contrataciones ya realizadas para nuevos
sistemas de informacion, ya se encuentran expresos los contratos
que son resultantes de los procesos o licitaciones y que son
ejecutados por iteraciones (Sugerido en las practicas agiles por Sprint
0 iteraciones).

Repositorio de cédigo
/ versionamiento

Implementaciéon de gestion de versiones para la construccién de
componentes de software. Para este versionamiento de codigo fuente
de las soluciones, se usa cominmente herramientas como Github,
GitLab, Azure repositories y SVN entre otros.

Pruebas de software
automatizadas

Las soluciones desarrolladas al interior de la entidad o por un tercero,
cuentan con un plan de pruebas que contempla la automatizaciéon de
pruebas, en la ejecucidén de los escenarios o casos de prueba. Estas
pruebas son ejecutadas antes de un lanzamiento de una versién de
una aplicacién a produccién.

Desarrollo de
aplicaciones nativas
de nube

Los nuevos desarrollos se realizan directamente sobre plataformas
de nube (Cloud native applications) y las aplicaciones estan
disefiadas para que operen de manera eficiente con la capacidad de
escalar de manera flexible en la nube para responder oportunamente
con la calidad, y los tiempos que se requieran.

Aplicaciones
contenerizadas

Virtualizacion de aplicaciones mediante la implementacion de
contenedores que empaquetan la aplicacién de software que sera
distribuida y ejecutada. En este caso existen plataformas como
Docker y Kubernetes para crear, implementar y administrar
contenedores

No code / Low code

Soluciones sin cédigo, que permiten generar aplicaciones sin la
necesidad de escribir cédigo con soluciones en el mercado que
permiten realizar este tipo de implementaciones.

Adopcion de
Soluciones o
plataformas de Cédigo
abierto

Se cuenta con una adopcion o en proceso de adopcidon de
implementacién de sistemas de cddigo abierto (Open Source), para
gestionar los datos o para gestionar algun tipo de elemento en
especifico de la entidad.

Tabla 2. Listado de précticas de gestion y desarrollo de S.1. evaluadas
Fuente. Elaboracion propia por M&Q
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9.3. LINEA BASE DE TECNOLOGIA

En este apartado se describe la Linea Base la Arquitectura de Tecnologia del Sector Hacienda,
el cual fue identificado consultando a las entidades del sector, sobre los componentes y
servicios de tecnologia que se encuentran desplegados en cada una de ellas y que soportan
sus aplicaciones y los respectivos procesos misionales. El resultado de la consulta realizada,
se consolida y desagrega a continuacién, mediante el analisis respectivo para cada uno de los
aspectos consultados.

9.4. METODOLOGIA PARA LA EVALUACION DE MADUREZ DE LAS
CAPACIDADES DE TI DEL SECTOR HACIENDA

Para la identificacion de la evaluacion de madurez de las capacidades de TI de las Entidades
del Sector Hacienda, se consideran las recomendaciones definidas en el Marco de Arquitectura
de Referencia de TI - MRAE - version 2.0 definido por el MinTIC en el marco de la Politica de
Gobierno Digital. El MRAE establece los modelos de referencia de la arquitectura para los
habilitadores de arquitectura, en particular los correspondientes al Modelo de Gestién y
Gobierno de TI (MGGTI®) y el Modelo de Seguridad y Proteccion de datos (MSPI'®) para la
gestion de seguridad de la informacion en las entidades publicas. La siguiente grafica presenta
los componentes de la Politica de Gobierno Digital y la articulacion de los habilitadores de
arquitectura mencionados:

POLITICA DE GOBIERNO DIGITAL
GOBERNANZA

i | MR || o | &

SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

@)  Arquiectura
@ | A

culturay
aproplacion

igita
Lineamientos, guias y estandares

Tlustracion 5. Componentes de la Politica de Gobierno Digital
Fuente. Documento de Politica de Gobierno Digital del MinTIC

Para el caso del MGGTI, se consideran los siguientes dominios:

15 https://mintic.gov.co/arquitecturaempresarial/630/alt-propertyvalue-385306.html
16 https://gobiernodigital. mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/
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Dominio de Gestion de Informacion

Dominio de Gestion de
Sistemas de Informacion

Dominio de
Estrategia de
T

Dominio de
Gobierno de

Dominio de Gestion de
Seguridad

Dominio de Uso y Apropiaciéon de Tl

Ilustracién 6. Dominios del MGGTI
Fuente. Documento Maestro del MGGTI de MinTIC

Para la evaluacion del dominio de seguridad se consideran los dominios y lineamientos
establecidos por el MSPI, mediante el cual se recopilan las mejores practicas en todos los
ambitos de los requisitos para el diagndstico, planificacion, implementacion, gestion y

mejoramiento continuo de la seguridad de la informacidn al interior de las entidades.

llustracién 7. Ciclo del MSPI
FUENTE. Documento MSPI del MinTIC
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10. ANALISIS DOFA Y FACTORES EXTERNOS DE TI DEL SECTOR
HACIENDA

10.1. ANALISIS DOFA DE TI

El analisis DOFA, es una herramienta de estudio de la situacion del sector y desde el interior
de las entidades adscritas y/o vinculadas como colaboradores internos y también como
observadores neutrales externos. Los factores identificados pueden ser vistos como una lista
de las diferentes situaciones que pueden afectar o beneficiar a las entidades en el entorno en
el que operan.

El nombre DOFA viene de las iniciales de los aspectos que se analizan en esta herramienta:

Debilidades: Se trata de factores negativos que tiene la entidad y generan una posicién no
favorable comparada con otras entidades del sector u otras entidades de gobierno. Puede
asociarse a factores como: Deficiencia de recursos, Falta de conocimiento o experticia,
Capacidades débiles y Falta de planeacion.

Fortalezas: Relne elementos positivos de la entidad, es decir, son esas capacidades o
recursos especiales que la hacen fuerte frente a otras entidades sector, otros sectores o grupos
de valor. Las fortalezas pueden ser utilizadas para mejorar las debilidades y/o aprovechar las
oportunidades.

Amenazas: Son situaciones generadas en el entorno que generan desafios o presiones sobre
la entidad, tienen una connotacion negativa. La identificacion de amenazas debe ser realizada
para anticipar las medidas que permitan minimizar los efectos negativos en caso de que estas
se materialicen.

Oportunidades: Son factores positivos que resultan favorables y que al momento de ser
identificados por la entidad pueden ser aprovechados para generar cambios que incrementen
las capacidades de TI mediante la focalizacidon de recursos, iniciativas y esfuerzos para crear
mas valor hacia las partes interesadas. Las oportunidades muchas veces resultan de las
dificultades o amenazas a las que la entidad pueda estar expuesta.

Con el fin de conocer los factores internos y externos que afectan la operacion del sector
Hacienda y Crédito Publico, se realizé un levantamiento de informacion indagando sobre las
fortalezas, debilidades, oportunidades y amenazas, encontrando lo siguiente:

Se realiza una clasificaciéon de los factores internos y externos reportados por las entidades
del Sector que participaron en la encuesta, esta clasificacién estda enmarcada en los siguientes
tipos:

Comunicacion

Convenios

Cumplimiento Legal y normativo
Desarrollo SW

Estandares - BP

Financiero
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Gestion del cambio

Gestion del conocimiento

Infraestructura y Herramientas tecnoldgicas
Organizacional

Planeacién estratégica

Planes de retencidon y motivacion al personal
Presupuesto

Procesos y procedimientos

Recursos humanos

Seguridad de la informacion

Tercerizacién

Transformacion digital y tecnologia Cloud

Segun esta clasificacion anterior y las respuestas obtenidas de las entidades del sector se
logra obtener las siguiente graficas donde se pueden identificar los factores mas relevantes
gue nos permiten realizar el siguiente analisis DOFA.

FORTALEZAS

Financiero B ,962%
Organizacional B ,962%
Presupuesto B 1,442%
Tercerizacion W 1,923%
Gestion del cambio W 2,404%
Desarrollo SW I 3,365%
Procesos y procedimientos N 4,327%
Planeacion estratégica I 6,731%
Recursos humanos I 12,019%

Transformacion digital y tecnologia Cloud Gl 12,500%

Infraestructura y Herramientas tecnoldgicas

Tlustracion 8. Grafica de Fortalezas encontradas por Tipo en el analisis del DOFA Sectorial
Fuente. Elaborado por M&Q

Estandares - BP I 15,385%

—————————1 981
0% 5% 10% 15% 20% 25% 30% 35%

40%

En la grafica anterior se puede identificar que una de las fortalezas mas destacadas del sector
corresponde a aquellas que tienen que ver con Infraestructura y Herramientas
Tecnolégicas con un 37,98%, teniendo una porcién importante dentro del total de fortalezas,
seguido por la implementaciéon de Estandares de Buenas Practicas (BP) con un 15,38%,
Transformacion Digital y Tecnologias Cloud con 12,50% y Recursos humanos 12,02%, los
otros criterios (Planeacién estratégica, Procesos y Procedimientos, Desarrollo de WS, gestién
del Cambio, Tercerizacion, presupuestos, Organizacional y Financiero) estan en un porcentaje
por debajo de 6,73%.
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OPORTUNIDADES SECTORIALES

Desarrollo de sw B ,758%
Planes de retencion y motivacional B ,758%
Gestién del cambio mE 1,515%
Planeacion estratégica mmmm 3,030%
Presupuesto W 3,030%
Tercerizacion mmm 3,030%
Procesos y procedimientos I 6,061%
Gestién del conocimiento I 6,318%
Recursos Humanos I 6,318%
Seguridad de la informacién I S 333%
Transformacion digital y tecnologia Cloud - 9,848%

Estandares - BP .  14,394%

Convenios IEEEEEEEEEEEE————— 15,152%

Infraestructura y Herramientas... I 00,4 55%

,000% 5,000% 10,000%15,000%20,000%25,000%

Tlustracion 9. Grafica de Oportunidades encontradas por Tipo en el analisis del DOFA Sectorial

Fuente. Elaborado por M&Q

En cuanto a las Oportunidades identificadas en la grafica anterior se puede destacar que la
percepcion es que en cuanto Infraestructura y Herramientas Tecnoldégicas se puede
contar con oportunidades importantes para el sector, con un 20,45%, seguido por la
Convenios con un 15,15% vy la implementacion de Estandares de Buenas Practicas (BP) con
un 14,39%, Transformacion digital y tecnologia Cloud con 9,85% Yy Seguridad de Ia
Informacion 8,33%, otros criterios evaluados (Recursos Humanos, Gestién del conocimiento,
Procesos y procedimientos, Tercerizacidon, Presupuesto, Planeacion estratégica, Gestion del
cambio, Planes de retencion y motivacional y Desarrollo de SW) estan en un porcentaje por

debajo de 6,82%.
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DEBILIDADES SECTORIALES

Comunicacion 1 ,382%

Tercerizacion M 1,145%

Planeacion estratégica Il 1,908%

Gestion del conocimiento Il 2,290%

Gestion del cambio I 2,290%

Desarrollo SW M 3,435%

Organizacional I 4,198%

Estandares - BP N 6,489%

Presupuesto I 3,397%

Transformacion digital y tecnologia Cloud GGG 9,542%

Procesos y procedimientos N 9,924%

Recursos humanos GGG 15,267%

Infraestructura y Herramientas tecnoldgicas

Ilustracion 10: Grafica de Debilidades encontradas por Tipo en el analisis del DOFA Sectorial

FUENTE. Elaborado por M&Q

1 34,733%

,000% 5,000%10,000%15,000%20,000%25,000%30,000%35,000%40,000%

Las Debilidades del sector, segun la grafica anterior se puede identificar que Infraestructura
y Herramientas Tecnolégicas es una debilidad destacada con un 34,73%, seguido por
Recursos Humanos con un 15,27% y la implementacion de Proceso y Procedimientos con un
9,92%, Transformacion digital y tecnologia Cloud con 9,54% vy Presupuesto 8,40%, otros
criterios evaluados (Estandares — BP, Organizacional, Desarrollo SW, Gestion del cambio,
Gestion del conocimiento, Planeacion estratégica, Tercerizacion, Comunicacidon) estan en un
porcentaje por debajo de 6,49%.
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Factores de amenazas reportados por la Entidades del Sector

Gestién del cambio

Procesos y procedimientos

Estandares - BP

Organizacional

Planes de retencién y motivacion al personal
Gestidn del conocimiento

Planeacion estratégica

Recursos Humanos

Presupuesto

Tercerizacion

Financiero

Cumplimiento Legal y normativo
Infraestructura y Herramientas tecnoldgicas

Seguridad de la informacion

,000%

Hacienda

I ,529%

I 1,587%

M 1,587%

Hl 2,116%

Il 2,646%

Il 2,646%

I 4,762%

. 4,762%

IS 5,320%
I 6,349%
I 7,937%
I 12,169%
I—— 17,460%

I ——— 29,630%

5,000% 10,000%15,000%20,000%25,000%30,000%35,000%

Ilustracion 11. Principales factores fuente de amenazas identificadas en el analisis DOFA de TI del Sector Hacienda

Fuente. Elaborado por M&Q

En la grafica anterior, se pue evidenciar que las principales fuentes de amenazas corresponden
a las relacionadas con Seguridad de la Informacion con un 29,63%, seguida por
Infraestructura Tecnoldgica 17,46%, Cumplimiento Legal y Normativo 12,17%, y de
dificultades de financiacion de los proyectos de inversién y funcionamiento de las Entidades

del Sector 7,94%.

La siguiente tabla presenta los resultados consolidados de los factores de Fortalezas.
Debilidad, Oportunidades y Amenazas que fueron identificados.
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HABILITADORES BARRERAS
Fortalezas Debilidades
F1. Implementacién y uso de herramientas|D1. Se requiere renovar o actualizar las
tecnolégicas que soportan, controlan vy |herramientas, asi como la infraestructura

supervisan las actividades propias del sector y
permiten a los usuarios y a las entidades del
sector ser mas eficaces en sus actividades y en
el resultado de sus procesos.

F2. Se cuenta con recursos humanos
suficientes, competente, comprometidos,
calificados y constantemente capacitados.

F3. Alineacion de las entidades del sector con
los objetivos estratégicos sectoriales y el
compromiso de las direcciones para el
cumplimiento de los objetivos, adopcién de la
politica de gobierno digital y de lineamientos en
términos de seguridad digital, transformacion
digital, innovacion, seguridad de la informacion
(capacitaciones - aplicativos de defensa
cibernética) y la implementacién de estandares
comerciales de buenas practicas (BP).

tecnoldgica, actualmente implementada en las
entidades, asi como la integracién y el
aprovechamiento de las herramientas
tecnolodgicas con el fin de fortalecer la actual
infraestructura.

D2. Las entidades sectoriales cuentan con
falencias asociadas a la cantidad de recursos
asignados para la ejecucion de sus actividades,
asi como la competencia requerida para afrontar
los cambios y mejoras de las entidades del
sector.

D3. Se requiere fortalecer los procesos vy
procedimientos en las entidades del sector, para
que sirvan como medios para coordinar y
mejorar la ejecucion de las actividades que
puedan ser usadas como fuente para la
identificacion de oportunidades de mejora para
las entidades del sector.

Origen Externo

Oportunidades

Amenazas

0O1. Adoptar modelos BPO para apoyar la
modernizacion tecnoldégica con herramientas
especializadas emergentes enmarcadas en la
4ta revolucion industrial y su aplicacion en el
sector, en automatizacién de procesos BPM,
inteligencia de negocios Bl y Big Data.

02. Impulsar programa de Gobierno de Datos
que soporte las necesidades del negocio y
ejerza control y autoridad sobre un intercambio
de informacién entre las entidades del sector,
promover proyectos orientados al uso de las TI
para la centralizacién de fuentes de datos y la
habilitacién de interoperabilidad entre sistemas.

03. Convenios de interoperabilidad que permite
contar con informacion relevante y oportuna
para controlar y mejorar las operaciones del
sector.

04. Fortalecer los convenios interinstitucionales
para hacer uso adecuado de plataformas
conjunta para llegar a una solucién de objetivos
misionales.

Al. Entre las amenazas del sector se identifica
los relacionados con seguridad de |la
informacién, ataques cibernéticos, hackeo e
intercambio de informaciéon confidencial para
usos no adecuados.

A2. Falta de conocimiento a la hora de tomar
decisiones con respecto a las tecnologias
emergentes que se deben implementar para
lograr un apoyo eficiente a las entidades del
sector.

A3. Evolucién rapida de la tecnologia y las
soluciones aplicables al sector financiero.

A4. Los niveles de disponibilidad de los servicios
en la nube dado que cada vez se migran mas
servicios, aumentando significativamente Ia
dependencia de los proveedores de las nubes.

A5. Cambios Normativos del orden Nacional,
Sectorial y relacionados con TI.

A6. Crisis en el Sector Financiero Colombiano.
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HABILITADORES BARRERAS

soportadas en el Modelo Integrado de

con TI.

06. Fortalecer las capacidades colectivas del
sector en todos los lineamientos de Gobierno
Digital en general, con el apoyo del MinTIC.

07. Interaccibn con entes nacionales e
internacionales en temas de seguridad de
informacion.

O5. Implementar buenas practicas de gestion | A7. Riego en la tasa cambiaria TRM.

Planeacién y Gestion y las politicas relacionadas | A8. Monopolizacién de mercados de TI.

Tabla 3. Matriz DOFA de Tl del Sector Hacienda y Crédito Publico

FUENTE. Desarrollado por M&Q

Con el proposito de emplear las fortalezas y oportunidades para mitigar las amenazas y
debilidades, se presentan a continuacion las estrategias formuladas, indicando como se
relacionan con las fortalezas, debilidades, oportunidades y amenazas expuestas en la anterior

tabla:

Aprovechar las herramientas tecnoldgicas y el talento humano para impulsar el
fortalecimiento de las capacidades de TI mediante el desarrollo de los lineamientos
de los habilitadores de la arquitectura y el desarrollo de iniciativas de adopcion
tecnoldgica que procuren el logro de los propodsitos de la Politica de Gobierno Digital.
(F1, F2, F3)

Articular las capacidades de interoperabilidad e intercambio de informacion del
Sector Hacienda, con el objetivo de soportar las necesidades de informacion del
negocio y ejerza control y autoridad sobre un intercambio de informacion entre las
mismas, promover proyectos orientados al uso de las TI para la centralizacién de
fuentes de datos y la habilitacion de interoperabilidad entre sistemas. (F3, 03, 04)

Desarrollar las capacidades de Gobierno de datos mediante los cuales se defina el
desarrollo de las capacidades institucionales de procesamiento, analisis y
explotacion de datos para crear valor a los grupos de valor y como soporte a la
automatizacion de procesos institucionales. (D3, D2, 01, 02)

Fortalecer y mantener las capacidades de Seguridad de la Informacién mediante
el Modelo de Seguridad y Privacidad de la Informacion propuesto por el MinTIC,
implementar los lineamientos de buenas practicas en Seguridad y Privacidad para las
entidades del Estado. De igual forma, fortalecer la implementacién de la norma ISO
27017, la cual proporciona controles de seguridad de la informacidon para servicios en
la nube, actuando como una extension de las normas ISO 27001 e ISO 27002. Se
dirige tanto a los proveedores de servicios en la nube como a los clientes, detallando
responsabilidades compartidas, segregacion de entornos virtuales y otros controles
especificos para la nube. (A1, A4, D1, O3, 05, 06, 07)
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e. Fortalecer la gestion de TI con capacidades de Uso y Apropiacion de TI y
fortalecimiento de la estructura organizacional con roles especializados de TI que
le permitan al Ministerio abordar los desafios de Transformacién Digital principalmente
en lo relacionado a Analitica de datos, Nube, Seguridad de la Informacién e Integracién
de Servicios. (D1, D2, D3, A2)

10.2. IDENTIFICACION DE FACTORES EXTERNOS

El analisis de Factores Externos es una herramienta que apoya la identificacion de los
elementos clave para la formulacion de la estrategia considerando los elementos externos en
contexto que pueden tener un efecto determinante en el futuro de la entidad. Este analisis es
conocido como Analisis PESTEL o su version reducida PEST que se relaciona con los factores

que son evaluados:

e Factores politicos: Politicas gubernamentales a nivel local, regional, nacional e
internacional que inciden de manera directa en la entidad.
e Factores econémicos: Variables o aspectos del entorno macroeconémico que
pueden afectar la formulacion estratégica.
e Factores sociales: Elementos socioculturales que deben ser considerados para la
formulacion de la estrategia.
e Factores tecnolégicos: Cambios en la tecnologia, tecnologias emergentes y
velocidad de cambio tecnoldgico.

Para la identificacion de los factores externos, se deben consideran las Amenazas y
Oportunidades identificadas en el marco del Andlisis DOFA, las cuales se presentan a

continuacion.

FACTOR

ELEMENTOS IDENTIFICADOS

Politicos

Cambios Normativos del orden Nacional. para inversion

extranjera seguridad digital.
Cambio de gobierno (periodo presidencial) y Plan de
Desarrollo.

Nuevos lineamientos de MinTIC relacionados con tecnologias

emergentes.
Cambios Normativos a nivel Sectorial.
Lineamientos y decisiones de politica publica.

Implementar buenas practicas de gestion soportadas en el
Modelo Integrado de Planeacion y Gestidn y las politicas

relacionadas con TI.

Fortalecer las capacidades colectivas del sector en todos los

lineamientos de Gobierno Digital.

Creacion del Grupo Bicentenario, quien pretende ser el tercer

grupo financiero mas grande de Colombia.

Convenios interinstitucionales para hacer uso adecuado de

las TI.

Convenios de interoperabilidad entre entidades del Sector.

Programa de Gobierno de Datos.

Economicos

Crisis en el Sector Financiero Colombiano.
Cambio en denominacién de la moneda local.

Mayor devaluacion del peso o cambio significativo de la TRM
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FACTOR ELEMENTOS IDENTIFICADOS

e Incremento del salario minimo proyectado

e Monopolizacién de mercados de TI.

e Asignacion de recursos econdmicos para adquirir
herramientas de TI.

e Implementacion de criptomonedas e imposibilidad de vigilar
0 supervisar este mercado

e Continuidad de la pandemia y la emergencia sanitaria por el

(COVID-19).

Situaciones naturales o de desastres.

Paros y desérdenes publicos.

Alta demanda de quejas al sector financiero.

Ataques cibernéticos y hackeo de servicios tecnoldgicos.

Interaccion con entes nacionales e internacionales en temas

de seguridad de informacion.

Modelos BPO para apoyar la modernizacidon tecnoldgica

e Evolucion rapida de la tecnologia y las soluciones aplicables
al sector financiero.

e Empresas emergentes o de base tecnoldgica dedicadas al
campo financiero Fintech.

e Blockchain - criptomonedas (posible aparicién y uso en
entornos cooperativos).

Tecnolégicos ¢ Herramientas especializadas emergentes enmarcadas en la
4ta revolucion industrial y su aplicacion en el sector.

e Falta de conocimiento a la hora de tomar decisiones con
respecto a las tecnologias emergentes que se deben
implementar.

e Intercambio de informacidn confidencial para usos no
adecuados.

¢ Niveles de disponibilidad de los servicios en la nube.

e Quiebra de proveedores nacionales e internacionales, que
afecte el mantenimiento y soporte de las tecnologias que
usan la Entidad.

Tabla 4. Matriz de los Factores Externos identificados

FUENTE. Desarrollado por M&Q

Sociales

El resultado de la Identificacion de Factores externos y el analisis DOFA sirve como insumo
para la formulacion de la estrategia de TI para el Sector Hacienda y Crédito Publico.

11. ESTRATEGIA DE TI DEL SECTOR

En esta seccidn se relacionan la Misiéon y Visién de TI establecidas para la Estrategia de TI del
Sector Hacienda para el periodo 2022-2026.

11.1.MISION DE TI DEL SECTOR HACIENDA

Generar acciones para incrementar el valor de las entidades del Sector Hacienda apalancados
en la transformacion digital, la innovacién y el desarrollo de capacidades para el uso
estratégico de la informacion, con impacto directo en los propdsitos del gobierno digital.
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11.2.VISION DE TI DEL SECTOR HACIENDA

En el 2026 ser el sector reconocido en el ambito nacional por la generacion de valor a los
usuarios del Sector Hacienda, por la entrega de servicios digitales innovadores y agiles
apalancados en la transformacion digital, la innovacion, la inteligencia artificial y el uso
estratégico de la informacién.

11.3.DEFINICION DEL MARCO ESTRATEGICO DEL SECTOR HACIENDA

Generacion de valor a
los grupos de interés

Integracion de Analisis de Adl::c;::::?:;:,n Capamdades
datos datos proceso sectoriales
Arquitectu_ra Seguridad de la Gobierno de - Habilitadores
Empresarial Informacién datos del sector Interoperabilidad .
Sectorial sectoriales
Foco en la
Colaboracion Agilidad Innovacion Eficiencia transformacion Valores .
digital compartidos

llustracién 12. Definicién del marco estratégico para el Sector Hacienda
Fuente. Elaboracion MyQ

11.4.0BJETIVOS ESTRATEGICOS DE TI DEL SECTOR

e PETI-SEC-OB-01: Promover la transformacion digital de las Entidades del sector
Hacienda

e PETI-SEC-0OB-02: Creacion de valor a partir de fomentar el uso y analisis de informacion
como activos estratégicos sectoriales a los grupos de valor.

e PETI-SEC-0OB-03: Impulsar la interoperabilidad e integracidon de datos entre las entidades
del sector para fortalecer la automatizacion de procesos y digitalizacion de tramites del
sector.

e PETI-SEC-0OB-04: Propiciar el desarrollo de una cultura digital en el sector que favorezca
la innovacion de TI mediante nuevas tecnologias y servicios.
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11.5.LINEAMIENTOS ESTRATEGICOS DE TI PARA EL SECTOR
HACIENDA

Los siguientes son los lineamientos estratégicos propuestos para la articulacién del marco
estratégico en las acciones e iniciativas que desarrollen las Entidades del Sector Hacienda en
sus procesos de planificacion estratégica.

Estrategia de Tl

Gobierno de Ti

Informacion

Sistemas de Informacion

Infraestructura

Uso y Apropiacion

Seguridad de la
Informacion

| Liderazgo del MHCP | | Alineacion al PETI Sectorial Tablero de indicadores Tl del sector

| Organos de gobierno de Tl del sector | Roles de Tl del sector | Marcos de trabajo |

| Arquitectura de datos | Gobierno de datos | Arquitectura Analitica Inteligencia Artificial

l Desarrollo agil | | DevOps | Automatizacion | API | | Adopcion de codigo abierto

Adopcion de

| Servicios Especiales I

Teletrabajo || Hiperconvergencia |Contenerizacién

nube (Personas Discapacidad)
| Cultura Digital I | Gestion de conocimiento | | Formacion |
| Ciberseguridad | | Prevencion RANSONWARE | | Sensibilizaciony capacitacion |

llustracién 13. Lineamientos Estratégicos de Tl Sector Hacienda

Fuente. Elaboracion MyQ

11.5.1. LINEAMIENTOS ESTRATEGIA DE TI

Definicion de lineamientos estratégicos del dominio de Estrategia de TI.

LI-SEC-ES-01
Nombre Liderazgo del MHCP en la estrategia del TI del Sector
El liderazgo para el desarrollo y actualizacion del PETI del Sector
Definicion Hacienda corresponde al Ministerio de Hacienda y Crédito Publico

como cabeza del sector.

Objetivo del

Definir las responsabilidades

rige el lineamiento

lineamiento
Quién define, garantiza su cumplimiento, hace seguimiento a la
- implementacion:
Responsabilidades . pDireccién de Tecnologia del MHCP
e Oficina de Planeacion del MHCP
Interesados e Direcciones de Tecnologia de las Entidades del Sector Hacienda
Marcos y practicas TOGAF
relacionadas COBIT
Normatividad que N/A

Tabla 5. Definicién del lineamiento estratégico de Tl del sector LI-SEC-ES-01 para el dominio de Estrategia de TI
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Fuente. Elaboracion MyQ

LI-SEC-ES-02

Nombre

Alineacion de las estrategias de TI institucionales al PETI del Sector
Hacienda

Definicion

Las Entidades del Sector Hacienda procuraran asegurar que los PETIs
institucionales se encuentran alienados con el Marco Estratégico de TI
del Sector y los Objetivos de TI establecidos. Esto incluye que se
contemplen las iniciativas necesarias para materializar la vision de TI
del sector a través del fortalecimiento de las capacidades
institucionales y su articulaciéon y aporte a las capacidades de TI
sectoriales.

Objetivo del

Asegurar la alineacion estratégica de TI de las Entidades del Sector

lineamiento con el PETI Sectorial
Responsabilidades e Direcciones de Tecnologia de las Entidades del Sector Hacienda
Interesados e Direcciones de Tecnologia de las Entidades del Sector Hacienda

Marcos y practicas
relacionadas

N/A

Normatividad que
rige el lineamiento

N/A

Tabla 6. Definicién del lineamiento estratégico de Tl del sector LI-SEC-ES-02 para el dominio de Estrategia de TI

FUENTE. Elaboracion MyQ

LI-SEC-ES-03
Nombre Tablero de indicadores del Sector Hacienda
El liderazgo para el desarrollo y actualizaciéon del PETI del Sector
Definicion Hacienda corresponde al Ministerio de Hacienda y Crédito Publico

como cabeza del sector.

Objetivo del
lineamiento

Garantizar el seguimiento y reporte de las metas del PETI del Sector
Hacienda

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacion:

e Direccién de Tecnologia del MHCP

e Oficina de Planeacion del MHCP

Interesados

e Direcciones de Tecnologia de las Entidades del Sector Hacienda

Marcos y practicas
relacionadas

BSC

Normatividad que
rige el lineamiento

N/A

Tabla 7. Definicién del lineamiento estratégico de Tl del sector LI-SEC-ES-03 para el dominio de Estrategia de TI

Fuente. Elaboracion MyQ

11.5.2. GOBIERNO DE TI
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LI-SEC-GO-01
Nombre Definicion de Organos de Gobierno de TI del Sector
Bajo el liderazgo del MHCP, se deberan implementar medidas para
Definicién articular la estrategia de TI del Sector Hacienda, para los diferentes

grupos o frentes de trabajo que sean necesarios para asegurar la
ejecucion de las iniciativas contempladas en el PETI Sectorial.

Objetivo del
lineamiento

Asegurara la gobernanza de la estrategia de TI sectorial

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacioén:
e Direccidn de Tecnologia de cada entidad.

Interesados

e Direccidén de Tecnologia de cada entidad.
e Oficina de Planeacién de cada entidad

Marcos y practicas
relacionadas

N/A

Tabla 8. Definicidn del lineamiento estratégico de Tl del sector LI-SEC-GO-01 para el dominio de Gobierno de Tl

Fuente. Elaboracion MyQ

LI-SEC-GO-02

Nombre Roles de TI del Sector Hacienda
Se deberan definir los roles que permitan realizar la adecuada gestion
Definicion de la estrategia de TI del Sector y la articulacion de las iniciativas

adelantadas por las Entidades del Sector Hacienda

Objetivo del
lineamiento

Definir los roles de TI necesarios para articular la estrategia del TI
Sectorial

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacion:

Grupo de Trabajo Sectorial liderado por la Direccion de Tecnologia del
MHCP

Interesados

e Direccién de Tecnologia de cada entidad.

Marcos y practicas
relacionadas

N/A

Tabla 9. Definicidn del lineamiento estratégico de Tl del sector LI-SEC-GO-02 para el dominio de Gobierno de Tl

FUENTE. Elaboracion MyQ

LI-SEC-GO-03
Nombre Marcos de trabajo y buenas practicas
Adelantar acciones para adoptar marcos de trabajo, buenas practicas
y estandares relacionados con:
Definicion e Gestion de proyectos &gil

e Gobierno de datos
e Ciberseguridad

Objetivo del
lineamiento

Fomentar la adopcion de buenas practicas y marcos de trabajo de TI

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacion:

Grupo de Trabajo Sectorial liderado por la Direccion de Tecnologia del
MHCP

Interesados

Direccion de Tecnologia de cada entidad.
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LI-SEC-GO-03

Marcos y practicas
relacionadas

N/A

Tabla 10. Definiciéon del lineamiento estratégico de Tl del sector LI-SEC-GO-03 para el dominio de Gobierno de Tl

Fuente. Elaboracion MyQ

11.5.3. INFORMACION
I-SEC-IN-01
Nombre Arquitectura de Informacion del Sector Hacienda
Las Entidades del sector desarrollaran esfuerzos para implementar
acciones que contribuyan a lograr la definicion de la arquitectura de
Definicion informacién mediante la implementacién de los lineamientos del

dominio de informacion de los marcos de arquitectura del MAE y el
MGGTI.

Objetivo del
lineamiento

Asegurar el incremento del nivel de madurez de los lineamientos del
dominio de informacion de las Entidades del Sector Hacienda

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacién:

e Direccidén de Tecnologia de cada entidad.

e Oficina de Planeacién de cada entidad

Interesados

Grupo de Trabajo de Gobierno de Datos Sectorial

Marcos y practicas
relacionadas

MAE
MGGTI
e DMBOK del DAMA

Tabla 11. Definicién del lineamiento estratégico de Tl del sector LI-SEC-IN-01 para el dominio de Informacion

Fuente. Elaboracion MyQ

LI-SEC-IN-02
Nombre Gobierno de Datos del Sector Hacienda
Las Entidades del Sector Hacienda procuraran desarrollar iniciativas
Definicion de implementacion de modelos y capacidades para la gestion y

gobierno de datos institucionales

Objetivo del
lineamiento

Mejorar las capacidades de gobierno de datos del Sector Hacienda

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacién:

e Direccién de Tecnologia de cada entidad.

e Oficina de Planeacion de cada entidad

e Grupo de Trabajo de Gobierno de Datos Sectorial

e Direccién de Tecnologia del MHCP

Interesados

Dependencias de las Entidades del Sector interesadas en la mejora
del gobierno de datos, mediante aseguramiento de la calidad de los
datos de los procesos y servicios institucionales.

Marcos y practicas
relacionadas

DMBOK (Data Management Body of Knowledge)- DAMA

Politica de Gobierno Digital

Tabla 12. Definicion del lineamiento estratégico de Tl del sector LI-SEC-IN-02 para el dominio de Informacion

Fuente. Elaboracion MyQ
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LI-SEC-IN-03
Nombre Arquitectura de Analitica del Sector Hacienda
Las Entidades del Sector Hacienda procuraran el fortalecimiento de
los servicios e infraestructura para el analisis de informacidon mediante
Definicion soluciones que optimicen recursos y costos, y que a su vez permitan

acelerar el desarrollo de aplicaciones que requieran el uso de la
Arqguitectura de Analitica institucional.

Objetivo del
lineamiento

Mejorar las capacidades de andlisis de datos de las Entidades del
Sector Hacienda

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacioén:

e Direccidén de Tecnologia de cada entidad.

e Oficina de Planeacién de cada entidad

Interesados

Dependencias de las Entidades del Sector Hacienda que requieren
desarrollar procesos de analisis de informacion

Marcos y practicas
relacionadas

N/A

Tabla 13. Definicién del lineamiento estratégico de Tl del sector LI-SEC-IN-03 para el dominio de Informacion

Fuente. Elaboracion MyQ

LI-SEC-IN-04

Modelo de Gobernanza y adopcidn de soluciones de Inteligencia

Nombre Artificial del Sector Hacienda
Las Entidades del Sector Hacienda definiran un modelo de gobernanza
de IA y la generacidn de iniciativas tendientes a impulsar el uso y
aplicacion de soluciones de Inteligencia Artificial para resolver
Definicion problematicas Misionales que puedan mejorar la eficiencia y valor

publico generado mediante su implementacidon, considerando esta
implementacién tanto a nivel interno como productos generados por
terceros.

Objetivo del
lineamiento

Fortalecer la Gobernanza de la IA y fomentar el desarrollo de
soluciones innovadoras basadas en inteligencia artificial para la
mejora de procesos y creacion de valor publico

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacion:

e Direccién de Tecnologia de cada entidad.

e Oficina de Planeacion de cada entidad

Interesados

e Dependencias Misionales que hayan identificado los casos de uso
de aplicacién de casos de Inteligencia Artificial

Marcos y practicas
relacionadas

CONPES 4144: POLITICA NACIONAL DE INTELIGENCIA ARTIFICIAL

Tabla 14. Definicion del lineamiento estratégico de Tl del sector LI-SEC-IN-04 para el dominio de Informacion

Fuente. Elaboracion MyQ

11.5.4.
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LI-SEC-SI-O01

Nombre

Practicas de Desarrollo agil

Definicion

Adoptar para el desarrollo en el ciclo de vida de los sistemas de
informacién de las Entidades des Sector Hacienda, la implementacion
de marcos de trabajo agil para la gestidon de las etapas que se deben
ejecutar desde la definicion de requerimientos hasta el despliegue,
puesta en funcionamiento y uso de los componentes construidos.
Contemplar para cada entidad del sector su aplicacion
correspondiente bajo el esquema de desarrollo interno (Equipo de la
Entidad) y desarrollo tercerizado (modelo de fabrica), en el caso del
modelo de fabrica exigir su cumplimiento bajo un contrato de
desarrollo agil (Validar con la fabrica contratada el uso de estas
practicas).

Objetivo del
lineamiento

e Fortalecer la implementacion de practicas agiles en los procesos
de ciclo de vida de los Sistemas de Informacion para las entidades
del sector Hacienda.

e Articular la gestion de proyectos bajo la implementacion de
marcos de trabajo agil.

e Desarrollar y fomentar la cultura del agilisimo en las entidades del
sector Hacienda.

e Adoptar estandares y buenas practicas para la gestion de los
procesos de ciclo de vida de los Sistemas de Informacion,
facilitando la planeacién y ejecucion de los proyectos.

Responsabilidades

Areas de TI, Subdirecciones de Software y Desarrollos.

Interesados

Areas de TI, Subdirecciones de Software y Desarrollos.

Marcos y practicas
relacionadas

e Guias de SCRUM
e Guias KANBAN

Normatividad que
rige el lineamiento

e Politica de Gobierno Digital (Decreto 1008 de 2018)

Tabla 15. Definicion del lineamiento estratégico de Tl del sector LI-SEC-SI-01 para el dominio de Sistemas de Informacion
Fuente. Elaboracion MyQ

LI-SEC-SI-02

Nombre

Adopcidn de practicas de DevOps

Definicion

Incorporar en el ciclo de desarrollo de los sistemas de informacion
procesos para el despliegue o entrega continua bajo una estrategia
DevOps como metodologia de desarrollo de software para lograr una
mayor colaboracidén e integracién entre el equipo de desarrollo
(desarrolladores de software) y el equipo de operaciones
(profesionales de sistemas en las tecnologias de la informacion).

Objetivo del
lineamiento

e Producir productos y servicios software mas rapidamente

e Generar componentes de software de mayor calidad y a menor
costo

e Iterar y desplegar las versiones de software de manera 6ptima y
segura

Responsabilidades

Cada entidad del Sector Hacienda

Interesados

Areas de TI, Subdirecciones de Software y Desarrollos.

Marcos y practicas
relacionadas

e Marco de Transformacidon Digital del Estado Colombiano.
e MGGTI.LI.SI.07 - Entrega continua durante el ciclo de vida de los
sistemas de informacion.
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LI-SEC-SI-02

MGGTI.LI.SI.08 - Despliegue continuo durante el ciclo de vida de
los sistemas de informacion.
Metodologia DevOps.

Normatividad que
rige el lineamiento

Politica de Gobierno Digital (Decreto 1008 de 2018)

Tabla 16. Definicion del lineamiento estratégico de Tl del sector LI-SEC-SI-02 para el dominio de Sistemas de Informacion

FUENTE. Elaboracion MyQ

LI-SEC-SI-03

Nombre

Automatizacion

Definiciéon

Fortalecer las capacidades de gestidn a nivel sectorial con el desarrollo
de procesos y procedimientos automatizados, incorporando un
modelo operativo con componentes de automatizacidn como un
habilitador tecnoldgico, dindmico y transversal. Este modelo debe ser
aplicable para que la automatizacion inteligente contribuya a la
ejecucion de los procesos misionales y de apoyo de cada Entidad del
Sector mediante la automatizacion de tareas o procesos que son
repetitivos en las areas y de los cuales se optimiza el esfuerzo manual
requerido por una persona para dar completitud a una actividad
asignada.

Objetivo del
lineamiento

Incorporar la automatizacién inteligente como un habilitador
tecnoldgico para el desarrollo de procesos y procedimientos que
hagan uso de las tecnologias de la informacidn.

Analizar, disefiar, implementar y supervisar la operacion de los
procesos misionales y de apoyo en las Entidades del Sector
Hacienda.

Optimizar los tiempos de ejecucion de los procesos de negocio al
interior de cada Entidad.

Medir y controlar los procesos automatizados para conseguir
resultados alineados con los objetivos estratégicos de las
Entidades del Sector.

Responsabilidades

Cada entidad del Sector Hacienda

Interesados

Direccion de TI

Marcos y practicas
relacionadas

Marco de Transformacion Digital del Estado Colombiano.
Automatizacién Inteligente — RPA

Normatividad que
rige el lineamiento

Politica de Gobierno Digital (Decreto 1008 de 2018)

Guia de apoyo: https://www.mintic.gov.co/portal/715/articles-
149186 recurso 4.pdf )
CONPES 3975 POLITICA NACIONAL PARA LA TRANSFORMACION
DIGITAL E INTELIGENCIA ARTIFICIAL

Tabla 17. Definicion del lineamiento estratégico de Tl del sector LI-SEC-SI-03 para el dominio de Sistemas de Informacion

FUENTE. Elaboracion MyQ

LI-SEC-SI-04
Nombre Integracion de datos con arquitecturas basadas en API
Las Entidades del Sector Hacienda deben realizar la integracion de
Definicion datos entre las aplicaciones misionales propias mediante API’s, para

garantizar que la informacion se actualice con precisidn y se comparta
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LI-SEC-SI-04

a nivel institucional para todas las areas o dependencias al interior de
cada Entidad.

Objetivo del
lineamiento

e Permitir la integracién de informacién entre diferentes sistemas
de informacién internos de cada Entidad.

e Conexion entre dos o mas aplicaciones a través de API para
comunicarse entre si mediane un conjunto de funciones vy
protocolos informaticos.

e Mantener los sistemas sincronizados continuamente.

Responsabilidades

Cada entidad del Sector Hacienda

Interesados

Areas de TI, Subdirecciones de Software y Desarrollos.

Marcos y practicas
relacionadas

e Marco de integracion de datos.

Normatividad que
rige el lineamiento

e Politica de Gobierno Digital (Decreto 1008 de 2018)

e CONPES 3975 POLITICA NACIONAL PARA LA TRANSFORMACION
DIGITAL E INTELIGENCIA ARTIFICIAL ]

e CONPES 3920 POLITICA NACIONAL DE EXPLOTACION DE DATOS
(BIG DATA)

Tabla 18. Definicion del lineamiento estratégico de Tl del sector LI-SEC-SI-04 para el dominio de Sistemas de Informacion
Fuente. Elaboracion MyQ

LI-SEC-SI-05
Nombre Adopcién de cddigo abierto
Promover el uso de soluciones tecnoldgicas basadas en software libre
o cbédigo abierto. Para cualquier implementacion es necesario contar
s s con la justificacidn teniendo en cuenta el analisis del costo beneficio
Definiciéon

(tener en cuenta el mantenimiento y soporte que implica su
operacién) frente a la inversién en tecnologias cerradas que implican
un costo por licenciamiento para su uso.

Objetivo del
lineamiento

e Disminuir costos de implementacion mediante el ahorro
presupuestal en las Entidades por el uso de software libre.

e Promover el uso de software libre en las Entidades del Sector
Hacienda.

e Incentivar el aumento de la capacidad de desarrolladores e
implantadores de software libre en las Entidades, permitiendo
crear nuevos modelos de negocio que contribuyan a la adopcién
y reutilizacion de soluciones tecnoldgicas.

Responsabilidades

Cada entidad del Sector Hacienda

Interesados

Areas de TI, Subdirecciones de Software y Desarrollos.

Marcos y practicas
relacionadas

Marco de Transformacion Digital del Estado Colombiano

Politica de Gobierno Digital (Decreto 1008 de 2018)

Normatividad que Guia de apoyo:
rige el lineamiento https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Software-
libre/

Tabla 19. Definicion del lineamiento estratégico de Tl del sector LI-SEC-SI-05 para el dominio de Sistemas de Informacion
Fuente. Elaboracion MyQ

11.5.5. INFRAESTRUCTURA DE TI
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LI-SEC-TI-O01

Nombre

Adopcion de Nube

Definicion

La adopcion de practicas a nivel de infraestructura con capacidades
innovadoras y formas mas eficientes para el despliegue de
servicios, involucran el disefio e incorporacion de servicios en nube.
Lo anterior soportado en las caracteristicas, los modelos de
servicios e implementacion, beneficios y aspectos a considerar para
proveer o adquirir este tipo de servicios, combinando lo mejor de
las nuevas tecnologias y proveedores de servicio, permite adoptar
un modelo de computacién en la nube adecuado y flexible que
atienda las necesidades de los grupos de valor sectorial.

Objetivo del
lineamiento

Definir la hoja de ruta para contratar servicios administrados y
soportados en nube.

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacién:

e Direccidn de Tecnologia de cada entidad.
e Comité Estrategia de TI.

Interesados

Areas de TI, Subdirecciones de Software y Desarrollos, Area
Juridica.

Marcos y practicas
relacionadas

G.ST.02 Guia de Computaciéon en la nube del MinTIC

Normatividad que rige
el lineamiento

Privacidad Servicios de Nube - ISO 27018
Ley de TIC 1341 del 30 de Julio de 2009
Ley 1819 de 2016 - Beneficios Tributarios
Directiva Presidencial 03 del afio 2021

e Documento CONPES 3975 del 2019

Tabla 20. Definicion del lineamiento estratégico de Tl del sector LI-SEC-TI-01 para el dominio de Infraestructura de Tl

Fuente. Elaboracion MyQ

LI-SEC-TI-02

Nombre

Teletrabajo

Definicion

Definir e implementar las herramientas tecnoldgicas necesarias con
el fin de promover y difundir esta practica en el pais, para los
Teletrabajadores respectivamente, de acuerdo con la normatividad
vigente, incrementando los niveles de productividad de las
Entidades, generando una movilidad mas sostenible, mejorando la
calidad de vida de los trabajadores y promoviendo el uso efectivo
de las TIC.

Objetivo del
lineamiento

Definir las herramientas de comunicaciones, de mensajeria,
videoconferencia y soluciones colaborativas para los funcionarios
de las entidades del sector, y los lineamientos a nivel de
Conectividad, de Infraestructura Informatica, dispositivos de
Usuario Final, Aplicaciones y Seguridad,

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacién:

e Direccién de Tecnologia de cada entidad.

e Comité Estrategia de TI.

Interesados

Areas de TI, Talento Humano, Area Juridica.

Marcos y practicas
relacionadas

Marco Transformacién Digital del Estado
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LI-SEC-TI-02

el lineamiento

Normatividad que rige

e Ley 1221 del 2008
e Decreto 884 del 2012
e Resolucién 2886 de 2012

Tabla 21. Definicion del lineamiento estratégico de Tl del sector LI-SEC-TI-02 para el dominio de Infraestructura de Tl

FUENTE. Elaboracion MyQ

LI-SEC-TI-03
Nombre Hiperconvergencia (HCI)
Soluciones de infraestructura tecnoldgica, para la arquitectura
centrada en software que integra y unifica los recursos de
Definicién computacion, almacenamiento y virtualizacion, ofreciendo mejoras

a nivel de servicios, simplificacion de recursos, soporte,
escalabilidad, aprovisionamiento agil de maquinas virtuales y
costos controlados.

Objetivo del
lineamiento

e La modernizacién tecnoldgica de las Entidades del Sector y la
reposicion de servidores dada la obsolescencia tecnoldgica.

e La adquisicion de soluciones de HIC (Nodos, Licenciamiento,
Virtualizacion, Almacenamiento, Gestion y Soporte).

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacion:

e Direccidn de Tecnologia de cada entidad.

e Comité Estrategia de TI.

Interesados

Areas de TI, Subdirecciones de Software y Desarrollos, Area
Juridica.

Marcos y practicas
relacionadas

PETI

el lineamiento

Normatividad que rige | ¢ Directiva Presidencial 02 del afio 2019

e Documento CONPES 3975 del 2019

Tabla 22. Definicion del lineamiento estratégico de Tl del sector LI-SEC-TI-03 para el dominio de Infraestructura de Tl

Fuente. Elaboracion MyQ

LI-SEC-TI-04
Nombre Contenerizacion
Solucién Tecnolégica (modelo de desarrollo open source) que
agiliza la distribucion de aplicaciones; simplifica el trabajo en
Definicién conjunto de los equipos de desarrollo e independientemente del

entorno de implementacién, pueden ser un elemento eficaz a la
hora de definir soluciones de seguridad y la estrategia de
integracién de aplicaciones.

Objetivo del
lineamiento

Solucion confiable para las entidades del sector, que permite
involucrar un sistema operativo host que ejecuta los contenedores,
imagenes de contenedor, un registro de contenedores, y la
plataforma de organizacion en conjunto con las herramientas de
gestidon necesarias para controlar el entorno de produccion de
aplicaciones.

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacién:

e Direccién de Tecnologia de cada entidad.
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LI-SEC-TI-04

e Comité Estrategia de TI.

Interesados

Areas de TI, Subdirecciones de Software y Desarrollos.

Marcos vy
relacionadas

practicas

e PETI Institucionales y Sectoriales
e Marco de la Transformacién Digital del Estado

el lineamiento

Normatividad que rige

No existe normativa relacionada.

Tabla 23. Definicion del lineamiento estratégico de Tl del sector LI-SEC-TI-04 para el dominio de Infraestructura de Tl

Fuente. Elaboracion MyQ

LI-SEC-TI-05

Nombre

Servicios Especiales (Personas con Discapacidad)

Definiciéon

Promover la implementacidn y uso de servicios de TI que garanticen
y aseguren el ejercicio efectivo de los derechos de las personas con
discapacidad, a través de la adopcién de medidas de inclusién,
accion afirmativa (Politicas, medidas o acciones dirigidas a
favorecer a personas o grupos con algun tipo de discapacidad) y de
ajustes razonables eliminando toda forma de discriminacion por
razon de discapacidad.

Objetivo del
lineamiento

Garantizardn el acceso de estas personas, en igualdad de
condiciones, al entorno de la informacion y a las comunicaciones,
incluidos los sistemas y tecnologias de la informacién y las
comunicaciones.

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacion:

e Direccién de Tecnologia de cada entidad.

e Comité Estrategia de TI.

Interesados

Areas de TI, Talento Humano, Secretaria general y Area Juridica de
cada Entidad del Sector Hacienda.

Marcos y practicas
relacionadas

Marco de la Transformacion Digital del Estado

el lineamiento

Normatividad que rige

e Convenio sobre la readaptacién profesional y el empleo
(personas invalidas) nium. 159, y la Recomendacién nim. 168
/ sobre los derechos de las personas con discapacidad de la
OIT.

e Ley Estatutaria 1618 de 2013

e Ley 1346 de 2009.

Tabla 24. Definicion del lineamiento estratégico de Tl del sector LI-SEC-TI-05 para el dominio de Infraestructura de Tl

Fuente. Elaboracion MyQ

11.5.6. LINEAMIENTOS USO Y APROPIACION DE TI
LI-SEC-UA-01
Desarrollo de la estrategia de cultura digital para las entidades del
Nombre sector
s Las Entidades del Sector Hacienda propiciaran acciones que permitan
Definicion .
desarrollar una cultura digital en los colaboradores que favorezca la
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LI-SEC-UA-01

innovacion en los procesos, servicios y tramites institucionales
mediante la innovacién aplicando soluciones de TI. La cultura digital
se entiende como las practicas y comportamientos de los
colaboradores en el uso de Internet, aplicaciones y contenidos para
mejorar la eficiencia en las actividades realizadas e incorporando
nuevas formas de trabajo soportadas por soluciones digitales
innovadoras que promuevan la colaboracidn, participacion, uso y
analisis de informacion en las actividades diarias y el uso responsable
y seguro de los recursos de TI institucionales.

Objetivo del
lineamiento

Definir e implementar, politicas y lineamientos para promover la
cultura digital en todas las entidades del sector.

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacion:

e Direccidn de Tecnologia de cada entidad.

e Comité del MHCP

Interesados

Todas las entidades del Sector Hacienda que participen en las
estrategias de generacion de Cultura Digital institucional.

Normatividad que
rige el lineamiento

Politica de Gobierno Digital
https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-
Digital/

Tabla 21. Definicién del lineamiento estratégico de Tl del sector LI-SEC-UA-01 para el dominio de Uso y Apropiacién

Fuente. Elaboraciéon MyQ

LI-SEC-UA-02

Nombre

Apropiacion de conocimiento en tecnologias como Analitica de datos,
Computacion en la Nube, agilidad y DevOps para las entidades del
sector

Definicion

Las entidades del sector buscardn promover el desarrollo de
competencias y conocimiento de los funcionarios en Tecnologias
Emergentes de la Cuarta revolucién Industrial (Big Data, Inteligencia
Artificial / Machine Learning, Computacién en la Nube, RPA, IoT,
Microservicios entre otros) en los niveles estratégicos, tacticos vy
operativos mediante el desarrollo de programas de capacitacién
estructurados y adaptados los diferentes grupos dentro de las
Entidades del Sector Hacienda. Estos programas de desarrollo de
competencias deberan contemplar:

e Desarrollo del conocimiento basico que permita garantizar un
conocimiento homogéneo vy actualizado frente a las
tecnologias que estan a la vanguardia.

e Brindar un entendimiento desde el punto de vista de los casos
de uso y beneficios que puede aportar cada una de estas
tecnologias.

e Revisidn de casos de implementacién o pilotos exitosos a nivel
nacional o internacional

e Brindar las herramientas metodoldgicas necesarios para
abordar la exploracion de estas tecnologias en casos de uso
practicos y factibles dentro de la entidad.

e Motivas e incentivar a los funcionarios para ahondar en
nuevos conocimientos o mayores niveles detalle en
tecnologias que puedan brindar mayor potencial para generar
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LI-SEC-UA-02
resultados en los servicios, tramites y procesos

institucionales.

Objetivo del
lineamiento

Definir e implementar un programa de capacitaciones que asegure
que todas entidades de forma permanente estén actualizadas de las
nuevas tecnologias.

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacioén:

e Talento Humano de cada entidad

e Direccidn de Tecnologia de cada entidad.

e Grupos de Trabajo sectoriales

Interesados

Todas las entidades del Sector

Normatividad que
rige el lineamiento

No aplica

Tabla 26. Definicion del lineamiento estratégico de Tl del sector LI-SEC-UA-02 para el dominio de Uso y Apropiacién

Fuente. Elaboraciéon MyQ

LI-SEC-UA-03
Nombre Desarrollo la estrategia de gestidn del conocimiento de TI del sector
Las entidades del sector deben crear y compartir activos de
Definicién conocimiento relevantes para que aprendan vy utilicen la informacion

de las mejores practicas de cada una de ellas en cuanto al uso de la
tecnologia.

Objetivo del
lineamiento

Identificar, crear, seleccionar, organizar, almacenar y compartir el
conocimiento que cada entidad tiene sobre nuevas tecnologias para
generar sinergia y aplicar mejores practicas.

Responsabilidades

Quién define, garantiza su cumplimiento, hace seguimiento a la
implementacion:

e Direccidén de Tecnologia de cada entidad

e Talento Humano de cada entidad

e Comité del MHCP

Interesados

Todas las entidades del Sector

Normatividad que
rige el lineamiento

No aplica

Tabla 27. Definicion del lineamiento estratégico de Tl del sector LI-SEC-UA-03 para el dominio de Uso y Apropiacion

FUENTE. Elaboracion MyQ

11.5.7.

LINEAMIENTOS SEGURIDAD DE LA INFORMACION

A continuacion, se detallan los lineamientos de seguridad de la informacién:

LI-SEC-SE-01
Nombre de la Ciberseguridad
politica
Las Entidades deben fortalecer el componente de ciberseguridad en
Definicién la Entidades con el fin de garantizar la integridad, disponibilidad y

confidencialidad de la informacién expuesta a través de los servicios
de las Entidades

Objetivo del
lineamiento

Definir e implementar politicas, lineamientos y controles de
ciberseguridad para salvaguardar la informacién de las Entidades
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LI-SEC-SE-01
Responsabilidades * Lideres de seguridad ,
o Responsables de tecnologia
e Areas de negocio
Interesados e Areas de tecnologia
e Responsables de seguridad
e NIST SP 800-181 RV 1
Marcos y practicas e NIST SP 800-53 RV 5
relacionadas e [SO 27001
e IS0 27032
e Ley 1581 de 2012. Ley de proteccion de datos
e Ley 1712 de 2014. Ley de transparencia
Normatividad que . Decretc_) 1008_d.e 2018. Lineamientos generales de la estrategia
rige el lineamiento de gobierno d|g|tall . . -
e CONPES 3584- Politica de seguridad digital
e CONPES 3701. Lineamientos de politica de ciberseguridad vy
ciberdefensa

Tabla 27. Definicion del lineamiento de ciberseguridad LI-SEC-ES-01 para el dominio de seguridad de la informacion
Fuente. Elaboracion MyQ

LI-SEC-SE-02
Nombre de la Prevencion RANSOMWARE
politica

Las entidades deben definir controles de seguridad que prevengan
ataques de ransomware, asi mismo definir playboooks que definan
Definicion como deben actuar durante y después de un ataque de este tipo, con
la finalidad de poder contenerlo y en el caso de materializacion su
impacto no sea significativo

Dentro de los principales objetivos de este lineamiento estan:

e Definir controles de prevenciéon de malware.

e Definir riesgos de seguridad y del negocio asociados a este tipo

Objetivo del de ataques
lineamiento e Definir estrategias de recuperacién frente ataques asociados a
ransomware
e Identificar esquemas de respuesta a incidentes frente a este tipo
de ataques

Lideres de seguridad

Responsables de tecnologia

Areas de negocio

Areas de tecnologia

Responsables de seguridad

NIST SP 800-181 RV 1

NIST SP 800-53 RV 5

ISO 27001

ISO 27032

Ley 1581 de 2012. Ley de proteccidn de datos
Ley 1712 de 2014. Ley de transparencia
Decreto 1008 de 2018. Lineamientos generales de la estrategia
de gobierno digital

e CONPES 3584- Politica de seguridad digital

Responsabilidades

Interesados

Marcos y practicas
relacionadas

Normatividad que
rige el lineamiento

Est.1.4. Ins.1.Fr.13 Plantilla Manual_V.1




PLAN ESTRATEGICO DE TECNOLOGIAS |Fecha: | 29-08-2025
DE LA INFORMACION - PETI 2022-2026 |Version: 4.0
SECTOR HACIENDA Pagina: 52 de 93

Tabl

CONPES 3701. Lineamientos de politica de ciberseguridad vy
ciberdefensa

Fuente. Elaboracion MyQ

a 28. Definicion del lineamiento de ciberseguridad, LI-SEC-ES-02 para el dominio de seguridad de la informacion

LI-SEC-SE-03
Nombre de la Sensibilizacién y capacitaciéon
politica
Las Entidades deben realizar charlas de seguridad dirigida a los
Definicién distintos publicos objetivos, teniendo como finalidad los diferentes

roles que desarrollan los servidores, contratistas y practicantes en su
dia a dia.

Dentro de los principales objetivos de estos lineamientos estan:

Objetivo del . M.eJ_orar !a postura de sggurldad c!e las Entidades _ _
. . e Mitigar riesgos de seguridad asociados a los usuarios finales
lineamiento . - ) iy

e Capacitar a los servidores y contratistas en las politicas y

lineamientos de seguridad de la informacién

Responsabilidades e Lideres de seguridad

e Areas de negocio
Interesados e Areas de tecnologia

e Responsables de seguridad

Marcos y practicas
relacionadas

ISO 27001

Normatividad que
rige el lineamiento

Ley 1581 de 2012. Ley de proteccion de datos

Ley 1712 de 2014. Ley de transparencia

Decreto 1008 de 2018. Lineamientos generales de la estrategia
de gobierno digital

CONPES 3584- Politica de seguridad digital

CONPES 3701. Lineamientos de politica de ciberseguridad y
ciberdefensa

Tabla 29. Definicion del lineamiento de ciberseguridad, LI-SEC-ES-03 para el dominio de seguridad de la informacién
Fuente. Elaboracion MyQ

12,

SITUACION OBJETIVO A NIVEL CONCEPTUAL DE TI PARA

EL SECTOR HACIENDA A 2026

12.1.GOBIERNO Y GESTION DE TI

En la formulacion del modelo objetivo conceptual para el dominio de aplicaciones a nivel
sectorial, se consideran los hallazgos identificados como resultado de la evaluacion de
madurez del dominio de sistemas de informacién y el analisis de la linea base de la arquitectura
de TI de Sector Hacienda.

o5 . DESSE{;‘;ION INICIATIVA EN
ID_BRECHA HALLAZGO DOMINIO ACCION POSIBLES EJ[ES(I:UI(\l:f)O]N
INICIATIVAS !
Fortalecer los
mecanismos de
BO14 no1-eo OSSN MODIFICAR | integracién s1
sectoriales y de las
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Entidades del
Sector Hacienda
Desarrollar
competencias en
los equipos de
Tecnologia de las
Entidades del
Sector con
BO15 H-03-GO GOBIERNO Y MODIFICAR | competencias S
GESTION DE TI o
especializadas en
tecnologias
emergentes como
computacién en la
nube y analitica de
datos.
Mejorar la
incorporacion  de
mejores practicas
de TI
especialmente en
BO16 H-04-GO GOBIERNO Y MODIFICAR | lo" relacionado  a NO
GESTION DE TI .
Gobierno de Datos,
Ciberseguridad,
Gobierno de TI y
Arquitectura
Empresarial.

Tabla 30. Brechas identificadas del dominio de Gobierno y Gestion de Ti

Fuente. Elaboracion MYQ

Para cada una de las posibles iniciativas, se identifican los componentes de Gobierno y Gestién
que pueden ser considerados para ser establecidos en la situacion objetivo de Gobierno y

Gestion de TI del Sector Hacienda.

POSIBLES
INICIATIVAS

COMPONENTES PARA DESARROLLAR

Definicion del modelo
de gobierno de TI del
Sector Hacienda

Definir las acciones para fortalecer el esquema actual del Gobierno de TI
en las entidades del sector, permitiendo gestionar de forma adecuada las
TI y el apoyo de estas a la estrategia y operacion del Sector de Hacienda y
crédito Publico

Definir indicadores que permitan hacer seguimiento e identificar
oportunidades de mejoras alrededor de la gestidon y operacion de las

TI. Procesos y herramientas: Establecer los procesos y herramientas
necesarios para planear, desarrollar, operar y controlar los datos.
Establecer los lineamientos necesarios para el fortalecimiento del Modelo
de Gobierno de TI de las Entidades del Sector Hacienda.

Desarrollo de las
capacidades y
conocimiento en
tecnologias
emergentes

Establecer planes de capacitacion en tecnologias emergentes para los
equipos de TI de las Direcciones de Tecnologia de las Entidades del Sector
en Particular y a todos los funcionarios de las Entidades en general.
Promover los conocimientos para el desarrollo de roles especializados de TI
en administracidn de servicios en la nube, integracion de datos y analitica
de datos.

Promover actualizacidn en tecnologias emergentes a niveles estratégico,
tactico y operativo.

Incorporar mejores
practicas de gestion y
gobierno de T1

Establecer iniciativas de apropiacion de practicas y buenas practicas de
gobierno de datos como por ejemplo relacionados con el DMBOK del DAMA.
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e Incorporar estandares y practicas de gestién de ciberseguridad y gestién de
seguridad especializados en las tecnologias y procesos gestionados por la
Entidades del Sector Hacienda.
Tabla 31. Componentes asociados a cada propuesta de iniciativa de Gobierno y Gestion de Tl
Fuente. Elaborado por M&Q

A partir de las iniciativas y los componentes anteriormente descritos, se propone el modelo
conceptual objetivo sectorial con los componentes a desarrollar para el Modelo de gobierno y
Gestion de TI del Sector Hacienda, el cual se presenta en la siguiente ilustracion.

Madelo de Gobierno y Gestién de T|
Gobierno de Tl Sectorial Gestién de Tl Sectorial Gobierno de TI Entidades del Sector Grstion de Tl Entidades del Sector Hacienda

Organas de Gobierna & Buenas practicasy (1) Gestién de Indicadores = Buenas practicasy (1)
Sectoriales estandares Estratégico del Sector estandares (copy) Planes de capacitacion =
Tecnologias Emergentes
Grupo de Trabajo % lineamientos (1) Lineamientos (1)
Sectorial Arquietctura estratégicos. estratégicos (copy)
Empresarial

Gestion y Gobiemo de <>

Grupo de Trabajo % Datos

Sectorial de Gobierno
de Datos e

Interoperabilidad

Buenas practicasy  [1) Tablero de control O Buenas practicasy  [1)
estandares de de Tl del Sector estandares de
Gobierno de Datos Hacienda Gobierno de Datos
(copy)

Grupo de Trabajo % : Gestion de la =
Sectorial Gestién del Estanderes y practicas (1) Estanderes y practicas (1) Cibersequridad
e e de Ciberseguridad de Clberseguridad

Agilismo (copy)

Ilustracion 14. Modelo conceptual Objetivo de Modelo de Gestidon y Gobierno de TI para el Sector Hacienda
Fuente. Elaboracién MYQ

Como resultado del analisis para el dominio de Gobierno y Gestion de TI del Sector Hacienda,
se identifica la necesidad de establecer los 6rganos de gobierno sectoriales mediante los cuales
se puedan definir las acciones, politicas y guias, y se establezcan las acciones para la gestion
y ejecucion de las iniciativas sectoriales. Dentro del alcance del Gobierno y Gestion de TI
Sectorial se encuentra promover la incorporacion de buenas practicas y procesos relacionados
con Gobierno de Datos y Ciberseguridad entre otros dentro de las capacidades institucionales
de las Entidades del Sector mediante la definicidon de lineamientos y estrategias especificas.
Los grupos de trabajo deben ser establecidos como parte de las iniciativas a implementar en
el corto plazo con el objetivo de establecer el modelo de operacidén del marco estratégico y las
iniciativas que sean formuladas en la Hoja de Ruta del PETI del Sector Hacienda para el periodo
2022-2026.

12.2.INFORMACION Y DATOS

En la formulacién del modelo objetivo conceptual para el dominio de Informaciéon con los
componentes a nivel sectorial se consideran los hallazgos resultantes de la evaluacion de
madurez y del resultado de la evaluacion de la linea base del dominio de informacion.

INICIATIVA EN
EJECUCION
[SI, NO]

Ly boMINIG | Accién | DESCRIPCION DE LAS

ID_BRECHA | a1 1AZGO POSIBLES INICIATIVAS
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H-01-IN . Fortalecimiento del
B017 INFORMACION CREAR Gobierno y la Gestion de NO
H-03-IN .
Datos del Sector Hacienda.
Mejorar la capacidad de uso
H-02-IN . andlisis de informacién de
B0O18 H-05-IN INFORMACION | MODIFICAR y ; NO
las Entidades del Sector
H-04-IN .
Hacienda.
Arquitectura de
BO19 H-06-IN | INFORMACION | MODIFICAR | [nformacion N NO
Interoperabilidad del
Sector Hacienda.

Tabla 32. Brechas identificadas del dominio de Informacién

Fuente. Elaboracion MYQ

Para cada una de las posibles iniciativas, se identifican los componentes de arquitectura de
informacion que deben ser desarrollados para la linea objetivo de a nivel conceptual de la

arquitectura de informacion del Sector Hacienda.

POSIBLES
INICIATIVAS

COMPONENTES PARA DESARROLLAR

Gobierno de datos del
Sector Hacienda

Politicas y estandares: Establecer los lineamientos y directrices definidas
por el negocio para guiar la implementacion del Gobierno de Datos.
Procesos y herramientas: Establecer los procesos y herramientas
necesarios para planear, desarrollar, operar y controlar los datos.

Roles y responsabilidades: Describir los roles de Gobierno de Datos donde
participan las Entidades del Sector

Indicadores: Definir los aspectos que se deben medir y monitorear para
evaluar la gestiéon de los datos.

Organizacion y Cultura: Guiar las acciones de gestion de cambio
necesarias para promover la cultura institucional basada en datos.

Arquitectura de
Informacion e
Interoperabilidad del
Sector Hacienda

Evaluacion de los servicios y tramites del sector realizando la priorizacion
y evaluacién de requerimientos de informacion.

Evaluacion general del grado de madurez sectorial del Marco de
Interoperabilidad

Disefio de la Arquitectura de Interoperabilidad del sector y su cruce contra
la matriz de trémites y servicios.

Capacidades de uso y

Entidades del Sector
Hacienda

Fortalecimiento de las

analisis de datos de las

Fortalecimiento de los servicios de analitica institucional de las Entidades
del Sector

Desarrollo de conocimiento y habilidades en el analisis de informacion
Incorporacion de roles especializados para soportar el desarrollado de la
capacidad de analisis de datos institucional de las Entidades del Sector
Hacienda.

Tabla 33. Componentes asociados a cada propuesta de iniciativa

Fuente. Elaborado por M&Q

A partir de las iniciativas y los componentes anteriormente descritos, se propone el modelo
conceptual objetivo sectorial con los componentes a desarrollar para la Arquitectura de

Informacion del Sector Hacienda, el cual se representa en la siguiente ilustracion.
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Arquitectura de Informacion del Sector Hacienda

Roles Especializados en Anélisis y procesamiento de Informacion 2

Servicios de analitica avanzada en la nube o

Servicios de anlisis de informacion y reportes O

Servicios de Gobierno y Gestion de datos o

Catilogo de Datos del Sector Hacienda

Datos Maestros Datos Datos no Documentos Datos
transaccionales estructurados Georreferenciadas

Tlustracion 15. Modelo conceptual Objetivo del Dominio de Informacion del Sector Hacienda
Fuente. Elaboracién MYQ

Como resultado del analisis presentado, se identifica la necesidad de desarrollar el
conocimiento y competencias en los funcionarios de las Entidades del Sector tanto en roles
especializados de analisis de datos (Arquitectos de datos, Analistas de datos, Cientificos de
datos, Ingenieros de datos, etc.) como en la evangelizacién de los grupos estratégicos y
tacticos para que se desarrolle un entendimiento y lenguaje comun hacia las capacidades de
procesamiento y analisis de informacidn. Este desarrollo de competencias se debe articular
con el fortalecimiento de las capacidades tecnoldgicas para el analisis de informacion mediante
soluciones avanzadas de nube y servicios de inteligencia artificial, reportes y visualizaciones
autogestionadas. Se identifica con importancia alta la urgencia de establecer un modelo de
gobierno de los datos del sector que permita mejorar tanto y la integracion de datos e
interoperabilidad de servicios, como el mejoramiento de la calidad de los datos para los
procesos analiticos.

12.3. APLICACIONES

En la formulaciéon del modelo objetivo conceptual para el dominio de aplicaciones a nivel
sectorial, se consideran los hallazgos identificados como resultado de la evaluacion de
madurez del dominio de sistemas de informacién y el analisis de la linea base de la arquitectura
de TI de Sector Hacienda.

ID_ ID DOMINIO ACCION DESCRIPCION DE LAS INICIATIVA
BRECHA HALLAZGO POSIBLES INICIATIVAS EN
EJECUCION
[SI, NO]
SISTEMAS DE Sector Haienda un marco de "
B0O1 H-01-SI INFORMACIO CREAR L s
N trabajo agil para el desarrollo
de componentes de software
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durante el ciclo de vida de los
sistemas de informacion de
cada Entidad.

B002 H-02-SI

SISTEMAS DE
INFORMACIO
N

CREAR

Disefiar e implementar el
ambiente de Nube que
permita administrar la
informaciéon de las Entidades
del Sector. Realizar el analisis
de los sistemas de
informacion de las Entidades
del Sector Hacienda
candidatos a ser migrados a
un ambiente de nube y el
disefio que soporta su
despliegue.

NO

B0O03 H-03-SI

SISTEMAS DE
INFORMACIO
N

CREAR

Desarrollo de la Arquitectura
Empresarial AE del sector
hacienda mediante el cual se
pueda generar la arquitectura
objetivo con foco en la
interoperabilidad e
integracion de servicios de las
entidades del sector.

NO

B0O04 H-04-SI

SISTEMAS DE
INFORMACIO
N

MODIFICA
R

Definir un plan de trabajo
detallado en el que se
establezcan los sistemas de
informacion de las Entidades
del sector y las actividades a
realizar para la
implementacién de la guia de
estilo y usabilidad de sistema
grafico del Estado colombiano
y que se adoptan para el
desarrollo de las aplicaciones
gue cuentan con una interfaz
web.

NO

B005 H-05-SI

SISTEMAS DE
INFORMACIO
N

CREAR

Implementar una
herramienta que permita a las
Entidades del Sector Hacienda
la administracion centralizada
de los proyectos de desarrollo
de software y toda gestion de
versionamiento de
aplicaciones durante el ciclo
de vida de desarrollo de los
sistemas de informacion.

NO

B0O06 H-06-SI

SISTEMAS DE
INFORMACIO
N

CREAR

Considerar la incorporacion
de herramientas que faciliten
la implementacidon del marco
de trabajo 4agil, como por
ejemplo Azure DevOps Server
el cual cubre todo el ciclo de
vida de los sistemas de
informacion y habilita las
capacidades de DevOps como
el de proporcionar control de
versiones, informes, gestion
de requisitos, gestién de
proyectos, compilaciones
automatizadas, y ejecucion
de pruebas.

NO
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Desde la Direccion de NO
Tecnologia promover el

B0OO7 H-07-SI

SISTEMAS DE
INFORMACIO
N

CREAR

desarrollo y uso de software
libre para brindar soluciones
tecnoldgicas de acuerdo con

las necesidades del Sector
Hacienda.

Tabla 34. Brechas identificadas del dominio de sistemas de informacién

Fuente. Elaboracion MYQ

Para cada una de las posibles iniciativas, se identifican los componentes de arquitectura que
deben ser desarrollados para la linea objetivo de la arquitectura del Sector Hacienda en el

dominio de sistemas de informacion:

POSIBLES
INICIATIVAS

COMPONENTES PARA DESARROLLAR

Diseifio Definiciéon del
modelo de gestion agil
de proyectos de TI
para el sector

Definir el modelo de gestidon de proyectos agiles y los lineamientos para las
Entidades del Sector Hacienda.

Implementacion metodologias agiles con técnicas y herramientas para el
desarrollo de proyectos en el Sector Hacienda.

Articular la gestidon de proyectos agiles mediante la configuracion y
parametrizacidn de la herramienta de Azure DevOps.

Desarrollar y fomentar la cultura del agilisimo en los equipos que hacen
parte de los proyectos de transformacion digital del Sector.

Estandares y buenas practicas para la gestion de los procesos de ciclo de
vida de los Sistemas de Informacidn.

Desarrollo de
aplicaciones nativas en
nube

Hacer un levantamiento de las aplicaciones actuales de las Entidades del
Sector Hacienda y su relacidon con los procesos de negocio.

Hacer un diagndstico de estas aplicaciones para una posterior migracion a
la Nube.

Disefiar la arquitectura objetivo de las aplicaciones en la Nube.

Hacer un andlisis de brecha con respecto al modelo actual de aplicaciones
y su posterior arquitectura en la Nube.

Disefiar una hoja de ruta que permita tomar decisiones en el corto y
mediano plazo en cuanto a cudles aplicaciones se deben migrar.

Desarrollo de la
Arquitectura
Empresarial AE del
sector hacienda

Desarrollar la Arquitectura Empresarial del sector hacienda enfocada en la
interoperabilidad de servicios ciudadanos digitales.

Evaluar las capacidades actuales del sector para habilitar la estrategia del
sector.

Disefiar la arquitectura de integracion de datos de las entidades del sector
alienado con la politica de gobierno digital y el marco de interoperabilidad
de MiInTIC.

Establecer la estrategia de interoperabilidad del sector.

Implementacion guia

de estilo y usabilidad

de sistema grafico del
Estado colombiano

Identificar los sistemas de informacion de las entidades del sector que
cuentan con una interfaz web.

Definir sistemas de informacion a los que es posible aplicar el lineamiento
de usabilidad.

Elaborar plan de trabajo para aplicar guia estilo.

Disefio y definicion del
modelo de gestion agil
de proyectos de TI
para el sector

Definicion e implementacion de la estrategia para el fortalecimiento de
practicas agiles en los procesos de ciclo de vida de los Sistemas de
Informacién para las Entidades del sector Hacienda.

Definir y socializar a todas las Entidades los artefactos de arquitectura como
por ejemplo las politicas, los estandares y lineamientos.

Definir, disefar e implementar los flujos de trabajo y las herramientas que
permitan la gestion de proyectos agiles en el ciclo de vida de los Sistemas
de Informacidn.

Identificar y definir los perfiles del equipo multidisciplinar que haran parte
de esta cultura transformacional.
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POSIBLES
INICIATIVAS COMPONENTES PARA DESARROLLAR
. Proponer las metodologias agiles con sus técnicas y herramientas para el
I desarrollo de proyectos en el Sector Hacienda.
ncorporar . -2 - . ) Ly
h L e Articular la gestién de proyectos agiles mediante la configuracién y
erramientas que izacion de la h jenta de A DevO tizando |
faciliten la parametrizacion de la herramienta de Azure DevOps, garantizando la

trazabilidad y seguimiento de cada una de las fases del ciclo de vida de los

Sistemas de Informacion.

Definir y documentar los lineamientos para la gestion.

Definir el modelo de integracion para los proyectos de software.

Promover el uso de software libre para la solucién a necesidades del sector.

Produccion de insumos y artefactos de conocimiento necesarios para

Fomentar el desarrollo conceptualizar un esquema de colaboracién abierta en las Entidades del

y uso de software libre Sector Hacienda.

. Definicion estrategia para compartir soluciones tecnoldgicas entre las
Entidades del Sector.

Tabla 35. Componentes asociados a cada propuesta de iniciativa para dominio S.1.

Fuente. Elaboracion MYQ

implementacion del
marco de trabajo agil

A partir de las iniciativas y los componentes anteriormente descritos, se propone el modelo
conceptual objetivo sectorial para el dominio de sistemas de informacion, el cual se presenta
en la siguiente grafica:

Ciclo de vida sistemas de informacion

Practicas agiles en desarrollo de O Gestion del control de versiones e
proyectos de software para codigo fuente de las aplicaciones de la
Entidades del sector Entidades del sector

Marco de integracion e interoperabilidad de datos sectorial

;| Integracién de datos dela: O
Interoperabilidad del secto Entidades del sector

llustracién 16. Modelo conceptual TOBE de Arquitectura de Sistemas de Informacion para el Sector Hacienda
Fuente. Elaboracion MYQ

Luego del andlisis sectorial en los ambitos de evaluacion de madurez del Modelo de Gestién y
Gobierno de TI (MGGTI) vy linea base arquitectura de TI, se considera necesario que las
Entidades del Sector Hacienda se concentren en el fortalecimiento de las capacidades de
arquitectura en cuanto a Ciclo de vida de sistemas de informacidon adoptando practicas agiles
que aumenten la productividad en el desarrollo de proyectos de software, con el apoyo de
herramientas que faciliten la ejecucion de los procesos en cada etapa del desarrollo, y se
fortalezcan las capacidades de arquitectura con la definicién del Marco de integracion e
interoperabilidad de datos a nivel sectorial con el desarrollo de la Arquitectura Empresarial
(AE), para continuar el trabajo hacia la transformacion digital del sector alineada a las
necesidades de cada Entidad y de sus dependencias.

Con base en las iniciativas propuestas se busca articular y coordinar los esfuerzos requeridos
en las mejoras de las capacidades de las Entidades del Sector, para lograr la optimizacion de
los recursos frente a la linea base de la arquitectura digital del Sector Hacienda y el camino
trazado para llegar al modelo objetivo sectorial descrito conceptualmente en este documento,
con el fin de soportar los procesos estratégicos y misionales del sector, al igual que la
prestacion de los servicios al ciudadano en virtud de las definiciones y lineamientos
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establecidos en el respectivo marco de referencia para la gestion de Tecnologias de la
Informacion y las Comunicaciones (TIC) del Estado y las politicas de Gobierno digital.

12.4. TECNOLOGIA

Para el dominio de Tecnologia se realizd el analisis de los hallazgos y las brechas para
identificar las posibles iniciativas para el desarrollo de capacidades sectoriales. Estas iniciativas
estan relacionadas a continuacion:

ID_BRECHA

HALLAZGO

ID

DOMINIO

ACCION

DESCRIPCION DE LAS
POSIBLES INICIATIVAS

INICIATIVA
EN

EJECUCION
[SI, NO]

B0O0S

TECNOLOGIA

CREAR

Incorporar a nivel sectorial
la definicion y planificacion
de proyectos que incorporen
servicios y tecnologias
emergentes, especialmente
lo referente a Servicios de TI
en la nube, evaluando y
validando los tipos de
orquestacién existentes
(SaaS, IaaS y PaaS), los
despliegues disponibles a
nivel de infraestructura
(Nube Publica, Nube Hibrida
y Nube Privada), y
aprovechando y
articulandose con las
ventajas y beneficios de los
proveedores mas relevantes
a nivel sectorial como lo son
Azure, AWS, Oracle Cloud
que son los lideres en el
sector.

SI

BO10

TECNOLOGIA

CREAR

Dada la baja adopcidn de las
diferentes Tecnologias
Emergentes
(Hiperconvergencia,
Contenerizacion,
Tecnologias Verdes,
Computacién de Borde), se
precisa adelantar planes y
proyectos orientados a estas
iniciativas, para una mejor
apropiacién y  evolucion
hacia la Transformacion
Digital Sectorial.

NO

BO11

TECNOLOGIA

CREAR

Desarrollar Servicios de TI
Especiales (Teletrabajo vy
Servicios para personas con
Discapacidad), dadas las
normativas y legislaciones al
respecto.

NO

Tabla 36. Brechas identificadas del dominio de Tecnologia

Fuente. Elaboracion MYQ
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Para cada una de las posibles iniciativas, se identifican los componentes de arquitectura que
deben ser desarrollados para la linea objetivo de arquitectura del sector Hacienda en el

dominio de Tecnologia:

POSIBLE INICIATIVA

COMPONENTES PARA DESARROLLAR

Proyectos de
Migracion a Nube

Validar la linea base de cada entidad en referencia a los Servicios en Nube
que posee.

Evaluar los Sistemas de Informacion de cada institucidon y valorar su
impacto y las variables y atributos de seguridad, para poder determinar si
puede ir a un servicio de nube o se debe quedar “On Premise”.

Valorar de acuerdo con cada Sistema de Informacion cual debe ir en Nube
Privada, Publica o Hibrida.

Valorar con cada Sistema de Informacion, cual debe ir en modelo IaaS,
SaaS o PaaS.

Definir el modelo de Soporte, Gestidn y Gobierno de los servicios de Nube.
Elaborar un Mapa de Ruta para hacer evaluacion, analisis y priorizacion por
servicio a ser migrado a la infraestructura tecnoldgica del proveedor de
nube.

Proyectos en
Tecnologias
Emergentes

Validar la linea base de cada entidad en referencia a las Tecnologias
Emergentes (Hiperconvergencia, Contenerizaciéon, Tecnologias Verdes,
Computacién de Borde) que posee.

Evaluar las Tecnologias Emergentes y valorarlas de acuerdo con las
prioridades de cada Entidad.

Crear planes de proyectos que vayan en linea con lo disefiado vy
programado para el Banco de Proyectos de Transformacion Sectorial que
se propuso para el To Be.

Desarrollar y planear los Proyectos acorde al Banco de Proyectos Sectorial
y validar costo, cronograma, roles, responsabilidades, metodologia,
métricas por proyecto a implementar.

Hacer el seguimiento y mediciones pertinentes a los KPI de cada proyecto
y asegurar su cumplimiento y evolucion periédicamente.

Servicios de TI
Especiales

Validar la linea base de cada entidad en referencia a los Servicios de TI
especiales (Teletrabajo y Servicios para personas con Discapacidad).
Evaluar la normatividad y legislacion vigente y disefiar, testear,
implementar y desplegar los servicios por Entidad.

Hacer el seguimiento y mediciones pertinentes a las métricas de cada
servicio y asegurar su cumplimiento y evolucion periédicamente.

Dejar consolidado en los repositorios centrales de las Entidades, toda la
documentacidén, manuales, flujogramas por cada uno de los servicios
desarrollados y desplegados al interior de cada entidad.

Tabla 37. Componentes de arquitectura asociados a cada propuesta de Iniciativa para el dominio de Tecnologia

Fuente. Elaborado por M&Q

A partir de las iniciativas y los componentes anteriormente descritos, se propone el modelo
conceptual objetivo sectorial para el dominio de Tecnologia, el cual se presenta en la siguiente

grafica:
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ARQUITECTURA DE TECNOLOGIA

SERVICIOS DE NUBE

GESTIONY O Arquitectura MODELOS DECO MODELOSDE (O
GOBIERNO de Solucién y DESPLIEGUE ORQUESTACION
Mube Referencia (Privada, (laas, Paa5,
Publica, Saas)
Hibrida o
Comunitaria)
TECMOLOGIAS EMERGENTES
Hiperconvergencia( Contenerizacion ()

Planeacisn (O
Banco de
Proyectos

Tecnologias (O Computacion delD Transformacion
Verdes Borde Sectorial

SERVICIOS DE TI (ESPECIALES)

TELETRABAJO O PERSOMAS CON O
DISCAPACIDAD

Tlustracién 17. Modelo conceptual Objetivo de Arquitectura de Tecnologia para el Sector Hacienda
Fuente. Elaboracion MYQ

Dado los hallazgos de TI evidenciados en el analisis de necesidades a nivel Sectorial, en lo
que se evalud desde los niveles de Madures de MAE y MGTTI, se encontraron brechas en 3
aspectos, que a nivel sectorial son relevantes con el fin de guiar y dar linea hacia la
transformacion digital del sector. Estas brechas van orientadas a la implementacion o adopcidn
de Servicios de Nube, la incorporacidn y apropiacion de Tecnologias Emergentes al interior de
las entidades, y la adopcién y disefio de Servicios de TI Especiales como lo son el servicio de
Teletrabajo y Servicios para personas con Discapacidad,

Para lo referente a adopcidén de servicios de nube, existen beneficios a nivel tecnoldgico, de
costos y a nivel de eficiencia cuando se adoptan estas nuevas modalidades de despliegue de
servicios, y tanto los proveedores de nube con sus soluciones innovadoras y ajustadas a las
necesidades de todos los sectores, como los actores de nube involucrados, en este caso cada
una de las entidades del sector, participan del ecosistema digital, con el surgimiento de nuevas
plataformas y herramientas tecnoldgicas, que permiten optimizar los procesos internos,
reducir gastos tanto operativos como no operativos y agilizar la operacion general. Es por esto
por lo que la adopcion de nube o la migracion de servicios a plataformas de nube se convierte
en un elemento fundamental que acompafia la Transformacién Digital Sectorial. Sumado a las
guias e instrumentos que MinTIC ha desarrollado para dar lineamientos basicos para este tipo
de implementaciones, son un gran aporte en la apropiacién de este tipo de arquitecturas a
nivel de infraestructura.

Ahora bien, a nivel de Tecnologias Emergentes, estas se caracterizan por ser tecnologias
innovadoras que aportan mejoras frente a otras mas tradicionales (consolidadas pero que aun
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no han alcanzado su nivel maximo de madurez), y por ende son estas tecnologias tan
disruptivas, lo que constituye evaluar la incorporacion de soluciones innovadoras para cambiar
la forma de prestar servicios de TI, brindar mayor facilidad a la hora de realizar tareas u
ofrecer servicios mucho mas agiles de cara a los usuarios, e igualmente abrir el espacio a
tecnologias que aportan una mayor seguridad informatica y arquitecturas flexibles y
escalables.

Finalmente, para los Servicios de Teletrabajo y Servicios para personas con Discapacidad, el
gobierno nacional esta impulsado el teletrabajo como una alternativa no solo para disminuir
el riesgo de contagio de COVID, sino para impulsar el ejercicio de labores, actividades diarias
y/o la actividad profesional, apalancados en las TIC. En este ambito el MinTIC ofrece
acompafiamiento a todas las entidades para masificar esta modalidad laboral y viabilizar que
este tipo de servicios sean un instrumento clave que optimice la productividad, la movilidad,
la calidad de vida de las personas. Por su lado los servicios para personas con Discapacidad,
el gobierno nacional ofrece igualmente varias alternativas e iniciativas tecnoldgicas a ser
implementadas (Centro de Relevo y ConVerTIC) con el fin de facilitar el acceso a la informacién
y a los diferentes servicios de las entidades publicas, a las personas con discapacidad visual o
auditiva.

Como conclusion para el dominio de Tecnologia, es importante entender que la Tecnologia en
cualquier industria o sector, permite una transformacion integral a nivel de eficiencia,
transparencia e involucramiento de las Entidades (areas internas misionales), para lograr
beneficios de cara no solo a los funcionarios de cada entidad, sino de cara a la ciudania con
soluciones tecnoldgicas innovadoras que soportan y apoyan la Administracion y Gestion
Publica, impulsando los Gobiernos Digitales, fortaleciendo la Cultura Digital, acercando cada
vez mas a las Entidades a la Transformacion Digital del pais.

12.5.SEGURIDAD

Para el dominio de Seguridad se realizé el analisis de los hallazgos y las brechas para identificar
las posibles iniciativas para el desarrollo de capacidades sectoriales. Estas iniciativas estan
relacionadas a continuacion:

INICIATIVA
ID

’ DESCRIPCION DE LAS EN
ID_BRECHA | i 1azGo | POMINIO | ACCION | ,nq1p| ES INICIATIVAS | EJECUCION

[SI, NO]

Desarrollar el
fortalecimiento y mejora
continua del Modelo de
Seguridad y Privacidad de la
Informacion de las
entidades del Sector
Hacienda, la actualizacién y
creacion de las politicas,
lineamientos procesos,
procedimientos de
seguridad y el
fortalecimiento de la
arquitectura de seguridad
de las Entidades del Sector

SEGURIDAD
DELA | CREAR
INFORMACION

2-SEG

BO13 3-SEG

SI

I
o o
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ID_BRECHA

ID

HALLAZGO

DESCRIPCION DE LAS

ACCION | boSIBLES INICIATIVAS

DOMINIO

INICIATIVA

EJECUCION
[SI, NO]

Hacienda, asi mismo en el
desarrollo de los planes de
sensibilizacion y
actualizacién de los activos
de informacién y matriz de
riesgos.

Tabla 38. Brechas identificadas del dominio de Seguridad y Continuidad

Fuente. Elaboracion MYQ

Para cada una de las posibles iniciativas, se identifican los componentes de arquitectura que
deben ser desarrollados para la linea objetivo de arquitectura del sector Hacienda en el

dominio de Seguridad y Continuidad.

POSIBLE INICIATIVA

COMPONENTES PARA DESARROLLAR

Fortalecer el modelo
de seguridad y
privacidad de la

informacion de las

Entidades del Sector

Hacienda

Actualizacion y/o elaboracién de las politicas, lineamientos, procesos y
procedimientos de seguridad de la Entidad

Fortalecer la arquitectura de seguridad de las entidades del Sector
Hacienda

Actualizacion del inventario de activos de informacion, matriz de riesgos e
identificacidon de controles para prevenir ataques de seguridad (ej.
Ransomware), en linea con lo establecido en La Guia de Administracion del
Riesgo de Seguridad Digital del DAFP, el Decreto 767 de 2022 sobre
Gobierno Digital y demas reglamentacién establecida por el Gobierno
Nacional.

Disefiar e implementar controles de clasificacion de la informacién
conforme a niveles de confidencialidad, integridad y disponibilidad, de
conformidad a lo establecido en la Ley 1712 de 2014 (Transparencia), el
CONPES 3701 de 2018 (Ciberseguridad y Ciberdefensa) y demas
reglamentacion establecida por el Gobierno Nacional.

Disefiar y desarrollar las campafas de sensibilizacion y concientizacién en
las entidades del Sector Hacienda

Generacion de métricas y planes de accidén orientados hacia la mejora
continua

Seguimiento y control de los servicios de seguridad contratados por las
entidades del Sector Hacienda

Disefiar, ejecutar y mantener un modelo de gestidn integral de incidentes,
continuidad y recuperacién ante desastres (BCP/DRP) en linea con lo
establecido por el MSPI

Revision periddica del MSPI con nuevos lineamientos del MinTIC.

Tabla 39. Componentes de arquitectura asociados con la iniciativa para el dominio de Seguridad y Continuidad
Fuente. Elaborado por M&Q

A partir de las iniciativas y los componentes anteriormente descritos, se propone el modelo
conceptual objetivo sectorial para el dominio de Seguridad y Continuidad, el cual se presenta

en la siguiente grafica:
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Fortalecimiento del Modelo de Seguridad y Privacidad

Gobierno de O Estructura (@) Concientizacion O Estand d E]
la Seguridad e .y standares de
apeo Organizacional de y capacitacion
seguridad de la
Informacién

Ciberseguridad

Servicios de prevencion de Ransomware

Tlustracién 18. Modelo conceptual TOBE de Arquitectura de Tecnologia para el Sector Hacienda
Fuente. Elaboracion MYQ

En conclusion, las entidades del Sector Hacienda deben centrar esfuerzos fortalecer el modelo
de seguridad y privacidad y prevenir posibles eventos e incidentes que afecten la
disponibilidad, confidencialidad e integridad de la informacidn, atendiendo en especial temas
relacionados con proteccidon de activos de informacion y prevencion de ataques de robo y
secuestro de datos que cada vez son mas frecuentes en el sector publico.
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13. SITUACION OBJETIVO DE LOS LINEAMIENTOS DEL MGGTI
La situacion objetivo-propuesta para el grado de madurez del lineamiento del MGGTI promedio
para las Entidades del Sector Hacienda, parte del resultado de la evaluacion obtenido a partir
de las evaluaciones reportadas por las Entidades del Sector y la definicion de las metas del
nivel de madurez a lograr con proyeccidon a 2026 para los lineamientos evaluados. Los valores
de madurez que tienen un grado de mejora previsto para el 2026, se resaltan en color verde
en las tablas de las metas detalladas por lineamiento que se presentan a continuacion.

13.1. METAS DOMINIO DE ESTRATEGIA DE TI - MGGTI

NIVEL DE MADUREZ

el PETI

LINEAMIENTO ACTUAL META
MGGTI.LI.ES.01 Entendimiento estratégico de TI 3 - Definido 4 - Administrado
MGGTI.LI.ES.02 Documentacion de la estrategia de TI en 3 _ Definido

4 - Administrado

MGGTI.LI.ES.03 Politicas de TI

4 - Administrado

4 - Administrado

MGGTI.LI.ES.04 Gestion de los
componentes de TI

proyectos con

4 - Administrado

4 - Administrado

MGGTI.LI.ES.05 Gestidon del presupuesto de TI

4 — Administrado

4 - Administrado

MGGTI.LI.ES.06 Catalogo de servicios de TI 3 - Definido 4 - Administrado
MGGTI.LI.ES.07 Evaluacion de la gestidon de la estrategia _ _
de TI £ - bl 4 - Administrado
MGGTI.LI.ES.08 Tablero de indicadores de TI 3 — Definido 4 - Administrado
MGGTI.LI.ES.09 Investigacion e innovacion en TI 2 — Repetible 3 - Definido
MGGTI.LI.ES.10 Disefio dirigido por el usuario 2 - Repetible 3 - Definido
Tabla 40. Metas del dominio de Estrategia de Tl - MGGTI — Sector Hacienda
Fuente. Elaborado por M&Q
13.2. METAS DOMINIO GOBIERNO DE TI - MGGTI
NIVEL DE
LINEAMIENTO MADUREZ META
ACTUAL
MGGTI.LI.GO.01 Esquema de Gobierno de TI 3 - Definido 4 - Administrado
MGGTI.LI.GO.02 Gestidn de las no conformidades 3 - Definido 4 - Administrado

MGGTI.LI.GO.03 Macroproceso de gestién de TI

4 - Administrado

4 - Administrado

MGGTI.LI.GO.04 Gestion de Incidentes de TI

4 — Administrado

4 - Administrado

gobierno de TI

MGGTI.LI.GO.05 Gestién de problemas de TI 3 - Definido 4 - Administrado
MGGTI.LI.GO.06 Gestidén de cambios 4 - Administrado 4 - Administrado
MGGTI.LI.GO.07 Capacidades y recursos de TI 3 - Definido 4 - Administrado
MGGTI.LI.GO.08 Optimizacién de las compras de TI 3 - Definido 4 - Administrado
MGGTI.LI.GO.09 Criterios de adopcion y de compra de TI | 3 — Definido 4 - Administrado
MGGTI.LI.GO.10 Evaluacion del desempefio de la gestion | 3 — Definido 4 - Administrado
de TI

MGGTI.LI.GO.11 Mejoramiento de los procesos 3 - Definido 4 - Administrado
MGGTI.LI.GO.12 Gestidn de contratistas de TI 3 - Definido 4 - Administrado
MGGTI.LI.GO.13 Medicidon y reportes del esquema de | 3 — Definido 4 - Administrado

Tabla 41. Metas del dominio de Gobierno de Tl - MGGTI — Sector Hacienda

Fuente. Elaborado por M&Q

13.3.METAS DOMINIO INFORMACION - MGGTI

Est.1.4. Ins.1.Fr.13 Plantilla Manual_V.1




PLAN ESTRATEGICO DE TECNOLOGIAS |Fecha: | 29-08-2025
DE LA INFORMACION - PETI 2022-2026 |Version: 4.0
SECTOR HACIENDA Pagina: 67 de 93
NIVEL DE
LINEAMIENTO MADUREZ META
ACTUAL
MGGTI.LL.INF.01 Responsabilidad y gestion de los 3 _ Definido 3 - Definido
componentes de informacién
MGGTL.LLINF.02 Plan de calidad de los componentes de | 5 _ Repetible 3 - Definido
informacién
MGGTI.LI.INF.03 Gestion de documentos electrénicos 3 - Definido 3 - Definido
MGGTL.LI.INF.04 Definicién vy caracterizacién de la - _
. Ly - 1 - Inicial 3 - Definido
informacion georreferenciada
MGGTI.LI.INF.05 Publicacion de los servicios de . -
. . - - 2 - Repetible 3 - Definido
intercambio de componentes de informacion
MGGTI.LI.INF.06 Acuerdos de intercambio de Informacion | 3 — Definido 3 - Definido
MGGTI.LI.INF.07 Uso del Cédigo Postal Colombiano 2 - Repetible 2 - Repetible

Tabla 42. Metas del dominio de Informacién — MGGTI — Sector Hacienda

Fuente. Elaborado por M&Q

13.4.METAS DOMINIO SISTEMAS DE INFORMACION - MGGTI

LINEAMIENTO

NIVEL DE
MADUREZ
ACTUAL

META

MGGTI.LI.SI.01 Metodologia

para el desarrollo de

sistemas de informacién

4 — Administrado

4 - Administrado

MGGTI.LI.SI.02 Derechos patrimoniales sobre los

vida de los sistemas de informacion

. : 7 4 - Administrado 3 - Definido
sistemas de informacién
MGGTI.LI.SI.03 Guia de estilo y usabilidad 3 - Definido 3 - Definido
MGGTIL.LL.S1.04 Ambientes independientes en el ciclo de | o _ Optimizado 5 - Optimizado

MGGTI.LI.SI.05 Andlisis de requerimientos de los
sistemas de informacién

4 — Administrado

4 - Administrado

MGGTI.LI.SI.06 Integracidon continua durante el ciclo de

vida de los sistemas de informacion

- ; : - 3 - Definido 3 - Definido
vida de los sistemas de informacion
MGGTI.LIL.SI.07 Entrega continua durante el ciclo de vida 3 _ Definido 3 - Definido
de los sistemas de informacién
MGGTI.LI.SI.08 Despliegue continuo durante el ciclo de 3 — Definido 3 - Definido

MGGTI.LI.SI.09 Plan de pruebas durante el ciclo de vida
de los sistemas de informacién

4 - Administrado

4 - Administrado

MGGTI.LI.SI.10 Manual del usuario,
operacion de los sistemas de informacion

técnico y de

3 - Definido

4 - Administrado

MGGTI.LI.SI.11 Estrategia de mantenimiento de los
sistemas de informacion

4 — Administrado

4 - Administrado

MGGTI.LI.SI.12 Servicios de mantenimiento de sistemas
de informacion con terceras partes

4 — Administrado

4 - Administrado

MGGTI.LI.SI.13 Plan de calidad de los sistemas de
informacién

2 - Repetible

3 - Definido

MGGTI.LI.SI.14 Requerimientos no funcionales y atributos
calidad de los sistemas de informacion

3 - Definido

3 - Definido

MGGTI.LI.SI.15 Accesibilidad

4 — Administrado

4 - Administrado

Tabla 43. Metas del dominio de Sistemas de Informacién — MGGTI — Sector Hacienda

Fuente. Elaborado por M&Q
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13.5.METAS DOMINIO INFRAESTRUCTURA DE TI - MGGTI
NIVEL DE
LINEAMIENTO MADUREZ META
ACTUAL

MGGTI.LI.IT.01 Gestion de la infraestructura tecnoldgica

4 - Administrado

4 - Administrado

MGGTI.LI.IT.02 Capacidad de la infraestructura tecnoldgica

4 - Administrado

4 - Administrado

MGGTI.LI.IT.03 Acuerdos de Nivel de Servicios

4 - Administrado

4 - Administrado

MGGTI.LI.IT.04 Planes de mantenimiento

4 - Administrado

4 - Administrado

MGGTI.LI.IT.05 Monitoreo de la infraestructura de TI

4 - Administrado

4 - Administrado

TI

MGGTI.LI.IT.06 Respaldo y recuperacion de la infraestructura de

4 - Administrado

4 - Administrado

MGGTI.LI.IT.07 Disposicidon de residuos tecnoldgicos

4 - Administrado

4 - Administrado

MGGTI.LI.IT.08 Implementacién del

Protocolo de Internet

version 6 (IPv6) 2 - Repetible 3 - Definido
Tabla 44. Metas del dominio de Infraestructura de Tl = MGGTI — Sector Hacienda
Fuente. Elaborado por M&Q
13.6. METAS DOMINIO USO Y APROPIACION - MGGTI
NIVEL DE
LINEAMIENTO MADUREZ META
ACTUAL
MGGTI.LI.UA.01 Estrategia de Uso y apropiacion de TI 1 - Inicial 3 - Definido
MGGTI.LI.UA.02 Esquema de incentivos 1 - Inicial 3 - Definido
MGGTI.LI.UA.03 Plan de formacién 2 — Repetible 3 - Definido
MGGTI.LI.UA.04 Evaluacién del nivel de adopcién de TI 1 - Inicial 3 - Definido
MGGTI.LI.UA.05 Plan de capacitacion y entrenamiento para los 1  Inicial 3 - Definido
sistemas de informacidn

Tabla 45. Metas del dominio de Uso y Apropiacién de TI — MGGTI — Sector Hacienda

Fuente. Elaborado por M&Q
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14. CATALOGO DE BRECHAS IDENTIFICADAS

A partir de los hallazgos derivados de la identificacion de la situaciéon actual de la evaluacion
de la linea base y de la evaluacidon de madurez de los lineamientos de los dominios del Modelo
de Gobierno y Gestion de TI — MGTTI del MinTIC, se consolidaron las brechas por dominio,
con un total de 19 brechas las cuales se presentan a continuacién.

ID

ID

HALLAZGOS

DOMINIO

ACCION

DESCRIPCION

BOO1

H-01-SI

SISTEMAS |
INFORMACION

DE

CREAR

En promedio un 50% de las Entidades del Sector
Hacienda no ha adoptado practicas agiles de desarrollo
en la ejecucidn de sus proyectos durante el ciclo de vida
de los sistemas de informacion. Es necesario fortalecer
la implementacion de estrategias que permitan
habilitar capacidades de arquitectura para |la
incorporacién de practicas agiles de desarrollo bajo la
adopcion de marcos de trabajo de agilismo (SCRUM,
KANBAN, SAFe entre otros).

B002

H-02-SI

SISTEMAS |
INFORMACION

DE

CREAR

Considerar implementacion de aplicaciones nativas
para la nube (Cloud native applications), fortalecer este
ambito para las soluciones de arquitectura de las
entidades del sector hacienda para que sus aplicaciones
cuenten con un disefio arquitecténico que permita su
operacién de forma eficiente con la capacidad de
escalar de manera flexible de acuerdo a su
implementacién y operaciéon On Cloud.

B003

H-03-SI

SISTEMAS |
INFORMACION

DE

CREAR

Definicion e implementacion de bloques de arquitectura
para el intercambio de informacion entre las Entidades
del Sector  Hacienda, adoptando soluciones
tecnoldgicas basadas en la gestion de APIs, Bus de
servicios empresariales y X-Road, que proporcionen
capacidades de integracion entre sistemas de
informacién internos propios de cada Entidad y la
capacidad de interoperar con otros sistemas externos.

B004

H-04-SI

SISTEMAS
INFORMACION

DE

MODIFICAR

Cumplimiento del lineamiento MGGTI.LI.SI.03 Guia de
estilo y usabilidad definido por MiIinTIC para las
Entidades del Sector, es necesario aplicar las
caracteristicas de estilo y usabilidad a todos los
sistemas de informacion que cuenten con una interfaz
web (Aplicaciones Web y Aplicaciones Mdviles).

B005

H-05-SI

SISTEMAS |
INFORMACION

DE

CREAR

Se debe contar con un repositorio de codigo fuente de
las aplicaciones en las Entidades del Sector Hacienda,
que permita gestionar su versionamiento y por ende su
control con la implementacion de buenas practicas en
el desarrollo de componentes de aplicaciéon en las
diferentes etapas del ciclo de vida de desarrollo de
software.

B006

H-06-SI

SISTEMAS
INFORMACION

DE

CREAR

Adopcion de soluciones de pruebas de software
automatizadas para la aceptacién de los componentes
de software desarrollados de acuerdo con las etapas del
ciclo de vida de los sistemas de informacién y en la
transicion de cada sistema de informacién a través de
los diferentes ambientes dispuestos por las Entidades
del Sector para su implementacion.

B007

H-07-SI

SISTEMAS
INFORMACION

DE

CREAR

Adopcion de soluciones de cédigo abierto basadas en
software libre en las Entidades del Sector Hacienda,
que soporten la operacion de servicios 0 procesos
institucionales y que provean a las Entidades del Sector
un costo beneficio en su implementacion, teniendo en
cuenta el mantenimiento y soporte que implica su
operacidn frente a la inversion en tecnologias cerradas
en las cuales se debe considerar un costo de
licenciamiento para su uso.

B008

H-01-UA

uso )
APROPIACION

CREAR

Adopcion de una cultura digital que promueva en las
entidades del sector, la identificacidon y adquisicién de
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ID

ID
HALLAZGOS

DOMINIO

ACCION

DESCRIPCION

conocimientos sobre las nuevas tecnologias, para
apoyar la politica de transformacion digital del Estado.

B009

TECNOLOGIA

CREAR

Incorporar a nivel sectorial la definicion y planificacion
de proyectos que incorporen servicios y tecnologias
emergentes, especialmente lo referente a Servicios de
TI en la nube, evaluando y validando los tipos de
orquestacion existentes (SaaS, IaaS y PaaS), los
despliegues disponibles a nivel de infraestructura
(Nube PuUblica, Nube Hibrida y Nube Privada), y
aprovechando vy articuldndose con las ventajas y
beneficios de los proveedores mas relevantes a nivel
sectorial como lo son Azure, AWS, Oracle Cloud que son
los lideres en el sector.

BO10

TECNOLOGIA

CREAR

Dada la baja adopcion de las diferentes Tecnologias
Emergentes (Hiperconvergencia, Contenerizacion,
Tecnologias Verdes, Computacion de Borde), se precisa
adelantar planes y proyectos orientados a esta
iniciativa, para una mejor apropiacion y evolucion hacia
la Transformacion Digital Sectorial.

BO11

TECNOLOGIA

CREAR

Desarrollar Servicios de TI Especiales (Teletrabajo y
Servicios para personas con Discapacidad), dadas las
normativas y legislaciones al respecto.

B012

GOBIERNO Y
GESTION DE TI

MODIFICAR

Acciones para fortalecer el esquema actual del
Gobierno de TI En las entidades del sector, permitiendo
gestionar de forma adecuada las TI y el apoyo de estas,
a la estrategia y operacion del Sector Hacienda y
crédito Publico, definir indicadores que permitan hacer
seguimiento e identificar oportunidades de mejoras
alrededor de la gestion y operacion de las TI.

BO13

2-SEG
3-SEG

I
o o

SEGURIDAD DE LA
INFORMACION

MODIFICAR

Desarrollar el fortalecimiento y mejora continua del
Modelo de Seguridad y Privacidad de la Informacion de
las Entidades del Sector Hacienda, la actualizacion y
creacion de las politicas, lineamientos procesos,
procedimientos de seguridad y el fortalecimiento de la
arquitectura de seguridad de las Entidades del Sector,
asi mismo en el desarrollo de los planes de
sensibilizacion y actualizacion de los activos de
informacién y matriz de riesgos

B0O14

GOBIERNO Y
GESTION DE TI

MODIFICAR

Establecer los modelos Gobierno de TI del sector
hacienda y definir lineamientos para el fortalecimiento
del esquema de Gobierno de TI de las Entidades del
Sector Hacienda.

BO15

GOBIERNO Y
GESTION DE TI

MODIFICAR

Desarrollar el fortalecimiento y mejora continua del
Modelo de Seguridad y Privacidad de la Informacion de
las entidades del Sector Hacienda, la actualizacion y
creacion de las politicas, lineamientos procesos,
procedimientos de seguridad y el fortalecimiento de la
arquitectura de seguridad de las Entidades, asi mismo
en el desarrollo de los planes de sensibilizacion y
actualizacion de los activos de informacién y matriz de
riesgos

B0O16

H-04-GO

GOBIERNO Y
GESTION DE TI

MODIFICAR

Fortalecer el esquema actual del Gobierno de TI En las
entidades del sector, permitiendo gestionar de forma
adecuada las TI y el apoyo de estas, a la estrategia y
operacidn del Sector Hacienda y crédito Publico, definir
indicadores que permitan hacer seguimiento e
identificar oportunidades de mejoras alrededor de la
gestion y operacion de las TI.

B0O17

INFORMACION

CREAR

Desarrollar la capacidad de gestion de datos del Sector
Hacienda mediante la definicion e implementacion del
modelo de gobierno de datos, el plan de calidad de
datos, la definicion de los datos maestros y la gestion
de metadatos atendiendo los lineamientos vy
recomendaciones del DMBOK del DAMA

B0O18

INFORMACION

MODIFICAR

Mejorar la capacidad de uso y analisis de informacion
de las Entidades del Sector Hacienda.
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ID e DOMINIO | ACCION DESCRIPCION
HALLAZGOS
B019 | H-06-IN INFORMACION MODIFICAR Desarrollo de la Arquitectura Empresarial AE del sector

hacienda mediante el cual se pueda generar la
arquitectura objetivo con foco en la interoperabilidad e
integracion de servicios de las entidades del sector,
establecimiento de registros Unicos, fuentes de datos,
artefactos consolidados de los dominios de la AE y las
iniciativas de fortalecimiento de la Arquitectura de TI
del Sector Hacienda.

Tabla 42. Catalogo de brechas resultante del analisis de los hallazgos para el Sector Hacienda

Fuente. Elaborado por M&Q

La siguiente grafica presenta la segmentacion de brechas por cada uno de los dominios
considerados:

Namero de brechas por dominio de la Arquitectura de
TI

SISTEMAS DE INFORMACION S
GOBIERNO Y GESTION DE TI me— /|
INFORMACION me— 3
TECNOLOGIA meeesesessss—— 3
USO Y APROPIACION s 1
SEGURIDAD DE LA INFORMACION s 1

0 1 2 3 4 5 6 7 8

Tlustracion 19. NUmero de brechas por dominio de la Arquitectura segun el MGGTI
Fuente. Elaborado por M&Q

En la grafica anterior se observa que el dominio de Sistemas de Informacion representa el
37% de las brechas, seguido por el dominio de Gobierno y Gestion de TI con 21%, Tecnologia
con 16%, Informacién con 16% y Uso y Apropiacion de TI y Seguridad y Continuidad cada
uno con 5%. Al revisar las brechas por tipo de accion a ejecutar sobre las capacidades
asociadas (Crear, Modificar, Eliminar) se identifica que el 42% corresponde a brechas que
requieren la creacion de nuevos componentes de la arquitectura de TI y 58% corresponden a
modificacion o mejoras sobre capacidades y componentes existentes. Este detalle se presenta
en la siguiente ilustracién.
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Tipo de accién a desarrollar sobre las brechas indentificadas

= CREAR

= MODIFICAR

Tlustracién 20. Distribucion de las acciones a desarrollar para las brechas identificadas

Fuente. Elaborado por M&Q

Las brechas identificadas y consolidadas son el insumo base para la formulacion de las
iniciativas candidatas mediante las cuales se definen los proyectos de fortalecimiento de las
capacidades de TI que den respuesta a las necesidades de las Entidades del Sector de manera

adecuada.
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15.

PORTAFOLIO DE INICIATIVAS, PROYECTOS Y HOJA DE RUTA

15.1.INICIATIVAS DE TRANSFORMACION DEL SECTOR HACIENDA

A partir de las brechas identificadas, se agruparon las diferentes acciones propuestas en
iniciativas especificas mediante las cuales se estructuran proyectos que permitan fortalecer
las capacidades de TI con la implementacion de componentes de la arquitectura desde los
diferentes dominios, alineados a los objetivos estratégicos de TI propuestos. La siguiente
corresponde a la lista de iniciativas de transformacion identificadas.

ID <
NOMBRE . AREA
ID INICIATIVA BRECHAS DESCRIPCION LIDER
ASOCIADAS
. Direccion de
Hoja de ruta para T ,
I3 ecnologia
implementacién B002 Desarrollo de la hoja de ruta MHCP y
P : B0OO3 del sector hacienda para la | Direcciones de
ITO1 de Arquitectura - iy ;
. B009 implementacion de la | Tecnologia de
Empresarial para - - .
) BO19 arquitectura empresarial entidades
las entidades del .
adscritas y
Sector :
vinculadas
Mediante esta iniciativa se
busca definir el Modelo de
Gobierno de Datos de las
entidades del Sector
Hacienda.
Direccion de
Se precisa que en la Vigencia | Tecnologia
Definicion del 2023, se conformé el comité | MHCP y
702 Modelo de BO17 nacional de datos, liderado | Direcciones de
Gobierno de por presidencia y el DNP el | Tecnologia de
datos del sector cual busca trabajar el tema de | entidades
gobierno de datos para el | adscritas y
sector. Actualmente, el MHCP | vinculadas
como cabeza de sector, lidera
las reuniones para desarrollar
la hoja de ruta del Plan
Nacional de Infraestructura
de datos.
Fortalecer el esquema actual
del Gobierno de TI en las . p
~ entidades del sector D|reCC|on’ de
Disefo del e . ' | Tecnologia
permitiendo gestionar de
modelo de MHCP y
obierno de TI B012 forma adecuada las TI y el Direcciones de
ITO3 9 B014 apoyo de estas a la estrategia 7
para las hy Tecnologia de
. BO16 y operacion del Sector de .
entidades del . oy o entidades
Hacienda y crédito Publico, .
sector - S adscritas y
definir indicadores que | .
) > vinculadas
permitan hacer seguimiento e
identificar oportunidades de
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NOMBRE 1o : AREA
ID | ;NICIATIVA | BRECHAS DESCRIPCION ehTe
ASOCIADAS
mejoras alrededor de Ila
gestion y operacion de las TI.
Definir el marco para la
implementacion de pilotos de Direccion de
s tecnologias emergentes para Tecnologia
'tAedC?’\%(l:loor:'as ik B002 los cuales las Entidades del MHCP y
9 B0O03 Sector Hacienda han Direcciones de
ITO4 emergentes en ; i . ;
. BO0O7 identificado posibles Tecnologia de
las entidades del . . .
S B0O09 soluciones o mejoras entidades
ector. - . .
disruptivas en los procesos, adscritas y
servicios o tramites vinculadas
institucionales.
Fortalecimiento y mejora
continua del Modelo de
Seguridad y Privacidad de la
Informacion de las entidades
del sector del MCHP, Ia
AN iy Grupo de
. actualizacion y creacion de las .
Fortalecimiento e - . Trabajo de
politicas, lineamientos . -
del Modelo de rocesos. procedimientos de Ciberseguridad
ITO5 | Seguridad y BO13 procesos, p 110: de las
2 seguridad y el fortalecimiento )
Privacidad de la - entidades
y de la arquitectura de .
Informacion . - adscritas y
seguridad de las Entidades, .
. vinculadas
asi mismo en el desarrollo de
los planes de sensibilizacién y
actualizacidn de los activos de
informacion 'y matriz de
riesgos
Fortalecimiento B0OO1 L . DITEEE ,de
. Fortalecimiento mediante la Tecnologia
de sistemas de B002 iy -
. -, creacion de nuevas soluciones MHCP y
informacion  y/o B0O03 . . . .
o i y mejora de los sistemas de | Direcciones de
ITO6 | automatizacion B004 ; i .
informacion actuales y/o | Tecnologia de
de procesos de B0OO5 " .
. automatizacion de procesos entidades
las entidades del B006 ) .
de las entidades del sector adscritas y
sector BOO7 -
vinculadas
Direccion de
— Fortalecimiento de la gestion Tecnologia
ol S e tecnoldgica mediante la MHCP
de los servicios B0O09 109 - . Y
2 creacion de nuevos servicios | Direcciones de
ITO7 | tecnoldgicos de B010 Zoc ;
las entidades del BO11 tecnologicos y de | Tecnologia de
infraestructura y/o mejora de entidades
sector .
los actuales adscritas y
vinculadas
Compartir y crear activos de
Desarrollo la -~
estrategia de conocimiento relevantes para Direccion de
iy que las entidades del sector g
ITO8 | gestion del B0OO8 - tecnologia
. aprendan y utilicen la
ComedlTIEnie  d informacion de las mejores HAIC
TI del sector Lo )
practicas de cada una de ellas
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NOMBRE

1D INICIATIVA

ID
BRECHAS
ASOCIADAS

DESCRIPCION

AREA
LIDER

en cuanto al conocimiento y
uso de la tecnologia.

Se precisa que durante las
vigencias 2022, 2023, 2024 y
2025 se realizaron diferentes
actividades de gestiéon de
conocimiento con las
entidades del sector, con el fin
de incrementar las
capacidades de las entidades
en materia de gobierno vy
seguridad digital, se
considera ademas que esta
debera ser una iniciativa que
tendra que ejecutarse de
manera continua.

Implementacién y
consolidacion del
banco de
proyectos de
transformacion
digital del Sector
Hacienda

ITO9

BO10

Creacion de un banco de
proyectos que incorpore
diferentes proyectos
relacionados a la
Transformacion Digital
Sectorial. Actualmente, el
banco de proyectos cuenta
con 177 proyectos registrados
de las diferentes entidades del
Sector, con la realizacion de
reportes mensuales de
seguimiento.

Direccion de
Tecnologia
MCHP

Tabla 43. Catalogo de iniciativas de transformacion del PETI del Sector Hacienda

Fuente. Elaboracion Propia

15.2. PRIORIZACION DE LAS INICIATIVAS DE TRANSFORMACION DEL
SECTOR HACIENDA

Para realizar la priorizacién de las iniciaticas de transformacion del PETI del Sector Hacienda,
se considera el modelo de priorizacion propuesto por la guia para la construccion del PETI del
MinTIC para el cual se establecen cuatro (4) criterios de evaluacion:

e Valor Publico: Este criterio del modelo de priorizacion es establecido segun la definicion
del Modelo Integrado de Planeacion y Gestion — MIPG sobre el concepto de valor publico:
“Se refiere a los resultados que un Estado debe alcanzar (observables y medibles) para
dar respuesta a las necesidades o demandas sociales, resultados asociados a los cambios
sociales producidos por la accidon gubernamental y por las actividades y productos

Est.1.4. Ins.1.Fr.13 Plantilla Manual_V.1




D
Hacienda

PLAN ESTRATEGICO DE TECNOLOGIAS | Fecha:
DE LA INFORMACION — PETI 2022-2026 |Version:

SECTOR HACIENDA

29-08-2025

4.0

Pagina:

76 de 93

entregados por cada institucion publical?’”. Para la asignacidn de calificaciéon a este este
criterio se consideran los siguientes aspectos:

Habilita servicios digitales y de confianza

Permite lograr procesos internos seguros y eficientes

Permite tomar de decisiones a partir de datos

Permite empoderar a los ciudadanos a través de un Estado abierto

)
e
o
3
o
1
1o
©
—

Impulsa el desarrollo de territorios y ciudades inteligentes

Ndmero de usuarios beneficiados anualmente

Es normativo y de obligatorio cumplimiento

Alineacion con la estrategia de la entidad

Mejora en la imagen institucional

Alineado a los objetivos de desarrollo sostenible (ODS)

Es autosostenible

llustracién 21. Factores de calificacidn del criterio de priorizacion Valor Publico
Fuente. Guia para la elaboracion del PETI del MinTIC

SI=10;NO=0

SI=10;NO=0

SI=10;NO=0

SI=10;NO=0

SI=10;NO=0

Mavyor = 10; Menor =0

SI=10;NO=0

SI=10;NO=0

SI=10;NO=0

SI=10;NO=0

SI=10;NO=0

La calificacion para los aspectos relacionados con valor publico se determina asignando un
valor de cero (0) si la iniciativa no aporta al factor especifico de valor publico y diez (10) Si la
iniciativa aporta al factor de valor publico. Para el caso del factor correspondiente al nimero
de usuarios beneficiados se asigna un valor entre 0 y 10 dependiendo del nimero de usuarios
de la Entidad que se puedan ver beneficiados de la iniciativa. Finalmente se calcula el valor
promedio de las calificaciones de los aspectos evaluados como calificacion consolidada para

este criterio.

e Complejidad: Este criterio se refiere al grado de dificultad para llevar a cabo la iniciativa,
teniendo en cuenta si existen un riesgo financiero, operativo, si existen dependencias con
otros proyectos o con sistemas actuales, también tiene en cuenta si hay interoperabilidad
con otras entidades, si existen las capacidades internas para ejecutar la iniciativa, si existe
una alta resistencia al cambio y la duracidn estimada.

Existe un riesgo financiero

Existe un riesgo operativo

Complejidad

Dependencia con otros proyectos
Dependencia de sistemas actuales

Interoperabilidad con otras entidades

Existen las capacidades internas para ejecutar

Existe una alta resistencia al cambio

17

SI=10; NO=0
SI=10;NO=0
SI=10;NO=0
SI=10;NO=0
SI=10;NO=0
SI=0;NO =10
SI=10;NO=0

Tomado de https://www.funcionpublica.gov.co/documents/418548/34150781/Marco+General+Sistema+de+Gesti%C3%B3n+-

+Modelo+Integrado+de+Planeaci%C3%B3n+y+Gesti%C3%B3n+MIPG+-+Versi%C3%B3n+2+-+Julio+2018.pdf/12861a42-8ff2-95c0-f513-

b2085bcfo0f7
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llustracién 22. Factores de calificacion del criterio de priorizacion Complejidad
Fuente. Guia para la elaboracion del PETI del MinTIC

La calificacion para los factores de este criterio se utiliza un valor de cero (0) si la iniciativa
tiene un nivel de complejidad bajo en factor evaluado y diez (10) Si la iniciativa tiene un nivel
complejidad alto.

e Costo: El costo mide desde la perspectiva financiera, el monto de recursos financieros
requeridos para desarrollar la iniciativa y garantizar su sostenibilidad en el tiempo a través
de gastos en operacion, mantenimiento y soporte que puedan ser requeridos. Los factores
considerados para este criterio corresponden a los montos requeridos de inversion y los
montos requeridos para la operacién.

Costo estimado de inversion total Mayor = 10; Menor = 0

Costo estimado de operacion anual Mayor = 10; Menor = 0

llustracién23. Factores de calificacion del criterio de priorizacién - Costo
Fuente. Guia para la elaboracion del PETI del MinTIC

e Duracion: El criterio de duracion mide el tiempo requerido para materializar los resultados
de la iniciativa, que incluyen toda la gestién del proyecto en sus fases de iniciacién,
planificaciéon, ejecucién y cierre. Para calificar este criterio se considera el factor
relacionado con una duracidén relativa en donde 10 corresponde a la iniciativa con mayor
duracion dentro del catalogo de iniciativas y 1 para las iniciativas con la menor duracion.

Duracién estimada Mayor = 10; Menor = 0

c
0
‘T
©
A
3
(=]

llustracién 14. Factores de calificacion del criterio de priorizacion - Duracion
Fuente. Guia para la elaboracién del PETI del MinTIC
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15.3.HOJA DE RUTA

Considerando las iniciativas de transformacion informadas por las entidades del sector hacienda y consolidadas por la
Direcciéon de Tecnologia, los proyectos registrados en el Banco de necesidades y la priorizacidon obtenida, se presenta a
continuacion la hoja de ruta que establece la ejecucidn de los proyectos que implementan las iniciativas para la vigencia del
PETI del Sector Hacienda 2022-2026.

ENTIDADES CANTID
CON AD DE
INICIATIVAS A PROYE
CARGO CTOS

2022 2023 2024 2025 2026
DESCRIPCION
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lustracion 25. Hoja de Ruta del PETI del Sector Hacienda para el periodo 2022-2026

Hoja de rata parala
implementacidn de
Arquitectura Empresarial para
las entidades del Sector

3 Grupo Bicentenario
1¥inculadas
2 Adsorita

Diefinicidn del Modelo de
Giobierna de datos del sector

4 Grupo Bicentenario
IMHCP
4 Adserita

Dizefio del madela de gabierna
de Tl para las entidades del
zectar

4 Grupo Bicentenario
FMHCP
4 Adscrita
2 Yinculadas

Adopeidn de tecnologi as
emergentes en las entidades
del Sector,

THGMpD
Bicentenario
2 MHCF
12 Adscrita

1Winculada

Fortalecimiento del Modelo de
Seguridad y Privacidad dela
Informasicn

& Grupo Bicentenario
4+ MHCP
10 Ad=crita
1¥inculadas

Fortalecimiento de sistemas
de informacidn yio
automatizacidn de procesas
de las entidades del sector

37 Grupo
Bicentenario
13 MHCF
15 Adscrita
2 Vinculadas

Fortalecimiento de los
servicios teenoldgicos de las
entidades del sector

8 Grupo
Bicentenario
2 MHCF
10 Adscrita
2 Yinculadas

Diezarrollo la estrategia de
gestidn del conocimienta de T
del sector

MHCF

Implementacian y
conzolidacion del banco de
proyectos de transformacidn

MHCF

Fuente. Elaboracion Propia
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La anterior Hoja de Ruta presenta un aspecto integral y sostenible en el tiempo, con un énfasis
fuerte en la automatizacién, adopcidon de nuevas tecnologias y seguridad digital, lo que indica
gue el sector esta concentrado en optimizar la eficiencia operativa y mejorar la gestién de
tramites y servicios, de igual manera se destaca a través de las iniciativas de adopcién de
tecnologias emergentes, la necesidad de innovar y preparar al sector para retos futuros,
mediante la incorporacion de herramientas digitales avanzadas

16. SEGUIMIENTO Y CONTROL DEL PETI

El seguimiento y control del Plan Estratégico de Tecnologias de la Informaciéon (PETI) del
Sector Hacienda busca garantizar que la ejecucion de los proyectos tecnoldgicos se realice de
manera alineada con:

e Los objetivos estratégicos sectoriales.
e La Politica de Gobierno Digital.
e Las metas definidas en el Plan Nacional de Desarrollo.

De esta manera, el proceso de seguimiento y control a las iniciativas de transformacion de la
hoja de ruta y las metas de TI establecidas en el modelo estratégico de TI, permite asegurar
gue las implementaciones en proyectos de Tecnologias de la Informacién (TI) generen valor
publico, fortalezcan la transformacion digital y contribuyan a la eficiencia de la gestion estatal.

En este contexto, desde la Direccidon de Tecnologia se dispuso de una herramienta, con el fin
de que las Entidades del Sector Hacienda de manera periddica puedan registrar el avance de
las iniciativas y/o proyectos de TI y asi poder efectuar seguimiento y monitoreo a dichas
iniciativas y/o proyectos de TI.

El seguimiento permite verificar que los proyectos estén alineados con el PETI sectorial, la
Politica de Gobierno Digital y las metas establecidas en el Plan Nacional de Desarrollo. De
manera que pueda contribuir a que las inversiones tecnoldgicas contribuyan directamente a
los propodsitos de modernizacion y eficiencia del Estado.

Se relaciona a continuacién el paso a paso que es adoptado con el fin de realizar seguimiento
y control de los proyectos de TI reportados:

Paso 1. Registro de proyectos

El mismo se lleva a cabo por parte de la Direcciéon de Tecnologia del Ministerio de Hacienda y
Crédito Publico previo aviso de la entidad del sector que asi lo requiera.

Paso 2. Reporte periédico de avances

El responsable del proyecto actualiza la informaciéon mensualmente en la plataforma dispuesta
por la Direcciéon de Tecnologia.
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Lo anterior, se efectla siguiendo los lineamientos establecidos en el Instructivo para registro
de avances de proyectos TI por parte de las entidades del Sector Hacienda disponible
https://www.minhacienda.gov.co/sector-hacienda

Paso 3. Informes periodicos

La Direccién de Tecnologia elabora un informe Trimestral consolidado de los avances de
proyectos de TI, con:

Estado de los proyectos.
Indicadores de avance.
Identificacion de riesgos.
Recomendaciones de mejora
Alertas de cumplimientos

O O O O O

Est.1.4. Ins.1.Fr.13 Plantilla Manual_V.1




PLAN ESTRATEGICO DE TECNOLOGIAS |Fecha: | 29-08-2025

DE LA INFORMACION - PETI 2022-2026 |Yersion: 4.0
SECTOR HACIENDA Pagina: | 81 de 93

Est.1.4.

17. TERMINOS Y DEFINICIONES

ALM (Application Lifecycle Management): Es la especificacion, disefio, desarrollo
y prueba de una aplicacion de software. ALM cubre todo el ciclo de vida desde la
concepcion de la idea, hasta el desarrollo, pruebas, despliegue, apoyo y, en ultima
instancia, la jubilacidn de los sistemas.

Aplicaciones: Programa informatico disefiado como una herramienta para realizar
operaciones o funciones especificas.

Architecture Building Blocks (ABB): Especificacion de alto nivel de los componentes
de infraestructura.

ARQUITECTURA: Enfoque tecnoldgico con miras al desarrollo estratégico de servicios
digitales que otorguen valor y beneficio a la Entidad.

ASPX (Active Server Pages Extended): Es una extensidén de archivo que se utiliza
para paginas web que son generadas automaticamente por el servidor y dirigen
directamente a un servidor activo. Se asocian habitualmente con la infraestructura
Microsoft ASP.NET y pueden crearse a través del programa Visual Web Developer de
Microsoft.

Backbone de FO: Un cableado vertical o “backbone” como cominmente se le conoce,
es un enlace principal de red, en el que se comunica a todos los cuartos de
telecomunicaciones (TR) con el cuarto de equipos (ER).

Business Intelligence: Hace referencia al uso de estrategias y herramientas que
sirven para transformar informacién en conocimiento, con el objetivo de mejorar el
proceso de toma de decisiones en una empresa.

Call Manager: Consolida la infraestructura de comunicaciones y permite que las
personas y equipos se comuniquen de forma sencilla. La soluciéon cuenta con telefonia
IP, video de alta definicion, mensajeria unificada, mensaje instantaneo y presencia.
Capacidades Institucionales: Habilidad de las entidades para adoptar nuevos
procesos, responsabilidades, sistemas, servicios e infraestructura con el fin de operar
mas eficientemente y fortalecer su misionalidad.

Centro de Datos: Un centro de datos dispone de espacios de uso exclusivo donde las
empresas mantienen y operan sus infraestructuras IT.

Ciclo de Vida de los Sistemas de Informacion: conjunto de actividades
establecidas en la ingenieria de software para el desarrollo de sistemas de informacién
o aplicativos de software. Tipicamente comprende las etapas de requerimientos,
analisis, disefio, desarrollo, pruebas, puesta en produccidon y sostenibilidad
(mantenimiento evolutivo y solucion de fallas).

Conectividad de Red: Es una capacidad de establecer una comunicacion o crear un
vinculo entre diferentes dispositivos, bien sea a través de dispositivos que se conectan
a través de cables como también de manera inaldmbrica.

Controlador de Dominio: Permite crear configuraciones mediante las cuales los
usuarios pueden iniciar sesion en cualquier computadora que esté en su dominio,
asegurando sus privilegios de seguridad los cuales se configuraran automaticamente
en cualquier computadora.

CST: Centro de Servicios Tecnoldgicos. El CST es el punto Unico de contacto establecido
por la Direccion de Tecnologia para la atencién de necesidades de soporte reportadas
por los usuarios del MCHP. El soporte cubre la solucion de fallas en los servicios TIC
que se encuentran en produccion y la atencién de solicitudes puntuales sobre servicios
gue se encuentran en produccion.
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e CU (Comunicaciones Unificadas): Se refieren a las diferentes formas de
herramientas de comunicacion que existen para la interaccion y colaboracién digital del
personal en las empresas. Al unificar las llamadas telefénicas, conferencias web, SMS
y correo electrénico entre otros, los usuarios son capaces de compartir y acceder a la
informacion y colaborar en tiempo real.

« DANE: Departamento Administrativo Nacional de Estadisticas

« DataBricks: Plataforma que permite unificar los datos, analisis e inteligencia artificial

« Datacenter: o “centro de procesamiento de datos” es una instalacion, construccion o
inmueble de gran tamafio donde se albergan y mantienen numerosos equipos
electronicos como servidores, ventiladores, conexiones y otros recursos
necesarios que se utilizan para mantener una red o un sistema de computadoras.

« DataFactory: Es el servicio de integracién de datos y ETL basado en la nube que le
permite crear flujos de trabajo basados en datos para orquestar movimientos de datos
y transformar datos a escala.

« DatalLake: Repositorio de almacenamiento centralizado que contiene big data
de varias fuentes en un formato granular y sin procesar. Puede guardar datos
estructurados, semiestructurados o no estructurados, lo que significa que los datos
pueden conservarse en un formato mas flexible para usarlos en un futuro.

« DataWarehouse: Es un sistema que agrega y combina informacion de diferentes
fuentes en un almacén de datos Unico y centralizado; consistente para respaldar el
analisis empresarial, la mineria de datos, inteligencia artificial (IA) y Machine Learning.

« Datazen-BI: es un software adquirido recientemente por Microsoft, permite la
visualizacion de Gtil para inteligencia de negocios ya que de una forma rapida se puede
crear y publicar distintos dashboards; soporta diferentes tipos de fuentes de datos tales
como SQL Server, SSAS, SQL Azure, listas de SharePoint, Excel, ODBC y OLE DB.

« DB (Bases de Datos): Coleccién organizada de informacién estructurada, o datos,
tipicamente almacenados electrénicamente en un sistema.

» Directorio Activo: Servicio de directorio en una red distribuida computacional. Utiliza
distintos protocolos, principalmente LDAP, DNS, DHCP y Kerberos.

« DNS (Domain Name System): El DNS traduce los nombres de dominio a direcciones
IP para que los navegadores puedan cargar los recursos de Internet.

o ETL (Extract, Transform, Load): Es el proceso de compilacion de datos a partir de
un numero ilimitado de fuentes, su posterior organizacion y centralizacién en un Unico
repositorio.

 Evidencia Digital: Las evidencias digitales son todas aquellas pruebas, evidencias y
hechos recogidos, producidos o almacenados a través de los medios informaticos y las
nuevas tecnologias.

« Gateways: Puerta de enlace o pasarela, es un dispositivo dentro de una red de
comunicaciones, que permite a través de si mismo, acceder a otra red. En otras
palabras, sirve de enlace entre dos redes con protocolos y arquitecturas diferentes.

e HTML (HyperText Markup Language): es el codigo que se utiliza para estructurar
y desplegar una pagina web y sus contenidos.

« Hyperconvergencia: Es una arquitectura centrada en el software que integra
recursos informaticos, almacenamiento y virtualizacion en un Unico sistema.

« IaaS (Infraestructure as a Service): Servicio por medio del cual se encuentra la
base del Cloud Computing, ya que es donde se despliega el hardware virtualizado:
servidores virtuales.
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e IIS (Internet Information Server): Conjunto de servicios que transforman un
sistema Microsoft Windows, en un servidor capaz de ofrecer servicios Web, FTP y SMTP
entre otros.

e In House: Desarrollo de componentes de software en los que el MHCP desarrolla sus
propios sistemas disponiendo de los recursos para su elaboracion.

« Interoperabilidad: Capacidad de los sistemas de informacién y de los procedimientos
a los que éstos dan soporte, de compartir datos y posibilitar el intercambio de
informacién y conocimiento entre ellos.

 Jabber: Es un protocolo abierto y extensible basado en XML, originalmente ideado
para mensajeria instantanea.

+ JavaScript: Es un lenguaje de secuencias de comandos para la web. Es un lenguaje
interpretado, lo que significa que no necesita un compilador para traducir su
codigo como C o C ++. El cddigo JavaScript se ejecuta directamente en un navegador
web y funciona con HTML y CSS para crear aplicaciones o paginas web.

« JEE (Java Platform, Enterprise Edition): Java™ Platform, Standard Edition
(Java SE) y Java Platform, Enterprise Edition (Java EE) son plataformas muy utilizadas
para la programacion de los servidores de aplicaciones en el lenguaje de
programacion Java.

e JRE-Java (Java Runtime Environment): Es lo que se obtiene al descargar el
software de Java. JRE esta formado por Java Virtual Machine (JVM), clases del nucleo
de la plataforma Java y bibliotecas de la plataforma Java de soporte.

e« JSP (Java Server Pages): Es una tecnologia que ayuda a los desarrolladores de
software a crear paginas web dindmicas basadas en HTML y XML,

« Look and feel: Apariencia o manera en como se ve una interfaz web. Hace referencia
al disefio grafico (tamafio del contenido, color, tipos de letra y el estilo de escritura,
entre otros).

 Machine Learning: El ‘machine learning’ -aprendizaje automatico- es una rama de
la inteligencia artificial que permite que las maquinas aprendan sin ser expresamente
programadas para ello.

« MHCP (Ministerio de Hacienda y Crédito Publico): El Ministerio de Hacienda y
Crédito Publico tiene como objetivo la definicién, formulacién y ejecucién de la politica
economica del pais, de los planes generales, programas y proyectos relacionados con
esta, asi como la preparacion de las leyes, la preparacion de los decretos y la
regulacién, en materia fiscal, tributaria, aduanera, de crédito publico, presupuestal, de
tesoreria, cooperativa, financiera, cambiaria, monetaria y crediticia.

e MINTIC (Ministerio de Tecnologias de la Informaciéon y Comunicaciones): Es la
entidad que se encarga de disefiar, adoptar y promover las politicas, planes, programas
y proyectos del sector de las Tecnologias de la Informacidn y las Comunicaciones.

 NAP Colombia: El NAP es un punto de conexién nacional de las redes de las empresas
que proveen el servicio de Internet en Colombia, con el cual se logra que el trafico de
Internet que tiene origen y destino en nuestro pais utilice solamente canales locales o
nacionales.

e« Nube Hibrida: Conviven los dos tipos de estructuras. Una parte de los datos y
aplicaciones se mantienen en un entorno privado por cercania o seguridad y otra parte
se mantiene en un entorno publico mas flexible y barato.

« Nube Privada: Corresponde a aquellos donde las bases de datos y las herramientas
para su explotacién estan alojados en servidores propiedad de la compania ya sea en
las instalaciones de la empresa, o en una empresa externa que los custodia.
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 Nube Publica: Donde los datos residen en servidores de terceros a los que se accede
online y cuya capacidad puede adaptarse bajo demanda.

e OFFICE365: Herramienta ofimatica que nos permite crear, acceder y compartir
documentos de Word, Excel, OneNote y PowerPoint.

« OneDrive: El servicio en la nube de Microsoft que permite la conexién con todos los
archivos y permite almacenar y proteger los mismos, compartirlos con otros usuarios
y acceder a ellos desde cualquier lugar en todos los dispositivos.

« PaaS (Platform as a Service): Usada fundamentalmente por desarrolladores, en
cualquier fase del ciclo de vida del software que se esté desarrollando. Esta plataforma
estd pensada para ofrecer todo lo necesario para el desarrollo de aplicaciones y
servicios.

« PBX (Private Branch Exchange): Red telefénica privada utilizada dentro de una
empresa. Actlia como un servidor y todos los teléfonos de la empresa estan registrados
en este. En el servidor se encuentra la base de datos con todos los nimeros de teléfono
de la organizacién junto con las direcciones SIP de los teléfonos de cada usuario.

o PESI: Plan Estratégico de seguridad de la Informacion

e PETI (Plan Estratégico de TI): Refleja el ejercicio de planeacién estratégico
realizado por la Oficina de Tecnologias y Sistemas de Informacidén, con el fin de
gestionar los recursos de tecnologia de la informacion y las comunicaciones de la
Entidad.

« PND: Plan Nacional de Desarrollo

e Power BI: Es la solucion destinada a la inteligencia empresarial, que permite unir
diferentes fuentes de datos modelar y analizar estos para después, presentarlos a
través de paneles e informes; que puedan ser consultarlos de una manera muy facil,
atractiva e intuitiva.

e PSTN (Public Switching Telephone Network): Es una red global de conmutacién
de circuitos tradicional, disefiada principalmente para la transmision de voz en tiempo
real.

» Regalias: El SGR (Sistema de Gestion de Regalias) estda conformado por la Comision
Rectora, el Departamento Nacional de Planeacidn, los ministerios de Hacienda y Crédito
Publico, y de Minas y Energia; asi como sus entidades adscritas vy
vinculadas que cumplan funciones en el ciclo de las regalias.

 Reporting Services SQL (SQL Server Reporting Services (SSRS)): Es un sistema
de software de generacién de informes basado en servidores de Microsoft. Es parte de
una suite de servicios de Microsoft SQL Server, incluyendo SSAS (SQL Server Analysis
Services) y SSIS (SQL Server Integration Services).

» SaaS (Software as a Service): Servicio por medio del cual los usuarios se conectan
a través de internet para acceder a las aplicaciones que estan basadas totalmente en
la nube.

« Scala: Combina programacion orientada a objetos y funcional en un lenguaje conciso
de alto nivel.

« SECOP: El Sistema Electrénico para la Contratacion Publica

e« SERVICE MANAGER: Aplicacion para la gestion de servicios de TI

« SERVIDOR BLADE: Es una computadora para Centros de Procesos de Datos y esta
disefiado para aprovechar el espacio, reducir el consumo y simplificar su explotacion.
Se trata de un chasis o carcasa que alberga multiples servidores fisicos o cuchillas
dentro de él. Todo el sistema estd a menudo esta montado en bastidor.

« SharePoint: Herramienta disefiada por Microsoft para la gestion documental y el
trabajo en equipo. Esta formada por una serie de productos y elementos de software
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gue incluye funciones de colaboracién, mddulos de administracion de procesos,
modulos de busqueda y una plataforma de administraciéon de documentos.

o SIEE: Planes de Desarrollo Territorial. El aplicativo de Planes de Desarrollo Territoriales
es una plataforma administrada por el Departamento Nacional de Planeacion.

e SIIF (SISTEMA INTEGRADO DE INFORMACION FINANCIERA): Es una
herramienta modular automatizada que integra y estandariza el registro de la gestién
financiera publica, con el fin de propiciar una mayor eficiencia en el uso de los recursos
de la Nacién y de sus entidades descentralizadas, y de brindar informacion oportuna y
confiable.

» Sistemas Operativos: Conjunto de programas que permite operar la memoria, disco,
medios de almacenamiento de informacién y los diferentes periféricos o recursos
computacionales, como son el teclado, el mouse, la impresora, la placa de red, entre
otros.

« Sopthphones: Es un software utilizado para realizar llamadas como se haria con un
teléfono convencional, el cual puede ser instalado en PC, Laptops, Tablets o
smartphones, para realizar llamadas hacia otros equipos que tengan un sotfphone
instalado o a un teléfono fijo.

» Stacking: Apilamiento fisico de routers/switchs.

« Teléfonos IP: Los Teléfonos IP son teléfonos disefiados para trabajar con un PBX.
También son conocidos como VoIP, Voz IP o bien telefonia en la nube.

e TIC (Tecnologias de la Informacion y las Comunicaciones): Conjunto de
recursos, herramientas, equipos, programas informaticos, aplicaciones, redes vy
medios; que permiten la compilacién, procesamiento, almacenamiento y transmision
de la informacion.

» Virtualizacién: Utiliza el software para imitar las caracteristicas del hardware y crear
un sistema informatico virtual. Esto permite a las organizaciones de TI ejecutar mas
de un sistema virtual, y multiples sistemas operativos y aplicaciones, en un solo
servidor.

e WEB API: Es una especificacion de interfaz de aplicacion que estd preparada para
funcionar a través de internet.

« Waeb Services: Es una tecnologia que utiliza un conjunto de protocolos y estandares
que sirven para intercambiar datos entre aplicaciones.

« web-scraping: Técnica de software para extraer datos de sitios web publicos.
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19. HISTORIAL DE CAMBIOS

FECHA

VERSIO
N

DESCRIPCION DEL
CAMBIO

REVISADO Y
APROBADO
POR

31/12/2021

En el marco del contrato 4.003-
2021, la firma Managment & Quality
entrega la primera versién de este
documento  para revision vy
aprobacion por parte del MHCP.

Supervisores del
Contrato 4.003-
2021 &  Equipo

Técnico del Proyecto

02/2022
10/2022

1.0

El enlace sectorial por parte de la
DT realiza ajustes de redaccion y de
forma al documento entregado por
la firma consultora, a partir de la
retroalimentacién recibida por parte
de algunas entidades participantes
en la elaboracién del PETI Sectorial
por parte de la firma Managment &
Quality en diciembre 2021 y por
parte de la OAP.

Asi mismo, se actualiza PETI
Sectorial conforme a insumos
obtenidos con entidades que no
participaron en la vigencia 2021.

Director de
Tecnologia

25/10/2022

1.0

Se aprueba en Comité de

Desempefio Sectorial.

Comité de
Desempefio
Sectorial.

23/1/2023

2.0

Se simplifica el contenido del
documento suprimiendo/ajustando
apartados generados durante la
ejecucion del proyecto de
formulacion y disefio del PETI
institucional 2022 - 2025 realizado
con el apoyo de la firma M&Q
(Management & quality), dejando la
informacién pertinente al momento
actual.

Asi mismo se actualiza lo relativo a
la nueva politica de gobierno digital,
el seguimiento al PETI

Director de
Tecnologia
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FECHA

VERSIO
N

DESCRIPCION DEL
CAMBIO

REVISADO Y
APROBADO
POR

26/01/2024

3.0

Ajustes al PETI Sectorial conforme
a los lineamientos del Plan nacional
de desarrollo, asi como
simplificacion de términos para
mayor entendimiento.

Director de
Tecnologia

20/11/2025

4.0

Ampliacion de horizonte PETI
sectorial y ajustes en Hoja de Ruta
y Seguimiento y Control

Director de
Tecnologia
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INFORMACION ANEXA

Como parte de la informacién reportada por las entidades del Sector Hacienda,
a la fecha de actualizacién del presente documento, se tiene el registro de 177
proyectos distribuidos asi:

TOTAL PROYECTOS POR CATEGORIA

= Arquitectura

= Automatizacion de procesos
Gobierno de Datos
Gobierno de TI

= Infraestructura

= Seguridad

= Sistemas de informacion

= Tecnologias Emergentes

lustracién 26. Distribucién de proyectos Sector Hacienda 2022-2026
Fuente. Elaboracion propia

Asi las cosas, se observa que la distribucion del portafolio de proyectos
evidencia una orientacién clara hacia el fortalecimiento de los sistemas de
informacion, la seguridad digital y la innovacion tecnoldgica, sin descuidar la
infraestructura y la automatizacion.

El andlisis estadistico muestra una media de 22 proyectos por linea
tecnologica, con wuna dispersion moderada que refleja una gestion
diversificada, pero con concentracidon en areas de impacto estratégico.

Este comportamiento sugiere que la entidad estd avanzando hacia una

madurez tecnoldgica integral, donde la innovacién, la seguridad y la eficiencia
operativa se consolidan como pilares de su transformacion digital.
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Se relaciona a continuacidn mayor detalle frente a los proyectos registrados por entidad:

INICIATIVAS DE TRANSFORMACION
Sistemas  Tecnologia

ENTIDAD Arquit Automatizaci Gobiern Gobier | Infraes Seg de s Total
ectur onde ode node | tructur urid . .. gener
informacié6 Emergente

a procesos Datos TI a ad s al
BANCOLDEX 1 2 2 1 2 3 2 13
CGN - UNIDAD ADMINISTRATIVA ESPECIAL CONTADURIA GENERAL DE 1 1 1 5 5
LA NACION
CISA - CENTRAL DE INVERSIONES S.A. 1 1 2
COLJUEGOS - EMPRESA INDUSTRIAL Y COMERCIAL DEL ESTADO
ADMINISTRADORA DEL MONOPOLIO RENTISTICO DE LOS JUEGOS DE 1 1
SUERTE Y AZAR
DIAN - UNIDAD ADMINISTRATIVA ESPECIAL DIRECCION DE IMPUESTOS 1 3 4
Y ADUANAS NACIONALES
ENTERRITORIO 1 1
FDN - FINANCIERA DE DESARROLLO NACIONAL 1 1 2 2 6
FIDUAGRARIA 1 1 2
FIDUCOLDEX 4 2 6
FIDUPREVISORA - FIDUCIARIA LA PREVISORA S.A 1 1 6
FINAGRO 1 1
FINDETER - FINANCIERA DE DESARROLLO TERRITORIAL SA 1 1 2
FONDO ADAPTACION 1 1
FONDO DE GARANTIAS DE ENTIDADES COOPERATIVAS-FOGACOOP 1 1
FONDO DE GARANTIAS DE INSTITUCIONES FINANCIERAS-FOGAFIN 2 1 2 3 5 3 16
FONDO NACIONAL DE GARANTIAS 1 4 3 4 2 8 4 26
GRUPO BICENTENARIO 1 1
MINISTERIO DE HACIENDA Y CREDITO PUBLICO 1 9 2 3 2 4 10 2 33
POSITIVA COMPANIA DE SEGUROS S.A.-POSITIVA 1 1 2 4 5 1 14
PREVISORA 1 1 2
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SAE - SOCIEDAD DE ACTIVOS ESPECIALES 1 2 1 1 5
SFC - SUPERINTENDENCIA FINANCIERA DE COLOMBIA 1 2 4 7
SUPERSOLIDARIA - SUPERINTENDENCIA SOLIDARIA DE COLOMBIA 2 2
UIAF - UNIDAD DE INFORMACION Y ANALISIS FINANCIERO- 5 4 5 5 19
URF - UNIDAD ADMINISTRATIVA ESPECIAL-UNIDAD DE PROYECCION 1 1
NORMATIVAY ESTUDIOS DE REGULACION FINANCIERA

Total general 6 20 12 13 22 23 53 28 177

Tabla 48. Listado de proyectos por Entidad del Sector Hacienda
Fuente. Elaboracion Propia

Se evidencia una alta concentracién de iniciativas en las lineas de “Sistemas de Informacién’i y
“Automatizacion de Procesos”, especialmente en entidades como el Ministerio de Hacienda, FOGAFIN,
FNG y la DIAN, lo que refleja una clara orientacién hacia la modernizacién de plataformas tecnoldgicas,
digitalizacién de tramites y fortalecimiento de la gestion operativa.
Este comportamiento indica que las entidades del sector financiero y fiscal estan priorizando Ia
optimizacién de procesos internos y la interoperabilidad de los sistemas como pilares de su
transformacién digital.

Las lineas de Seguridad y Tecnologias Emergentes también muestran una participacion significativa en
varias entidades, como la UIAF, el Ministerio de Hacienda y FOGAFIN, lo que demuestra un compromiso
creciente con la ciberseguridad, la proteccion de datos y la adopcién de soluciones innovadoras basadas
en nuevas tecnologias (por ejemplo, inteligencia artificial o analitica avanzada).

Este avance contribuye al fortalecimiento del Gobierno Digital y la resiliencia tecnoldgica, en coherencia
con los lineamientos estratégicos nacionales en materia de seguridad de la informacién y transformacion
digital del Estado.

Se indica a continuacidn un grafico que contiene el estado actual del total de los proyectos.

Est.1.4. Ins.1.Fr.13 Plantilla Manual_V.1



&)
Hacienda

Estado actual de los proyectos de TI
registrados

120
103

100
80
60 49
40
50 16

: ’ H
0 - —_—

Aplazado Cerrado En En curso Iniciativa Suspendido
contratacién

lustracién 27. Estado Actual de los proyectos de TI registrados
Fuente. Elaboracion propia

La ilustracion anterior, evidencia una gestién activa y estructurada de los
proyectos reportados, con un total de 177 iniciativas distribuidas en diferentes
estados de avance. La categoria “En curso”, con 103 proyectos (58%),
representa la mayor proporcién, lo que refleja una dinamica operativa alta,
enfocada en la ejecuciéon y desarrollo de las metas definidas en el plan
institucional. Este comportamiento indica que el sector hacienda mantiene una
gestién activa de su portafolio conforme a las iniciativas PETI Sectorial.

Por otra parte, la existencia de 49 proyectos cerrados (28%) demuestra un
nivel significativo de cumplimiento y finalizacidén de iniciativas, lo cual sugiere
eficiencia en la planificacion, gestion y entrega de resultados. Este volumen de
cierres es un indicador positivo de madurez en los procesos de seghouimiento
y control de proyectos.

En cuanto a las etapas previas de ejecucion, se identifican 16 proyectos en
fase de iniciativa (9%) y 2 en contratacién (1%), lo que evidencia una linea
de continuidad en la gestion del portafolio, garantizando la renovacién de
iniciativas y el avance sostenido hacia nuevos desarrollos tecnolégicos o
administrativos. Esto refleja un equilibrio entre la ejecucidén presente y la
planeacién futura.
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Respecto a los proyectos aplazados (6) y suspendidos (1), que en conjunto
representan menos del 4% del total, se observa un nivel bajo de desviaciones
o contingencias, lo que denota una gestién adecuada del riesgo y una
supervision efectiva de los factores que pueden impactar la ejecucion.

En sintesis, los datos muestran una gestion sélida del portafolio de proyectos,
con predominio de iniciativas activas, un numero relevante de proyectos
culminados y un porcentaje minimo de retrasos o suspensiones. Este
panorama sugiere que la entidad avanza de manera consistente hacia el
cumplimiento de sus objetivos estratégicos, garantizando la eficiencia en la
ejecucion, la continuidad en la planeacion y el uso adecuado de los recursos
tecnoldgicos y financieros asignados.
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