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1. INTRODUCCION
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Mediante la definicion del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion, el Ministerio de Hacienda y Crédito Publico
busca establecer medidas para mitigar los riesgos asociados a los activos de
informacién, como la pérdida de confidencialidad, integridad vy
disponibilidad, procurando asi, evitar situaciones que generen
incertidumbre en el cumplimiento de la misionalidad de la Entidad.

El presente plan se elabora con el fin de orientar las acciones que permitan
mitigar los riesgos identificados en los procesos de la entidad. Estas acciones
se concretan mediante actividades que se definen teniendo en cuenta la
informacién obtenida del seguimiento a los riesgos de seguridad y
privacidad de la informacion, las necesidades y el contexto de la entidad a
partir de las cuales se establecen tareas, responsables y fechas de ejecucion
durante la vigencia.

El plan de fratamiento de riesgos de Seguridad y Privacidad de la
informacion se elabora con el fin de dar cumplimiento a lo establecido en
el Decreto 612 de 2018 y tiene como base los lineamientos establecidos por
el Departamento Administrativo de la Funcién PuUblica en la guia de
administracion de Riesgos y Diseno de Conftroles, el modelo de Seguridad y
Privacidad de la Informacion - MSPI y el plan de Seguridad y Privacidad de
la informacioén, donde se establecen recomendaciones para la
identificacion, andlisis, tratamiento, evaluacion y monitoreo de los riesgos vy
los lineamientos de los estandares ISO 27001, ISO 31000.

2. OBIJETIVOS

e Cumplir con los requisitos legales, reglamentarios, regulatorios
relacionados con riesgos de seguridad digital y seguridad de la
informacion.

e Redlizar una adecuada gestion de riesgos de Seguridad y Privacidad
de la informacion, teniendo en cuenta los lineamientos establecidos
em el Ministerio de Hacienda y Crédito PUblico.

e Fortalecer y apropiar conocimiento referente a la gestion de riesgos
de Seguridad y Privacidad de la informacién en el MHCP.

3. ALCANCE

El Plan de Tratamiento incluye los riesgos de Seguridad de la Informaciéon que
se encuentren en los niveles alto, medio y bajo acorde con los lineamientos
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definidos en la politica de riesgos del MHCP, todos aquellos clasificados en
niveles inferiores tendrdn tratamiento de aceptacion por parte de la
Entidad. Lo contenido en este plan serd aplicable a todos los procesos de la
enfidad.

4. MARCO DE REFERENCIA
4.1 Politica de Administracién de riesgo.

La Alta Direccion del MHCP se compromete a administrar los riesgos de
gestion, corrupcidon y seguridad de la informacion, a través del
establecimiento de lineamientos que permitan orientar el direccionamiento
estratégico y la gestion institucional, para evitar su materializacion, de forma
que se asegure el rigor y la calidad en la produccion estadistica; asi mismo,
asignar los recursos pertinentes que se requieran para la prevencion vy el
tratamiento adecuado de |os riesgos.

La siguiente imagen representa la metodologia de la administracion del
riesgo en el Ministerio de Hacienda y Crédito Publico.

llustracion1. Ciclo de administracion del riesgo MHCP.
4.2 Contexto

El primer paso para la elaboracion del diagndstico y la determinacion del
contexto es la recopilacion y andlisis de la documentaciéon e informacion
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que resulte relevante para realizar un diagndstico inicial del estado de la
administracion de los riesgos de seguridad digital dentro de la entidad.
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Esta documentacion e informacidén es también necesaria para el desarrollo de
cada una de las actividades que se describen a continuacién, en especial para el
andlisis del contexto y su incidencia en el proceso de gestion de los riesgos
asociados a seguridad digital y ciberseguridad

La informacién y documentacidn que podria ser relevante para este proceso seria
la siguiente:

Informacion sobre la naturaleza juridica y
objeto del MHCP

Funciones generales de la entidad

Normas que regulan la entidad

Planes de capacitaciéon en
ciberseguridad

Politicas de Seguridad de la Informacién Obijetivos estratégicos

Organigrama institucional,
descripcién de funciones

Plan de respuesta antes incidentes Evaluacion de vulnerabilidades
Evaluaciones de riesgos previas Pruebas de penetracion (Pentesting)
Descripcion de herramientas y plataformas
tecnoldgicas con la que cuenta la entidad
para el desarrollo de sus funciones.

Codigo de Buen Gobierno

Lista de proveedores y servicios
criticos

Planes de respaldo y recuperacién de

Plan de confinuidad del negocio (BCP)
proveedores

Ofros documentos que consideren relevantes

4.3. Identificacion de los riesgos

Siguiendo con el proceso, etapas y pasos que recomiendan los lineamientos
establecidos en la Guia para la administracion del riesgo y el diseho de confroles
en entidades pUblicas del DAFP y estdndares internacionales para la administraciéon
y supervision de riesgos de seguridad digital y ciberseguridad, una vez concluida la
etapa del andlisis del contexto, definido el marco conceptual y definidas las bases
con las cuales se desarrolla el Sistema, se procede a la ejecucién del siguiente paso
o etapa del Sistema, es decir, la etapa de IDENTIFICACION DE LOS RIESGOS, la cual
cubre los siguientes aspectos:

e DESCRIPCION DE LOS EVENTOS DE RIESGO DE SEGURIDAD DIGITAL Y
CIBERSEGURIDAD

e DISENO DE LA MATRIZ DE RIESGO INHERENTE.

e PROCEDIMIENTOS DE IDENTIFICACION DE RIESGOS DE SEGURIDAD DIGITAL Y
CIBERSEGURIDAD

o IDENTIFICACION DE LOS EVENTOS DE RIESGO.

4.4. Medicioén y Evaluacion
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Concluida la etapa de identificacion de riesgos de los eventos de riesgo, debe
procederse a la medicion y evaluacion. El andlisis de riesgos de Seguridad digital y
Ciberseguridad involucra medir la probabilidad o posibilidad de ocurrencia del
riesgo inherente de cada uno de los eventos, asi como el impacto en caso de
materializarse mediante los riesgos asociados.

Las consecuencias y probabilidades se combinan para producir el nivel de
riesgo.

La mejor forma y la mds idénea para medir o evaluar el riesgo de Seguridad, es
mediante estimaciones cualitativas derivadas del conocimiento de expertos, la
experiencia relevante y las prdacticas y experiencia del supervisor que reflejen el
grado de conviccion de que podrd ocurrir un evento o resultado particular.

5. PLAN DE TRATAMIENTO

El Plan de Tratamiento de Riesgos de Seguridad de la Informacion establece
las actividades a desarrollar con el fin de mitigar los riesgos sobre los activos
identificados por la entidad, de acuerdo con las recomendaciones de la
Guia de Gestion de Riesgos de Seguridad y Privacidad de la Informacion
establecida por la Funcidn Publica.

Fecha
[\ [o) .. .
inicial

Actividad Fecha final

Responsable

Apoyar cuando se
requiera la

1.1

Actualizar los
lineamientos de
riesgos

actualizacién de
la politica,
metodologia y
lineamientos de la
gestion de riesgos.

Febrero 01
2026

Noviembre
30 - 2026

1.2

Realizar
sensibilizacion

Socializar los
lineamientos y
Herramientas para
la Gestion de los
Riesgos de
Seguridad y
privacidad de la
Informacion

Marzo 01
2026

Mayo 31
2026

Equipo interno
de Seguridad
de la
Informacién de
la Direccidén de
Tecnologia
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1.3

|dentificar los
riesgos de
Seguridad y
privacidad de la
Informacioén

Contexto,
ldentificacion,
Andlisis y
Evaluacion de
Riesgos -
Seguridad y
Privacidad de la
Informacién y
Seguridad Digital

Marzo 01
2026

Julio 31
2026

1.4

Aceptar los
Riesgos
Identificados

Aprobar los riesgos
identificados y
elaborar los planes
de tratamiento
cuando aplique.

Mayo 01
2026

Julio 31
2026

1.5

Hacer
seguimiento

Realizar el
seguimiento a la
implementacion

de controles y
planes de
tfratamiento para
los riesgos
identificados

Febrero 01
20224

Diciembre
20 - 2026

1.6

Realizar
mejoramiento

Revisar o
actualizar los
lineamientos de
Riesgos de
Seguridad y
privacidad de la
informacion.

Julio 01
2026

Diciembre
20 - 2026

Gestion de
Tecnologia 'y
Seguridad de la
Informacioén

6. PRESUPUESTO

La estimaciéon y asignacion del presupuesto para el plan de tfratamiento de
riesgos de Seguridad y Privacidad de la Informacion y Seguridad Digital
identificados por el MHCP, corresponderd al dueno del riesgo (lider del
proceso), quien es el responsable de contribuir con el seguimiento y control
de la gestion, ademdads de la implementacion de los controles definidos y del

plan de tratamiento.
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