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1. INTRODUCCION

El Plan Estratégico de Seguridad y Privacidad de la Informacion es un instrumento que soporta el
Sistema Integrado de Gestion de Seguridad de la Informacidn, que establece las actividades
pertinentes para proteger la informacidn que procesa el Ministerio de Hacienda y Crédito Publico por
lo cual a continuacion se describen dichas actividades enmarcadas en el cumplimiento de los
requisitos establecidos en la estrategia de seguridad digital, en el Articulo 5 de la Resolucién 500 de
2021, "Por la cual se establecen los lineamientos y estandares para la estrategia de sequridad digital
y se adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital’.

Nota: El Plan Estratégico de Seguridad y Privacidad de la Informacion incluye lo relacionado con el
plan operacional de seguridad y privacidad de la informacion.

2. OBJETIVO

Establecer estrategias a seguir para fortalecer la integridad, confidencialidad y disponibilidad de los
activos de informaciéon del Ministerio de Hacienda y Crédito Publico, para reducir los riesgos a los que
esta expuesta la Entidad hasta niveles aceptables de acuerdo con la Politica de Administracion del
Riesgo de esta.

3. ALCANCE

Identificar y priorizar procesos soportados por el Sistema de Gestion de Seguridad de la Informacidn
para establecer estrategias a seguir en el marco de su implementacién incluyendo los siguientes
puntos:

e Revision y actualizaciéon de las politicas, procesos y procedimientos de seguridad de la
informacion y seguridad digital para el Ministerio de Hacienda y Crédito Publico — MHCP.

e Revisién y actualizacién de los lineamientos y metodologias de gestion de riesgos de
seguridad de la informacion y seguridad digital, que expida el Gobierno Nacional

e Revisién continua a la gestion del riesgo, para evaluar la pertinencia y aplicacion de los
controles establecidos para los activos de informacién identificados mediante la revision de
eventos, planes de tratamiento y sus resultados.

4. PRODUCTOS ESPERADOS

Autodiagnéstico de Seguridad De la informacién de la Entidad
Identificacion y clasificacion de los Activos de Informacion de la Entidad.
Identificacion, valoracién y tratamiento de los Riesgos de Seguridad Digital.
Gestion de Incidentes de Seguridad de la Informacion de la Entidad.
Implementacion de Controles de Seguridad de la Informacion de la Entidad.
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5. TERMINOS Y DEFINICIONES.!

Activos de informacién: Se considera como tal a la infraestructura de hardware y software
en los que la informacion se procesa, se almacena o se transmite, la informacién que posee
un valor y es necesaria para realizar los procesos misionales y de apoyo administrativo de la
Entidad, los servicios computacionales y de comunicaciones. Se pueden clasificar de la
siguiente manera:

> Electrénicos: Bases de datos, archivos, registros de auditoria, informacion de archivo,
aplicaciones, herramientas de desarrollo y utilidades.

Fisicos: Documentos impresos, manuscritos y hardware.

Servicios: Servicios computacionales y de comunicaciones.

Personas: Incluyendo sus calificaciones, competencias y experiencia.

Intangibles: |deas, conocimiento, conversaciones.

YVVYVY

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion.

Amenaza cibernética: Aparicion de una situacion potencial o actual donde un agente tiene la
capacidad de generar una agresion cibernética contra la poblacion, el territorio y la
organizacion politica del Estado. (CONPES 3854).

CCOCI; Comando Conjunto Cibernético, grupo de ciberseguridad y ciberdefensa creado por
el Ministerio de Defensa para apoyar todos los aspectos relacionados con seguridad
cibernética en conjunto con el CCP y el Grupo de Respuestas a Emergencias Cibernéticas de
Colombia ColCERT.

CERT: Computer Emergency Response Team (Equipo de respuesta a emergencias
cibernéticas). (Universidad Carnegie-Mellén).

Cibercrimen (Delito cibernético): conjunto de actividades ilegales asociadas con el uso de las
tecnologias de la informacion y las comunicaciones, como fin 0 como medio. (CONPES 3854,
pag. 87).

Ciberdefensa: Es el empleo de las capacidades militares ante amenazas cibernéticas,
ataques cibernéticos o ante actos hostiles de naturaleza cibernética que afecten la sociedad,
la soberania nacional, la independencia, la integridad territorial, el orden constitucional y los
intereses nacionales. (CONPES 3854, pag. 88).

1 Términos y Definiciones SGCN
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Ciberseguridad: Es el conjunto de recursos, politicas, conceptos de seguridad, salvaguardas
de seguridad, directrices, métodos de gestion del riesgo, acciones, investigacion y desarrollo,
formacién, practicas idéneas, seguros y tecnologias que pueden utilizarse buscando la
disponibilidad, integridad, autenticacion, confidencialidad y no repudio, con el fin de proteger
a los usuarios y los activos de la organizacion en el ciberespacio. (CONPES 3854, pag. 87).

CSIRT: Por su sigla en inglés: Computer Security Incident Response Team (Equipo de
respuesta a incidentes de seguridad cibernética). (http:// www.first.org).

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

Declaracion de aplicabilidad: (en inglés Statement of Applicability; SOA). Documento que
enumera los controles aplicados por el SGSI de la organizacion -tras el resultado de los
procesos de evaluacion y tratamiento de riesgos- y su justificacion, asi como la justificacion
de las exclusiones de controles del anexo A de ISO 27001.

Disponibilidad: Propiedad de la informacidn de estar accesible y utilizable cuando lo requiera
una entidad autorizada.

Gestion de Riesgo: proceso de identificacion y evaluacion de riesgos y la toma de acciones
efectivas para reducirlos a un nivel aceptable. Incluye la valoracién de riesgos; analisis costo-
beneficio de las acciones y controles de mitigacion, y la seleccion, implementacion y
valoracion de controles de seguridad.

Incidente digital: Evento intencionado o no intencionado que puede cambiar el curso
esperado de una actividad en el medio digital y que genera impactos sobre los objetivos.
(CONPES 3854, pag. 87).

Incidente de seguridad de la informacién: Uno o multiples eventos de seguridad de la
informacion relacionados e identificados que pueden dafiar los activos de informacion de la
organizacion o comprometer sus operaciones. (ISO/IEC 27035:2016).

Informacion: es todo aquel conjunto de datos organizados en poder de una entidad que
posean valor para la misma, independientemente de la forma en que se guarde o transmita
(escrita, en imagenes, oral, impresa en papel, almacenada electrénicamente, proyectada,
enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su origen (de la
propia organizacion o de fuentes externas) o de la fecha de elaboracion.

Infraestructura critica cibernética nacional: Aquella soportada por las TIC y por las
tecnologias de operacion, cuyo funcionamiento es indispensable para la prestacion de
servicios esenciales para los ciudadanos y para el Estado. Su afectacion, suspension o
destruccion puede generar consecuencias negativas en el bienestar econdmico de los
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ciudadanos o en el eficaz funcionamiento de las organizaciones e instituciones, asi como de
la administracion publica. (CONPES 3854, pag. 29).

Ingenieria social: consiste en la manipulaciéon de las personas para que voluntariamente
realicen actos que normalmente no harian.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.

Riesgo: en el marco de la gestion de la seguridad de la informacion y de acuerdo con la ISO
27001, es la posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacién de la probabilidad de un evento y sus consecuencias.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y disponibilidad
de la informacion, ademas, otras propiedades tales como autenticidad, responsabilidad, no
repudio y confiabilidad pueden estar involucradas. (ISO/IEC 27001:2015).

Seguridad digital: Es la situacion de normalidad y de tranquilidad en el entorno digital
(ciberespacio), derivada de la realizacion de los fines esenciales del Estado mediante (i) la
gestion del riesgo de seguridad digital; (ii) la implementacién efectiva de medidas de
ciberseguridad; v (iii) el uso efectivo de las capacidades de ciberdefensa; que demanda la
voluntad social y politica de las multiples partes interesadas y de los ciudadanos del pais.
(CONPES 3854, pag. 29).

SGSI: Sigla del Sistema de Gestion de la Seguridad de la Informacién. (ISMS en inglés,
Information Security Management System).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas.

6. DOCUMENTOS DE REFERENCIA

El Plan Estratégico de Seguridad de la Informacién se basa en los siguientes documentos, normas y
lineamientos para su estructura y funcionamiento:

Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado”, donde
se encuentra el presente Plan Estratégico de Seguridad de la Informacién (PESI) como uno
de los requisitos a desarrollar para cumplir con esta normativa.

Resolucion 500 de 2021. “Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”.

Manual de Gobierno Digital — MINTIC.
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Modelo de Seguridad y Privacidad de la Informaciéon — MINTIC.

7. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION - SGSI

La medicion del estado actual de la implementacién del SGSI se realiza de acuerdo con el
autodiagnéstico de seguridad y privacidad de la informacién, la evaluacién de FURAG en cuanto a la

politica de Seguridad Digital y el desarrollo de la cultura de seguridad de la informacién.

A continuacion, se muestra el resultado de la evaluacion de madurez del Modelo de Seguridad y
Privacidad de la Informacién — MSP! identificado en el documento de autodiagnéstico, por cada uno
de los dominios definidos en dicho modelo

Tabla 1. Nivel Madurez del dominio de Seguridad
FUENTE: Tomado de Autodiagnéstico V 2020_MSPI_MHCP_V1

_ | EVALUACION
CALIFICACION DE
NO. DOMINIO ACTUAL | EFECTIVIDAD
DE CONTROL
A5 | POLITICAS DE SEGURIDAD DE LA INFORMACION 100 OPTIMIZADO
A6 | ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 93 OPTIMIZADO
A7 | SEGURIDAD DE LOS RECURSOS HUMANOS 100 OPTIMIZADO
A8 | GESTION DE ACTIVOS 9 OPTIMIZADO
A9 | CONTROL DE ACCESO 100 OPTIMIZADO
A.10 | CRIPTOGRAFIA 40 REPETIBLE
A.11 | SEGURIDAD FiSICA Y DEL ENTORNO 100 OPTIMIZADO
A.12 | SEGURIDAD DE LAS OPERACIONES 100 OPTIMIZADO
A.13 | SEGURIDAD DE LAS COMUNICACIONES 100 OPTIMIZADO
A.14_| ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 93 OPTIMIZADO
A.15 | RELACIONES CON LOS PROVEEDORES 100 OPTIMIZADO
A.16_| GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 100 OPTIMIZADO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA

AT | CONTINUIDAD DEL NEGOCIO % OPTIMIZADO
A.18 | CUMPLIMIENTO 9.5 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 93 OPTIMIZADO

De la tabla anterior se puede concluir que actualmente el MHCP se encuentra en un nivel de madurez
OPTIMIZADO con un valor promedio de 93 sobre un maximo de 100.

En cuanto a los resultados de la evaluacion del FURAG, a continuacién, se evidencia el incremento
en el cumplimiento del habilitador transversal de seguridad de la informacién alrededor de la
comparativa de los cuatro afios donde inicia su medicién con un porcentaje de 78,2 para el 2018 y
para el 2021 finaliza con una medicidn de 86,9, mostrando su incremento. Ver ilustracién1.
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1l. Habilitadores y propésitos de la Politica de Gobierno Digital

® Arquitectura Empresarial y Gestion de Tl
®Seguridad y Privacidad de la Informacion i 87.2
® Uso y apropiacion de los Servicios Ciudada...

Servicios Digitales de Confianza y Calidad

Empoderamiento de los ciudadanos media...

Toma de decisiones basadas en datos 84,7

® Procesos internas seguros y eficientes - 740 77,3

68.0 723
78.2 x

2018 2019 2020 2021

llustracién 1- Comparativa afios Furag

En cuanto al desarrollo de la cultura de seguridad de la informacion se presentan a continuacion las
actividades realizadas con el proposito de fortalecer las competencias de los colaboradores de la
entidad, en materia de uso seguro de los servicios TIC tanto en el entorno laboral como en el personal.

e Sesiones de sensibilizacion en temas de seguridad de la informacion y ciberseguridad

o Encuesta Ciberseguridad Clon para evaluacion de capacidades en materia de seguridad

o Ejercicios de ataques simulados y controlados de ingenieria social particularmente de phishing.

¢ Remision de tips de seguridad de la informacion a través de medios como correo electrénico,
intranet, carteleras entre otros.

¢ Trabajo en equipo con las entidades del sector para fortalecer las estrategias de contencion frente
a la posibilidad de ataque informaticos en fechas importantes para el estado donde las entidades
gubernamentales pueden ser blancos de ataque.

o Fortalecimiento de los conceptos técnicos de los usuarios frente a la administracion de las
herramientas de seguridad informatica para desarrollar un criterio eficaz.

e Desarrollo de una prueba controlada de phishing de 1.350 funcionarios, contratistas y pasantes,
mediante la herramienta knowbe4 del MHCP con los siguientes resultados:

Tabla 2. Resultados prueba de phishing controlada
Acciones realizadas Agosto 2022

Correos Entregados 1291

Correos  Abiertos 267

Correos que presionaron el link 21

Correos que respondieron 3

Correos que abrieron el adjunto 0
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A partir de los resultados observados en la prueba efectuada, se convoca a una capacitacién de
refuerzo a quienes abrieron el correo, presionaron el link contenido en el correo o lo respondieron.

8. ESTRATEGIA DE SEGURIDAD DIGITAL

El Ministerio de Hacienda define, implementa, evalla y mejora las estrategias de seguridad digital en
la que se integren los principios, politicas, procedimientos, guias, manuales, formatos y lineamientos
para la gestidn de la seguridad de la informacién, con base en el Modelo de Seguridad y Privacidad
de la Informacién -MSPI, asi como en la politica de riesgos de la entidad donde se incluye lo referente
a seguridad de la informacién y lo establecido en el procedimiento de gestién de incidentes de
seguridad de la informacion.

Dado lo anterior el Ministerio de Hacienda define las siguientes 5 estrategias especificas, que
permitiran establecer en su conjunto una estrategia general de seguridad digital:

alliia

YV  Liderazgo de
seguridad de la
informacion

llustracion 2 - Estrategias de Seguridad de la Informacion

8.1.Liderazgo de seguridad de la informacion

Certificar que se establezca el Modelo de Seguridad y Privacidad de la Informacién (MSPI) a través
de la aprobacién de la politica general y demas lineamientos que se definan buscando proteger la
confidencialidad, integridad y disponibilidad de la informacién teniendo como pilar fundamental el
compromiso de la alta direccion y de los lideres de las diferentes dependencias y/o procesos de la
Entidad a través del establecimiento de los roles y responsabilidades en seguridad de la informacién.
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8.2. Gestion de riesgos

Determinar los riesgos de seguridad de la informacion a través de la planificacion y valoracién que se
defina buscando prevenir o reducir los efectos indeseados tendiendo como pilar fundamental la
implementacion de controles de seguridad para el tratamiento de los riesgos.

8.3.Implementacién de controles

Planificar e implementar las acciones necesarias para lograr los objetivos de seguridad y privacidad
de la informacién y mantener la confianza en la ejecucion de los procesos de la Entidad, se pueden
subdividir en controles tecnoldgicos y/o administrativos.

8.4.Gestion de incidentes

Mantener una administracion de incidentes de seguridad de la informacion con base a un enfoque de
integracion, analisis, comunicacion de los eventos e incidentes y las debilidades de seguridad en pro
de conocerlos y resolverlos para minimizar el impacto negativo de estos en la Entidad.

8.5. Concientizacion

Fortalecer la construccion de la cultura organizacional con base en la seguridad de la informacion para
que convierta en un habito, promoviendo las politicas, procedimientos, normas, buenas préacticas y
demas lineamientos, la transferencia de conocimiento, la asignacion y divulgacion de
responsabilidades de todo el personal de la entidad en seguridad y privacidad de la informacion.

9. PORTAFOLIO DE PROYECTOS / ACTIVIDADES

A continuacién, se listan los proyectos relacionados con la gestion de la seguridad de la informacion
establecidos en el Plan Estratégico de Tecnologias de la entidad.

Tabla 3. Proyectos Estratégicos de Seguridad de la Informacion

ID_ ID_Iniciativa Nombre Proyecto Area lider
Proyecto

PRY-16 IT016 Diseﬁar'el componente de privacidad relacionado con Direccidn ’de
la seguridad de los datos Tecnologia

PRY-17 T017 Fortalece;r el modelo de seguridad y privacidad de la Direccion Qe
informacién Tecnologia
Contratar el servicio de gestion de eventos, monitoreo Direccion de

PRY-18 ITO18 o . .
y respuesta a incidentes de seguridad Tecnologia

Fuente: PETI Institucional
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10. CRONOGRAMA DE ACTIVIDADES

A continuacién, se presenta el componente operacional de este plan el cual incluyelos proyectos de
seguridad alineado con lo establecido en el plan estratégico institucional.

Tabla 4. Cronograma de Actividades

Ar_ea . Estrategia  Actividad LIS e G R Fecha Inicio Fecha Fin
Organizativa e de tarea
Establecer el Modelo de
Seguridad y Privacidad de
la Informacién (MSPI) a
través de la aprobacion
de la politica general y
Liderazgo | Fortalecer el | demas lineamientos que
Direccién de de modelo ~de | se definan buscando Luis Orlando
Tecnolodi seguridad seguridad v | proteger la A Rui 01/02/2023 | 30/12/2023
ecnoiogid - ge la privacidad de | confidencialidad, fenas Ruiz
informacion | la informacion | integridad y disponibilidad
de la informacion a través
del establecimiento de los
roles y responsabilidades
en seguridad de la
informacion.
\dentificar Planificar y evaluar los
evaluar ’ riesgos de seguridad de la
Direccion de | Gestion de | gestionar los informacion mas criticos Luis Orlando
, ; 4 dentro del MHCP, . 01/02/2023 | 30/12/2023
Tecnologia | riesgos riesgos  de : Arenas Ruiz
sequridad busca.nd.o prevenir su
diaital materializacién o reducir
g los efectos indeseados
De acuerdo con la
Disefiar el identificacion y evaluacién
componente de los riesgos, se debe
Direccién de implementac | deprivacidad fr;ot;ﬁ;jiz:]z)?jfztf(t)usarri:: os Luis Orlando
T . ion de relacionado L g : 01/02/2023 | 30/12/2023
ecnologia controles con la | oM el objetivo de Arenas Ruiz
sequridad de implementar los controles
Iosg datos adecuados para minimizar
los riesgos con su
respectivo monitoreo
Contratar el Contratar un Centro de
servicio de Operaciones de
estion  de Seguridad (SOC) el cual
Direccion de | Gestion de gventos se encarga de monitorear Luis Orlando
, e L las infraestructuras del : 01/02/2023 | 30/12/2023
Tecnologia | incidentes | monitoreo y . Arenas Ruiz
respuesta 3 MHCP yllps sistemas de
incidentes de informacién, para detectar
sequridad posibles amenazas,
g anomalias o intentos de
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Area

Organizativa

Estrategia

Actividad

Descripcion

intrusién o ataque. El
objetivo del SOC es dar
una respuesta inmediata y
minimizar las posibles
consecuencias

Responsabl

e de tarea

Fecha Inicio Fecha Fin

Direccion de
Tecnologia

Concientizac
On

Programar y
desarrollar,
conjuntament
e con la
Subdireccion
de Recursos
Humanos,
jornadas  de
sensibilizacio
n y
capacitacion
de los
funcionarios y
contratistas
de la entidad,
sobre
seguridad de
la informacion
y riesgos
informaticos

Fortalecer la cultura del
MHCP en la seguridad de
la  informacion  para
funcionarios de planta,
contratista, pasantes vy
sub-contratistas

promoviendo las politicas,
procedimientos, normas,
buenas préacticas y demas

lineamientos a través de la
transferencia de
conocimiento, la

asignacién y divulgacion
de responsabilidades de
todo el personal de la
entidad en seguridad y
privacidad de la
informacion.

Luis Orlando
Arenas Ruiz

01/02/2023

30/12/2023

11. RESPONSABLES

Comité interno Institucional de Gestion y Desempefio
e Asegurar la implementacion y desarrollo de politicas de gestion y directrices en materia de
seguridad y privacidad de la informacién, mediante el cumplimiento de las siguientes actividades:

o Aprobacién seguimiento a los planes, programas, proyectos, estrategias y herramientas

o necesarios para la implementacion interna de las politicas de seguridad y privacidad de la
informacion.

o Socializar la importancia de adoptar la cultura de seguridad y privacidad de la informacién

a los procesos de la entidad.

o Aprobar acciones y mejores practicas que en la implementacion del MSPI.
o Adoptar las decisiones que permitan la gestion y minimizacién de riesgos criticos de
seguridad de la informacion.

e Las deméas que tengan relacion con el estudio, analisis y recomendaciones en materia de
seguridad y privacidad de la informacién.
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Comité interno de Seguridad y privacidad de la informacion y Seguridad digital (Conformado
por: Director de Tecnologia, Subdirector de Ingenieria de Software o su delegado, Subdirector
de Administracion de Recursos Tecnoldgicos o su delegado, Asesores del Despacho de la
Direccion de Tecnologia encargados del manejo de temas de seguridad, Consultores de

Seguridad).

o Definir los lineamientos y politicas de seguridad informatica a ser aplicadas como parte del
desarrollo de las funciones establecidas en el articulo 25 del Decreto 4712 de 2008, que son:
o Definir el modelo en seguridad informatica y el plan de accién para su implantacion.
o Disefiar, probar y hacer seguimiento a los mecanismos de seguridad en tecnologia.
o Definir, divulgar, mantener actualizadas y hacer seguimiento a la aplicacion de las politicas,
estandares, metodologias y procedimientos en materia tecnolégica para el Ministerio de

Hacienda y Crédito Publico.

e Seguimiento a los proyectos relacionados con seguridad informatica, seguridad y privacidad de

la informacion y seguridad digital.

e Revisar y validar la implementacion de medidas y controles de seguridad que permitan, en un
esquema practico y dindmico, identificar las vulnerabilidades y riesgos frente a las diferentes
amenazas externas e internas y mitigarlas.

e Revisary acordar metodologias y procesos especificos relativos a la seguridad informatica, de la
informacion y digital, que se puedan aplicar para el Ministerio de Hacienda y Crédito Publico —

MHCP.

e Sesionar de forma mensual.

12. HISTORIAL DE CAMBIOS

FECHA VERSION DESCRIPCION DEL CAMBIO
28/06/2022 1 Creacion del documento
23-01-2023 2 Actualizacion de actividades para 20223

13. APROBACION

ELABORADO POR:

Nombre: Luis Orlando Arenas Ruiz - Isis Gomez Peralta
Cargo: Asesor-1020-6 - Contratista
Fecha: 23/01/2023
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Nombre: Ricardo Fernelix Rios Rosales

REVISADO POR: Cargo: Director de Tecnologia

Fecha: 23/01/2023

Nombre: Comité Institucional de Gestién y Desempefio
APROBADO POR: Cargo: Comité Institucional de Gestion y Desempefio
Fecha: 26/01/2023
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