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Apo.4.1.Fr.002 Cumplido para Pago
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Codigo: | Apo.4.1.Fr002 Fecha 31/01/2023 Version| 6
CONS
PARA: SUBDIRECCION FINANCIERA Y GRUPO DE CONTRATOS RADICADO No.: CP - 10
L DATOS GENERALES DEL CONTRATO
3 440 - 2023
ICONTRATO, ORDEN O CONVENIO No. .
NIT O DOCUMENTO DE IDENTIFICACION DEL CONTRATISTA 900364710

IORDEN O CONVENIO

OBJETO DEL CONTRATO, CONTRATAR EL SERVICIO DE ACTUALIZACION PARA EL SOFTWARE DE CERTIFICACION DIGITAL
IARES Y ELOGIC WEB, Y SU INTEGRACION CON LAS SOLUCIONES DE SOFTWARE DEL MHCP

No.Compromiso

164523
FECHA DE SUSCRIPCION DEL CONTRATO, ORDEN O CONVENIO 30/10/2023 ‘
ISOFTWARE COLOMBIA SERVICIOS INFORMATICOS SAS 22,335,040.0
NOMBRE CONTRATISTA SALDO
ALOR DEL CONTRATO 613,650,570.00
'ALOR ADICIONES
.00|
FECHA DE INICIO: 01/11/2023
FECHA DE TERMINACION: 31/10/2024
'ALOR PAGADO: 591,315,529.99 VALOR PENDIENTE POR EJECUTAR: 22,335,040.01 % EJECUCION: 96
DATOS ESPECIFICOS DEL PAGO
Tipo de condicion Aclaracion Amortizacion
I 1zacl
Pago No. de Pago del Valor.Pago Iva Aplicado Valor Iva Anticipada Total a Pagar
FACTURA NO. 12096 CONDICION 8,5 HORAS DE 1,139,542.86 19 % 216,513.14 1,356,056.00
DE PAGO ACOMPANAMIEN
TO PARA LA
INTEGRACION
DE LOS
PRODUCTOS DE
SOFTWARE DE
EVIDENCIA
DIGITAL CON
LAS
SOLUCIONES DE
SOFTWARE DEL
MHCP. MES DE
JULIO 2024
TOTALES 1,139,542.86 216,513.14
TOTAL A PAGAR 1,356,056.0(1

———Anexos y No. de Folios

Factura

Otros Anexos o Folios

Cuenta de Cobro

Entrada a Almacen |:|

Declaracion juramentada Seguridad Social
Constancias de pago de la seguridad social 1

Total de Folios Anexos 20

En calidad de Supervisor/Interventor del contrato enunciado, certifico que he verificado el cumplimiento a satisfaccion de las obligaciones que emanan del contrato, la acreditacion del pago de
obligaciones con el sistema de seguridad social integral y las cifras y valores corresondientes al periodo certificado para el reconocimiento del pago que por este instrumento se acredita

SUPERVISORES Y/O INTERVENTORES

JULIO ROBERTO

FIRMA:

ROMERO PENALOZA &

MERO PERALOZA JULIO ROBERTO
(BN c-CO, -MINSTERIO DE HACIENDA Y CREDITO
OPTWARE iR CNICO COD 150 GR 21,0

13614117326

<,
ERTO, 25
FUBLICA - EMITIDO FOR CAMERFIRMA COLOVBIA SAS

ICEDULA: 79749990

NOMBRE: JULIO ROBERTO ROMERO PENALOZA
ICARGO: SUBDIRECTOR TECNICO

CON_R3041


https://minhacienda.na4.documents.adobe.com/verifier?tx=CBJCHBCAABAANFnbNa4t2IGK5qI8hrsX5h8SCUXLzMya

Software Colombia N
Servicios Informaticos S.A.S. ELECTRONICA DE

NIT. 900364710 - 8 VENTA
RESPONSABLES DE IVA - NO SOMOS AUTORRETENEDORES

ACTIVIDAD ECONOMICA 6201
N° 12096

(NOMBRE '\PALIJ'\QE;FCEC?IO DE HACIENDA Y CREDITO FECHA EXPEDICION 27/Aug/2024 14:40 )
NIT. 899999090-2 TELEFONO +573811700
DIRECCION CRA 8 No. 6C - 38 CIUDAD BOGOTA, D.C.
EMAIL siifnacion.facturaelectronica@minhacienda.gov.co,jrromero@minhacienda.gov.co
- FECHA DE
\ FORMA DE PAGO Crédito VENCIMIENTO 27/Sep/2024 )
a CONCEPTO CANT. VR. UNITARIO VR.TOTAL )
Contrato 3.440-2023 - 8,5 Horas de acompafiamiento para la integracion de los
productos de software de evidencia digital con las soluciones de software del 1 COP 1,139,542.86 COP 1,139,542.86
Ministerio de Hacienda y Crédito Publico.
SON: SUBTOTAL COP 1,139,542.86
UN MILLON TRESCIENTOS CINCUENTA Y SEIS MIL CINCUENTA'Y SEIS PESOS I.V.A. COP 216,513.14
TOTAL CON IVA COP 1,356,056.00
TOTAL RETENCIONES COP -0.00
\_ TOTAL FACTURA COP 1,356,056.00
Observaciones:
#%$13-01-01-000;3.440-2023;jrromero@minhacienda.gov.co#$

RESOLUCION DIAN No. 18764072279192 DESDE 2024-06-05 HASTA 2026-06-05 NUMERACION HABILITA DEL 12001 AL 13000

ESTA FACTURA DE VENTA SE ASIMILA EN TODOS SUS EFECTOS LEGALES A UNA LETRA DE CAMBIO (ARTICULO 774 DEL CODIGO DE COMERCIO) VENCIDO EL

SOFTWARE COLOMBIA ACEPTO

C.C./ NIT No.

CUFE2b14083d41f1191633a14d3f6d13eb2d1e5a320642db2e863fa060d490d3e06c73a27a349d1c2ad56116effed2ecad04

Calle 31 No 13A - 51 Torre 1 Of 301 Edificio Panorama - Teléfono: (601)3082152
Correo electrénico: info@software-colombia.com - BOGOTA, D.C.

Proveedor tecnolégico: Software Colombia Servicios Informaticos S.A.S NIT 900.364.710-8 ABACO www.abaco.digital
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1. CONDICIONES DEL CONTRATO

Numero de Contrato: 3.440-2023

Nombre del Contratista: Software Colombia Servicios Informaticos S.A.S

Periodo informe: del 01 al 31 de Julio 2024

Supervisor: Julio Roberto Romero Pefialoza

Area perteneciente: Subdireccién de Ingenieria de Software de la Direccién de
Tecnologia

2. OBJETO DEL CONTRATO

Contratar el servicio de actualizacién para el software de certificacion digital ARES Y
ELOGIC WEB, y su integracion con las soluciones de software del MHCP.

3. OBLIGACIONES DEL CONTRATO, ACTIVIDADES EJECUTADAS Y
PRODUCTOS ENTREGADOS

Las obligaciones adquiridas son las siguientes:

ITEM 1 - ACTUALIZACION DEL LICENCIAMIENTO PARA LA PLATAFORMA DE
SOFTWARE DIGITAL ARES Y ELOGIC WEB propiedad del Ministerio de Hacienda y
Crédito Publico, INCLUYENDO NUEVAS VERSIONES, MEJORAS Y ACTUALIZACIONES
TECNOLOGICAS CON SU SOPORTE Y ACOMPANAMIENTO.

1. Prestar el servicio de actualizacion de licenciamiento para el MHCP de las licencias del
software de certificacion digital propiedad del Ministerio de Hacienda y Crédito Publico,

las cuales incluyen nuevas versiones, mejoras y actualizaciones tecnoldgicas con su
soporte del software de evidencia digital de la Entidad.

Entregable:
Avance:

Version 4.4.8.0 eLogic Monitor - 2024-07-31

La version 4.4.8.0 version implementa los siguientes ajustes:
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Optimizacion en el tamafio de la firma de documentos en formato PDf

Evidencia

https://software-colombia.com/servicios/monitor/

https://elogicmonitor.software-colombia.com/releases/scElogicMonitor-4 4 8 0O-

release-windows-x64.exe

https://elogicmonitor.software-colombia.com/releases/scElogicMonitor-4 4 8 0-

release-windows-x32.exe

Entregable:
Avance:
Version 3.14.1 de ARES 3 - 2024-07-21

La version 3.14.1 version implementa los siguientes ajustes:

Se optimiza el proceso de verificacion de la confianza

Se amplia la longitud del campo de almacenamiento de la URL de descarga de la
lista de certificados revocados.

Se soportan extensiones definidas como criticas para una nueva autoridad de
certificacién: Camerfirma.

Se personaliza la descarga de la CRL de la Autoridad de Certificacion Valid.

Se optimiza el médulo de firma digital de documentos en formato PDF.

Actualizacion de ARES 3 Cloud a su version 3.14.1 - 2024-07-21

Los riesgos derivados de la instalacion de esta actualizacion:

(Riesgo No. 1) Fallas de despliegue por compatibilidad de la maquina virtual de Java
Instalada en el Servidor.

(Riesgo No. 2) Fallas al momento de descargar las listas de certificados revocados
de una nueva autoridad de certificacion digital

(Riesgo No. 3) Fallas al momento de verificar la evidencia digital para una nueva
autoridad de certificacion digital: verificacion de confianza.

(Mitigacién de riesgos) Los riesgos anteriormente enumerados se mitigan de la

siguiente manera:
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o Se han ejecutado pruebas de aseguramiento de la calidad en el area de QA
de Software Colombia en ambiente de desarrollo.

o Se propone la instalacidon y uso de la nueva version de ARES 3 Cloud en
ambiente de pruebas de la entidad.

o Posterior a la ejecucién de pruebas por parte del area misional se puede

proceder a la actualizacion de ARES en ambiente de produccién

Descripcion de los recursos requeridos y actividades necesarias para la ejecucion
de los mismos:

1. El proceso de actualizacién requiere una ventana de mantenimiento de 15 minutos.
Caracteristicas nuevas:
e Se optimiza el proceso de verificacion de la confianza
e Se amplia la longitud del campo de almacenamiento de la URL de descarga de la
lista de certificados revocados.
e Se soportan extensiones definidas como criticas para una nueva autoridad de
certificacion: Camerfirma.

e Se personaliza la descarga de la CRL de la Autoridad de Certificaciéon Valid.

e Se optimiza el mddulo de firma digital de documentos en formato PDF.

Guia de actualizacion de ARES 3 Cloud a su versién 3.14.1 - 2024-07-21

Para la actualizacién de ARES 3 Cloud a su version 3.14.1 - 2024-07-21 se debe seguir el
siguiente conjunto de instrucciones en el orden aqui especificado:

1. Descarga el nuevo artefacto de software de las siguientes rutas:

SQLServer

https://drive.google.com/file/d/1gliCn 1cghykcKoZ3knRLLVE6s6NE2Ua/view?
usp=sharing

2. Conectarse al servidor ARES 3 Cloud en el cual se encuentra el servidor de
aplicaciones Jboss. Este mismo procedimiento debe ser ejecutado en todos los
ambientes disponibles en su organizacién (produccion, desarrollo, pruebas,
etc.)
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3. Bajar el servicio con descripcién JBoss Application Server 7.1

4. Renombrar el archivo
{JBOSS_HOME}\standalone\deployments\ARES_Server.ear de la siguiente
manera
{JBOSS_HOME}\standalone\deployments\ARES_Server.ear.backup.{FECHA}

5. Es muy importante garantizar que el proceso de renombrado tenga en cuenta la
extension del archivo. Es decir, si el archivo queda renombrado como
ARES_Server.backup.20140711.ear el servidor Jboss no va a subir
adecuadamente.

6. Copiar el archivo descargado en el paso No. 1 ARES_Server.ear en la carpeta
{JBOSS_HOME}\standalone\deployments\

7. Subir el servicio con descripcion JBoss Application Server 7.1

8. Dejar pasar dos (2) minutos mientras el servidor Jboss sube completamente.

9. Verificar que el Web Services de registro de evidencia digital y servicios PKI

responda en la siguiente direccion:

http://[IP]:[PUERTO]/ARES Server/WebServicelntegrator/WebServicelntegrat
or?wsdl

En caso de que el servicio Web especificado en el punto 9 no responda
adecuadamente, se debera ejecutar el siguiente proceso de contingencia:

1.

2.

Bajar el servicio con descripcién JBoss Application Server 7.1
Restaurar el archivo

{JBOSS_HOME}\standalone\deployments\ARES_Server.ear.backup.{FECHA}
creado en el punto No. 4 del procedimiento de actualizacién

Subir el servicio con descripcién JBoss Application Server 7.1
Dejar pasar dos (2) minutos mientras el servidor Jboss sube completamente.

Verificar que el Web Services de registro de evidencia digital y servicios PKI
responda en la siguiente direccidn:

http://[IP]:[PUERTO]/ARES Server/WebServicelntegrator/WebServicelntegrat
or?wsdl
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6. Canales de soporte:

a. Correo: ares@software-colombia.atlassian.net

b. Portal: https://software-
colombia.atlassian.net/servicedesk/customer/portal/31

c. Linea movil celular: 3188977009

Evidencia

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2023/Software%20Colo
mbia/Ejecuci%C3%B3n/Documentaci%C3%B3n%20T%C3%A9cnica/ARES%203%
20Cloud 3.14.17?csf=1&e=P5jWs5

Version 3.13.1 de ARES 3 - 2024-07-17

La version 3.13.1 version implementa los siguientes ajustes:

e Se optimiza el proceso de verificacion de la confianza

e Se amplia la longitud del campo de almacenamiento de la URL de descarga de la
lista de certificados revocados.

e Se soportan extensiones definidas como criticas para una nueva autoridad de
certificacién: Camerfirma.

e Se personaliza la descarga de la CRL de la Autoridad de Certificaciéon Valid.

e Se optimiza el mddulo de firma digital de documentos en formato PDF.

Actualizacion de ARES 3 Cloud a su version 3.13.1 - 2024-07-17

Los riesgos derivados de la instalacion de esta actualizacion:

1. (Riesgo No. 1) Fallas de despliegue por compatibilidad de la maquina virtual de Java
Instalada en el Servidor.

2. (Riesgo No. 2) Fallas al momento de descargar las listas de certificados revocados
de una nueva autoridad de certificacion digital

3. (Riesgo No. 3) Fallas al momento de verificar la evidencia digital para una nueva
autoridad de certificacion digital: verificacion de confianza.

4. (Mitigacién de riesgos) Los riesgos anteriormente enumerados se mitigan de la
siguiente manera:

o Se han ejecutado pruebas de aseguramiento de la calidad en el area de QA

de Software Colombia en ambiente de desarrollo.
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o Se propone la instalacion y uso de la nueva version de ARES 3 Cloud en
ambiente de pruebas de la entidad.
o Posterior a la ejecucién de pruebas por parte del area misional se puede

proceder a la actualizacion de ARES en ambiente de produccién

Descripcion de los recursos requeridos y actividades necesarias para la ejecucion
de los mismos:

1. El proceso de actualizacion requiere una ventana de mantenimiento de 15 minutos.
Caracteristicas nuevas:
e Optimizacion en los logs de errores de Jboss, permitiendo anexar mas informacion
descriptiva cuando Ares no puede descargar la evidencia digital, para la
identificacion de problemas de permisos a las rutas establecidas en los BASEPATHS.

e Refactorizacion del cédigo que retorna los digitalRecorditems asociados a un
DigitalRecord.

Guia de actualizacion de ARES 3 Cloud a su versién 3.13.1 - 2024-07-17

Para la actualizacién de ARES 3 Cloud a su version 3.13.1 - 2024-07-17 se debe seguir el
siguiente conjunto de instrucciones en el orden aqui especificado:

1. Descarga el nuevo artefacto de software de las siguientes rutas:

SQLServer

https://drive.google.com/file/d/1gliCn 1cghykcKoZ3knRLLVE6s6NE2Ua/view?
usp=sharing

2. Conectarse al servidor ARES 3 Cloud en el cual se encuentra el servidor de
aplicaciones Jboss. Este mismo procedimiento debe ser ejecutado en todos los
ambientes disponibles en su organizacion (produccion, desarrollo, pruebas,
etc.)

3. Bajar el servicio con descripcién JBoss Application Server 7.1

4. Renombrar el archivo
{JBOSS_HOME}\standalone\deployments\ARES_Server.ear de la siguiente
manera
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{JBOSS_HOME}\standalone\deployments\ARES_Server.ear.backup.{FECHA}

Es muy importante garantizar que el proceso de renombrado tenga en cuenta la
extension del archivo. Es decir, si el archivo queda renombrado como
ARES_Server.backup.20140711.ear el servidor Jboss no va a subir
adecuadamente.

Copiar el archivo descargado en el paso No. 1 ARES_Server.ear en la carpeta
{JBOSS_HOME}\standalone\deployments\

Subir el servicio con descripcién JBoss Application Server 7.1

Dejar pasar dos (2) minutos mientras el servidor Jboss sube completamente.

Verificar que el Web Services de registro de evidencia digital y servicios PKI
responda en la siguiente direccién:

http://[IP]:[PUERTO]/ARES Server/WebServicelntegrator/WebServicelntegrat
or?wsdl

En caso de que el servicio Web especificado en el punto 9 no responda
adecuadamente, se debera ejecutar el siguiente proceso de contingencia:

1.

2.

Bajar el servicio con descripcién JBoss Application Server 7.1
Restaurar el archivo

{JBOSS_HOME}\standalone\deployments\ARES_Server.ear.backup.{FECHA}
creado en el punto No. 4 del procedimiento de actualizacién

Subir el servicio con descripcién JBoss Application Server 7.1
Dejar pasar dos (2) minutos mientras el servidor Jboss sube completamente.

Verificar que el Web Services de registro de evidencia digital y servicios PKI
responda en la siguiente direccidn:

http://[IP]:[PUERTO]/ARES Server/WebServicelntegrator/WebServicelntegrat
or?wsd|

Canales de soporte:

a. Correo: ares@software-colombia.atlassian.net

b. Portal: https://software-
colombia.atlassian.net/servicedesk/customer/portal/31
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c. Linea movil celular: 3188977009

Evidencia

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2023/Software%20Colo
mbia/Ejecuci%C3%B3n/Documentaci%C3%B3n%20T%C3%A9cnica/ARES%203%
20Cloud 3.13.17?csf=1&e=Qp3pnT

Version 3.12.1 de ARES 3 - 2024-07-05

La version 3.12.1 version implementa los siguientes ajustes:

Se optimiza el proceso de verificacion de la confianza

Se amplia la longitud del campo de almacenamiento de la URL de descarga de la
lista de certificados revocados.

Se soportan extensiones definidas como criticas para una nueva autoridad de
certificacion: Camerfirma.

Se personaliza la descarga de la CRL de la Autoridad de Certificacién Valid.

Actualizacion de ARES 3 Cloud a su version 3.12.1 - 2024-07-05

Los riesgos derivados de la instalacion de esta actualizacion:

(Riesgo No. 1) Fallas de despliegue por compatibilidad de la maquina virtual de Java
Instalada en el Servidor.
(Riesgo No. 2) Fallas al momento de descargar las listas de certificados revocados
de una nueva autoridad de certificacién digital
(Riesgo No. 3) Fallas al momento de verificar la evidencia digital para una nueva
autoridad de certificaciéon digital: verificacién de confianza.
(Mitigacién de riesgos) Los riesgos anteriormente enumerados se mitigan de la
siguiente manera:
o Se han ejecutado pruebas de aseguramiento de la calidad en el area de QA
de Software Colombia en ambiente de desarrollo.
o Se propone la instalacién y uso de la nueva version de ARES 3 Cloud en
ambiente de pruebas de la entidad.
o Posterior a la ejecucion de pruebas por parte del area misional se puede

proceder a la actualizacién de ARES en ambiente de produccién
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Descripcion de los recursos requeridos y actividades necesarias para la ejecucion
de los mismos:

1. El proceso de actualizacion requiere una ventana de mantenimiento de 15 minutos.

Caracteristicas nuevas:

Optimizacién en los logs de errores de Jboss, permitiendo anexar mas informacion

descriptiva cuando Ares no puede descargar la evidencia digital, para la

identificacion de problemas de permisos a las rutas establecidas en los BASEPATHS.

Refactorizacion del codigo que retorna los digitalRecorditems asociados a un

DigitalRecord.

1.

Guia de actualizacion de ARES 3 Cloud a su versién 3.12.1 - 2024-07-05

Para la actualizacién de ARES 3 Cloud a su version 3.12.1 - 2024-07-05 se debe seguir el
siguiente conjunto de instrucciones en el orden aqui especificado:

Descarga el nuevo artefacto de software de las siguientes rutas:

SQLServer

https://drive.google.com/file/d/1gliCn 1cghykcKoZ3knRLLVE6s6NE2Ua/view?
usp=sharing

Conectarse al servidor ARES 3 Cloud en el cual se encuentra el servidor de
aplicaciones Jboss. Este mismo procedimiento debe ser ejecutado en todos los
ambientes disponibles en su organizacién (produccion, desarrollo, pruebas,
etc.)

Bajar el servicio con descripcién JBoss Application Server 7.1

Renombrar el archivo
{JBOSS_HOME}\standalone\deployments\ARES_Server.ear de la siguiente
manera
{JBOSS_HOME}\standalone\deployments\ARES_Server.ear.backup.{FECHA}
Es muy importante garantizar que el proceso de renombrado tenga en cuenta la
extension del archivo. Es decir, si el archivo queda renombrado como
ARES_Server.backup.20140711.ear el servidor Jboss no va a subir

adecuadamente.

Copiar el archivo descargado en el paso No. 1 ARES_Server.ear en la carpeta
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{JBOSS_HOME}\standalone\deployments\
7. Subir el servicio con descripcién JBoss Application Server 7.1
8. Dejar pasar dos (2) minutos mientras el servidor Jboss sube completamente.
9. Verificar que el Web Services de registro de evidencia digital y servicios PKI

1.

2.

Evidencia

responda en la siguiente direccion:

http://[IP]:[PUERTO]/ARES Server/WebServicelntegrator/WebServicelntegrat
or?wsdl

En caso de que el servicio Web especificado en el punto 9 no responda
adecuadamente, se debera ejecutar el siguiente proceso de contingencia:

Bajar el servicio con descripcién JBoss Application Server 7.1
Restaurar el archivo

{JBOSS_HOME}\standalone\deployments\ARES_Server.ear.backup.{FECHA}
creado en el punto No. 4 del procedimiento de actualizacién

Subir el servicio con descripcién JBoss Application Server 7.1
Dejar pasar dos (2) minutos mientras el servidor Jboss sube completamente.

Verificar que el Web Services de registro de evidencia digital y servicios PKI
responda en la siguiente direccidn:

http://[IP]:[PUERTO]/ARES Server/WebServicelntegrator/WebServicelntegrat
or?wsdl

Canales de soporte:

a. Correo: ares@software-colombia.atlassian.net

b. Portal: https://software-
colombia.atlassian.net/servicedesk/customer/portal/31

c. Linea movil celular: 3188977009

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2023/Software%20Colo

mbia/Ejecuci%C3%B3n/Documentaci%C3%B3n%20T%C3%A9cnica/ARES%203%

20Cloud 3.12.1?csf=1&e=ew8P9f
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ITEM 2 - HORAS DE ACOMPANAMIENTO PARA LA INTEGRACION DE LOS
PRODUCTOS DE SOFTWARE DE EVIDENCIA DIGITAL CON LAS SOLUCIONES DE
SOFTWARE DEL MINISTERIO DE HACIENDA Y CREDITO PUBLICO.

Horas de acompafamiento para la integracién de los productos de software de evidencia
digital con las soluciones de software del Ministerio de Hacienda y Crédito Publico:

1. Brindar horas de acompafiamiento para la integracion con las soluciones de software
del Ministerio de Hacienda y Crédito Publico, segun el requerimiento realizado por la
Entidad a través de la supervisién del contrato, las cuales seran destinadas a:

a. Atender las solicitudes realizadas por el Ministerio de Hacienda y Crédito Publico para
las integraciones requeridas del software de certificacion digital con las soluciones de
software del Ministerio de Hacienda y Crédito Publico.

Entregable:

e Acompanamiento para la integraciéon de los productos de software de evidencia
digital en la resolucion del hallazgo relacionado con la subida de archivos en formato
PDF - IGAC

Evidencia: Las actas estan publicadas en el repositorio en la siguiente ubicacion:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2023/Software%20Colombia/E
jecuci%C3%B3n/Actas/9 Julio 2024?csf=1&e=aC01UC

b. Prestar el Soporte técnico que garantice la integracion de los componentes del software
de evidencia digital, con las soluciones de software que tenga implementadas (como SIIF
Nacion, SPGR, PESS, entre otras) y las que la Direccién de Tecnologia vaya implementando
de acuerdo a los compromisos institucionales.

Entregable: Este servicio de soporte técnico se realiza de manera permanente durante
toda la ejecucién del contrato.

Evidencia: La carta de compromiso esta publicada en el repositorio en la siguiente
ubicacion:
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http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2023/Software%20Colombia/E
jecuci%C3%B3n/Soporte%20Tecnico/Obligaciones%20Ministerio%20de%20Hacienda Co
ntrato%203.440.2023.pdf?csf=1&e=KSbcfc

c. Prestar el servicio de atencion y solucion a los incidentes que se presenten por las
integraciones que hayan sido realizadas, por llamado del Ministerio de Hacienda y Crédito
Publico y sin costo adicional para el mismo. Por incidente se entendera todos los casos de
fallas, mal funcionamiento o anomalias que sean inherentes al objeto de la contratacion.

Entregable: Este servicio de atencion y solucidn a los incidentes se realiza de manera
permanente durante toda la ejecucién del contrato.

Evidencia
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2023/Software%20Colombia/E
jecuci%C3%B3n/Soporte%20Tecnico/Obligaciones%20Ministerio%20de%20Hacienda Co
ntrato%-203.440.2023.pdf?csf=1&e=D9wMC6

d. Brindar la asistencia técnica mediante la atencion via telefénica o por correo electrénico
a solicitud del Ministerio, en caso de requerirse para las integraciones realizadas.

Entregable:
Canales de asistencia

e Portal: https://software-colombia.atlassian.net/servicedesk/customer/portal/5
e Correo Electrénico: mhcp@software-colombia.atlassian.net

e Teléfono de soporte: 318 897 79 09

2. Presentar, cuando el supervisor asi lo requiera, un reporte de las horas de
acompafamiento consumidas, el cual se confrontara con el seguimiento que para el
efecto también realice el supervisor del contrato por parte del Ministerio.

Entregable:

e Apo.l1.Man.4.Fr.04.ControlEjecucionHorasSoporteDiarioJulio2024
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Evidencia
La relacion de horas esta publicada en:
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2023/Software%20Colombia/E

Total de Horas Consumidas

Total por consumir

Total, horas proyectadas

Total horas consumidas

Total horas por consumir

Total consumidas

Cantidad %
676 100%
544.5 80,5%
131,5 19,5%

544.5

Codigo: Apo.4.1.Fr.16 Fecha: | 22-03-2019 Version: 3 Pagina: | 13 de 18
Reporte consolidado de horas consumidas Contrato 3.440.2023
Ano ‘ Mes Total, horas proyectadas Total, horas Desarrollo
2023 |Noviembre 70 63,5
2023 |Diciembre 70 76,5
2024 |Enero 54 46,5
2024 |Febrero 54 66
2024 |Marzo 54 96
2024 |Abril 54 52
2024 |Mayo 54 104
2024 |Junio 54 31.5
2024 |Julio 54 8.5

jecuci%C3%B3n/Informes?csf=1&e=BIp9gb
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3. Poner a disposicion del Ministerio el recurso humano que cumpla con el siguiente perfil,
con el fin de realizar el acompafiamiento requerido, el cual debera acreditar dentro del
primer mes de ejecucion ante el supervisor del contrato:

a) Un (1) Lider, el cual debera contar con el siguiente perfil profesional:

Profesional en Ingenieria de Sistemas con Maestria en Ingenieria y Arquitectura de
TI.

Certificado en una metodologia de construccién de software y conocimientos en
Aseguramiento Criptografico de Aplicaciones

Experiencia especifica minima de diez (10) afios en direcciéon de proyectos que
incluyan, consultoria en seguridad informatica y comercio electrénico para el
desarrollo de soluciones que permitan buscar la eficacia de los procesos en
entidades Estatales y Privadas.

Experiencia especifica minima de diez (10) anos en la consultoria de soluciones de
PKI que permiten soportar las transacciones para Entidades del Gobierno.
Experiencia especifica minima de cuatro (4) afos en Gerencia de Fabrica de
Software.

La experiencia especifica puede haberse realizado en forma paralela o simultanea.

b) Un (1) Ingeniero de Desarrollo: el cual debera contar con el siguiente perfil profesional:

Profesional en ingenieria de sistemas, electrénica, telematica o en carreras afines.
Conocimiento avanzado de Java

Experiencia especifica minima de dos (2) afios en Analisis, Disefio, Desarrollo,
migracion y Pruebas de Aplicaciones y/o Sistemas de Informacion.

c) Un (1) Documentador y Pruebas: el cual debera contar con el siguiente perfil:

Técnico en Sistemas de Informacion

Conocimientos en Programacion

Experiencia minima de un (1) afio en documentacién de aplicaciones

Experiencia minima de un (1) afio en pruebas de aplicaciones y/o sistemas de
informacion

En caso de presentarse cambio de personal durante la ejecuciéon del contrato, el
CONTRATISTA debera acreditar ante el supervisor la idoneidad del nuevo personal segin
los perfiles exigidos, en un término maximo de 15 dias contados a partir del reporte de la
novedad.

Entregable: Hojas de vida recurso humano asignado al desarrollo del contrato y evaluadas
por el supervisor del contrato
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Evidencias:
No se han realizado cambios de personal durante este periodo.

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2023/Software%20Colombia/E
jecuci%C3%B3n/Hojas%20de%20Vida?csf=1&e=bFPSAS

Para todos los items:

1. Prestar un servicio de atencion técnica, a través del cual se recibirdn los incidentes
reportados por el Ministerio de Hacienda y Crédito Publico, en el que se debera hacer
un registro que incluya minimo los datos de fecha, hora, descripcion y nimero del
incidente asignado clasificados por concepto de cada item, el cual se utilizara para
identificar y hacer seguimiento al caso reportado.

Entregable: Este servicio de soporte estandar se realiza de manera permanente durante
toda la ejecucion del contrato.

Evidencia:
Canales de asistencia

e Portal: https://software-colombia.atlassian.net/servicedesk/customer/portal/5
e Correo Electrénico: mhcp@software-colombia.atlassian.net

e Teléfono de soporte: 318 897 79 09

2. Realizar la transferencia de conocimiento a los funcionarios designados por parte del
Ministerio de Hacienda y Crédito Publico, donde sea requerido, la cual deberad quedar
debidamente documentada.

Entregable:
Se llevaran a cabo a medida que el Ministerio de Hacienda y Crédito Publico lo solicite

Evidencia: Las actas estan publicadas en el repositorio en la siguiente ubicacion:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2023/Software%20Colombia/E
jecuci%C3%B3n/Actas/9 Julio 2024?csf=1&e=a3Z1sA

Las presentaciones y material de transferencia de conocimiento estan publicadas en el
repositorio en la siguiente ubicacion:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2023/Software%20Colombia/E
jecuci%C3%B3n/Transferencia%20Conocimiento?csf=1&e=0IFMKQ




e Informe de Ejecucion y Supervision de Contrato
Hacienda

Codigo: Apo.4.1.Fr.16 Fecha: | 22-03-2019 Version: 3 Pagina: | 16 de 18

3. Brindar garantia de minimo seis (6) meses sobre los cambios efectuados por el
contratista, los cuales empezaran a contar a partir de la recepcion en correcto
funcionamiento de los mismos.

Entregable: Carta de garantia sobre los cambios efectuados.

Evidencia: La carta de compromiso estd publicada en el repositorio en la siguiente
ubicacion:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2023/Software%20Colombia/E
jecuci%C3%B3n/Soporte%20Tecnico/Obligaciones%20Ministerio%20de%20Hacienda Co
ntrato%203.440.2023.pdf?csf=1&e=BjXp8V

4. Prestar los servicios de soporte y mantenimiento técnico, conforme a los niveles de
servicios establecidos.

Entregable: Este servicio de soporte y mantenimiento técnico se realiza de manera
permanente durante toda la ejecucion del contrato.

Evidencia:
Canales de asistencia

e Portal: https://software-colombia.atlassian.net/servicedesk/customer/portal/5
e Correo Electrénico: mhcp@software-colombia.atlassian.net

e Teléfono de soporte: 318 897 79 09

5. Garantizar que los servicios de soporte y mantenimiento técnico se presten de lunes a
viernes, en horario de 8:00 am a 5:00 pm. Para esto es importante tener en cuenta
gue los plazos en horas se contaran Unicamente dentro del horario establecido. En los
casos en los cuales un plazo estipulado de cuatro (4) horas empiece a contar a las 4:00
p.m. se suspendera a las 5:00 p.m. y se continuara al dia siguiente a partir de las 8:00
a.m., terminando el plazo para este caso, a las 11:00 a.m. del dia habil siguiente.
Cuando el evento se presente en horas no laborales, se podran realizar las actividades
que se consideren necesarias por la Entidad, previo acuerdo con el supervisor del
contrato.

Entregable: Carta de garantia sobre los cambios efectuados.

Evidencia: La carta de compromiso estd publicada en el repositorio en la siguiente
ubicacion:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2023/Software%20Colombia/E
jecuci%C3%B3n/Soporte%20Tecnico/Obligaciones%20Ministerio%20de%20Hacienda Co
ntrato%203.440.2023.pdf?csf=1&e=BjXp8V
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e item 2- integraciones:

NIVEL DE DESCRIPCION

ATENCION

Bloqueante No hay acceso al

sistema.
Los usuarios no
pueden usar las
funcionalidades
principales.
No es posible realizar
ningun trabajo
productivo.

Grave El sistema opera con
restricciones

Menor No se encuentran
disponibles algunas

funciones generando
minimo impacto.

Las limitaciones no
son criticas para la
operacion.

El impacto no genera

riesgo considerable,
pero requiere
solucidn.

cerrados al
final del mes

Entregable:

NIVEL DE METRICA INDICE
SERVICIO

Solucion % Casos fueron = Tiempo

de solucionados especificado
incidentes durante el ' como tiempo
a tiempo tiempo maximo maximo de
(*) de atencion y atencidn

6. Cumplir los acuerdos de niveles de servicio referenciados a continuacién, con relacion
a la atencién de los incidentes reportados por la Entidad, del item 1 Soporte Estandar

TI,EMPO ]’IEMPO ',I'IEMPO
MAXIMO MAXIMO QE MAXIMOIDE
DE ) VALORACION SOLUCION
GESTION
30 minutos 2 horas 4 horas
1 hora 2 horas 8 horas
2 horas 3 horas 16 horas

SOPORTE PARA
VERIFICACION

Informe mensual
de verificacion de
la supervision

DESCUENTOS POR NO CUMPLIR NIVELES DE SERVICIO:

El Ministerio de Hacienda y Crédito Publico, con el fin de minimizar riesgos que puedan
presentarse durante la ejecucion del contrato, aplicard descuentos sobre la factura mensual
del item 2 Soporte Estandar e item 3- integraciones, segun el resultado de la revisién de
solucion de incidentes de la siguiente manera:

DESCUENTO SOBRE EL
VALOR MENSUAL

DE A > Descuento
<=
100% | 90% 0%
90%  70% 10%
70% 0% 20%
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Indicador de incidentes cerrados al mes

Total, de casos resueltos fuera del tiempo maximo de atencidn
Total, de casos presentados a final del mes

Evidencia
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2023/Software%20Colombia/E
jecuci%C3%B3n/Soporte%20Tecnico/ANS.xIsx?csf=1&e=IPzTsF

Histérico cumplimiento ANS

100%

~
¢
&

w
S
R

~
£
®

0% (4} (¢] 6} (6] ] (8} (6] 0 0
Noviembre Diciembre Enerodel Febrerodel Marzodel Abrildel Mayodel Juniodel Julio del
del 2023 del 2023 2024 2024 2024 2024 2024 2024 2024

No de Soportes Solictados y solucionados

Cumple No Cumple

PARAGRAFO: Para dar cumplimiento a lo contemplado en el presente ANS, el contratista
deberd informar al supervisor el tiempo de atencién de incidentes. Previa radicacién de la
factura, el supervisor revisara con el contratista, el resultado mensual del cumplimiento del
ANS, para efectos de proceder con la aplicacion de los descuentos estipulados, si hay lugar
a los mismos.

FIRMA CONTRATISTA

ALEX VICENTE CHACON JIMENEZ
Software Colombia Servicios Informaticos S.A.S

En mi calidad de supervisor del contrato me permito avalar el contenido del informe
y el avance en la ejecucion del mismo de acuerdo a lo descrito.

El contrato no presenta a la fecha dificultades en su ejecucidén, ni situaciones
exdgenas que afecten el normal desarrollo del mismo.

FIRMA SUPERVISOR

ROMERO PENALOZA
JULIO ROBERTO

VOB,g)/;?(_,/’/,:../x,;

JULIO ROBERTO ROMERO PENALOZA
Subdirector Técnico O Administrativo-150-20
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