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1. CONDICIONES DEL CONTRATO

NUmero de Contrato: 3.390-2020
Nombre del Contratista: UNION TEMPORAL MIN HACIENDA LAN 2020
Periodo informe: Julio de 2021
Supervisores Noé Hernandez Rodriguez
Juan Pablo Rojas Mesa
Area perteneciente: Direccion de Tecnologia
2. OBJETO DEL CONTRATO

Contratar el servicio de soporte y mantenimiento técnico, apoyados por programas de soporte del
fabricante, de los equipos activos y de gestion de red de area local — LAN e inalambrica del
Ministerio de Hacienda y Crédito Publico.

3.

OBLIGACIONES DEL CONTRATO, ACTIVIDADES EJECUTADAS Y

PRODUCTOS ENTREGADOS

Las obligaciones adquiridas son las siguientes:

1

SERVICIOS DE SOPORTE Y MANTENIMIENTO TECNICO A LOS EQUIPOS ACTIVOS
DE RED LAN E INALAMBRICAS: Proporcionar los servicios de soporte y mantenimiento
técnico con reemplazo de equipos y/o partes apoyados por servicios de Cisco, de acuerdo con la
relacién de equipos activos de red LAN e inalambrica contenida en el ANEXO No. 1
“RELACION DE EQUIPOS”, del presente contrato, a efecto de conservarlos en 6ptimas
condiciones de funcionamiento.

Actividades ejecutadas y productos entregados en el Mes de Julio de 2021: El servicio de soportey
mantenimiento técnico de los equipos activo de red LAN y WAN fue iniciada por la UNION
TEMPORAL MIN HACIENDA LAN 2020 en el periodo del 1 al 31 de Julio de 2021y se encuentra
documentada en el informe técnico correspondiente denominado “INFORME MINHACIENDA

JULIO_2021 LAN — MINISTERIO DE HACIENDA”, el cual fue entregado al supervisor del
contrato.

2

SERVICIO DE REEMPLAZO DE EQUIPOS DE CISCO CON DISPONIBILIDAD DE 24
HORAS AL DIA, 7 DIAS ALA SEMANA Y REEMPLAZO EN LAS SIGUIENTES 4 HORAS
(7X24X4) PARA EQUIPOS GRUPO 1: Prestar el servicio denominado por el fabricante Cisco
Smarnet Total Care o el servicio equivalente o superior, con la denominacion que se encuentre
vigente a la fecha de ejecucion del contrato, que incluya el servicio de Cisco de remplazo de
equipos o partes que presenten fallas. El servicio podra solicitarse por parte del Ministerio
cualquier dia a la semana durante las 24 horas del dia y para lo cual el proveedor contara con 4
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horas para su remplazo una vez detectada y reportada la falla. Este servicio aplicara para los
equipos del Grupo 1 contenidos en el ANEXO No. 1 “RELACION DE EQUIPOS” del presente
contrato.

El servicio Smartnet para los equipos ligados a los dos clusters APIC de la solucion Cisco ACI,
se debe prestar en la modalidad SOLUTION SUPPORT WITH SNTC (SOLN SUPP 24X7X4)
que actualmente tiene contratado el Ministerio.

Los equipos o partes que reciba el Ministerio de Hacienda y Crédito Publico en reemplazo de los
dafados, pasaran a ser propiedad del Ministerio. El equipo o partes dafiados deberan ser retirados
por el contratista, previa coordinacion con el supervisor del contrato

Actividades ejecutadas y productos entregados en el Mes de Julio de 2021: Esta actividad fue
iniciada por la UNION TEMPORAL MIN HACIENDA LAN 2020, Se realizo inventario y revision
de estado de los equipos, esta informacion se encuentra en el documento técnico correspondiente
denominado “INVENTARIO DE EQUIPOS LAN 3390-2020- MINISTERIO DE

HACIENDA”, y en “INFORME MINHACIENDA JULIO 2021 LAN - MINISTERIO DE
HACIENDA” el cual fue entregado al supervisor del contrato.

3 |SERVICIO DE REEMPLAZO DE EQUIPOS DE CISCO CON DISPONIBILIDAD DE 8
HORAS AL DIA, 5 DIAS A LA SEMANA Y REEMPLAZO AL SIGUIENTE DIiA HABIL
(5X8XNBD) PARA EQUIPOS GRUPO 2: Prestar el servicio denominado por el fabricante
Cisco Smarnet Total Care o el servicio equivalente, con la denominacién que se encuentre
vigente a la fecha de ejecucidn del contrato, que incluya el servicio de Cisco de reemplazo de
equipos o partes que presenten fallas, el cual podra solicitarse por parte del Ministerio de lunes
a viernes (dias habiles) en horario de 8:00 a.m. a 5:00 p.m., y para lo cual el proveedor contara
con el siguiente dia habil para su reemplazo una vez detectada y reportada la falla. Este servicio
aplicara para los equipos del Grupo 2 contenidos en el ANEXO No. 1 “RELACION DE
EQUIPOS” del presente contrato. Los equipos o partes que reciba el Ministerio de Hacienda y
Crédito Publico en reemplazo de los dafiados, pasaran a ser propiedad del Ministerio. El equipo
o0 partes dafiados deberan ser retirados por el contratista, previa coordinacion con el supervisor
del contrato.

Actividades ejecutadas y productos entregados en el Mes de Julio de 2021: Esta actividad fue
iniciada por la UNION TEMPORAL MIN HACIENDA LAN 2020, Se realizo inventario y revision
de estado de los equipos, esta informacidn se encuentra en el documento denominado “INVENTARIO
DE EQUIPOS LAN 3390--20207, el cual fue entregado al supervisor del contrato.

4 | ACTUALIZACION DEL SOFTWARE: Durante el plazo de ejecucion del contrato, se debe
mantener actualizado el software y/o el sistema operativo, segin aplique, de los equipos
relacionados en el ANEXO No. 1 “RELACION DE EQUIPOS” del presente contrato a la Gltima
version publicada por el fabricante, para lo cual el contratista debe planear y aplicar las
actualizaciones denominadas por Cisco Major Upgrade y Minor Upgrade, de tal forma que
permitan mantener las funcionalidades de los equipos y tener la Ultima versién de software en
los componentes de red LAN e inaldmbrica hasta la fecha de vencimiento del plazo de ejecucion
del contrato, sin ningun costo adicional para el Ministerio de Hacienda y Crédito Publico. El
contratista debe proveer los recursos necesarios para mantener en operacion las funcionalidades
configuradas en los equipos que se actualicen.

Actividades ejecutadas y productos entregados en el Mes de Julio de 2021: Esta actividad fue
Iniciada por la UNION TEMPORAL MIN HACIENDA LAN 2020 en el periodo del 1 al 31 de
Julio de 2021 y se encuentra documentada en el informe técnico correspondiente denominado
“INFORME MINHACIENDA JULIO_2021 LAN— MINISTERIO DE HACIENDA” en el numeral
3.3, pagina 48 y mas al detalle en PLAN DE ACTUALIZACION DE EQUIPOS DE RED MH
CP2021, el cual fue entregado al supervisor del contrato.
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5 | ACTUALIZACION HERRAMIENTA DE MONITOREO: Durante el plazo de ejecucion del
contrato, se debe mantener actualizada la herramienta de monitoreo de la red LAN y Wlan
servidor virtual Cisco Prime Infrastructure version 3.8 con 800 tokens; para monitoreo de la red
LAN y la red inalambrica, los equipos se relacionados en el ANEXO No. 1 “RELACION DE
EQUIPOS” del presente contrato. Dicho servidor se debe actualizar a la ultima version en
software publicada por el fabricante, para lo cual el contratista debe planear y aplicar las
actualizaciones denominadas por Cisco Major Upgrade y Minor Upgrade, de tal forma que
permitan mantener actualizado y funcionando el monitoreo de dicha herramienta con su
respectivo perfilamiento de acuerdo con los equipos que tiene en funcionamiento el MHCP. EI
contratista para realizar esta actividad de actualizacion y soporte debe proveer al MHCP el
soporte del fabricante Cisco Smarnet Total Care de 8X5XNBD, con una duracion por todo el
tiempo que esté vigente el contrato.

Actividades ejecutadas y productos entregados en el Mes de Julio de 2021: Esta actividad fue
Iniciada por la UNION TEMPORAL MIN HACIENDA LAN 2020 en el periodo del 1 al 31 de
Julio de 2021 y se encuentra documentada en el informe técnico correspondiente denominado
“INFORME MINHACIENDA JULIO_2021 LAN— MINISTERIO DE HACIENDA” en el numeral
3.3, pagina 48 y mas al detalle en PLAN DE ACTUALIZACION DE EQUIPOS DE RED MH
CP2021, el cual fue entregado al supervisor del contrato.

6 MANTENIMIENTO TECNICO: El servicio de mantenimiento técnico comprende la realizacion
de las siguientes actividades por el contratista:

6.1| Dentro de los primeros diez dias (10) habiles de ejecucion del contrato, el contratista realizara
las siguientes actividades a los bienes objeto del presente proceso de seleccion:

a) Entrega de copia de Cisco Smarnet Total Care donde se especifique el periodo de cubrimiento
de los equipos del ANEXO No. 1 “RELACION DE EQUIPOS” del presente contrato que debe
ser igual al plazo de ejecucion del contrato.

b) Inspeccionar en sitio el estado de operatividad de los bienes y registrar las condiciones
eléctricas y ambientales de funcionamiento en que se encuentren.

¢) Revisar y actualizar el inventario de los equipos, el cual incluira datos de hardware, software
y licencias, nimeros de parte y seriales de los equipos. El inventario debera ser incorporado a la
base de datos de servicio del contratista.

d) Realizar y actualizar el levantamiento de informacion de las configuraciones implementadas
en los equipos, de tal forma que se disponga de un registro actualizado de las mismas.

e) Perfilar de acuerdo a los requerimientos del Ministerio y mantener actualizadas las
configuraciones de las herramientas Cisco Prime Infrastructure (Version actual: 3.8).

f) Corregir las alarmas generadas por las herramientas de monitoreo Cisco Prime Infrastructure
y mantener registrados todos los equipos de red LAN y Wlan para su correcto monitoreo.

g) Verificar, configurar y/o actualizar los parametros de Calidad de Servicio (QoS) con el objeto
de garantizar el trafico de voz IP sobre la red inalambrica.

h) Finalizada las anteriores actividades, el contratista debe entregar, dentro de los primeros 5 dias
habiles siguientes a la finalizacion de actividades de este numeral, al (los) supervisor(es) del
contrato que asigne el Ministerio de Hacienda y Crédito Pablico, un documento que contenga los
resultados de dichas actividades y un cronograma de las actividades a ejecutar durante el
contrato del numeral 6.2.

Actividades ejecutadas y productos entregados en el Mes de Julio de 2021: Esta actividad fue
Iniciada por la UNION TEMPORAL MIN HACIENDA LAN 2020 en el periodo del 1 al 31 de
Julio de 2021 y se encuentra documentada en el informe técnico correspondiente denominado
INFORME MINHACIENDA JULIO_2021 LAN, desde la pégina 5 hasta la 49, PLAN DE
ACTUALIZACION DE EQUIPOS DE RED MH CP2021 E INVENTARIO DE EQUIPOS LAN, el
cual fue entregado al supervisor del contrato.
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6.2

QoS de los equipos que lo requieran.

b) Verificar la informacién de alertas y registros (logs) de errores o fallas de las redes LAN e
inaldmbrica que se hayan generado en los equipos y con base en esta informacién aplicar
correctivos si es necesario.

c) Realizar labores de seguimiento del consumo de recursos de los bienes, incluido el crecimiento
en espacio de disco, en uso de memoria, en uso de CPU, comportamiento de las interfaces de
red, nimero de conexiones concurrentes, entre otras. Con esta informacion y los reportes
generados en visitas anteriores, el contratista debera analizar el comportamiento del uso de los
recursos y aplicar los cambios que considere necesarios para garantizar el correcto
funcionamiento de los equipos. Se debe incluir dentro del informe de mantenimiento técnico, los
hallazgos y la gestion realizada

d) Preservar las configuraciones y funcionalidades después de aplicar cualquier tipo de
actualizacion del software (Major o minor upgrades) liberada por el fabricante. Aplica también
para cuando se realicen cambios de hardware.

e) Identificar e implementar los pardmetros y/o configuraciones necesarias para mejorar la
integracidn, escalabilidad, disponibilidad y mayor seguridad de los switches con los todos los
dispositivos de red del Ministerio.

f) Corregir las alarmas generadas por los equipos se relacionados en el ANEXO No. 1
“RELACION DE EQUIPOS” del presente contrato y las herramientas de monitoreo y gestion
APIC de la plataforma Cisco ACI y Cisco Prime Infrastructure; mantener registrados todos los
equipos de red LAN y WIlan para su correcto monitoreo.

g) Finalizada la labor de mantenimiento técnico, el contratista entregard, dentro de los primeros
5 dias habiles de cada mes, al (los) supervisor(es) del contrato que asigne el Ministerio de
Hacienda y Crédito Publico, un documento consolidado el cual contenga los hallazgos, las
acciones realizadas, los cambios detectados e implementados desde el tltimo mantenimiento y
las recomendaciones adicionales a que haya lugar.

Actividades ejecutadas y productos entregados en el Mes de Julio de 2021: Esta actividad fue
Iniciada por la UNION TEMPORAL MIN HACIENDA LAN 2020 en el periodo del 1 al 31 de
Julio de 2021 y se encuentra documentada en el informe técnico correspondiente denominado
INFORME MINHACIENDA JULIO 2021 LAN, desde la pagina 5 hasta la 49, PLAN DE
ACTUALIZACION DE EQUIPOS DE RED MH CP2021 E INVENTARIO DE EQUIPOS LAN, el
cual fue entregado al supervisor del contrato.

6.3

En la dltima semana del tltimo mes de ejecucion del contrato, el contratista debera entregar un
informe que incluya lo siguiente:

a) Estado de operatividad e inventario actualizado de los equipos que incluya informacién
de hardware, software y licencias, asi como los nimeros de parte y seriales de los mismos.

b) Configuraciones finales de todos los equipos.
c) Relacion de los cambios de equipos y de especificaciones técnicas que efectivamente se

hayan aplicado para mantenerlos actualizados, segun las recomendaciones del fabricante, mejores
practicas y casos de éxito en otras empresas.

Actividades ejecutadas y productos entregados: Esta actividad serd ejecutada por la UNION
TEMPORAL MIN HACIENDA COLAB 2021 al finalizar el contrato.

7

SOPORTE TECNICO: Prestar el servicio de soporte técnico para la atencién y solucién a
requerimientos e incidentes que se presenten en los bienes objeto del contrato, por llamado del
Ministerio de Hacienda y Crédito Pablico y sin costo adicional para el mismo. Este servicio
debera ser prestado por ingenieros certificados por el fabricante de los equipos. Por incidente se
entendera todas las eventualidades que generen problemas técnicos como fallas, dafios,
degradacion del desempefio, mal funcionamiento, alarmas o anomalias que se presenten en todo
el hardware, software o licenciamiento y que afecten las funcionalidades o impidan que estos
cumplan con su 6ptimo desempefio. Por requerimiento se entenderd toda nueva necesidad que
demande las configuraciones y/o parametrizaciones de todos los equipos relacionados en el
ANEXO No. 1 “RELACION DE EQUIPOS” del presente contrato. Adicionalmente el servicio
comprende la realizacion de las siguientes actividades por el contratista:

a) Prestar un servicio de atencion técnica en el que recibird y registrara los requerimientos e
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incidentes reportados por el Ministerio de Hacienda y Crédito Publico. El registro incluird
minimo los datos de fecha, hora, descripcion y nimero de caso asignado, este Ultimo se utilizara
para identificar y hacer seguimiento del caso.

b) Recibir y gestionar las solicitudes de los incidentes reportados por el Ministerio de Hacienda
y Crédito Publico dentro de los plazos estipulados en este anexo de requerimientos técnicos
minimos.

c) Los equipos activos de red LAN e inaldmbrica que se remplacen con ocasion de los

servicios de Cisco serén retirados y enviados al fabricante por el proveedor del servicio con
previa coordinacion con el supervisor del contrato y los que se instalen en su remplazo seran de
propiedad del Ministerio de Hacienda y Crédito Publico. Ademas, reportara al Technical
Assistance Center - TAC de Cisco el nimero serial del nuevo equipo para que quede asociado al
contrato en remplazo del equipo retirado. Al nuevo equipo le aplican todas las condiciones de
servicio y garantia del contrato que se suscriba con el proveedor del servicio hasta la fecha de
finalizacién del plazo de ejecucion del mismo. El equipo nuevo debe ser de caracteristicas igualeso
superiores al equipo que reemplace.

d) Realizar todas las actualizaciones de nuevas versiones de software, parches o fixes liberadas
y estables en los bienes objeto del contrato. Se entiende que las versiones de software son estables
si han sido instaladas, probadas y funcionan sin inconvenientes.

e) Con el fin de garantizar las correctas condiciones de funcionamiento y la disponibilidad de los
servicios, previo a la ejecucion de una actualizacion o cualquier otro cambio en el software,
hardware o configuraciones, el contratista evaluara y presentara al supervisor del contrato, un
informe que contenga los riesgos y el impacto derivados de las actividades que demande el
cambio; las actividades necesarias para su ejecucion; los tiempos de no disponibilidad del
servicio; las pruebas y/o mediciones posteriores al cambio para garantizar la correcta prestacion
de los servicios; y las acciones de retorno, en el evento que se presente algn inconveniente
técnico con las funcionalidades implementadas.

f) Planear y realizar las labores de aseguramiento de acuerdo al diagndstico arrojado por las
herramientas Foundstone y Risk Manager o las que el Ministerio de Hacienda y Crédito Pablico
en su momento disponga, previo acuerdo con el supervisor del contrato; e informar e
implementar las directrices recomendadas por el fabricante ante el surgimiento de debilidades de
seguridad detectadas.

g) Proporcionar al Ministerio de Hacienda y Crédito Publico, dentro de los primeros diez dias
(10) habiles de ejecucidn del contrato, una (1) cuenta de acceso en linea para consultar el estado
de los casos reportados a Cisco para hacer seguimiento.

h) En cualquier momento y durante la ejecucion del contrato, el Ministerio de Hacienda y Crédito
Publico podra revisar la trazabilidad de los incidentes y requerimientos escalados por el
contratista a fabrica y conocer la solucién ofrecida por el fabricante para los mismos

i) El soporte técnico para las plataformas Cisco ACI incluye la solucién e implementacion de
todas las configuraciones nuevas que demande esta plataforma para la depuracion, correccion e
integracion con otras soluciones que el MHCP requiera durante el tiempo de ejecucion del
contrato.

El soporte técnico no puede generar costos adicionales a los especificados en el contrato, en
consecuencia, el contratista debe tener en cuenta todos los costos de transporte de equipos, mano
de obra, instalaciones, configuraciones y los que juzgue necesarios para cumplir efectivamente
los todos los requerimientos exigidos en el contrato.

Actividades ejecutadas y productos entregados en el Mes de Julio de 2021: Esta actividad fue
Iniciada por la UNION TEMPORAL MIN HACIENDA LAN 2020 en el periodo del 1 al 31 de
Julio de 2021 y se encuentra documentada en el informe técnico correspondiente denominado
“INFORME MINHACIENDA JULIO_2021 LAN, Desde la pagina 47 hasta la 49, encontrara toda la
informacidn de los casos Incidentes y Requerimientos, PLAN DE ACTUALIZACION DE EQUIPOS
DE RED MH CP2021 E INVENTARIO DE EQUIPOS LAN, el cual fue entregado al supervisor
del contrato.
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8 | CONDICIONES DEL SERVICIO: Los servicios serdn recibidos por el Ministerio de
Hacienda y Crédito Publico en oportunidad y calidad en las siguientes condiciones:
a) El servicio de SOPORTE TECNICO en el que el contratista recibira y registrara los casos
reportados por el Ministerio de Hacienda y Crédito Publico debe ser prestado 7 dias a la semana
24 horas del dia por todo el plazo de ejecucion del contrato.
b) Las condiciones del servicio varian de acuerdo a la criticidad de los equipos, razon por la cual
se especificaron dos (2) grupos con diferentes condiciones de servicio de la siguiente manera:
8.1| PARA EQUIPOS DEL GRUPO 1:

a) Con el objeto de atender el caso reportado, dentro de un plazo no mayor a treinta (30) minutos,
contado a partir del registro del mismo, un ingeniero de soporte del contratista debe contactar al
supervisor del contrato, 0 a quien designe el Ministerio de Hacienda y Crédito Publico. El
ingeniero de soporte tiene la opcion de solucionar el incidente mediante sesién remota o
presencial.

b) Si pasadas dos (2) horas de atencion de manera remota, no se soluciona el problema, el caso
se atendera en sitio en las sedes del Ministerio de Hacienda y Crédito Publico. Para el
desplazamiento, el contratista contara con un plazo no mayor de dos (2) horas, contado a partir
del reporte del incidente. ¢) Si el diagndstico demanda un cambio de equipo, debera ser tramitado
de inmediato por el contratista por medio del servicio de Cisco en modalidad 7X24X4, previa
aprobacion del supervisor del contrato. Tan pronto sea entregado el nuevo equipo, el proveedor
del servicio realizara las labores de instalacion y configuracion necesarias para dejarlo operativo
con todas las funcionalidades que tenia configuradas el equipo original.

d) El Contratista, debe garantizar la recuperacion estable de los Servicios en maximo ocho (8)
horas contadas a partir del registro del incidente, reservandose el derecho de proporcionar una
solucion provisional sin deterioro de la calidad de los servicios. La solucién definitiva no debe
superar los treinta (30) dias calendario.

e) Los plazos en horas estipulados para equipos del Grupo 1, se asumiran de manera continua sin
interrupciones, de tal forma que se puedan extender mas alla del horario estipulado (8 a.m. a 5
p.m.) f) Todo cambio de hardware, software o configuraciones sera documentado y entregado al
supervisor del contrato en un informe, dentro de los cinco (5) dias habiles siguientes a su
ejecucion.

PARA EQUIPOS DEL GRUPO 2:

a) Con el objeto de atender el caso reportado, dentro de un plazo no mayor a treinta (30) minutos,

contado a partir del registro del mismo, un ingeniero de soporte del contratista debe contactar al

supervisor del contrato, o a quien designe el Ministerio de Hacienda y Crédito Publico. El

ingeniero de soporte tiene la opcion de solucionar el caso de manera telefdnica, sesion remota o

presencial.

b) En caso de brindar soporte telefonico, si pasada una (1) hora de soporte no se soluciona el

problema, el incidente se atenderé en sesion remota o en sitio en las sedes del Ministerio de

Hacienda y Crédito Publico. Para el desplazamiento, el contratista contara con un plazo no mayor

de dos (2) horas, contado a partir del reporte del incidente.

c) Si el diagnostico es cambio de equipo, se tramitara la solucion por medio del servicio de Cisco
en modalidad 5x8xNBD, previa aprobacion del supervisor del contrato. Tan pronto sea entregado
el nuevo equipo, el proveedor del servicio realizard las labores de instalacion y configuracion

necesarias para dejarlo operativo con todas las funcionalidades que tenia configuradas el equipo
original.

d) El Contratista, debe garantizar la recuperacion estable de los Servicios en maximo ocho (8)

horas contadas a partir del registro del incidente, reservandose el derecho de proporcionar una

solucion provisional sin deterioro de la calidad de los Servicios. La solucion definitiva no debe

superar los treinta (30) dias calendario

e) Todo cambio sera documentado y entregado al supervisor del contrato en un informe, dentro

de los cinco (5) dias habiles siguientes a su ejecucion.

Los plazos en horas estipulados para equipos del Grupo 2, se contardn dentro del horario
establecido para la prestacion de los servicios (8 a.m. a 5 p.m.). Si la atencién de un servicio se
extiende més alla del horario estipulado, este se suspendera a las 5 p.m. para continuar de forma
presencial al dia siguiente habil a partir de las 8 a.m.
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Actividades ejecutadas y productos entregados en el Mes de Julio de 2021: Esta actividad fue
realizada por la UNION TEMPORAL MIN HACIENDA LAN 2021 en el periododel 1 al 31 de Julio
de 2021 y se encuentra documentada en el informe técnico correspondiente denominado “INFORME
MINHACIENDA JULIO_2021 LAN — MINISTERIO DE HACIENDA”, en el numeral 3.1, el cual
fue entregado al supervisor del contrato.

9 | MEJORAS CONTINUAS DEL SERVICIO: EI contratista al identificar oportunidades de
mejoras que con lleven a operaciones mas eficaces, las incorporara al servicio, previa aprobacion
del supervisor del contrato.

Actividades ejecutadas y productos entregados en el Mes de Julio de 2021: Esta actividad fue
realizada por la UNION TEMPORAL MIN HACIENDA LAN 2021 en el periodo del 1 al 31 de
Julio de 2021 y se encuentra documentada en el informe técnico correspondiente denominado
“INFORME MINHACIENDA JULIO_2021 LAN — MINISTERIO DE HACIENDA”, en el numeral
2.5 pagina 46 el cual fue entregado al supervisor del contrato.

10 | RECURSO HUMANO: Para la ejecucion del contrato el contratista deberd disponer como
minimo del recurso humano que se relaciona a continuacion:

# Cantidad

Un (1) ingeniero con titulo de| Certificacion
pregrado en el nucleo basico de Ipternetwork Expert, 6 CCIE en
conocimiento de Ingenieria de alguna |de estas modalidades: en
Sistemas, Telematica y afines o | e CCIE Data Center
Ingenieria Electrénica, | o CCIE Enterprise

Certificaciones/Capacitacion | Experiencia

Cisco Certifigd Minima de
cinco (5) afos

implementacion
ylo soporte

telecomunicaciones y afines.

En caso de estudios en el exterior
debera presentar la respectiva |
convalidacién del titulo por parte d

Infrastructure .
« CCIE Service Provider

Fxpedida por Cisco, vigente
el para atender requerimientos

té(inic;o en
soluciones para
Datacenter.

Ministerio de Educacién Nacional relagionados con los equipos
del Grupo 1.
Cerificacion._Ci Cerified | Mini |
CCNP en alguna de estas | (3) afios en
modalidades: implementacioén
e CCNP Enterprise ylo soporte
e CCNP Data Center técnico en

« CCNP Service Provider |redes de datos

Un (1) in

pregrado en el nucleo basico de
conocimiento de Ingenieria de
Sistemas, Telematica y afines o
Ingenieria Electrénica,
telecomunicaciones y afines.

En caso de estudios en el exterior
debera presentar la respectiva |para atender requerimientos
convalidacion del titulo por parte de] relacionados con equipos del
Ministerio de Educacién Nacional Grupo 2.

Expedida por Cisco, vigente

El ingeniero con certificacion CCIE debe atender todos requerimientos relacionados con los
equipos del grupo 1 del ANEXO No. 1 “RELACION DE EQUIPOS” del presente contrato y el
ingeniero con certificacion CCNP debe atender todos requerimientos relacionados con los
equipos del grupo 2 del precitado anexo.

Si durante la ejecucion del contrato se da el caso de cambio del recurso humano que fue
presentado en los requisitos habilitantes, el contratista remitird maximo en 10 dias habiles para
aprobacion del supervisor del contrato: la hoja de vida con sus respectivos soportes de
experiencia.

Aclaraciones sobre el personal minimo solicitado:

- Los profesionales propuestos por el contratista y evaluados por el Ministerio no
podran ser objeto de cambio durante la ejecucion del contrato sin previa
autorizacion y verificacion por parte del Supervisor del contrato.
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- El perfil del nuevo profesional no podra ser inferior al perfil del profesional objeto
de cambio presentado en la oferta y debera acreditarse de la misma forma
requerida en los requisitos habilitantes del proceso de seleccion.
Independientemente del personal minimo solicitado y dependiendo de la actividad que se
adelante, el CONTRATISTA se obliga a poner a disposicion TODO el personal profesional, de
apoyo y de mano de obra no calificada, para dar soporte a las diferentes actividades que se
adelanten, sin que genere costos adicionales para la entidad.

Actividades ejecutadas y productos entregados en el Mes de Julio de 2021: La UNION
TEMPORAL MIN HACIENDA LAN 2021 adjunta las hojas de vida de los ingenieros para
cumpliendo con los perfiles solicitado.

11 | ACREDITACION E IDENTIFICACION DEL PERSONAL AUTORIZADO: Previamente a la
ejecucion de las labores descritas en el presente documento, el contratista debera acreditar e
identificar ante el supervisor del contrato, el personal autorizado para que se les permita el acceso
a las instalaciones del Ministerio.

El Contratista debera dotar al recurso humano de los elementos de bioseguridad y cumplir todas
las directrices de seguridad impartidas por el Ministerio de Hacienda y Crédito Publico, al interior
de la entidad con el fin de evitar la propagacion del COVID-109.

Actividades ejecutadas y productos entregados en el Mes de Julio de 2021: La UNION
TEMPORAL MIN HACIENDA LAN 2020 identificé y acreditd oportunamente el personal que
adelanto las actividades de inicio del contrato correspondientes. EI cual cumplié con los
requerimientos y directrices de seguridad impartidas por el Ministerio de Hacienda y Crédito Publico,
al interior de la entidad con el fin de evitar la propagacién del COVID-19.

Fabian De Leon Céspedes
FABIAN JOSE DE LEON CESPEDES
REPRESENTANTE UNION TEMPORAL MIN HACIENDA LAN 2020

En mi calidad de supervisor del contrato me permito avalar el contenido del informe y el avance en la
ejecucion del mismo de acuerdo a lo descrito.

El contrato no presenta a la fecha dificultades en su ejecucion, ni situaciones exdgenas que afecten el
normal desarrollo del mismo.

Firmado digitalmente
por NOE HERNANDEZ

NOE HERNANDEZ RODRIGUEZ - SUPERVISOR
Firmado digitalmente por
@L JUAN PABLO ROJAS MESA
L0222 F45 1+

JUAN PABLO ROJAS MESA - SUPERVISOR
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Equipo de ingenieria especializada
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MAURICIO ALEXANDER GOMEZ ANDRADE

Perfil

Ingeniero electronico con experiencia gestion de proyectos de
tecnologia enfocados en la instalacion, configuracién, monitoreo,
administracion y soporte de servicios de redes LAN; consultoria y diseno
de redes a nivel de seguridad, conectividad y optimizaciéon. Planificacion
y seguimiento de proyectos, garantizando el cumplimiento de los
requisitos establecidos por los clientes.

Certificado en CISCO CCIE Enterprise Infrastructure, CCNP Enterprise
Infrastructure, CCNA Enterprise Infrastructure.

Educacidon

INGENIERIA ELE,CITRéNICA | 2005 | UNIVERSIDAD CENTRAL
ESPECIALIZACION EN DIRECCION Y GESTION DE PROYECTOS| EN ESPERA
DE TITULO | UNIVERSIDAD SERGIO ARBOLEDA

OTROS ESTUDIOS Y CERTIFICACIONES

- CISCO CERTIFIED EXPERT ENTERPRISE INFRASTRUCTURE (CCIE) CISCO.
2018

- CISCO CERTIFIED NETWORK PROFESSIONAL (CCNP NETWORK) CISCO.
2012

- CISCO CERTIFIED NETWORK ASSOCIATE (CCNA) CISCO. 2010

- ITIL F V3 FOUNDATION EXAMINATION EXIN. 2008

Experiencia

LIDER DE IMPLEMENTACION | BGH COLOMBIA S.A.S | MAYO DE 2019 A LA
FECHA

e Ejercer las funciones de Lider Técnico de ordenes de frabajo o
proyectos, realizando la instalacién, configuracién y puesta en
operacion de equipos de red, Datacenter’s y/o seguridad.



Implementacién y adecuaciones eléctricas de proyectos

relacionados a tecnologias de Datacenter de nueva generacion.

e Soporte en la atencidn y resolucidon de casos e incidentes en sitio,
incluyendo inconvenientes a nivel de seguridad, Wireless, Routing
& Switching, VolIP y Datacenter.

e Administrar, disenar y configurar los servicios de redes LAN
incluyendo Switches Capa 2 y Capa 3, enrutadores,
balanceadores y Firewalls.

e Brindar soporte a los Consultores Preventa en la fase de diseno de
la solucidon, estimacion de horas de implementacion y en el
levantamiento de informacién en las instalaciones del cliente,
cuando sea requerido.

e Realizar las pruebas de operatividad de la solucidn implementada

a los clientes, acorde a lo establecido en el plan de pruebas del

proyecto u orden de frabagjo.

NETWORK ENGINEER | GILAT COLOMBIA SAS | MAYO DE 2012 A MAYO DE
2019

e Planificar, gestionar, administrar y soportar la implementacion de
soluciones de Networking y Data Center.

e Administrar, disenary configurar los servicios de redes LAN.

e Administrar y soportar equipos de backbone de la red satelital de
la empresa de acuerdo conlos lineamientos del drea de Ingenieria.

e Prestar soporte de tercer nivel a fallas presentadas sobre la red y
equipos de data center.

e Optimizar los pardmetros de configuracion de los equipos para
obtener mejor rendimiento y caracteristicas de seguridad.

e Proponer mejora continua a nivel de diseno que potencialicen el
rendimiento de lared y de los data center.

e Denftro de las plataformas administradas estdn Swiches Cisco 4500,
3750, 2960, routers 7200 VXR, ASR1000, series 2900, 2800, 1800.
Equipos Fortinet FortiGate 1500D, 1240B, FortiAnalyzer 1000D, DNS'’s.

INGENIERO DE PROYECTOS | TM CONSULTING | MARZO DE 2010 A ABRIL DE
2012

e Diseno del proyecto SabMiller (BT), bajo nivel WAN para la red de
datos y voz a nivel Latinoamérica y Europa

e Soporte y asesoria a la transformacion de las redes del anterior SP
(Global Crossing) al actual SP (BT) mediante su red MPLS.

e Elaboracion de documentacion técnica con propuestas de diseno
a nivel de seguridad, conectividad y optimizacion.

Pagina 2



e Diseno e implementacion de un esquema de control de acceso a
los recursos de red por medio de servidores AAA, elaboracion de
documentacién de la solucion.

LIDER LAN/WAN PROYECTO TIGO | DESCA COLOMBIA SA | OCTUBRE DE
2009 A FEBRERO DE 2010

e Administraciéon, Gestidon y monitoreo de la red corporativa de datos
de TIGO.

e Configuracion e instalacion de equipos de red.

e Brindar soporte de segundo nivel a fallas que presenten los
dispositivos de red y seguridad tales como switches, routers,
teléfonos IP y firewalls.

e Proponer mejoras y ejecutarlas para mejorar el desempeno y
seguridad de la red.

e Manejo de herramientas como Whatsup, Netflow, Ciscowords, ACS,
MRTG, PRTG.

e Gestidon de requerimientos e incidentes bajo el lineamiento de las
buenas practicas de ITIL, revision del cumplimiento de los SLA's

INGENIERO DE SOPORTE NIVEL| | DESCA COLOMBIA SA | OCTUBRE DE 2007
A OCTUBRE DE 2009

e Administracion, gestion y monitoreo de la red corporativa de datos
de COMCEL.

e Configuracion e instalacion de equipos de red.

e Configuracion de protocolos de enrutamiento como BGP, EIGRP,
OSPF.

e Experiencia con equipos de gama alta (Routers 12000 y switches
6500).

¢ Manejo de herramientas como Whatsup, Netflow, Ciscowords, ACS,
MRTG, PRTG

e Gestidon de requerimientos e incidentes bajo el lineamiento de las
buenas prdcticas de ITIL.

e Revision del cumplimiento de los SLA's y reportes de KPI's, manejo y
coordinacion de terceros.

INGENIERO DE SOPORTE | COLVATEL | MARZO DE 2007 A OCTUBRE DE 2007

e Administracion, gestion y monitoreo de la red corporativa de datos
de COMCEL.
e Configuracion e instalacion de equipos de red.
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Configuracién de protocolos de enrutamiento como BGP, EIGRP,
OSPF.

Experiencia con equipos de gama alta (Routers 12000 y switches
6500).

Manejo de herramientas como Whatsup, Netflow, Ciscowords, ACS,
MRTG, PRTG

Gestion de requerimientos e incidentes bajo el lineamiento de las
buenas prdcticas de ITIL.

Revision del cumplimiento de los SLA's y reportes de KPI's, manejo y
coordinaciéon de terceros.
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Ingeniero

Matricula

Consejo Profesional
Nacional de Ingenierias
Eléctrica, Mecanica
-y Profesiones Afines

MAURICIO ALEXANDER
GOMEZ ANDRADE
80.165.517

ELECTRONICO

CN206-64330 Resol. c.PN. 41/2009
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Consejo Profesional

| Nacional de Ingenierias
Eléctrica, Mecanica
y Profesiones Afines

Referencia: .

EL CONSEJO PROFESIONAL NACIONAL DE INGENIERIAS ELECTRICA, MECANICA Y
PROFESIONESAFINES, EN VIRTUD DE LO ESTABLECIDO POR LA LEY 51 DE 1986 Y EL DECRETO
1873 DE 1996

HACE CONSTAR QUE:

1. El Ingeniero Mauricio Alexander GOMEZ ANDRADE, identificado con Cédula de Ciudadania No.
80165517 de Bogota, D. C. (Bogota, D. C.), se encuentra registrado ante el Consejo Profesional
Nacional de Ingenierias Eléctrica, Mecénica y Profesiones Afines, como Ingeniero ELECTRONICO
con Matricula No. CN206-64330 expedida por el Consejo Profesional Seccional de
CUNDINAMARCA mediante resolucion No. CN-12 de 2009 el dia 10 de Julio de 2009 y confirmada
por el Consejo Profesional Nacional segin Resolucion No. CPN-41 de 2009.

2. La matricula profesional No. CN206-64330, del citado ingeniero se encuentra Vigente y no se
registran Sanciones a la fecha.

Esta constancia se expide por solicitud de: BGH COLOMBIA SAS. La vigencia de la presente
certificacion es de Seis (6) meses a partir de la fecha de expedicion.

Dada en la ciudad de Bogota D.C., a los Treinta Y Un (31) dias del mes de Octubre de Dos Mil Veinte
(2020)

Consejo Profesional Nacional de Ingenierias Eléctrica, Mecanica y Profesiones Afines

Cédigo de Validacién:999901667114. Vence el 01-Mayo-2021
Entre a www.consejoprofesional.org.co y a la opcidn 'Validar Certificado' para verificar su validez

MARCO ANTONIO GOMEZ ALBORNOZ
Secretario Ejecutivo
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CISCO.

Cisco Certifications

Mauricio Gomez

has successfully completed the Cisco certification exam requirements and is recognized as a

CCIE Certification - Enterprise Infrastructure

CISCO
CERTIFIED

CCIE

ENTERPRISE
T

Date Certified October 3, 2018
Valid Through  April 3, 2022
CCIE No. 60326

od Bl

Validate this certificate's authenticity at Chuck Robbins

www.cisco.com/go/verifycertificate

Chief Executive Officer
Certificate Verification No. MNQFXRXFKDVQ1QCF

Cisco Systems, Inc.

© 2020 Cisco and/or its affiliates




BG I'I Tech Partner

BGH COLOMBIA S.A.S
NIT 900322971-3
CERTIFICA QUE:

MAURICIO ALEXANDER GOMEZ ANDRADE, identificado con cédula de
ciudadania No. 80.165.517, labora al servicio de esta compania desde
el 24 de Mayo de 2019 desempenando el cargo de Lider de
Implementacién, realizando funciones de:

e Ejercer las funciones de Lider Técnico de odrdenes de trabajo o
proyectos, realizando la instalacion, configuracion y puesta en
operacién de equipos de red, Datacenter’s y/o seguridad.

e Implementaciobn y adecuaciones eléctricas de proyectos
relacionados a tecnologias de Datacenter de nueva generacion.

e Soporte en la atencidn y resolucidn de casos e incidentes en sitio,
incluyendo inconvenientes a nivel de seguridad, Wireless, Routing &
Switching, VolP y Datacenter.

e Administrar, disenar y configurar los servicios de redes LAN incluyendo
Switches Capa 2 y Capa 3, enrutadores, balanceadores y Firewalls.

e Brindar soporte a los Consultores Preventa en la fase de diseno de la
solucion, estimacion de horas de implementacion y en el
levantamiento de informacion en las instalaciones del cliente, cuando
sea requerido.

e Redlizar las pruebas de operatividad de la solucidon implementada a
los clientes, acorde a lo establecido en el plan de pruebas del
proyecto u orden de tfrabagjo.

Se expide a solicitud del interesado a los 30 dias del mes de octubre
de 2020.

ARGENTINA COLOMBIA GUATEMALA PERU URUGUAY

Arias 1639/41, Piso 16. Cra. 7 No 77 -07. Oficina 18 Calle 24-69, Jr. Monte Rosa 240 Of. 1102 Durazno 1334,
Nufez. C1429DWA 602, Edificio Torre 7 77 Zona 10 Edificio Empresarial Urb. Chacarilla, Surco Lima Montevideo. Uruguay
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DIANA RODRIGUEZ FUENTES

Gerente Administrativa y Capital Humano
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CERTIFICACION

GILAT COLOMBIA con Nit. 830.062.000 hace constar que el (la) sefior(a) MAURICIO ALEXANDER
GOMEZ ANDRADE identificado(a) con cédula de ciudadania No. 80,165,517 laboré para nuestra
compafiia del 14 DE MAYO DE 2012 AL 23 DE MAYO DE 2019.

El cargo que desempefio fue NETWORK ENGINEER, dentro de las funciones realizadas se
encontraba:

e Planificar, gestionar, administrar y soportar laimplementacién de soluciones de Networking
y Data Center.

e Administrar, disefiar y configurar los servicios de redes LAN.

e Administrar y soportar equipos de backbone de la red satelital de la empresa de acuerdo
con los lineamientos del area de Ingenieria.

e Prestar soporte de tercer nivel a fallas presentadas sobre la red y equipos de data center.

e Optimizar los parametros de configuracién de los equipos para obtener mejor rendimiento
y caracteristicas de seguridad.

e Proponer mejora continua a nivel de disefio que potencialicen el rendimiento de lared y de
los data center.

e Dentro de las plataformas administradas estan Swiches Cisco 4500, 3750, 2960, routers
7200 VXR, ASR1000, series 2900, 2800, 1800. Equipos Fortinet FortiGate 1500D, 12408,
FortiAnalyzer 1000D, DNS's.

La presente certificacion se expide a solicitud del interesado, el 28 DE MAYO DE 2019.

Atentamente,

SONIA ALEXANDRA LEON OSPINA
HUMAN RESOURCES DIRECTOR

Gilat Colombia S.A ESP.

830.062.000-7

A subsidiary of Gilat Satellite Networks Ltd.
Calle 93 No I1-26Pso 5

Tel +57 | 744 94%4

Fax +57 | 744 9496

Bogotz, D.C.



El emprendimiento = minhacienda

es de todos

ANEXO No. 10
AUTORIZACION PRESENTACION HOJA DE VIDA DEL RECURSO HUMANO PROPUESTO

Yo MAURICIO GOMEZ ANDRADE , identificado con la Cédula de Ciudadania No.
80.165.517 , autorizo a la sociedad (Nombre del  proponente)
BGH COLOMBIA SAS , para que presente mi hoja de vida en el rol de

(nombre del rol al que se presenta) INGENIERO CCIE EI , en el proceso de seleccion

No. MHCP-SIE-15-2020, que adelanta el Ministerio de Hacienda y Crédito Publico, con el objeto de “Contratar
el servicio de soporte y mantenimiento técnico, apoyados por programas de soporte del fabricante, de los
equipos activos y de gestion de red de area local - LAN e inalambrica del Ministerio de Hacienda y Crédito
Publico”.

De igual manera autorizo para que la informacién contenida en mi hoja de vida sea verificada por el Ministerio
de Hacienda y Crédito Publico, para efectos de la evaluacion de la propuesta presentada por la sociedad antes
sefialada.

Asi mismo autorizo al Ministerio de Hacienda y Crédito Publico, para el tratamiento de mis Datos Personales
a que haya lugar, con oeasion de la propuesta presentada, en los términos sefialados en la ley 1581 de 2012.

Firma

Proyecto Pliego de Condiciones del proceso de Seleccion Abreviada para la Adquisicion de Bienes y Servicios de Caracteristicas Técnicas Uniformes
y de Comun Utilizacién — Subasta MHCP-SIE-15-2020, cuyo objeto consiste en: “Contratar el servicio de soporte y mantenimiento técnico,
apoyados por programas de soporte del fabricante, de los equipos activos y de gestion de red de area local - LAN e inalambrica del
Ministerio de Hacienda y Crédito Publico”.
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Se presto el servicio de atencion técnica en el que recibieron y registraron los requerimientos o incidenteg
reportados por el Ministerio de Hacienda y Crédito Pablico. El registro incluird minimo los datos de fecha
hora, descripcion y nimero de caso asignado, este Gltimo se utilizard para identificar y hacer seguimiento de
caso.

Para el mes de Julio se generaron 3 casos de soporte al NOC de BGH para el contrato 3.390-2020, los cualeg
corresponden a 2 incidentes y 1 requerimiento.

Incidentes Julio

Cambio de direccionamiento Ip 28/07/2021 Cerrado Henry Valencia
6023 publica portal wiffi 01 y 05 06:43:49 p. m.
6045 Revision de backups red LAN 30/07/2021 Cerrado Orlando Soto
Ministerio de Hacienda 12:57:43 p. m.

Incidente No: 6023

Fecha Apertura: 28/07/2021 06:43 p. m.

Estado: Cerrado

Especialista a cargo: Henry Valencia

Asunto: Cambio de direccionamiento Ip publica portal wiffi 01y 05

Solucion: Se realiza la verificacién y se identifica que no hay que realizar cambio de
direccion IP sobre el equipo Cisco ISE, pero si sobre la WLC. Se realizan las pruebas
correspondientes y todas son satisfactorias.

Incidente No: 6045

Fecha Apertura: 30/07/2021 12:57 p. m.

Estado: Cerrado

Especialista a cargo: Orlando Soto

Asunto: Revision de backups red LAN Ministerio de Hacienda

Solucidn: Se realizo la revision de la politica de backup, y se identifico que la
misma se ejecuta todos los domingos a las 23H. Luego se realiz6 la descarga de
un nuevo archivo comprimido de todos los equipos respaldados, y se pudo
evidenciar que si se encontraban los archivos de respaldo de los equipos
10.190.2.21 y 10.190.3.21. Adicionalmente, se le notific6 que para sacar el
respaldo de la herramienta Cisco Prime, se debe generar un snapshot desde la
plataforma de virtualizacién. Y dicho snapshot pudiera tomarse con la
recurrencia que el cliente defina. Para la herramienta cisco ISE, se va realiz6
una configuracion de un servidor FTP temporal, sobre el cual se estaran
tomando los respaldo del la misma.

Requerimientos Julio

Extraccion de informacidn para 22/07/2021 Cerrado Orlando Soto
presentacion de Informe Julio 10:49:09 a. m.

3169




BGH v

Requerimiento No: 3169

Estado: Cerrado

15

05

Fecha Apertura: 22/07/2021 10:49 p. m.

Especialista a cargo: Orlando Soto

Asunto: Extraccion de informacién para presentacién de Informe Julio
Solucion: Se ejecutd con éxito toda la extraccién de
informacion requerida para la elaboracion del informe.

Gréfica: Casos Registrados en Julio

Tipificacién de casos

Julia

m Incidentes  m Requerrnientos
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La Revisora Fiscal NANCY RUSINQUE MORENO identificada con Cédula de
Ciudadania No.52.557.880 de Bogota y T.P. No. 102167-T, designada por
Soluciones Corporativas Inteligentes SAS

Para dar cumplimiento a lo previsto en el articulo 23 de la Ley 1150 de 2007, Ley 828
de 2003 y en concordancia con el articulo 50 de la Ley 789 de 2002.

CERTIFICA

Que la sociedad BGH Colombia S.A.S identificada con Nit.900.322.971-3 se encuentra
al dia con los aportes correspondientes a todas las obligaciones que a la fecha y a los
seis (6) meses anteriores a esta fecha, ha adquirido con:

v' Sistema de Seguridad Social en Salud

Riesgos Profesionales

Sistema de Seguridad Social en Pensidn

Cajas de Compensacién Familiar

Instituto Colombiano de Bienestar Familiar - ICBF
Servicio Nacional de Aprendizaje — SENA

ANENENENEN

Que a la fecha se encuentra a paz y salvo con las entidades de Seguridad Social
(Salud, Pensidn) y aportes parafiscales.

Dada en Bogota D.C., a los doce (12) dias del mes de Agosto de 2021

D
I

NANCY RUSINQUE MORENO

Revisora Fiscal

T.P. 102167-T

Designada por Soluciones Corporativas Inteligentes SAS
Tel.3170010 Cel.3204200294
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