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Codigo: Apo.4.1.4Fr002

El emprendimiento Minhacienda
es de todos Fecha 19/11/2012
Apo.414 Fr.002 Cumplido para Pago Version 5
PARA: SUBDIRECCION FINANCIERA Y GRUPO DE CONTRATOS RADICADO No.: CP - COES

DATOS GENERALES DEL CONTRATO -
No.Compromiso

CONTRATO, ORDEN O CONVENIO No. 8 . 369 i zm%%ll " |

N .
NIT O DOCUMENTO DE IDENTIFICACION DEL CONTRATISTA 7164619 ! ad|CadO . 2_2022_023837

D +A NN A -l : H P | NN\ N\7.N4
OBJETO DEL CONTRATO, ORDEN O CONVENIO PRESTACION DE SERVICIOS PROFESIONALES A LA DIREQYON abe A Eone bdiMCE U ITOECKRROM € DEJACTVIDADES
TECNICAS INHERENTES A LA IMPLEMENTACION DEL MODELO CONCEPTUAL QUE IMPACTEN A LA SOLUCION SIIF NACION Y|
DEMAS SOLUCIONES DE SOFTWARE RELACIONADAS CON EL MISMO, EN EL MARCO DEL PROYECTO ;ADECUACION DEL SIIF]
NACION A NORMAS, CONCEPTOS Y ESTANDARES NACIONALES E INTERNACIONALES BOGOTA
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o
>
©
g FECHA DE SUSCRIPCION DEL CONTRATO, ORDEN O CONVENIO ‘ 17/12/2021 ‘
§ NOMBRE CONTRATISTA UOHN EDUARDO SANTOYO AVILA
(=
‘E VR CONTRATO MAS ADICIONES 101 ,024,588.00‘ ADIC ‘ 33,473,819.0(1 COTR ‘ 67,550,769.00
o]
.S FECHA DE INICIO: 22/12/2021
g c clo /12120 TOPE MINIMO DE SEGURIDAD SOCIAL
3 FECHA DE TERMINACION: 21/11/2022
3 c clo /1120 1.B.C. SALUD PENSION ARL.
§ 3,618,791 ‘ ‘ 452,300 ‘ ‘ 579,000 ‘ ‘ 18,900
& R
YALOR PAGADO: 38,902,005.00 VALOR PENDIENTE POR EJECUTAR: 62,122,583.00 % EJECUCION: 39
£
I Adiciones y/o Cesiones del Contrato
Rdicion No. 1 Fecha Adicion 25/05/2022 Desde 01/08/2022 Hasta ~ Tiempo Adicion ~ Objeto: OTROSI NO. 1 MEDIANTE EL CUAL SE PRORROGA EL PLAZO DE EJECUCION Y
@ 21/11/2022 0anos -3 SE ADICIONA EL VALOR DEL CONTRATO NO 3.369-2021
% meses y 21 dias
%’ DATOS ESPECIFICOS DEL PAGO
(-8“ Tipo de Condicion
£ Pago No. de Pago Aclaracion Vr.Pago Iva Aplicado Valor lva Amor Anticipada Total a Pagar
IEd:FORME NO. 6 PERIODO  DEL 01 AL 31 DE 9,046,978.00 0% .00 9,046,978.00
S MAYO DEL 2022
£ TOTALES 9,046,978.00 .00
2
© TOTAL A PAGAR ‘ 9,046,978.0%
3
S PERIODO PAGADO - APORTES SEGURIDAD SOCIAL MAYO DEL ANO 2022 PLANILLA No. ‘7839723492 ‘

Anexos y No. de Folios

Factura |:| Cuenta de Cobro |:| Declaracion juramentada Seguridad Social
E Entrada a Almacen |:| Constancias de pago de la seguridad social
Total de Folios Anexos

EXPEDIENTE 12/2022/FACTELEC CTO. 3.369-2021 - JOHN EDUARDO SANTOYO AVILA

Otros Anexos o Folios

En calidad de Supervisor/Interventor del contrato enunciado, certifico que he verificado el cumplimiento a satisfaccion de las obligaciones que emanan del contrato, la acreditacion del pago de
obligaciones con el sistema de seguridad social integral y las cifras y valores corresondientes al periodo certificado para el reconocimiento del pago que por este instrumento se acredita

Se firma a los 1 dias del mes de Junio del afio 2022

SUPERVISORES Y/O INTERVENTORES

FIRMA:

NOMBRE: PIEDAD CASTRO CASTRO
CARGO: ASESORA

CEDULA: 51759269

Firmado digitaimente por:PIEDAD CASTRO CASTRO
ASESOR
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1. CONDICIONES DEL CONTRATO

Namero de Contrato: 3369-2021

Nombre del Contratista: JOHN EDUARDO SANTOYO AVILA

Periodo informe: Del 01 de Mayo de 2022 al 31 de Mayo de 2022
Supervisor: Piedad Castro Castro

Area perteneciente: Direccion de Tecnologia

2. OBJETO DEL CONTRATO

Prestacion de servicios profesionales a la Direccion de Tecnologia en el desarrollo de actividades
técnicas inherentes a la implementacion del modelo conceptual que impacten a la Solucion SIIF Nacion
y demas soluciones de software relacionadas con el mismo, en el marco del proyecto “Adecuacion del
SIIF Nacién a normas, conceptos y estandares nacionales e internacionales Bogota”.

3. OBLIGACIONES DEL CONTRATO, ACTIVIDADES EJECUTADAS Y PRODUCTOS
ENTREGADOS

Para el logro del objeto del contrato, desarrollé las siguientes actividades enmarcadas dentro del plan
de trabajo que esta ubicado en la herramienta Project Server, en la URL
http://projectserver/pwa_siif/projects.aspx

Las evidencias de cédigo fuente y actividades ejecutadas estan contenidas dentro del servidor TFS
en la siguiente URL http://mh-tfssa10:8080/tfs/DefaultCollection.

La evidencia digital del Cumplido para Pago con sus anexos se encuentran radicados en el sistema
SIED y SECOP 2


http://projectserver/pwa_siif/projects.aspx
http://mh-tfssa00:8080/tfs/DefaultCollection
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OBLIGACIONES DESCRIPCION DE [AVANCE Y RUTA DE EVIDENCIA DE [ESTADO
ESPECIFICAS Y LAS TAREAS LA DOCUMENTACION QUE
PRODUCTOS DEL SOPORTA LA ACTIVIDAD
CONTRATISTA
Efectuar la correccion de (275036 - Cddigo del Hallazgo: 274430 Realizado
los incidentes presentados|Task 1.4 a: Descripcion del Hallazgo: EPG199 — No
durante la operacion de la |[EPG199 — No guarda la transaccion.
solucion SIIF Nacion y las |guarda la Cambio realizado: Se actualiza la
soluciones de software transaccion version del elogic con la usuaria y
relacionadas con el funciond correctamente.
mismo. Impacto del Cambio: N/A.
Change set: N/A.
Proyecto: $/SIIFQA_VS2013 V12.1.1
Efectuar la correccion de 275245 - Cddigo del Hallazgo: 270037 Realizado
los incidentes presentados|Task 1.4 a: Descripcion del Hallazgo: 7.10 X-
durante la operacion de la |7.10 X-AspNet- AspNet-Version Response Header
solucion SIIF Nacion y las |Version Response  |(SP).
soluciones de software Header (SP) Cambio realizado: Se modificé para
relacionadas con el evitar la filtracion de informacion a
mismo. través de los campos de encabezado
de respuesta HTTP &quot;X-AspNet-
Version&quot; / &quot;X-AspNetMvc-
Version&quot;.
Impacto del Cambio: Solo en lo
concerniente al hallazgo.
Change set: Desarrollo: 128073,
128076, QA V12.1.1: 128075, 128077.
Proyecto: $/SIIFQA_VS2013 V12.1.1
Efectuar la correccion de 275094 - Cddigo del Hallazgo: 270036 Realizado
los incidentes presentados|Task 1.4 a: Descripcion del Hallazgo: 7.9

durante la operacion de la
solucién SIIF Nacién y las
soluciones de software
relacionadas con el
mismo.

7.9 Incompleto o no
Cache-control y
sistema de
encabezado HTTP
Pragma (CP)

Incompleto o no Cache-control y
sistema de encabezado HTTP Pragma
(CP).

Cambio realizado: Se modifica para
establecer apropiadamente los
encabezados.

Impacto del Cambio: Solo en lo
concerniente al hallazgo, se debe
solicitar la instalacion de la pagina
adjunta, en JUNIPER, en cada
ambiente.

Change set: Desarrollo: 127937, QA
V12.1.1: 127938.

Proyecto: $/SIIFQA_VS2013 V12.1.1
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OBLIGACIONES DESCRIPCION DE [AVANCE Y RUTA DE EVIDENCIA DE [ESTADO
ESPECIFICAS Y LAS TAREAS LA DOCUMENTACION QUE
PRODUCTOS DEL SOPORTA LA ACTIVIDAD
CONTRATISTA
Efectuar la correccion de 274472 - Cddigo del Hallazgo: 270034 Realizado
los incidentes presentados|Task 1.4 a: Descripcion del Hallazgo:7.7
durante la operacion de la |7.7 Divulgacion de la|Divulgacion de la marca de hora — Unix
solucion SIIF Nacion y las {marca de hora — (SP-CP).
soluciones de software Unix (SP-CP) Cambio realizado: Se confirma que los
relacionadas con el datos de marca de hora no son
mismo. sensibles.
Impacto del Cambio: N/A.
Change set: N/A.
Proyecto: $/SIIFQA_VS2013 V12.1.1
Efectuar la correccion de 274557 - Cddigo del Hallazgo: 270035 Realizado
los incidentes presentados|Task 1.4 a: Descripcion del Hallazgo: 7.8 El
durante la operacion de la 7.8 El servidor servidor divulga informacién mediante
solucion SIIF Nacion y las |divulga informacién |[un campo(s) de encabezado de
soluciones de software mediante un respuesta HTTP ""X-Powered-By""
relacionadas con el campo(s) de (SP).
mismo. encabezado de Cambio realizado: Se modifica para
respuesta HTTP evitar la divulgacion de informacion.
""X-Powered-By" |Impacto del Cambio: Solo en lo
(SP) concerniente al hallazgo.
Change set: Desarrollo: 127856, QA
V12.1.1: 127857.
Proyecto: $/SIIFQA_VS2013 V12.1.1
Efectuar la correccion de 275983 - Cadigo del Hallazgo: 270028 Realizado
los incidentes presentados|Task 1.4 a: Descripcion del Hallazgo: 7.4 Cookie
durante la operacion de la [7.4 Cookie No No HttpOnly Flag (CP).

solucion SIIF Nacién y las
soluciones de software
relacionadas con el
mismo.

HttpOnly Flag (CP)

Cambio realizado: Se modificaron mas
de 38 componentes a los que se le
aplicé la bandera de HttpOnly dentro de
SIIF y se aplico la bandera, a todas las
cookies, en la pagina de login de
JUNIPER, no se encuentran mas
cookies en el sistema para aplicarles la
bandera, si sigue saliendo la alerta en
la herramienta de OWASP podria ser
alguna cookie propia de JUNIPER pero
se consulto con el encargado y no se
encontré dicha cookie, ya que la alerta
es clasificada como LOW y no se
encuentra mas cookies a modificar es
posible que siga saliendo esa alerta en
la aplicacion de OWASP.

Impacto del Cambio: N/A.

Change set: Desarrollo: N/A.

Proyecto: $/SIIFQA_VS2013V12.1.1
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OBLIGACIONES DESCRIPCION DE [AVANCE Y RUTA DE EVIDENCIA DE [ESTADO
ESPECIFICAS Y LAS TAREAS LA DOCUMENTACION QUE
PRODUCTOS DEL SOPORTA LA ACTIVIDAD
CONTRATISTA
Efectuar la correccion de 275989 - Cddigo del Hallazgo: 270036 Realizado
los incidentes presentados|Task 1.4 a: Descripcion del Hallazgo: 7.9
durante la operacion de la |7.9 Incompleto o no |Incompleto o no Cache-control y
solucion SIIF Nacion y las |Cache-control y sistema de encabezado HTTP Pragma
soluciones de software  |sistema de (CP).
relacionadas con el encabezado HTTP |Cambio realizado: Se revisa y se
mismo. Pragma (CP) encuentra que no se instalo la pagina
de JUNIPER (que esta adjunta) en el
ambiente donde se probo.
Impacto del Cambio: N/A.
Change set: Desarrollo: N/A.
Proyecto: $/SIIFQA_VS2013 V12.1.1
Efectuar la correccion de (275618 - Cddigo del Hallazgo: 270026 Realizado
los incidentes presentados|Task 1.4 a: Descripcion del Hallazgo: 7.3 Ausencia
durante la operacién de la [7.3 Ausencia de de fichas (tokens) Anti-CSRF (SP-CP).
solucion SIIF Nacion y las [fichas (tokens) Anti- |Cambio realizado: Se aplicaron las
soluciones de software CSRF (SP-CP) recomendaciones dadas para asegurar
relacionadas con el las cookies pero la implementacion de
mismo. tokens es algo que limita la
herramienta, se planea hacerlo en la
proxima version de SIIF (G3), por lo
cual seguira saliendo la recomendaciéon
al ejecutar la herramienta de OWASP.
Impacto del Cambio: N/A.
Change set: Desarrollo: N/A.
Proyecto: $/SIIFQA_VS2013 V12.1.1
Efectuar la correccion de (275701 - Cddigo del Hallazgo: 270042 Realizado
los incidentes presentados|Task 1.4 a: Descripcion del Hallazgo: 7.12

durante la operacion de la
solucion SIIF Nacién y las
soluciones de software
relacionadas con el
mismo.

7.12 Cleartext
Password over
HTTP (SP)

Cleartext Password over HTTP (SP).
Cambio realizado: Este hallazgo se
presenta al hacer la prueba sin
JUNIPER, por eso aparece HTTP y no
HTTPS.

Impacto del Cambio: N/A.

Change set: N/A.

Proyecto: $/SIIFQA_VS2013 V12.1.1
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OBLIGACIONES DESCRIPCION DE [AVANCE Y RUTA DE EVIDENCIA DE [ESTADO
ESPECIFICAS Y LAS TAREAS LA DOCUMENTACION QUE
PRODUCTOS DEL SOPORTA LA ACTIVIDAD
CONTRATISTA
Efectuar la correccion de 275702 - Cddigo del Hallazgo: 270045 Realizado
los incidentes presentados|Task 1.4 a: Descripcion del Hallazgo: 7.12
durante la operacion de la |7.13 Session Cookie |Cleartext Password over HTTP (SP).
solucion SIIF Nacion y las |Without Secure Flag |Cambio realizado: Solucionado con el
soluciones de software (SP) hallazgo 270028.
relacionadas con el Impacto del Cambio: N/A.
mismo. Change set: Desarrollo: 127430, QA

V12.1.1: 127431.

Proyecto: $/SIIFQA_VS2013 V12.1.1
Efectuar la correccion de 275483 - Cddigo del Hallazgo: 270039 Realizado
los incidentes presentados|Task 1.4 a: Descripcion del Hallazgo: 7.11 No se
durante la operacion de la |7.11 No se encuentra encabezado X-Content-
solucion SIIF Nacién y las |encuentra Type-Options Header (CP).
soluciones de software encabezado X- Cambio realizado: La solucion para
relacionadas con el Content-Type- este hallazgo menor ya se encuentra
mismo. Options Header implementada en el sistema, se corrige

(CP) un pequefio error en dicha

implementacion.

Impacto del Cambio: Solo en lo

concerniente al hallazgo.

Change set: Desarrollo: 128158, QA

V12.1.1: 128159.

Proyecto: $/SIIFQA_VS2013 V12.1.1
Efectuar la correccion de (275036 - Cddigo del Hallazgo: 274430 Realizado
los incidentes presentados|Task 1.4 a: Descripcion del Hallazgo: EPG199 — No
durante la operacion de la [EPG199 — No guarda la transaccion.
solucion SIIF Nacién y las |guarda la Cambio realizado: Se actualiza la

soluciones de software
relacionadas con el
mismo.

transaccion

version del elogic con la usuaria y
funcioné correctamente.

Impacto del Cambio: N/A.

Change set: N/A.

Proyecto: $/SIIFQA_VS2013 v12.1.1
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OBLIGACIONES DESCRIPCION DE [AVANCE Y RUTA DE EVIDENCIA DE [ESTADO
ESPECIFICAS Y LAS TAREAS LA DOCUMENTACION QUE
PRODUCTOS DEL SOPORTA LA ACTIVIDAD
CONTRATISTA
Mantener actualizado el |276137 - Mantener actualizado el ambiente para [Realizado
ambiente para Task 4: implementar desarrollos
implementar desarrollos. |Mantener

actualizado el

ambiente para

implementar

desarrollos
Entregar el informe sobre (276138 - Se elabora y entrega informe de Realizado
las actividades realizadas |Task 5: ejecucion y supervisiéon contractual del

de manera mensual o
proporcional por fraccion
del mes a partir del inicio
del contrato

Informe de Mayo de
2022

mes de Mayo de 2022 junto con los
anexos (cumplido del mes, declaracion
juramentada, planilla para pagos y
otros anexos), los cuales se dejan
radicados en el sistema SIED y SECOP
2, y se radica de forma fisica en las
dependencias asignadas.

En mi calidad de supervisor del contrato me permito avalar el contenido del informe y el
avance en la ejecucion del mismo de acuerdo a lo descrito.

El contrato no presenta a la fecha dificultades en su ejecucion, ni situaciones exdgenas que
afecten el normal desarrollo del mismo.

FIRMA SUPERVISOR

Piedad Castro Castro

Asesor 1020 - 10
C.C.:51.759.269




