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Apo.4.1.Fr.002 Cumplido para Pago

Hacienda
Codigo: | Apo.4.1.Fr002 Fecha 31/01/2023 Version| 6
CONS
PARA: SUBDIRECCION FINANCIERA Y GRUPO DE CONTRATOS RADICADO No.: CP - 12
DATOS GENERALES DEL CONTRATO

3 358 - 2023

ICONTRATO, ORDEN O CONVENIO No. .

NIT O DOCUMENTO DE IDENTIFICACION DEL CONTRATISTA 901737576

OBJETO DEL CONTRATO, CONTRATAR EL SERVICIO DE ADMINISTRACION Y OPERACION DEL CENTRO DE DATOS ALTERNO

IORDEN O CONVENIO DE LOS SERVICIOS Y APLICATIVOS DEL MINISTERIO DE HACIENDA Y CREDITO PUBLICO
DESPLEGADOS EN LA NUBE DE AZURE Y EN LA NUBE ORACLE. No.Compromiso
134023
FECHA DE SUSCRIPCION DEL CONTRATO, ORDEN O CONVENIO 14/08/2023
ICONSORCIO SONDA CENTRO ALTERNO MHCP 2023 2,400,974,829.05|
NOMBRE CONTRATISTA SALDO
ALOR DEL CONTRATO 3,836,908,922.00
'ALOR ADICIONES
.00|
FECHA DE INICIO: 24/08/2023
FECHA DE TERMINACION: 31/05/2025
'ALOR PAGADO: 1,435,934,092.95 VALOR PENDIENTE POR EJECUTAR: 2,400,974,829.05 % EJECUCION: 37
DATOS ESPECIFICOS DEL PAGO
Tipo de condicion Aclaracion Amortizacion
I 1zaci
Pago No. de Pago del Valor.Pago Iva Aplicado Valor lva Anticipada Total a Pagar
FACTURA NO. FE15 CONDICION SERVICIO DE 141,553,142.00 19 % 26,895,096.98 168,448,238.98
DE PAGO ADMINISTRACIO
N'Y OPERACION
DEL\\CENTRO
DE DATOS
ALTERNO YDE
LOS SERVICIOS
Y APLICATIVOS
DEL MHCP
DESPLEGADOS
EN LA NUBE DE
AZURE Y EN LA
NUBE DE
ORACLE. MES
DE JULIO DE
2024
TOTALES 141,553,142.00 26,895,096.98
TOTAL A PAGAR 168,448,238.98

Anexos y No. de Folios

Factura

Otros Anexos o Folios

Cuenta de Cobro |:| Declaracion juramentada Seguridad Social
Entrada a Almacen |:| Constancias de pago de la seguridad social 3

Total de Folios Anexos 11

En calidad de Supervisor/Interventor del contrato enunciado, certifico que he verificado el cumplimiento a satisfaccion de las obligaciones que emanan del contrato, la acreditacion del pago de
obligaciones con el sistema de seguridad social integral y las cifras y valores corresondientes al periodo certificado para el reconocimiento del pago que por este instrumento se acredita

SUPERVISORES Y/O INTERVENTORES

Firmado digitalmente por RIOS

RIOS ROSALES ROSALES RICARDO FERNELIX
RICARDO FERNELIX Fecha: 2024.09.23 13:47:58
-05'00"

FIRMA:

NOMBRE: RICARDO FERNELIX RIOS ROSALES
ICARGO: DIRECTOR TECNICO

CEDULA: 13514564

Firmado digitalmente por
BERTEL OTALORA BERTEL OTALORA

CLARA LILIANA CLARA LILIANA
FIRMA:

NOMBRE: CLARA LILIANA BERTEL OTALORA
CARGO: SUBDIRECTORA
CEDULA: 35195419

CON_R3041
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e Firmado digitalmente por
Jaime Alberto Molina
Suérez
FIRMA:

NOMBRE: JAIME ALBERTO MOLINA SUAREZ

ICARGO: ASESOR SUBDIRECCION ADMINISTRACION DE RECURSOS
[TECNOLOGICOS

ICEDULA: 79279559
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NIT 901737576 -2 CONSORCIO SONDA CENTRO ALTERNO MHCP 2023
AVENIDA CARRERA 45 NO. 118-68

EDIFICIO SONDA Autorizacién de numeracion de facturacion electrénica
et adm eo@sonda.com No. 18764079237492 de 10/09/2024 al 10/09/2025
Bogota, D.C Habilita numeracion de:
RESPONSABLE VA - NO GRANDE CONTRB - No. 15.al 100
- UY ENTE ACTIVIDAD ECONOMCA: I . .
6202 TARIFA ICA:6,9*1000 PORCENTAJE DE PARTICIPACION DE CADA MBVBRO: Responsabllldad Fiscal: R-99-PN No Apllca - Otros
SONDA DECOLOVBIA S.A.: 80% NIT 830.001.637-7 SONDA S.A.: 20% NIT
900.911.409-2
Cliente: MINISTERIO DE HACIENDA Y -
CREDITO PUBLICO Factura electréonica de venta NoFE15
Fecha de emision: 18/09/2024 02:37:56 PM
Fecha de validacion DIAN: 18/09/2024 02:38:04 PM
NIT 899999090 - 2 Fecha de vencimiento: 18/10/2024
Direccion: CR86C 38 ;
Plazo (Dias): 30
Cédigo cliente: 1795 Codigo de moneda: COP
Teléfono: 3811700 Tasa Cambio
Direccion Despacho: Orden de compra 3.358.-2023
Contacto: Remisién
Ciudad: Bogota D.C. - BOGOTA Pedido
Departamento: Bogota D.C. Asesor GARZON TRUJILLO
Pais: COLOMBIA Aviso de Recibo
Referenci — Unidad de : .. | Cargosy Rte
Item a Descripcion Cant. Medida Precio Unitario Descuento Impuestosl Fe Total
A\CONTRATO : CONTRATO 3.358.-2023
Contratar el senicio de administracion y
operacién del\\Centro de Datos Alterno yde los $
1 | 179-NEG senicios yaplicativos del Mnisterio de 1.00 unidad |141.553.1420| $0,00 IVA(19%) 168.448.238.98
Hacienda ZCrédito Publico desgle ados en la 0 0,290,
nube de AZURE yen la nube LE Mes
Julio
Total de items: 1
Observaciones: Subtotal: $ 141.553.142,00
Jaime Alberto Molina Suarez
Total IVA $ 26.895.096,98
Son: CIENTO SESENTAY OCHO MILLONES CUATROCIENTOS
CUARENTA'Y OCHO MIL DOSCIENTOS TREINTAY OCHO CON
L_NOVENTA Y. OCHO
Forma de pago: Crédito Impuestos: $ 26.895.096,98
Medio de pago: Transferencia Crédito Bancario Retenciones: $0,00
Descuentos de la factura: $ 0,00
Cargos de la factura: $ 0,00
Anticipos: $ 0,00
Total: $ 168.448.238,98
Neto a pagar: $ 168.448.238,98

Este documento corresponde a la representacion grafica de una factura electronica de venta. Confirme el CUFE
mediante lectura de este cédigo bidimensional:

CUFE d6b0f98ce515bf64745f54cc5564b4a860d4c057e5ad05f914aa9d8a443b63bc10a5a522b28 130fca3 14a0ee3cb70fbb

Proveedor tecnolégico: Comercio Electronico en CENET S.A. NIT 830057860 Software: misfacturas
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1. CONDICIONES DEL CONTRATO
Nimero de Conirate: 3.358-2023
Nombre del Contrafista: CONSORCIC SONDA - CENTRO ALTERNO MHCP 2023
Periodo informe: julio 2024
Stpervisores: Ricardo Fernelix Rios Rosales
Clara Liliana Bertel Otalora

) Jaime Alberto Molina Suarez
Area pertenecients: Direccién de Tecnclogia
2. OBJETO DEL CONTRATO

Condratar el servicio de administracion y cperacion del Centrc de Dalos Allerno y de los servicios y
aplicativos de! Ministeric de Haclenda y Crédito Plblice desplegados en la nube de AZURE y en la nube
ORACLE

3.

OBLIGACIONES DEL CONTRATQ, ACTIVIDADES EJECUTADAS Y PRODUCTOS ENTREGADOS

ADMINISTRACION Y OPERACION SERVICIO EN LA NUBE

1) Administrar, operar y mantener en funcionamiento fa contingencia de los siguientes servicios
configurados en ia nube de Microsoft - AZURE en coordinacion con &f personal de {a Direccion de
Tecnologla de la Entidad:

+  Servicios de Directorio Activo, ONS (MS Windows)

«  Servicic de DNS externo

+  Sistema Integrade Informacion financiera — SiF Nacién
»  Sistema de Presupueslo y Gire de Regalias - SPGR

+  Aplicaciones Net

+  Portal de Transparencia Economica - PTE

«  Servidor de Archivos

2) Administrar, operar y mantener en funcionamiento ia contingencia de los siguienies servicios
canfigurados en fa Nube de ORACLE en coordinacién con el personal de la Direccién de Tecnologia
de ia Enfidad;

Aplicaciones WEB - Piatafcrma Oracle
+  Servicio de Portales Corporativos Web MHCP (Oracie Portal)
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3} Adminisirar, operar y maniener en funcionamiento, en coordinacion con el personal de fa Direccidn de
Tecnologia de la Entidad fos servicios desplegados en AZURE, tales como:
» Portal de Transparencia Econdmica - PTE
» Porial estadistico (reportes en Power Bl)
» Gistema Federado de Validacién SISFEVAL (Reporie de informacidn de entidades bancarias de
movimiento de cuenfas maesiras de las entidades del Estado)
« Modelos analiticos de Iz Direccién de Apoyo Fiscal
« Funcionalidad de Redes Sociales
Validador de Factura Flectronica
s Clave Presupuestal

Avance: Se reslizaron todas las actividades que se relacionan en el informe de gestion mensual de los

servicias contratados, el cual se incluye digitaimente en la siguiente ruta:
Yiminhaciendalcedin\ DT\SART\CentroComputo\ContratosC DAV3358-2023\02 Informestinformes_Mensuales

La infraestruciura tecnolégica que soperta los servicios de sitio allerno presentaron la siguiente
dispenibilidad durante este periodo

[ ‘ DESCRIPCION ' Julio 2024

horas-| horas- % .
mes | indispon. | Disponib, | descuento

Servicios de Directorio Activo, DNS (MS Windows) | 744 0 100,00% 0,0%

SERVICIO CENTRO ALTERNQO DE DATOS

1

2 | Senvicio de DNS externo 744 0 100,00% | 0.0%

3 Slstgma integrado informacion financiera - SIIF | 744 o 100,00% 0.0%

acion

4 | Sistema de Presupuesto y Giro de Regalias - $PG | 744 ) 100,00% 0,0%

5 | Aplicaciones WEB - Plataforma Oracle 744 0 100,00% 0,0%

6 |Aplicaciones .Net 744 0 10000% | 0.0%
Sewvicio de Portales Corporativos Web MHCP| 744 0 "

7 (Oracle Portal 0 100,00% 0,0%

& | Servicio Servidor de Archivos 744 ] 100,00% 0.0%

8 | Servicio Portal de Transparencia Econdmica 744 0 100,00% 0,0%

Durante el presente mes no se realizaron pruebas de servicios en sitio alterno.

Siguen pendientes las pruebas semesirales de los servicios:
» Sistema integrado Informacién financiera - SIIF Nacion
» Sistema de Presupuesto y Giro de Regalias ~ SPG
+ Aplicaciones WEB - Plataforma Oracle
+  Apiicaciones Net
s Senvicio de Portales Corporativos Web MHCP
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Los ofros servicios en la nube presentaron la sigufente disponibitidad:

" 'DESCRIPCION Julio 2024
SERVICIOS O APLICACIONES EN NUBE horas- | horass | % b
- mes | indispon, | Disponib. | descuento

Postal estadistico (reportes en Power Bl 744 0 160,00% 0
Sistema Federado de Validacian SISFEVAL 744 0 100,00% 0
Modelos analitices de la Diracelon de Apays Fiscal 744 0 100,00% 0
Porial de Transparencia Econdmica - PTE 744 0 400,00% 0
Sisterna Federado de Validacién SISFEVAL 744 0 100,00% 0
Modelos analiticos de la Direccidn de Apoyo Fiscal 744 0 100,00% 0
Funcionalidad de Redes Scciales 744 0 100,00% 0
Validador de Factura Electronica 744 0 100,00% o
Clave Presupuestal - SIIF-G3 744 0 160,00% 0

En este mes se presenté un incidente que se detalla a continuacion:

Dia Hora Dia Hora Dia Hara . . .
Sohcitud Soliciud Atengian Atencidn Solugion | solucitn Salicitante Dezalte Solicitud Bevalie Sotucian
Se da respuesta Indicando
que Ao se ohsarva a nivel
Reparte de gvemto de | de VPN y canal
. Failover en Regalias intermitencia, Previgments
1 24 julio 10:18 a.m. 24ulin i0:364d.m. 24jukip | 10:23am. | Boris Paez Produtcion. Solitits Boris habia indicado gue va
valldar nue paso entre | se habia restablecido e!
las 9:58 y 10:11 am servicio.

En este mes se presentaron 16 requerimienios, de los cuales 15 cumplieron con los niveles de atencion y
solucion pagctados, migniras el reguerimienio solicitado el 2 de julio a ias 9:41 am se penaliza por no tener
ung solucion cportuna debido a que la solucién se dio el 4 de julio a las 10:00 am. Para mayor detalle
consultar la siguiente carpeta; Wminhacienda\cedin\DT\SART\CentroComputo\Contratos CDA3358-
2024102, Informestinformes _Mensuales

Per lo anterior y de acuerdo con lo establecido contractuaimente, se aplica un descuento del 5% sobre el
valor det sesvicio de Administracion y Operagcion de Nube gue corresponde aun descuento de § 5.956.711,80

SERVICIO DE MONITOREQ {(NOC y S0OC)
Ei oferente debera contar con ias herramientas vy la plataforma de su propiedad dedicadas para NOC.

{Network Operations Center), por sus sigias en ingiés y para SOC (Security Operations Center), por sus
siglas en inglés, donde se debera monitorear la salud. de los recursos y servicios configurados en AZURE y
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Con

asi mismo detectar las amenazas cibernéticas que puedan afectar Ias soluciones desplegadas en AZURE y
en la nube ORACLE, obijeto de !a presenie confratacion.

Avance: E! contratista instalé y configurd una solucion de monitoreo para la infraestructura y servicios
configurados en el Centro de Datos Alternc, fa cual esta disponible-en &l NOC de SONDA Colombia S.A.,
ubicada en fa Zona Franca ZF TOWERS PISO 4 _ Avenida Calle 13 # 108 - 85 en la ciudad de Bogota.

EI SOC esta en operacion desde el centro de operaciones de ciberseguridad de Sonda, Defense Center,
encargado del monitoreo, deteccidn, andlisis, reporte y escalamiento de eventos e incidentes de seguridad.
Se integraron 3 fuentes de datos, &f Firewall y dos balanceadores de carga F5 WAF ubicados en la nube
de AZURE, los cuales se esian monitoreando permanentemente;

Consumo nube AZURE

Con respecio a los consumos en la Nube de AZURE, se ve que el nivel de consumo es similar al del mes
anlerior.

Consumo Azure

50000
BOGGO
70000
6000
$48.814,72

$48.731,05

50600 -

404000
30000
20000
10000

O

Consumo nube ORACLE, OCI

respecto  los consumes en la Nube de ORACLE - OC, estos contintian dentro del rango normai.
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Consumo (COP) Ultimos 3 meses Costo OCI -
18,000.800,00 16.937.688,23
16.000.000,00
14,000.000,00
12.000.000,00 10.703.628,35 11.176.200,42
10.008.000,00
2.000.000,00
6.000.000,00
4.500.000,00
2.000.000,00
may-24 ul-24

ENLACES DE COMUNICACION

1) Debe proveer un enlace de internet de minimo 2 Gbps, para la conexion con la solucion de sitic aiterno
de la entidad configurada en la Nube de Microsoft - AZURE y Nube CRACLE para la replicacion de
informacién en linea y labores administrativas.

2) Proveer el servicio de conectividad con el Banco de la Republica mediante-un canal dedicade de
minimo 512 Kbps, para el sarvicio- SEN que interconecta una red Ethernet con Protocote TCP/IP y ctro
canal dedicado de minimo 2 Mbps para los demas servicios WSEBRA (DVC, CUD, CENIT, SEC,
SUBASTAS) que interconecta una red Ethernet con Protocole TCP/P, de {al forma qua la informacion
generada se entregue fisicamente separadas para cada grupo de servicios WSEBRA

3) Paralia conexién al Banco de la Repiblica, la Entidad requiere que el coniratista disponga de 3
equipos de escritorio o portatiles, configurados con ei Rol de pagador (1) y de SEN {2), estos equipos
deben quedar ubicados en el sitic donde lleguen los enlaces de contingencia para conexion con el
Banco de la RepUblica que se estan solicitando.

Avance:

o Eleniace de internat para replica de informacion de 2 GB, se encuentra operando correctamente
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Estado de canal replica Azure MHEP tor TenGigabitfthemel 37174 - Router FP_SONGA_KIURE an IW_OMZ L-PISO- 15 . minhaclenda.red tom Last Month (ut

1+ ol 33, 2024)
Eslado de canal replico Azure MHCP
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Para julio 2024 ef promedic de uso de canal estuvo en 145 Mb representando el 8% del uso def canal de 2GE,
reflejando un pico de 341,36 Mbps el dia 27 de julic sin saturacion, lo cual no genera ninglin tipo de esirés para

el ancho de banda configurado de 2G8.
Los eniaces con ef Banco de la Republica se encuentran instalados y en operacion, se presento

un pico ¢e 12.2 kb lo cual no es representativo.

Lonsumo de Canal for GiganitEthernes 10051 A2 183; Entace MHCE BANREPUBLILA_DDGBOSE an SWDSRISTROL-LONE Lalle 118 fran £ast Menth A 1-Jul 3,

e
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S Average Tratemt b SWOARISTHULIOSE Lane s 15 - Gogatmrfnemert 3T Entace MHACR BaXAEPURLICA ODBOGER

Se present6 un pico de consumo de 7.8 kb el 18 de julio, lo cual no es representativo.
Los 3 equipos de escritorio estan configurados y conectados en jas oficinas de SONDA: como contingencia para

acceso a los servicios de Sebra y SEN def Banco de ia Republica.
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Productos

El costo de los servicios recibidos durante este mes es &l siguiente:

SERVICIO Julie 2024
ol | Tomsmd
Servicio de Monitereo (NOC y SOC) $26.453.486
Canal de'internet 2 GB. $23.850.423
Enlacas con el Banco de [a Replblica (2 enlaces) $3.330.613
Cam’puﬁadores para conexion de SEBRA y SEN del Banco de la $1.631.101
Repliblica {3 equipos)

TOTAL $168.448.238,10

En mi calidad de supervisor del conirato me parmito avalar el contenide delinforme y el avance er ia ejecucion
del mismo de acuerdo ato descrito.

El contrato no presents a lafecha dificultades en su gjgcucion, ni situaciones exdgenas que afecten el normal
‘desarrollo del mismo.

Firnatio digiralmenta por Etrmado
oo 5 Emcs oraom  datmemesor
Fecha ZDZ& 0F 16 1604 49
FERNELIX Sec i CLARA LEUANA CLARA UUANA
Ricardo Fernelix Rios Rosales Clara Liliana Bertel Otalora
SUPERVISOR SUPERVISOR

J—zf Firmado

e A.f  digitalmente por

{jf? ? frulef Jaime Alberto
Molina Suarez

Jaime Alberto Molina Suarez

SUPERVISOR
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1. CONDICIONES DEL CONTRATO
Nimero de Conirate: 3.358-2023
Nombre del Contrafista: CONSORCIC SONDA - CENTRO ALTERNO MHCP 2023
Periodo informe: julio 2024
Stpervisores: Ricardo Fernelix Rios Rosales
Clara Liliana Bertel Otalora

) Jaime Alberto Molina Suarez
Area pertenecients: Direccién de Tecnclogia
2. OBJETO DEL CONTRATO

Condratar el servicio de administracion y cperacion del Centrc de Dalos Allerno y de los servicios y
aplicativos de! Ministeric de Haclenda y Crédito Plblice desplegados en la nube de AZURE y en la nube
ORACLE

3.

OBLIGACIONES DEL CONTRATQ, ACTIVIDADES EJECUTADAS Y PRODUCTOS ENTREGADOS

ADMINISTRACION Y OPERACION SERVICIO EN LA NUBE

1) Administrar, operar y mantener en funcionamiento fa contingencia de los siguientes servicios
configurados en ia nube de Microsoft - AZURE en coordinacion con &f personal de {a Direccion de
Tecnologla de la Entidad:

+  Servicios de Directorio Activo, ONS (MS Windows)

«  Servicic de DNS externo

+  Sistema Integrade Informacion financiera — SiF Nacién
»  Sistema de Presupueslo y Gire de Regalias - SPGR

+  Aplicaciones Net

+  Portal de Transparencia Economica - PTE

«  Servidor de Archivos

2) Administrar, operar y mantener en funcionamiento ia contingencia de los siguienies servicios
canfigurados en fa Nube de ORACLE en coordinacién con el personal de la Direccién de Tecnologia
de ia Enfidad;

Aplicaciones WEB - Piatafcrma Oracle
+  Servicio de Portales Corporativos Web MHCP (Oracie Portal)
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3} Adminisirar, operar y maniener en funcionamiento, en coordinacion con el personal de fa Direccidn de
Tecnologia de la Entidad fos servicios desplegados en AZURE, tales como:
» Portal de Transparencia Econdmica - PTE
» Porial estadistico (reportes en Power Bl)
» Gistema Federado de Validacién SISFEVAL (Reporie de informacidn de entidades bancarias de
movimiento de cuenfas maesiras de las entidades del Estado)
« Modelos analiticos de Iz Direccién de Apoyo Fiscal
« Funcionalidad de Redes Sociales
Validador de Factura Flectronica
s Clave Presupuestal

Avance: Se reslizaron todas las actividades que se relacionan en el informe de gestion mensual de los

servicias contratados, el cual se incluye digitaimente en la siguiente ruta:
Yiminhaciendalcedin\ DT\SART\CentroComputo\ContratosC DAV3358-2023\02 Informestinformes_Mensuales

La infraestruciura tecnolégica que soperta los servicios de sitio allerno presentaron la siguiente
dispenibilidad durante este periodo

[ ‘ DESCRIPCION ' Julio 2024

horas-| horas- % .
mes | indispon. | Disponib, | descuento

Servicios de Directorio Activo, DNS (MS Windows) | 744 0 100,00% 0,0%

SERVICIO CENTRO ALTERNQO DE DATOS

1

2 | Senvicio de DNS externo 744 0 100,00% | 0.0%

3 Slstgma integrado informacion financiera - SIIF | 744 o 100,00% 0.0%

acion

4 | Sistema de Presupuesto y Giro de Regalias - $PG | 744 ) 100,00% 0,0%

5 | Aplicaciones WEB - Plataforma Oracle 744 0 100,00% 0,0%

6 |Aplicaciones .Net 744 0 10000% | 0.0%
Sewvicio de Portales Corporativos Web MHCP| 744 0 "

7 (Oracle Portal 0 100,00% 0,0%

& | Servicio Servidor de Archivos 744 ] 100,00% 0.0%

8 | Servicio Portal de Transparencia Econdmica 744 0 100,00% 0,0%

Durante el presente mes no se realizaron pruebas de servicios en sitio alterno.

Siguen pendientes las pruebas semesirales de los servicios:
» Sistema integrado Informacién financiera - SIIF Nacion
» Sistema de Presupuesto y Giro de Regalias ~ SPG
+ Aplicaciones WEB - Plataforma Oracle
+  Apiicaciones Net
s Senvicio de Portales Corporativos Web MHCP
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Los ofros servicios en la nube presentaron la sigufente disponibitidad:

" 'DESCRIPCION Julio 2024
SERVICIOS O APLICACIONES EN NUBE horas- | horass | % b
- mes | indispon, | Disponib. | descuento

Postal estadistico (reportes en Power Bl 744 0 160,00% 0
Sistema Federado de Validacian SISFEVAL 744 0 100,00% 0
Modelos analitices de la Diracelon de Apays Fiscal 744 0 100,00% 0
Porial de Transparencia Econdmica - PTE 744 0 400,00% 0
Sisterna Federado de Validacién SISFEVAL 744 0 100,00% 0
Modelos analiticos de la Direccidn de Apoyo Fiscal 744 0 100,00% 0
Funcionalidad de Redes Scciales 744 0 100,00% 0
Validador de Factura Electronica 744 0 100,00% o
Clave Presupuestal - SIIF-G3 744 0 160,00% 0

En este mes se presenté un incidente que se detalla a continuacion:

Dia Hora Dia Hora Dia Hara . . .
Sohcitud Soliciud Atengian Atencidn Solugion | solucitn Salicitante Dezalte Solicitud Bevalie Sotucian
Se da respuesta Indicando
que Ao se ohsarva a nivel
Reparte de gvemto de | de VPN y canal
. Failover en Regalias intermitencia, Previgments
1 24 julio 10:18 a.m. 24ulin i0:364d.m. 24jukip | 10:23am. | Boris Paez Produtcion. Solitits Boris habia indicado gue va
valldar nue paso entre | se habia restablecido e!
las 9:58 y 10:11 am servicio.

En este mes se presentaron 16 requerimienios, de los cuales 15 cumplieron con los niveles de atencion y
solucion pagctados, migniras el reguerimienio solicitado el 2 de julio a ias 9:41 am se penaliza por no tener
ung solucion cportuna debido a que la solucién se dio el 4 de julio a las 10:00 am. Para mayor detalle
consultar la siguiente carpeta; Wminhacienda\cedin\DT\SART\CentroComputo\Contratos CDA3358-
2024102, Informestinformes _Mensuales

Per lo anterior y de acuerdo con lo establecido contractuaimente, se aplica un descuento del 5% sobre el
valor det sesvicio de Administracion y Operagcion de Nube gue corresponde aun descuento de § 5.956.711,80

SERVICIO DE MONITOREQ {(NOC y S0OC)
Ei oferente debera contar con ias herramientas vy la plataforma de su propiedad dedicadas para NOC.

{Network Operations Center), por sus sigias en ingiés y para SOC (Security Operations Center), por sus
siglas en inglés, donde se debera monitorear la salud. de los recursos y servicios configurados en AZURE y
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Con

asi mismo detectar las amenazas cibernéticas que puedan afectar Ias soluciones desplegadas en AZURE y
en la nube ORACLE, obijeto de !a presenie confratacion.

Avance: E! contratista instalé y configurd una solucion de monitoreo para la infraestructura y servicios
configurados en el Centro de Datos Alternc, fa cual esta disponible-en &l NOC de SONDA Colombia S.A.,
ubicada en fa Zona Franca ZF TOWERS PISO 4 _ Avenida Calle 13 # 108 - 85 en la ciudad de Bogota.

EI SOC esta en operacion desde el centro de operaciones de ciberseguridad de Sonda, Defense Center,
encargado del monitoreo, deteccidn, andlisis, reporte y escalamiento de eventos e incidentes de seguridad.
Se integraron 3 fuentes de datos, &f Firewall y dos balanceadores de carga F5 WAF ubicados en la nube
de AZURE, los cuales se esian monitoreando permanentemente;

Consumo nube AZURE

Con respecio a los consumos en la Nube de AZURE, se ve que el nivel de consumo es similar al del mes
anlerior.

Consumo Azure

50000
BOGGO
70000
6000
$48.814,72

$48.731,05

50600 -

404000
30000
20000
10000

O

Consumo nube ORACLE, OCI

respecto  los consumes en la Nube de ORACLE - OC, estos contintian dentro del rango normai.
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Consumo (COP) Ultimos 3 meses Costo OCI -
18,000.800,00 16.937.688,23
16.000.000,00
14,000.000,00
12.000.000,00 10.703.628,35 11.176.200,42
10.008.000,00
2.000.000,00
6.000.000,00
4.500.000,00
2.000.000,00
may-24 ul-24

ENLACES DE COMUNICACION

1) Debe proveer un enlace de internet de minimo 2 Gbps, para la conexion con la solucion de sitic aiterno
de la entidad configurada en la Nube de Microsoft - AZURE y Nube CRACLE para la replicacion de
informacién en linea y labores administrativas.

2) Proveer el servicio de conectividad con el Banco de la Republica mediante-un canal dedicade de
minimo 512 Kbps, para el sarvicio- SEN que interconecta una red Ethernet con Protocote TCP/IP y ctro
canal dedicado de minimo 2 Mbps para los demas servicios WSEBRA (DVC, CUD, CENIT, SEC,
SUBASTAS) que interconecta una red Ethernet con Protocole TCP/P, de {al forma qua la informacion
generada se entregue fisicamente separadas para cada grupo de servicios WSEBRA

3) Paralia conexién al Banco de la Repiblica, la Entidad requiere que el coniratista disponga de 3
equipos de escritorio o portatiles, configurados con ei Rol de pagador (1) y de SEN {2), estos equipos
deben quedar ubicados en el sitic donde lleguen los enlaces de contingencia para conexion con el
Banco de la RepUblica que se estan solicitando.

Avance:

o Eleniace de internat para replica de informacion de 2 GB, se encuentra operando correctamente
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Estado de canal replica Azure MHEP tor TenGigabitfthemel 37174 - Router FP_SONGA_KIURE an IW_OMZ L-PISO- 15 . minhaclenda.red tom Last Month (ut

1+ ol 33, 2024)
Eslado de canal replico Azure MHCP
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Para julio 2024 ef promedic de uso de canal estuvo en 145 Mb representando el 8% del uso def canal de 2GE,
reflejando un pico de 341,36 Mbps el dia 27 de julic sin saturacion, lo cual no genera ninglin tipo de esirés para

el ancho de banda configurado de 2G8.
Los eniaces con ef Banco de la Republica se encuentran instalados y en operacion, se presento

un pico ¢e 12.2 kb lo cual no es representativo.

Lonsumo de Canal for GiganitEthernes 10051 A2 183; Entace MHCE BANREPUBLILA_DDGBOSE an SWDSRISTROL-LONE Lalle 118 fran £ast Menth A 1-Jul 3,

e
LConsumo de Cana)
Jud § 2024, G0 arn s 2K 3 D024, TTOS am

i
3 9ikos /\
[
9 kips f 55‘
{
-

[ o H
st ¥ pud

trad 3l 23

B el L ui EA -

5 ke
¥ Jert B At el 9 b 'R wi 12 jgt §5 pat

EJ Average Recetvs 23 SWOSRISTRSLADAT Calle) 14 SyatsSme et A0 Smage WGP BANSERFUBLICA OEEXNE

S Average Tratemt b SWOARISTHULIOSE Lane s 15 - Gogatmrfnemert 3T Entace MHACR BaXAEPURLICA ODBOGER

Se present6 un pico de consumo de 7.8 kb el 18 de julio, lo cual no es representativo.
Los 3 equipos de escritorio estan configurados y conectados en jas oficinas de SONDA: como contingencia para

acceso a los servicios de Sebra y SEN def Banco de ia Republica.
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Productos

El costo de los servicios recibidos durante este mes es &l siguiente:

SERVICIO Julie 2024
ol | Tomsmd
Servicio de Monitereo (NOC y SOC) $26.453.486
Canal de'internet 2 GB. $23.850.423
Enlacas con el Banco de [a Replblica (2 enlaces) $3.330.613
Cam’puﬁadores para conexion de SEBRA y SEN del Banco de la $1.631.101
Repliblica {3 equipos)

TOTAL $168.448.238,10

En mi calidad de supervisor del conirato me parmito avalar el contenide delinforme y el avance er ia ejecucion
del mismo de acuerdo ato descrito.

El contrato no presents a lafecha dificultades en su gjgcucion, ni situaciones exdgenas que afecten el normal
‘desarrollo del mismo.

Firnatio digiralmenta por Etrmado
oo 5 Emcs oraom  datmemesor
Fecha ZDZ& 0F 16 1604 49
FERNELIX Sec i CLARA LEUANA CLARA UUANA
Ricardo Fernelix Rios Rosales Clara Liliana Bertel Otalora
SUPERVISOR SUPERVISOR

J—zf Firmado

e A.f  digitalmente por

{jf? ? frulef Jaime Alberto
Molina Suarez

Jaime Alberto Molina Suarez

SUPERVISOR
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