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MINISTERIO DE HACIENDA Y Codigo: Apo.4.1.4Fr002
CREDITO PUBLICO Fecha 19/11/2012
Apo.414 Fr.002 Cumplido para Pago Version 5
PARA: SUBDIRECCION FINANCIERA Y GRUPO DE CONTRATOS RADICADO No.: CP - 453/2021/FACTELEC CO’;‘S

DATOS GENERALES DEL CONTRATO

contoato,rommocovenona| S [ || * B EESEN

NIT O DOCUMENTO DE IDENTIFICACION DEL CONTRATISTA 830060020 ‘ Rad|CadO: 2_2022_060726

Bogota D.C., 16 de diciembre de 2022 19:

OBJETO DEL CONTRATO, [PRESTAR EL SERVICIO DE SOPORTE TECNICO Y ACTUALIZACION DE LAS LICENCIAS PARA LAS
GRDEN O CONVENIO ISOLUCIONES DE BALANCEADORES F5 DE PROPIEDAD DE LA ENTIDAD

No.Compromiso

FECHA DE SUSCRIPCION DEL CONTRATO, ORDEN O CONVENIO ‘ 30/11/2021 153621

NOMBRE CONTRATISTA GLOBAL TECHNOLOGY SERVICES GTS S.A.

VALOR DEL CONTRATO 606,025,000.00‘ ADICIONALES‘ 301,628,000.00) VR CONTRATO MAS ADICIONES‘ 304,397,000.00
FECHA DE INICIO: 06/12/2021 TOPE MINIMO DE SEGURIDAD SOCIAL

FECHA DE TERMINACION: 30/11/2022 LB.C. SALUD PENSION ARL

FACTELECT TERCERO PARA FACTURAS ELECIR()NLCAS—‘ ‘ ‘ ‘ ‘ ‘

Adiciones y/o Cesiones del Contrato

http://sedeelectronica.minhacienda.gov

@icion No. 1 Fecha Adicion 29/06/2022 Desde 01/08/2022 Hasta  Tiempo Adicion  Objeto: OTROSI 1 DEL CONTRATO 3.346-2021, MEDIANTE EL CUAL SE MODIFICA
9 30/11/2022 0 anos - 3 PARCIALMENTE LOS NUMERALES SEGUNDO PLAZO, CUARTO VALOR,
S meses y 30 dias QUINTO FORMA DE PAGO Y SEXTO RESPALDO PRESUPUESTAL.
= DATOS ESPECIFICOS DEL PAGO
'%“ Tipo de No Condicion
g Pago " dePago Aclaracion Vr.Pago Iva Aplicado Valor Iva Amor Anticipada Total a Pagar
©
@CTURA NO. 11781 CONDICION SERVICIO Y 126,734,453.78 19 % 24,079,546.22 150,814,000.00
o DE PAGO SQPOHTE
'g TECNICO Y
£ ACTUALIZACION
3 DE LAS
8 LICENCIAS PARA
5 SOLUCIONES DE
h=] BALANCEADORE
g S F5 QUINTO
PAGO
TOTALES 126,734,453.78 24,079,546.22
TOTAL A PAGAR ‘ 150,814,000.00‘

PERIODO PAGADO - APORTES SEGURIDAD SOCIAL SEPTIEMBRE DEL ANO 2022 PLANILLA No. ‘CERTIFICADO ‘

Anexos y No. de Folios

Factura

Cuenta de Cobro |:| Declaracion juramentada Seguridad Social |:|
Entrada a Almacen |:| Constancias de pago de la seguridad social

Total de Folios Anexos 192

Otros Anexos o Folios

IAGOSTO - SEPTIEMBRE

En calidad de Supervisor/Interventor del contrato enunciado, certifico que he verificado el cumplimiento a satisfaccion de las obligaciones que emanan del contrato, la acreditacion del pago de
obligaciones con el sistema de seguridad social integral y las cifras y valores corresondientes al periodo certificado para el reconocimiento del pago que por este instrumento se acredita

Se firma a los 9 dias del mes de Diciembre del afio 2022

SUPERVISORES Y/O INTERVENTORES

FIRMA: FIRMA:
NOMBRE: NOE HERNANDEZ RODRIGUEZ NOMBRE: OTONIEL MORENO MOLINA

CARGO: SUBDIRECTOR ADMINISTRATIVO CARGO: ASESOR

CEDULA: 79358551 CEDULA: 80153063

Firmado digitaimente por:NOE HERNANDEZ Firmado digitaimente por:OTONIEL MORENO

RODRIGUEZ
Subdirector de Administraci?n de
Recursos Tecnol?gicos

ASESOR 1026-6

CON_R3045
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1. CONDICIONES DEL CONTRATO

Namero de Contrato: 3.346-2021 Otrosi N°1
Nombre del Contratista: GLOBAL TECHNOLOGY SERVICES GTS S.A.
Periodo informe: Quinto Pago agosto de 2022
Supervisores: Noe Hernandez Rodriguez
Otoniel Moreno Molina
Area perteneciente: Direccion de Tecnologia

2. OBJETO DEL CONTRATO

Otrosi 1 del contrato 3.346-2021, mediante el cual se modifica parcialmente los numerales segundo “Plazo”, cuarto
“Valor’, quinto “Forma de Pago” y Sexto “Respaldo Presupuestal”.

3. OBLIGACIONES DEL CONTRATO, ACTIVIDADES EJECUTADAS Y PRODUCTOS
ENTREGADOS

Las obligaciones adquiridas son las siguientes:

1. Para la vigencia 2022, cinco (5) pagos iguales, cada uno correspondiente al valor del soporte

técnico, actualizaciéon y Mantenimiento técnico local de las soluciones de F5, previa entrega de
los informes por cada uno de los mantenimientos técnicos realizados segun las actividades
descritas en el numeral 3 de las obligaciones del presente contrato.

2. ACTIVIDADES PARA CUARTO PAGO

a. Para el primer bimestre adicional a las actividades que estan descritas en el presente numeral, debera realizar
las actividades descritas en el numeral 2 “ACTIVIDADES DE INICIO DEL CONTRATO”

b. Verificar el estado de operatividad mediante validacion de los parametros de hardware y de software, cuyos
valores son criticos para el buen funcionamiento de las soluciones, manteniéndolas dentro de las tolerancias
establecidas por el fabricante y experiencia del contratista, con el fin de minimizar la probabilidad de fallas.

c. Validar los umbrales de capacidad y verificar el impacto en el desempefio de los servicios e infraestructura.

d. Verificar en las soluciones los registros de consumo de recursos y realizar labores de seguimiento del
comportamiento, incluido el crecimiento de: espacio en disco, uso de memoria, uso de CPU, interfaces de red,
throughput y en general de las soluciones, con el objeto de asegurar que la capacidad de servicios y la
infraestructura soporten las funcionalidades configuradas en las mismas.

e. Realizar con la informacion obtenida el diagndstico integral y registrar las condiciones de funcionamiento en que
se hayan encontrado las soluciones, incluyendo la identificacion y analisis de los registros de errores o fallas del
sistema que se hayan generado y proponer los ajustes y/o las correcciones a ejecutar segun las mejores practicas
del mercado. Incluir las recomendaciones a que haya lugar para las configuraciones de cada una de las
funcionalidades (LTM, AWAF, VCMP, AVR, etc.) que soportan las aplicaciones alli implementadas.
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f. Validar los registros generados por las politicas implementadas en el médulo AWAF (ASM) y realizar los ajustes
y configuraciones necesarias en las politicas con el fin de prevenir amenazas y ataques a los aplicativos y portales
del Ministerio que se protejan con la herramienta.

g. Verificar la ejecucion de las copias de respaldo de las configuraciones.

h. Planear y ejecutar los cambios, ajustes y/o correcciones de configuraciones, actualizaciones de software o
reemplazo de partes de hardware que se requieran realizar, segln la experiencia del contratista y mejores
practicas, a fin de contar con un correcto funcionamiento de las soluciones.

i. Una vez finalizada la visita, entregar al Ministerio un informe que consolide las actividades y resultados de las
acciones ejecutadas.

Cumplimiento el 100 % de las actividades requeridas para el pago

Productos del contrato

¢ Diagnostico de equipos MHCP 3346-2021 (4° actividad)
Aprobado Ing. Luis Carlos Triana Uribe

CONTRATISTA
GLOBAL TECHNOLOGY SERVICES GTS SA
MARCO ANTONIO BARON A

En mi calidad de supervisor del contrato me permito avalar el contenido del informe y el avance en la ejecucion
del mismo de acuerdo a lo descrito.

El contrato no presenta a la fecha dificultades en su ejecucion, ni situaciones exdgenas que afecten el normal
desarrollo del mismo.

Firmado

-
Ty < digitalmente por
— L— Noe Hernandez

FIRMA SUPERVISION
NOE HERNANDEZ RODRIGUEZ

L

FIRMA SUPERVISION
OTONIEL MORENO MOLINA
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GLlsBAL TECHNOLOGY SERVICES

La tecnologia existe, nuestro talento fa hace funcionar.

CALLE 33 BIS# 13A-54

Bogota, D.C,Bogota, Colombia

NIT 830060020 -5

Autorizacién de numeracioén de facturacion electrénica
No. 18764028411270 del 02/05/2022 al 02/11/2022

Habilita numeracion de:
11686 al 12000

Régimen:
Responsabilidad fiscal:

R-99-PN No Aplica - Otros

Impuesto sobre las ventas - IVA

RESPONSABLE DE IVA - ACTIVIDAD ECONOMICA 4651
NO SOMOS GRANDES CONTRIBUYENTES NI AUTORRETENEDORES
Correo electronico: infofinanciera@gtscolombia.com

Factura Electronica de Venta No. 11781
13/09/2022 03:25:00 PM
Fecha de validacién DIAN: 13/09/2022 03:18:44 PM

Fecha de emisién:

Fecha de vencimiento: 23/09/2022
Cliente: MINISTERIO DE HACIENDA Y CREDITO PUBLICO ;
Plazo (Dias): 10
NIT 899999090 -2 Codigo de Moneda cop
Direccion: CR 86 64 Tasa de Cambio
Codigo Cliente 04 Orden de Compra
Teléfono: 343 3000
Direccién Despacho: Remision
Contacto: Pedido
Ciudad: Bogota, D.C Asesor
Departamento: Bogota ) )
i ) Aviso de Recibo
Pais: Colombia
Iltem | Referencia Descripcion Cant. | Unidad Precio Cargosy [Impuestos| Rte Valor Total
de Unitario Descuentos Fte
Medida
1 1 Soporte técnico, actualizacion y cuarto| 1,00 unidad COP COP 0.00 IVA(19%) COoP
mantenimiento técnico local de las 126,734,453.7 126,734,453.7
soluciones de balanceadores F5 del 8 8
contrato No. 3.346-2021 Otrosi N° 1.
Total deitems: 1 [ subtotar: COP 126,734,453.78 |
Observaciones
#%$13-01-01-000;3.346-2021;n0e.hernandez@minhacienda.gov.co#$ | IVA(19%) COP 24.079.546.22 |
Impuestos: COP 24,079,546.22

Forma de pago: Crédito
Medio de pago: Consignacion bancaria

RECOMENDACION: Favor reportar el pago de esta factura al e-mail
infofinanciera@gtscolombia.com

Transferir a la cuenta ahorros Banco AV Villas N0.382012748
Cuenta corriente Banco AV Villas No. 382012706

Retenciones:

Anticipos:
Total

Neto a pagar

Cargos de la factura:
Descuentos de la factura:

COP 0.00

COP 0.00
COP 0.00

COP 0.00
COP 150,814,000.00
COP 150,814,000.00

Este documento corresponde a la representacion grafica de una factura electrénica de venta. Confirme el CUFE mediante

lectura de este cddigo bidimensional:

CUFE 44e9bllec671bel50aea70bfbe92f0bf5d983965fa7bdfbch4a8cad699c2a993ab6a7ccd4bad3152b85d226970d0cefb

Proveedor tecnolégico: Comercio Electrénico en Internet CENET S.A. NIT 830057860 Software: misfacturas




Hemos Recibido el Documento enviado por usted

factura.electronica@olimpiait.com <factura.electronica@olimpiait.com>
Mar 13/09/2022 16:21

Para: info@misfacturas.com.co <info@misfacturas.com.co>;Factura Electrénica <facturaelectronica@gtscolombia.com>

Factura Electrénica ouUNMPIQ | centro Digital

by oumMpla

Bogota, 9/13/2022 4:21:09 PM

GLOBAL TECHNOLOGY SERVICES GTS S.A., reciba un cordial saludo:

El Sistema Integrado de Informacion Financiera- SIIF Nacion del Ministerio de
Hacienda y Crédito Publico a través del aliado estratégico, portal de Factura
Electronica de Olimpia IT ha recibido la Factura 11781 generada por usted.

Nota: La informacion transmitida a través de este correo electrénico es
confidencial y esta dirigida Unicamente a su destinatario. Su reproduccion,
lectura o uso esta prohibido.

MINISTERIO DE HACIENDA Y CREDITO PUBLICO

3811700

El emprendimiento Minhacienda

es de todos

Si presenta inconvenientes por favor comuniquese con el
supervisor aprobador

© 2021 Factura Electrénica By Olimpia IT
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MANTENIMIENTO PREVENTIVO
#4

SOLUCION F5 - MHCP Y SIIF

CTO No 3346-2021 MHCP-SIE-14 de
2021

MINISTERIO DE
HACIENDA Y
CREDITO PUBLICO

Nota de Confidencialidad
Este documento contiene propiedad e informacion confidencial.

GTS S.A garantiza la confidencialidad de secretos de negocios, informacion reservada y cualquier
otro material que haya o deba ser divulgado en el curso de la relacién de negocios.

Se asume un mutuo acuerdo de no-divulgacion de informacion confidencial de la otra parte y
limitacion del uso de informacion confidencial para propésitos que no sean los descritos en este
Servicio.
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1. INTRODUCCION

El documento presenta un resumen del estado de la infraestructura presente de F5
en Ministerio de Hacienda y sistema integrado de informacion financiera.

La informacién plasmada en este documento tiene como base, la revision a nivel
fisico y l6gico de las plataformas F5 del Ministerio y el SIIF tanto como un diagndstico
realizado sobre los Qkview, segun lo solicitado en el contrato No. 3.346-2021.

2. RESUMEN

MINISTERIO DE HACIENDA cuenta con dos infraestructuras tecnoldgicas totalmente
independientes a nivel fisico y légico, una de ellas es utilizada para los aplicativos
propios del Ministerio "MHCP” y la otra es utilizada para los aplicativos del Sistema
Integrado de Informacion Financiera “SIIF” de la nacion.

MHCP cuenta con aplicativos propios que son balanceados y asegurados a través de
la solucion F5 que consta de 2 appliances BIG-IP 4800 divididos en ambientes de
pruebas y produccion y 2 Chasis VIPRION C2400 con 1 blade cada uno y con
virtualizacion habilitada para ofrecer ambientes totalmente independientes.

SIIF cuenta con aplicativos propios que son balanceados y asegurados a través de
la solucidon F5 que consta de 2 appliances BIG-IP i4800 divididos en ambientes de
pruebas y produccién y 2 Chasis VIPRION C2400 con 1 blade cada uno y con
virtualizacidn habilitada para ofrecer ambientes totalmente independientes.

Cada GUEST (solucién virtualizada) y cada appliance cuentan con redundancia
geografica con equipos ubicados en el datacenter del Piso 1 y en el datacenter del
Piso 5 del Ed. San Agustin.

3. ALCANCE

u Realizar un levantamiento de informacién de las configuraciones
implementadas en las soluciones de balanceadores, de tal forma que se
disponga de un registro de las condiciones de funcionamiento en que se



GLOBAL TECHNOLOGY SERVICES

hayan encontrado éstas incluyen los parametros de hardware y de software,
cuyos valores son criticos para el buen funcionamiento de las soluciones.

Verificar la configuracion para el envio de alertas a un sistema centralizado
(Syslog, SNMP v2 o superior) y/o a través de correo electrénico a los grupos
que indique el Ministerio de Hacienda y Crédito Publico.

Realizar una inspeccion en sitio del estado de operatividad de las soluciones,
registrando el inventario de las mismas incluyendo datos de hardware
(seriales o nimeros de parte) y licenciamiento del software.

Verificar el estado de operatividad mediante validacién de los parametros de
hardware y de software.

Validar los umbrales de capacidad y verificar el impacto en el desempeno de
los servicios.

Verificar en las soluciones los registros de consumo de recursos y realizar
labores de seguimiento del comportamiento.

Realizar un diagndstico integral y registrar las condiciones de funcionamiento
en que se hayan encontrado las soluciones, incluyendo la identificacion y
analisis de los registros de errores o fallas del sistema que se hayan generado
y proponer los ajustes y/o las correcciones a ejecutar

Validar los registros generados por las politicas implementadas en el modulo
ASM vy realizar los ajustes y configuraciones necesarias en las politicas con el
fin de prevenir amenazas y ataques a los aplicativos y/o portales

Planear y ejecutar los cambios, ajustes y/o correcciones de configuraciones,
actualizaciones de software o reemplazo de partes de hardware que se
requieran realizar
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4. PERSONAS DE CONTACTO

Las personas de contacto y encargados de la administracion de la solucién son:

NOMBRE

CORREO ELECTRONICO
SANDRA LONDONO - Sandra.Londono@minhacienda.gov.co

INFRAESTRUCTURA

MHCP

LUIS CARLOS TRIANA  Luis.Triana@minhacienda.gov.co

— INFRAESTRUCTURA

SIIF

NOE HERNANDEZ - Noe.Hernandez@minhacienda.gov.co

SUBDIRECTOR
ADMINISTRACION DE
RECURSOS

TECNOLOGICOS

DE

5. INVENTARIO

5.1. Equipos e IPS

TELEFONO
381 1700 Extension:

2537

381 1700

En el Site Survey realizado, se identificaron los siguientes equipos:

381 1700

INFRA | CLUSTER EQUIPO GUEST IP HA DATACE

ESTR MANAGEMEN NTER

UCTU T

RA

MHCP CH_F5VIPMHCP | CH_F5VIPMHCPPi 192.168.51.75 SAN
sol.minhacienda. - - AGUSTIN
i F5VIPPTEP1.minhacienda.red 192.168.51.83 Par PISO 1

Active

10
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F5VIPSHAEREPOINTP1.minhaciend | 192.168.51.87 Par
a.red Standb
y
F5VIPPORTALNETP1.minhacienda. 192.168.51.85 Par
red Standb
y
F5VIPPORTALORACLEP1.minhacie 192.168.51.81 Par
nda.red Active
CH_F5VIPMHCPPi 192.168.51.70 SAN
so5.minhacienda. - - AGUSTIN
red F5VIPPTEP5S.minhacienda.red 192.168.51.82 Par PISO 5
Standb
Y
F5VIPSHAEREPOINTPS.minhaciend | 192.168.51.86 Par
a.red Active
F5VIPPORTALNETP5.minhacienda. 192.168.51.84 Par
red Active
F5VIPPORTALORACLEP5.minhacie 192.168.51.80 Par
nda.red Standb
Y
MH5INTERNOS | mhf5internosa01. 192.168.51.62 Par SAN
A minhacienda.red Standb AGUSTIN
y PISO 1
mhf5internosa05. 192.168.51.61 Par SAN
minhacienda.red Active AGUSTIN
PISO 5
SIIF chasisviprion_si | ch_mhcp_p1.mhc 192.168.40.228 SAN
if2 p.co AGUSTIN
F5VIPSIIFIIPiso1.siif2.red 192.168.40.226 | Par PISO 1
Standb
y
F5VIPPREPROSIIFPiso1.siif2.red 192.168.40.232 | Par
Standb
y
chasisviprionp5.sii 192.168.40.227 SAN
f2.red . _ AGUSTIN
F5VIPSIIFIIPis05.siif2.red Par PISO 5
192.168.40.225 | Active
F5VIPPREPROSIIFPis05.siif2.red Par
192.168.40.231 | Active
F5Preproduccio | F5PreproduccionP 192.168.40.249 | Par SAN
n 1.mhpresiif.red Standb | AGUSTIN
y PISO 1
F5PreproduccionP 192.168.40.248 | Par SAN
5.mhpresiif.red Active AGUSTIN
PISO 5

11
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5.2. Seriales y Hosthame

La tabla a continuacion muestra los seriales de los chasis y Blade en los cuales se
encuentran alojados los BigIP.

Hostname Chasis Blade
serial serial
ch_mhcp_p1l.mhcp.co

F5VIPSIIFIIPisol.siif2.red
F5VIPPREPROSIIFPiso1.siif2.red
F5VIPCAPACIPisol.siif2.red
chasisviprionp5.siif2.red
F5VIPSIIFIIPiso5.siif2.red
F5VIPPREPROSIIFPiso5.siif2.red
F5VIPCAPACIPiso5.siif2.red
CH_F5VIPMHCPPisol.minhacienda.red
F5S5VIPPTEP1.minhacienda.red
F5VIPSHAEREPOINTP1.minhacienda.red
FS5VIPPORTALNETP1.minhacienda.red
FS5VIPPORTALORACLEP1.minhacienda.red
CH_F5VIPMHCPPiso5.minhacienda.red
F5VIPSHAEREPOINTPS5.minhacienda.red
F5VIPPORTALNETP5.minhacienda.red
FS5VIPPTEP5.minhacienda.red
F5VIPPORTALORACLEP5.minhacienda.red

chs402818s = bld420715s

chs402979s  bld420566s

chs410263s bld416938s

chs410286s bld416701s

mhf5internosa0l1.minhacienda.red f5-fdnh-

cmvw }
mhf5internosa05.minhacienda.red f5-fmbm-

mzic
F5PreproduccionP1.mhpresiif.red f5-Ighm- }

gttx
F5PreproduccionP5.mhpresiif.red f5-tgjo- )

ugpx

12
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5.3. Licenciamiento

La siguiente tabla muestra el licenciamiento disponible en cada BigIP, es de recordar
que el licenciamiento de los guest es heredado desde los hosts.

Hostname VCMP LTM ASM II\-PM GTM AFM
ite
ch_mhcp_p1l.mhcp.co
F5VIPSIIFIIPisol.siif2.red
F5VIPPREPROSIIFPiso1.siif2.red
F5VIPCAPACIPisol.siif2.red
chasisviprionp5.siif2.red
F5VIPSIIFIIPiso5.siif2.red
F5VIPPREPROSIIFPiso05.siif2.red
F5VIPCAPACIPiso5.siif2.red
CH_F5VIPMHCPPisol.minhacienda.red
F5VIPPTEP1.minhacienda.red
FSVIPSHAEREPOINTP1.minhacienda.red
FSVIPPORTALNETP1.minhacienda.red
F5VIPPORTALORACLEP1.minhacienda.red
CH_F5VIPMHCPPiso5.minhacienda.red
F5VIPSHAEREPOINTP5.minhacienda.red
FSVIPPORTALNETPS5.minhacienda.red
F5VIPPTEP5.minhacienda.red
F5VIPPORTALORACLEP5.minhacienda.red
mhf5internosa0l.minhacienda.red =
mhf5internosa05.minhacienda.red -
F5PreproduccionP1.mhpresiif.red -
F5PreproduccionP5.mhpresiif.red -

X X X X
1
X X X X
1
1

13
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6. SOLUCION IMPLEMENTADA EN MHCP
6.1. CH_F5VIPMHCPPisol.minhacienda.red “192.168.51.75"

6.1.1. INFORMACION DEL EQUIPO

System
Hosthnarne CH FEVIPMHCPFisol. minhacienda. red
Time Zone Armerica/Bogota
Appliance S/ ched 102635
Blade /M bld4169335
Status STAMDALOMNE active for about 438 days
Liptime 438 days
Load Average 584,501,450
FPhysical Memory 31.36 GBE
CPLU Totals 1 Blade(s) /1 CPL{s) /8 Cores

6.1.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucién se encuentra trabajando en condiciones normales de funcionamiento con
un promedio de consumo de 50% En las siguientes graficas se observa el estado de
la solucion.

CPU
| System CPU Usage
100 ¢
- ”i
. EEEESESeRsRecaeas ey
3 »1
20 |
acf >

“Week 27 Week 28 Week 2  Week 30
B Utilization
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UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento promediando un 50% de utilizacion.

MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP y otros tipos de memoria.

Memory Used
100 4

o

i o=

- 60 |

: 1

o 40 |

- |

& 20

o Week 27 Week 28 Week 29 Week 30 2
W TMM Memory Used @ Other Memory Used B Swap Used

UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria “"OTRAS” para
mantenerlas entre un 90% y un 100%. Este es el estado normal de la plataforma.

Por su parte, la memoria TMM debe presentar niveles estables, por lo que esta
procesa todo el trafico que pasa por el dispositivo, lo que debe utilizarse de manera
optima como se observa en la gréfica.

THROUGHPUT (bits)

Throughput(bits)

1.26%
1-0 Gf
0.8 G|
6.6 G|
0.4 G|
0.26G1
0.0 -

Bits/sec

Wask 27 Weak 28 Weak 29 Weok 30
[ Service W In B out
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UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo
que el equipo no alcanza ni el 5% de su nivel maximo de capacidad.

ACTIVE CONNECTIONS

Active Connections
s0 4
2
c 40 |
3 i
30 |
v |
- 20 ¢
g
< 10
. Week 27 Week 28 Week 29 Week 30 z

B Connections

UMBRALES DE CAPACIDAD

El equipo no cuenta con conexiones activas ya que es el Chasis.

TOTAL NEW CONNECTIONS

Total New Connections

(v ”‘
> |
&
14 30 |
o
8 20!
> 10!
=
0 »
Week 27 Week 28 Week 29 Week 30
B Client Connections B Server Connections

UMBRALES DE CAPACIDAD

El equipo no cuenta con conexiones nuevas ya que es el Chasis.

16



GLOBAL TECHNOLOGY SERVICES

ESTADISTICAS DE LAS INTERFAZ

Interface Statistics Bits [ Packets i Multicast Errors Drops. Double Tagged Packets |
V| - Name| Status  In Out In Out In out | In Out In out Collisions | In Tom
[0 tmgmt up 16T 58T 136 146 2187M 385 0 0 0 0 0 0 0
0O 11 wP 18P 2982T 15566 484G 580 31M 325 0 580 880 0 0 0
O nz DOWN 17.9T 347 1.76 534.1M G7.TM 33.0 0 o 68.1M S 0 0 0
0O 113 uP 3426 0 302M 0 30.2M 0 0 0 3a2m ] ] 0 0

0 14 UP 3430 0 39.3M 0 39.3M 0 0 0 343m 0 0 0 0
0O 15  up 27T 7199T 1636 6486 3.6M 12M 0 0 875K 141K 0 0 0
0O 16  uP  o1ar T448T 1706 66.1G 32M 12M 0 0 234K 38K 0 0 0
[J 117  DOWN 0 0 0 0 0 0 0 0 0 0 ] 0 0
0 UP 36T 437 196 206 225 126 0 0 2038€ 0 0 0 0

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evalian por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cudles son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

Los drops y los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interfaz. En este caso no existen errores y los drops estan por
debajo del 1% de las conexiones totales

ESPACIO EN DISCO

Logical View

UMBRALES DE CAPACIDAD

HD1

4 —_——
9.0GE free of 381.5GB

—

W Boot Locations
I8 mysaL
= vemp
[ AFM

El hecho de ser un Chasis, significa que el Unico mddulo aprovisionado es VCMP, lo
que quiere decir que esta maquina, en su disco duro almacena datos para las
maquinas virtuales o GUEST que controlara. El umbral del disco duro no supera el
100% de su capacidad total.

17
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6.1.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos. Los logs registrados tienen diferentes niveles de criticidad dentro de
los que se incluyen:

e Emergency

e Alert

e Critical

o Error

e Warning

e Notice

e Informational

e Debug
De acuerdo a los médulos activos en la maquina se puede obtener diferentes tipos
de logs que pueden ser de LTM o ASM en el caso de la solucién de MinHacienda.

En este caso el mddulo no dispone de ningun registro importante al ser un Chasis.

6.1.4. AJUSTES Y CONFIGURACIONES NECESARIAS

Por lo que es un chasis, los Guest productivos F5 de MinHacienda se encuentran
virtualizados, sobre las cuales no se han presentado problemas de dimensionamiento
o capacidad, actualmente no se propone ningun ajuste relevante sobre las
configuraciones realizadas durante la implementacion de las plataformas.

6.1.5. COPIAS DE RESPALDO

Las copias periddicas de respaldo no es posible realizarla por lo que como
proveedores de servicio no contamos con una cuenta de acceso local para tomar
dichas copias de respaldo. Los administradores deben ser los encargados de tomar
los backups de los dispositivos como minimo cada semana, actualmente se realiza a
través del BigIQ., actualmente se realiza a través del BiglQ.

18
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6.1.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.2.1 Release 1 tras la
ultima actualizacion realizada. Se recomienda actualizar a la versiéon 15.1.4.1.

Generation Date » Tue, 02 A

AHCPPizol.minhacien... Platform E2150 Blade | [A113) Wergion - Edition 156.1.2.1 - Paint Release 1

19
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6.2. CH_F5VIPMHCPPiso5.minhacienda.red “192.168.51.70"

6.2.1. INFORMACION DEL EQUIPO

System
Hostname CH FaYIPMHCPPiso5. minhacienda. red
Tirne Zane Armerica/Bogota
Appliance S/M ched 102865
Blade S/M bld4167015
otatus S TAMDALOMNE active for about 437 days, 21 hours
Uptime 437 days, 21 hours
Load Average 5.83,5.35, 483
Physical Mermoary 31.36 GB
CPU Totals 1 Blade(s) /1 CPU(=) /8 Cores

6.2.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucién se encuentra trabajando en condiciones normales de funcionamiento.
En las siguientes graficas se observa el estado de la solucion.

CPU

System CPU Usage
100 4

» 80 |

s =

n {

8 s MALAAR A R A LA UL LA L
20 |
ol B

Waek 27 Waek 28 Week 29 Weak 30
W Utilization

UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento con un promedio de 37%.

El umbral critco de CPU ronda el 85%, debido a la arquitectura de
multiprocesamiento y a la separacién del plano de datos y del plano de control, es
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normal que se evidencien picos en el core de management, aunque esto no
impactara al trafico de produccion.

MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP y otros tipos de memoria.

Memory Used
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UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria "OTRAS” para
mantenerlas entre un 90% y un 100%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables
por lo que este procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima como se observa en la gréfica.
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El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo

que el equipo no alcanza ni el 5% de su nivel maximo de capacidad.

ACTIVE CONNECTIONS
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UMBRALES DE CAPACIDAD
El equipo no cuenta con conexiones activas ya que es el Chasis.
TOTAL NEW CONNECTIONS
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UMBRALES DE CAPACIDAD

El equipo no cuenta con conexiones nuevas ya que es el Chasis.

< *
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ESTADISTICAS DE INTERFAZ

Interface Statistics Bits [ Packets Multicast Ermors ] Drops ] Double Tagged Packets
~ ANalle|Status n | out ||n out in out In out n | out Colisions | In Tom
[J tmgmt UP 34T 147 316 316 2070M  8537K 0 0 0 0 0 0 0
[0 111 uP 14227 5197 1926 1056 526 12M 7 0 520 [ 0 0 0
O iz uP 2817 81T 376 216 6669M  2.4M 0 0 £58 30 0 0 0 [
0 113  UP 343G 0 30.3M 0 39.3M 0 0 0 34.3M 0 0 0 0
[J 114  UP 3420 0 392M 0 39.2M 0 0 0 342M 0 0 0 0
[ 115 UP 4407 81.7T 5.06 8.16 3.6M 1.2M 0 0 926.0K 0 0 0 0
J 116 up  438T 76T 556 8.06 32M 1.2M 0 0 3315K 0 0 0 0
(mE] DOWN 0 0 0 0 0 0 0 0 0 0 0 0 0
(R UP 43T 36T 206 1.96 12K 320 0 0 895K 0 0 0 [

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evalUan por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cudles son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

Los drops y los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interfaz. En este caso se presentan errores y drops que estan por
debajo del 1% de las conexiones totales.

ESPACIO EN DISCO

Logical View

« HD1
h’,/ 1 — |8 Boot Locations
9.0GB free of 3231.5GB & mysaL

| vCMP
1 aFm

UMBRALES DE CAPACIDAD

El hecho de ser un Chasis, significa que el Unico mddulo aprovisionado es VCMP, lo
que quiere decir que esta maquina, en su disco duro almacena datos para las
maquinas virtuales o GUEST que controlara. El umbral del disco duro no supera el
100% de su capacidad total.
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6.2.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos. Los logs registrados tienen diferentes niveles de criticidad dentro de
los que se incluyen:

e Emergency

e Alert

e Critical

o Error

e Warning

e Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs que pueden ser de LTM o ASM en el caso de la solucién de MinHacienda.

En este caso el mddulo no dispone de ningun registro importante al ser un Chasis.

6.2.4. AJUSTES Y CONFIGURACIONES NECESARIAS

Por lo que es un chasis, los Guest productivos F5 de MinHacienda se encuentran
virtualizados, sobre las cuales no se han presentado problemas de dimensionamiento
o capacidad, actualmente no se propone ningun ajuste relevante sobre las
configuraciones realizadas durante la implementacion de las plataformas.

6.2.5. COPIAS DE RESPALDO

Las copias periddicas de respaldo no es posible realizarla por lo que como
proveedores de servicio no contamos con una cuenta de acceso local para tomar
dichas copias de respaldo. Los administradores deben ser los encargados de tomar
los backups de los dispositivos como minimo cada semana, actualmente se realiza a
través del BigIQ., actualmente se realiza a través del BigIQ.
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6.2.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.2.1 Release 1 tras la
ultima actualizacion realizada. Se recomienda actualizar a la versiéon 15.1.4.1.

(SR) [none]

15.1.2.1 - Point Release 1
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6.3. F5VIPPTEP1.minhacienda.red “192.168.51.83"” ACTIVE

6.3.1. INFORMACION DEL EQUIPO

System
Hostname FaWIPFTEP1. minhacienda.red
Time fone America/Bogoata
Appliance 5/ chsd 10263
Blade =/M bld41B935
Status FAILOWER standby for about 14 days, 22 hours
Liptime 437 days, 23 hours
Load Average 359 197 1.3
Physical emory b.84 GB
CPU Taotals 1 Blade(s) /1 CPU(=) / 2 Cares

6.3.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucién se encuentra trabajando en condiciones normales de funcionamiento en
modo activo. En las siguientes graficas se observa el estado de la solucion.

CPU

System CPU Usage
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&
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UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en un promedio menor al 10%
lo que se esta en niveles normales de funcionamiento durante el periodo.
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MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP y otros tipos de memoria.

Memory Used
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UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria "SWAP” y "OTRAS”
para mantenerlas entre un 70% y un 90%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima. Como se observa en la grafica como se puede ver que
hay una gran disminucion en la memoria Swap repentina la cual puede ser causada
por failover o apagado de guest.
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Throughput(bits)
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UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo
que el equipo no alcanza ni el 1% de su nivel maximo de capacidad.

ACTIVE CONNECTIONS

Active Connections
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos de conexiones activas
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos del total de conexiones
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.

28



GLOBAL TECHNOLOGY SERVICES

ESTADISTICAS DE INTERFAZ

Interface Statistics | Bits i Packets [ Multicast 1 Errors il Drops | | Double Tagged Packets
Z - Na'ne| Smus| In Qut In Qut | In Qut In | Cut | In Out Collisions | In l Qut

O tmgmt upP 13216 134.0G 99.2M 45.8M 0 0 0 0 ] o 1] L] 0 |
L] 109 Up 1747 13.6T 236 186G 0 0 0 0 ] L] 0 L] 0 |

[J 1010 upP 1247 74T 176 306G 0 1.0G 1] 0 0 0 0 0 0

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evaltian por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cudles son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

Los drops y los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interfaz. En este caso no se presentaron errores ni drops en las
interfaces.

ESPACIO EN DISCO

Logical View
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UMBRALES DE CAPACIDAD

La capacidad actual del disco duro del Guest muestra niveles normales de espacio
restante y ocupado, lo cual no muestra ninguna sefial de alarma y/o depuracidon que
se deba realizarse sobre dicho dispositivo

6.3.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos.
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Los logs registrados tienen diferentes niveles de criticidad dentro de los que se
incluyen:

e Emergency

e Alert

e Critical

e Error

e Warning

¢ Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs que pueden ser de LTM o ASM en el caso de la solucidon de MinHacienda.

En este caso el mddulo LTM no dispone de ningln registro importante que
represente una alarma sobre la cual se deban tomar acciones correctivas.

En el mdédulo ASM no se encontraron ningun registro de error o alarma que amerite
una accion correctiva inmediata.

6.3.4. AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE
LOS MODULOS LTM Y/O ASM

RECOMENDACIONES LTM:

Actualmente el sistema cuenta con 14 Virtual servers configurados los cuales no
requieren configuraciones adicionales o recomendaciones de cambios que deban
realizarse sobre las configuraciones presentes ya que no se presenta ninguna
novedad sobre funcionamiento andémalo por parte de los administradores o por parte
de los logs del sistema.

Se tienen los siguientes Virtual Servers configurados:

Enabled Address Port Name
Enabled 192.168.17.54 80 /Common/VS_COUNTEX
Enabled 192.168.17.105 80 /Common/Vs_DelfosBiblitoeca
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Enabled Address Port Name

Enabled 192.168.27.0 0 /Common/Vs_Fdw_MHEXT DA
Enabled 192.168.17.0 0 /Common/Vs_Fordwarding_Relay2016
Enabled 192.168.49.48 0 /Common/Vs_Forwarding_ CMAS
Enabled 0.0.0.0 0 /Common/Vs_Forwarding_Internet
Enabled 192.168.49.16 0 /Common/Vs_Forwarding_ NEG
Enabled 192.168.49.0 0 /Common/Vs_Forwarding_ PRES
Enabled 192.168.49.32 0 /Common/Vs_Forwarding_ REP
Enabled 192.168.7.0 0 /Common/Vs_forwarding_Trans
Enabled 192.168.17.40 0 /Common/vs_Fordw_Exapp_Pres
Enabled 192.168.7.32 0 /Common/vs_Forwarding_CorreoEdg2016
Enabled 192.168.17.50 443 /Common/vs_Transparencia
Enabled 192.168.17.50 80 /Common/vs_Transparencia_ HTTP
RECOMENDACIONES ASM:

La politica se tiene bastante refinada y ajustada donde se han agregado URLs,
Parametros y tipo de archivos a la politica, de igual manera en el numeral 9.3
podemos encontrar algunos de los ultimos afinamientos a lo anterior mencionado.
Actualmente esta en modo bloqueo por lo que puede bloquear cualquier ataque que
se presente.

En la siguiente imagen muestra los tipos de ataques que ha detectado la politica lo
que requiere revision y su posterior afinamiento para evitar falsos positivos:
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6.3.5. COPIAS DE RESPALDO

Las copias periddicas de respaldo no son posibles ser realizadas por ser proveedores
de servicio no contamos con una cuenta de acceso local para tomar dichas copias
de respaldo. Los administradores deben ser los encargados de tomar los backups de
los dispositivos como minimo cada semana, actualmente se realiza a través del

BigIQ.

6.3.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.2.1 Release 1 tras la
Ultima actualizacion realizada. Se recomienda actualizar a la version 15.1.4.1.

i - Edition
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6.4. F5VIPPTEP5.minhacienda.red “"192.168.51.82” STANDBY

6.4.1. INFORMACION DEL EQUIPO

System
Hostname FaWIPFTEPS. minhacienda. red
Time fone America/Bogoata
Appliance 5/M ched 1025865
Blade S/M bld4167015
Status FAILOYWER active for about 14 days, 22 hours
Liptime 437 days, 21 hours
Load Average 048 425,228
Physical Memory b.84 GB
CPU Taotals 1 Blade(s) /1 CPLU(=) /2 Cares

6.4.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucién que se encuentra en modo standby se encuentra trabajando en
condiciones normales de funcionamiento. En las siguientes graficas se observa el
estado de la solucién.

CPU

System CPU Usage
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UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento en un 10% en promedio.
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MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP vy otros tipos de memoria.
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UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria "SWAP” y "OTRAS”
para mantenerlas entre un 60% y un 80%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables
aunque por debajo del 20%, ya que esta procesa todo el trafico que pasa por el
dispositivo, por lo cual debe utilizarse de manera 6ptima como se observa en la
grafica.
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UMBRALES DE CAPACIDAD

Bits/sec

El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo
que el equipo no alcanza ni el 1% de su nivel maximo de capacidad.
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ACTIVE CONNECTIONS
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles crecientes del total de conexiones
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
el comportamiento es positivo sobre el dimensionamiento que se dio a dicho Guest
en las labores iniciales de implementacion.
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos del total de conexiones
sobre el dispositivo a comparacién de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.
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ESTADISTICAS DE INTERFAZ

Interface Statistics | Bits | Packets | Multicast 11 Errors 11 Drops | Double Tagged Packets
V|~ Neme | Status | In | out in | out i | out in out I out Colisions | In | ou

i

O tmgmt upP 126.8G 167.5G 99.7M 48.3M 0 0 0 0 0 0 0 0 0 ‘
O 109 up 82T 70T 156 206 0 126 0 0 0 0 0 0 0 |
0 \

|

J 110 P 59T 827 948.5M 166 0 2 0 0 0 0 0 0

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evalUan por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cuales son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

Los drops y los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interfaz. En este caso no se han presentado errores ni drops en las
interfaces.
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UMBRALES DE CAPACIDAD

La capacidad actual del disco duro del Guest muestra niveles normales de espacio
restante y ocupado, lo cual no muestra ninguna sefial de alarma y/o depuracién que
se deba realizarse sobre dicho dispositivo

6.4.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos.

Los logs registrados tienen diferentes niveles de criticidad dentro de los que se
incluyen:
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e Emergency

e Alert

e Critical

e Error

e Warning

¢ Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs que pueden ser de LTM o ASM en el caso de la solucién de MinHacienda.

En este caso el modulo LTM no dispone de ningun registro importante que
represente una alarma sobre la cual se deban tomar acciones correctivas.

6.4.4. AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE
LOS MODULOS LTM Y/O ASM

RECOMENDACIONES LTM:

Actualmente el sistema cuenta con 14 Virtual servers configurados los cuales no
requieren configuraciones adicionales o recomendaciones de cambios que deban
realizarse sobre las configuraciones presentes ya que no se presenta ninguna
novedad sobre funcionamiento anémalo por parte de los administradores o por parte
de los logs del sistema.

Enabled Address Port NET[]
Enabled 192.168.17.54 80 /Common/VS_COUNTEX
Enabled 192.168.17.105 80 /Common/Vs_DelfosBiblitoeca
Enabled 192.168.27.0 0 /Common/Vs_Fdw_MHEXT_DA
Enabled 192.168.17.0 0 /Common/Vs_Fordwarding_Relay2016
Enabled 192.168.49.48 0 /Common/Vs_Forwarding_ CMAS
Enabled 0.0.0.0 0 /Common/Vs_Forwarding_Internet
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Enabled Address Port Name

Enabled 192.168.49.16 0 /Common/Vs_Forwarding_NEG

Enabled 192.168.49.0 0 /Common/Vs_Forwarding_ PRES

Enabled 192.168.49.32 0 /Common/Vs_Forwarding_REP

Enabled 192.168.7.0 0 /Common/Vs_forwarding_Trans

Enabled 192.168.17.40 0 /Common/vs_Fordw_Exapp_Pres

Enabled 192.168.7.32 0 /Common/vs_Forwarding_CorreoEdg2016

Enabled 192.168.17.50 443 /Common/vs_Transparencia

Enabled 192.168.17.50 80 /Common/vs_Transparencia_ HTTP
RECOMENDACIONES ASM:

Este equipo tiene el rol de standby toda la configuracion la tiene el equipo activo.

6.4.5. COPIAS DE RESPALDO

Las copias periddicas de respaldo no es posible realizarla por lo que como
proveedores de servicio no contamos con una cuenta de acceso local para tomar
dichas copias de respaldo. Los administradores deben ser los encargados de tomar
los backups de los dispositivos como minimo cada semana, actualmente se realiza a
través del BigIQ.

6.4.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.2.1 Release 1 tras la
Ultima actualizacion realizada. Se recomienda actualizar a la versién 15.1.4.1.

eration Date  » Tue, 02 14:57:03 0500 5 Suppart [ SR} [none]

PTERS. minhacienda. red Platform G-IP wChP (2101} YWarsion - Edition 15.1.2.1 - Point Release 1
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https://ihealth.f5.com/qkview-analyzer/qv/16811774/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX05FRw==
https://ihealth.f5.com/qkview-analyzer/qv/16811774/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1BSRVM=
https://ihealth.f5.com/qkview-analyzer/qv/16811774/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1JFUA==
https://ihealth.f5.com/qkview-analyzer/qv/16811774/ce/ltm/virtualserver/L0NvbW1vbi9Wc19mb3J3YXJkaW5nX1RyYW5z
https://ihealth.f5.com/qkview-analyzer/qv/16811774/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3Jkd19FeGFwcF9QcmVz
https://ihealth.f5.com/qkview-analyzer/qv/16811774/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3J3YXJkaW5nX0NvcnJlb0VkZzIwMTY=
https://ihealth.f5.com/qkview-analyzer/qv/16811774/ce/ltm/virtualserver/L0NvbW1vbi92c19UcmFuc3BhcmVuY2lh
https://ihealth.f5.com/qkview-analyzer/qv/16811774/ce/ltm/virtualserver/L0NvbW1vbi92c19UcmFuc3BhcmVuY2lhX0hUVFA=
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6.5. F5VIPSHAEREPOINTP1.minhacienda.red "192.168.51.87"
STANDBY

6.5.1. INFORMACION DEL EQUIPO

System
Hosthame F&IPSHAEREFOINTRT  minhacienda. red
Tirme Zone Armerica/Bogota
Appliance S/ chsd 102635
Blade /M bld41E9355
otatus FAILOWER standby for about ¥ days, 4 hours
Liptime 437 days, 19 hours
Load Average 029, 267, 1.91
Physical Mermoary b.84 GB
CPL Totals 1 Blade(=) /1 CPLI(s) /2 Cores

6.5.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucion se encuentra trabajando en modo standby y se esta en condiciones
normales de funcionamiento. En las siguientes graficas se observa el estado de la
solucidn.

CPU

' System CPU Usage
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UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento.
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MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP y otros tipos de memoria.

Memory Used
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UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria "SWAP” y "OTRAS”
para mantenerlas entre un 50% y un 60%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima como se observa en la grafica.

THROUGHPUT (bits)

Throughput{bits)

1000 k *
800 k |
600 k |
400 k |
200 k |

- Week 27 Waak 28 Week 29 Waek 20

0 Service W In B Out

UMBRALES DE CAPACIDAD

Bits/sec

El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo
que el equipo no alcanza ni el 1% de su nivel maximo de capacidad.

40



GLOBAL TECHNOLOGY SERVICES

ACTIVE CONNECTIONS

Active Connections
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos de conexiones activas
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacién.

TOTAL NEW CONNECTIONS

Total New Connections

&

Mew Conns/sec
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SARRR

wWesk 27 Week Z8 Wesk 23 Wesk 30

W Client Connections B Server Connecticns

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos del total de conexiones
sobre el dispositivo a comparacién de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacién.
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ESTADISTICAS DE INTERFAZ

Interface Statistics | Bits i Packets il Multicast il Errors il Drops ] | Double Tagged Packets
vl ANa'ne|amus|lr| Out In | out In out In |0ut |ln Out Collisions | In lom

O tmgmt up 13126 136.9G 102.0M 52.3M 0 0 0 0 0 o
L 1011 up 494 4G 347.5G 277.3M 286.8M 0 0 0 0 1] 1] 0 0 [i]
0

[ 1z upP 86.4G T04.0G 95.5M 453.8M 0 360.9M 0 0 0 0 0 ]

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evalian por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cuales son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

1] 0 0 |

Los drops y los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interfaz. En este no se detectaron errores ni drops en la interfaz.

ESPACIO EN DISCO

Logical View

-y HD1
 — M Boot Locations
37.2GB free of 102.4GB

UMBRALES DE CAPACIDAD

La capacidad actual del disco duro del Guest muestra niveles normales de espacio
restante y ocupado, lo cual no muestra ninguna sefial de alarma y/o depuracién que
se deba realizarse sobre dicho dispositivo.

6.5.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos. Los logs registrados tienen diferentes niveles de criticidad dentro de
los que se incluyen:
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e Emergency

e Alert

e Critical

e Error

e Warning

¢ Notice

e Informational

e Debug
De acuerdo a los modulos activos en la maquina se puede obtener diferentes tipos
de logs que pueden ser de LTM o ASM en el caso de la solucidon de MinHacienda.

En este caso el mddulo no dispone de ningln registro importante que represente
una alarma sobre la cual se deban tomar acciones correctivas.

6.5.4. AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE
LOS MODULOS LTM Y/O ASM

RECOMENDACIONES LTM:

Actualmente el sistema cuenta con 4 Virtual servers encargados de hacer un
forwarding el cual no requiere configuraciones adicionales o recomendaciones de
cambios que deban realizarse sobre las configuraciones presentes ya que no se
presenta ninguna novedad sobre funcionamiento andémalo por parte de los
administradores o por parte de los logs del sistema.

Enabled Address Port Name
Enabled 10.151.0.0 0 /Common/vs_Fordw_10 151
Enabled 192.168.17.57 80 /Common/Vs_Pasivocol_Pod_ Windows_L
Enabled 192.168.17.56 443 /Common/Vs_Pasivocol_Pod_Windows_|
Enabled 192.168.17.55 443 /Common/Vs_Pasivocol_Pod_Linux
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https://ihealth.f5.com/qkview-analyzer/qv/16811629/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3Jkd18xMF8xNTE=
https://ihealth.f5.com/qkview-analyzer/qv/16811629/ce/ltm/virtualserver/L0NvbW1vbi9Wc19QYXNpdm9jb2xfUG9kX1dpbmRvd3NfTA==
https://ihealth.f5.com/qkview-analyzer/qv/16811629/ce/ltm/virtualserver/L0NvbW1vbi9Wc19QYXNpdm9jb2xfUG9kX1dpbmRvd3NfSQ==
https://ihealth.f5.com/qkview-analyzer/qv/16811629/ce/ltm/virtualserver/L0NvbW1vbi9Wc19QYXNpdm9jb2xfUG9kX0xpbnV4
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RECOMENDACIONES ASM:

No se cuenta con ninguna politica configurada sobre el sistema.

6.5.5. COPIAS DE RESPALDO

Las copias periddicas de respaldo no es posible realizarla por lo que como
proveedores de servicio no contamos con una cuenta de acceso local para tomar
dichas copias de respaldo. Los administradores deben ser los encargados de tomar
los backups de los dispositivos como minimo cada semana, actualmente se realiza a
través del BigIQ.

6.5.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.2.1 Release 1 tras la
ultima actualizacion realizada. Se recomienda actualizar a la versiéon 15.1.4.1.

R [none]

EREFCINTP. minhacie. .. | atformm § ] n - Edition 15.1.2.1 - Point Release 1
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6.6. F5VIPSHAEREPOINTP5.minhacienda.red “192.168.51.86"
ACTIVE

6.6.1. INFORMACION DEL EQUIPO

System
Hostrarme FoWIPSHAEREPOINTPS. minhacienda. red
Time Zone America/Bogota
Appliance S/ chsd10286s
Blade /M bld4167015
Status FAILOVER active for about ¥ days, 4 hours
Liptime 355 days, 22 hours
Load Average 331,233, 1.7
Physical Mermory B.84 GB
CPLU Totals 1 Blade(=) /1 CPU{=) /2 Cores

6.6.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucibn que se encuentra trabajando en condiciones normales de
funcionamiento. En las siguientes graficas se observa el estado de la solucién.

CPU

' System CPU Usage
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UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo.

Es normal que se evidencien picos en el core de management, aunque esto no

impactara al trafico de produccidon y en este caso el procesamiento de la CPU es
estable en el tiempo de monitoreo.

MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP y otros tipos de memoria.

Memory Used
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o 1
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= 60 |
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B TMM Memory Used @ Other Memory Used B Swap Used
UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria "SWAP” y "OTRAS”
para mantenerlas entre un 40% y un 60%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera éptima como se observa en la grafica.
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THROUGHPUT (bits)
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UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo
que el equipo no alcanza ni el 1% de su nivel maximo de capacidad.

ACTIVE CONNECTIONS

Active Connections
-
p 500 *
c 400 |
o
© 300
v -
2% 200 |
b s
> 100 |
0 -~ > @
Week 27 Week 28 Weak 29 Week 30

W Connections

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos de conexiones activas
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.
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TOTAL NEW CONNECTIONS

Total New Connections
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos del total de conexiones
sobre el dispositivo a comparacién de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.

ESTADISTICAS DE INTERFAZ

Interface Statistics Bits | Packets Multicast | Errors [ Drops " Double Tagged Packets |
v« Name | Status | In out in out |in out in | out |in out Collisions | In out

O tmgm upP 108.0G 109.2G6 80.6M 37.4M 0 0 0 0 0 0 0 [}

0
J w1 up 542.6C 543.3C 75.4M 76.7TM 0 0 0 0 0 0 0 0 0
[J m.12 upP 547.06 563.2G6 87.8M 95.3M 0 20.4M 0 0 0 0

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evaltian por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cudles son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

Los drops vy los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interfaz. No existen drops ni errores de las conexiones totales.
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ESPACIO EN DISCO

Logical View

= HD1
4 R R A R AR AR ————————— W Boot Locations
36 0GB free of 102 4GB

UMBRALES DE CAPACIDAD

La capacidad actual del disco duro del Guest muestra niveles normales de espacio
restante y ocupado, lo cual no muestra ninguna sefial de alarma y/o depuracion que
se deba realizarse sobre dicho dispositivo

6.6.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos. Los logs registrados tienen diferentes niveles de criticidad dentro de
los que se incluyen:

e Emergency

e Alert

e Critical

o Error

e Warning

¢ Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs que pueden ser de LTM o ASM en el caso de la solucién de MinHacienda.

En este caso el modulo no dispone de ningun registro importante que represente
una alarma sobre la cual se deban tomar acciones correctivas.
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6.6.4. AJUSTES Y CONFIGURACIONES NECESARIAS
SOBRE LOS MODULOS LTM Y/0O ASM

RECOMENDACIONES LTM:

Actualmente el sistema cuenta con 4 Virtual servers encargados de hacer un
forwarding el cual no requiere configuraciones adicionales o recomendaciones de
cambios que deban realizarse sobre las configuraciones presentes ya que no se
presenta ninguna novedad sobre funcionamiento andémalo por parte de los
administradores o por parte de los logs del sistema.

Enabled Address Port Name
Enabled 10.151.0.0 0 /Common/vs_Fordw_10 151
Enabled 192.168.17.55 443 /Common/Vs_Pasivocol_Pod_Linux
Enabled 192.168.17.57 80 /Common/Vs_Pasivocol_Pod_Windows_L
Enabled 192.168.17.56 443 /Common/Vs_Pasivocol_Pod_Windows_|
RECOMENDACIONES ASM:

No se cuenta con ninguna politica configurada sobre el sistema.

6.6.5. COPIAS DE RESPALDO

Las copias periodicas de respaldo no es posible realizarla por ser proveedores de
servicio no contamos con una cuenta de acceso local para tomar dichas copias de
respaldo. Los administradores deben ser los encargados de tomar los backups de
los dispositivos como minimo cada semana, actualmente se realiza a través del

BigIQ.
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https://ihealth.f5.com/qkview-analyzer/qv/16811621/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3Jkd18xMF8xNTE=
https://ihealth.f5.com/qkview-analyzer/qv/16811621/ce/ltm/virtualserver/L0NvbW1vbi9Wc19QYXNpdm9jb2xfUG9kX0xpbnV4
https://ihealth.f5.com/qkview-analyzer/qv/16811621/ce/ltm/virtualserver/L0NvbW1vbi9Wc19QYXNpdm9jb2xfUG9kX1dpbmRvd3NfTA==
https://ihealth.f5.com/qkview-analyzer/qv/16811621/ce/ltm/virtualserver/L0NvbW1vbi9Wc19QYXNpdm9jb2xfUG9kX1dpbmRvd3NfSQ==
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6.6.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.2.1 Release 1 tras la
ultima actualizacion realizada. Se recomienda actualizar a la versiéon 15.1.4.1.

Generation Date = 2 14:18:13 -0500 Support Case (SR)  [none]

REPOQINTPS minhacie. .. Platfarm AP (2101 Warsion - Edition 15.1.2.1 - Point Release 1

51



GLOBAL TECHNOLOGY SERVICES

6.7. FS5VIPPORTALNETP1.minhacienda.red “192.168.51.85"
STANDBY

6.7.1. INFORMACION DEL EQUIPO

System
Hosthame FEVIPPORTALMETP . minhacienda. red 2d
Time Zone America/Bogota
Appliance S/ ched 102635
Blada S/M bld416933s
Status FAILOWER active for about ¥ days, 4 hours
Liptime 355 days, 22 hours
Load Average 231,233, 1.9
Physical Memory 6.584 GB
CPLU Totals 1 Blade(=) /1 CPL{=) /2 Cores

6.7.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucion se encuentra trabajando en condiciones normales de funcionamiento en
modo standby. En las siguientes graficas se observa el estado de la solucion.
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UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo.

MEMORIA

Memory Used
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UMBRALES DE CAPACIDAD

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP y otros tipos de memoria.

UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria "SWAP” y "OTRAS”
para mantenerlas entre un 80% y un 100%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima. Como se observa en la grafica como se puede ver que
hay una gran disminucién en la memoria Swap repentina la cual puede ser causada
por failover o apagado de guest.
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UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo
que el equipo no alcanza ni el 1% de su nivel maximo de capacidad.

ACTIVE CONNECTIONS
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles medios de conexiones activas
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.
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TOTAL NEW CONNECTIONS

Total New Connections

u so t
v
&8 4

"
£ 3 WMMJW__M
8 20 |

> 10 |
=

o G IS Os— »
Wesk 27 Week 28 Week 29 Week 30
B Client Connections Bl Server Connections

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles medios del total de conexiones
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacién.

ESTADISTICAS DE INTERFAZ

Interface Statistics Bits [ Packets Multicast Emrors [ Drops Double Tagged Packets
v - Nalm| SMus| In Out | In Out In | Out | In Qut In Out Cullisiuns| In ‘ Out

O 1mgmt uP 38G 151.8M 5.2M 216K o 0 0 0 0 o L] 0

0
O 1os up 97T 997 126G 136G o 0 ] [] L] o ] [] 0
0

[ 1086 up 11.6T 102T 136G 1.4G ] 135.8M L] 0 0 ] [] 0

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evalian por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cuales son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

Los drops y los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interfaz. En este caso no se presentan errores y drops.
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ESPACIO EN DISCO

Logical View
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UMBRALES DE CAPACIDAD

La capacidad actual del disco duro del Guest muestra niveles normales de espacio
restante y ocupado, lo cual no muestra ninguna sefial de alarma y/o depuracién que
se deba realizarse sobre dicho dispositivo

6.7.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos.

Los logs registrados tienen diferentes niveles de criticidad dentro de los que se
incluyen:

e Emergency

e Alert

e Critical

o Error

e Warning

e Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs que pueden ser de LTM o ASM en el caso de la solucién de MinHacienda.

En este caso el modulo no dispone de ningun registro importante que represente
una alarma sobre la cual se deban tomar acciones correctivas.
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6.7.4.

LOS MODULOS LTM Y/O ASM

RECOMENDACIONES LTM:

AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE

Actualmente el sistema cuenta con 31 Virtual servers configurados, los cuales no
requieren configuraciones adicionales o recomendaciones de cambios que deban
realizarse sobre las configuraciones presentes por lo que no se presenta ningun
funcionamiento andmalo por parte de los administradores o por parte de los logs del
sistema. Se tienen los siguientes virtual server configurado:

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Address

192.168.17.51

192.168.17.47

192.168.17.47

192.168.17.40

192.168.17.40

192.168.17.44

192.168.17.44

192.168.17.44

192.168.17.49

192.168.17.49

192.168.17.49

192.168.17.39

192.168.17.39

192.168.17.48

192.168.180.64

192.168.27.134

Port

443

443

80

443

80

808

443

80

443

808

80

443

80

0

0

Name

/Common/VS_Portal MTO_DOT_NET
/Common/Vs_GDoc_FrontalHttps
/Common/Vs_Gdoc_Frontal
/Common/vs_Exapp_Pres
/Common/vs_Exapp_Pres_Aut
/Common/vs_Exapp_ServUpdate
/Common/vs_Exapp_ServUpdate808
/Common/vs_Exapp_ServUpdateHttps
/Common/vs_Exapp_ServWin2016
/Common/vs_Exapp_ServWin2016Https
/Common/vs_Exapp_ServWin2016 808
/Common/vs_Interop_ MHCP
/Common/vs_Interop_ MHCP_HTTPS
/Common/vs_ MHCP_BI_Datazen
/Common/Vs_Fordwarding_Gdoc_Frontal

/Common/Vs_Fdw_MHEXT_FServer
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https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9WU19Qb3J0YWxfTVRPX0RPVF9ORVQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19HRG9jX0Zyb250YWxIdHRwcw==
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19HZG9jX0Zyb250YWw=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9QcmVz
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9QcmVzX0F1dA==
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9TZXJ2VXBkYXRl
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9TZXJ2VXBkYXRlODA4
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9TZXJ2VXBkYXRlSHR0cHM=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9TZXJ2V2luMjAxNg==
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9TZXJ2V2luMjAxNkh0dHBz
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9TZXJ2V2luMjAxNl84MDg=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19JbnRlcm9wX01IQ1A=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19JbnRlcm9wX01IQ1BfSFRUUFM=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19NSENQX0JJX0RhdGF6ZW4=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3Jkd2FyZGluZ19HZG9jX0Zyb250YWw=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19GZHdfTUhFWFRfRlNlcnZlcg==
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Enabled Address Port Name

Enabled 192.168.27.133 0 /Common/Vs_Fdw_MHEXT_FServerAres

Enabled 0.0.0.0 443 /Common/Vs_Forwarding_Ares_https

Enabled 192.168.27.0 0 /Common/Vs_forwarding_ MHEXT

Enabled 192.168.6.83 0 /Common/vs_forward_gdoc_app_91

Enabled 10.1.0.0 0 /Common/vs_forwarding_DC

Enabled 10.120.211.0 0 /Common/vs_Fordwarding_ CSBUC1

Enabled 0.0.0.0 0 /Common/Vs_Forwarding_Ares_Internet

Enabled 192.168.180.0 0 /Common/vs_Forwarding_ExApp_Pres

Enabled 192.168.27.64 0 /Common/vs_Fordwarding_AresJboss

Enabled 0.0.0.0 0 /Common/Vs_Forwarding_NETPre_Internet

Enabled 0.0.0.0 0 /Common/Fw_NegNET _Internet

Enabled 192.168.190.0 0 /Common/vs_Forwarding_ExApp_Serv

Enabled 192.168.41.64 5001 /Common/vs_Fordwarding_MonitoreoAPM

Enabled 192.168.6.82 0 /Common/vs_forward_gdoc_app_90

Enabled 192.168.17.42 9090 /Common/vs_Ares_Jboss
RECOMENDACIONES ASM:

Por lo que el equipo esta trabajando en modo standby, las recomendaciones son las
mismas del equipo activo.

6.7.5. COPIAS DE RESPALDO

Las copias periodicas de respaldo no es posible realizarla por ser proveedores de
servicio no contamos con una cuenta de acceso local para tomar dichas copias de

respaldo. Los administradores deben ser los encargados de tomar los backups de
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https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19GZHdfTUhFWFRfRlNlcnZlckFyZXM=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0FyZXNfaHR0cHM=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19mb3J3YXJkaW5nX01IRVhU
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19mb3J3YXJkX2dkb2NfYXBwXzkx
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19mb3J3YXJkaW5nX0RD
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3Jkd2FyZGluZ19DU0JVQzE=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0FyZXNfSW50ZXJuZXQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3J3YXJkaW5nX0V4QXBwX1ByZXM=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3Jkd2FyZGluZ19BcmVzSmJvc3M=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX05FVFByZV9JbnRlcm5ldA==
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Gd19OZWdORVRfSW50ZXJuZXQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3J3YXJkaW5nX0V4QXBwX1NlcnY=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3Jkd2FyZGluZ19Nb25pdG9yZW9BUE0=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19mb3J3YXJkX2dkb2NfYXBwXzkw
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19BcmVzX0pib3Nz
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los dispositivos como minimo cada semana, actualmente se realiza a través del
BigIQ.

6.7.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.2.1 Release 1 tras la
Ultima actualizacion realizada. Se recomienda actualizar a la version 15.1.4.1.

Generation Date » 4:18:13 -0500 aort Case (SR) [nong]

TALNETP 1. minhaciend.. Platfarm 315- [7101) - Edition 15.1.2.1 - Paint Release 1
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6.8. FS5VIPPORTALNETP5.minhacienda.red “'192.168.51.84"
ACTIVE

6.8.1. INFORMACION DEL EQUIPO

System
Hostname FoWIPPORTALMETPS minhacienda. red
Time fone America/Bogoata
Appliance 5/M ched 102865
Blade S/M bld4167015
Status FAILOWER active for about ¥ days, 4 hours
Lptirme 355 days, 22 hours
Load Average 331,233, 1.7
Physical hemory b.84 GB
CPU Taotals 1 Blade(s) /1 CPU(=) / 2 Cares

6.8.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucién que se encuentra en modo active se encuentra trabajando en
condiciones normales de funcionamiento. En las siguientes graficas se observa el
estado de la solucidn.

CPU
System CPU Usage
100 *
. 0
g @
" i
5
20 |
- Y
°' »

Wask 27 Weak 28 Wesk 29 Weak 30
W Utilization

UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo.
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MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP vy otros tipos de memoria.

g
:

“

Percent Used
S e B

=

Week 27 Week 28 Week 29 “Week 30 .
B TMM Memory Used @ Other Memory Used B Swvap Used

UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria "SWAP” y "OTRAS”
para mantenerlas entre un 60% y un 90%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima como se observa en la grafica.

THROUGHPUT (bits)

Throughput(bits)

400ct

30 G|

Bits/sec

206! |

10 G

- l 1
Week 27 Week 28 Week 29 Week 30

[ Service W In B Out

UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo
que el equipo no alcanza ni el 1% de su nivel maximo de capacidad.
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ACTIVE CONNECTIONS

Active Connections

-
A
E 208k
3
o
B 1ok
0.9 —— .
wWesk 27 Wesk 2B Wesk 29 Wesk 30

B Connections

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos de conexiones activas
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacién.

TOTAL NEW CONNECTIONS

Total New Connections

A sot

v
n 40 |

2 A

= 30 |

o
o 20 |
; 10 |

o 5
Waek 27 Week 28 Week 29 Weak 30
W Client Connections Bl Server Connections

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos del total de conexiones
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.
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ESTADISTICAS DE INTERFAZ

Interface Statistics Bits Packets i Multicast || Emors [ Drops Double Tagged Packets
|~ Name | Status | in out n out in | out in low i out Collisions | In | o |
O tmgmt uP 85.2G 15346 74.4M 25.1M 0 0 0 0 0 0 0 0 0 ‘
O ms up 378.6G 182G 118.7M 150.8M 0 (] 0 ] 0 0 0 0 |

0 0 0 |

[J 106 up 13T 28386 194.7M 249.1M 0 75.6M 0 0 0

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evaltian por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cudles son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

Los drops y los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interfaz. En este no se presentan errores ni drops en las interfaces.

ESPACIO EN DISCO

Logical View

= HD1
ﬁf e —— W Boot Locations
11.5GB free of 102 4GB I mysaL
& AvR
[ AFm
[ AsM

UMBRALES DE CAPACIDAD

La capacidad actual del disco duro del Guest muestra niveles normales de espacio
restante y ocupado, lo cual no muestra ninguna sefal de alarma y/o depuracién que
se deba realizarse sobre dicho dispositivo

6.8.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos.

Los logs registrados tienen diferentes niveles de criticidad dentro de los que se
incluyen:
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Emergency
Alert

Critical

Error
Warning
Notice
Informational
Debug

De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos

de logs que pueden ser de LTM o ASM en el caso de la solucién de MinHacienda.

En este caso el mddulo no dispone de ningln registro importante que represente
una alarma sobre la cual se deban tomar acciones correctivas.

6.8.4.

RECOMENDACIONES LTM:

AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE
LOS MODULOS LTM Y/O ASM

Actualmente el sistema cuenta con 31 Virtual servers configurados, los cuales no
requieren configuraciones adicionales o recomendaciones de cambios que deban
realizarse sobre las configuraciones presentes por lo que no se presenta ningun
funcionamiento andmalo por parte de los administradores o por parte de los logs del

sistema.

Enabled Address
Enabled 192.168.17.51
Enabled 192.168.17.47
Enabled 192.168.17.47
Enabled 192.168.17.40
Enabled 192.168.17.40
Enabled 192.168.17.44

Port

443

443

80

443

80

Name

/Common/VS_Portal MTO_DOT_NET
/Common/Vs_GDoc_FrontalHttps
/Common/Vs_Gdoc_Frontal
/Common/vs_Exapp_Pres
/Common/vs_Exapp_Pres_Aut

/Common/vs_Exapp_ServUpdate
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https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9WU19Qb3J0YWxfTVRPX0RPVF9ORVQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19HRG9jX0Zyb250YWxIdHRwcw==
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19HZG9jX0Zyb250YWw=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9QcmVz
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9QcmVzX0F1dA==
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9TZXJ2VXBkYXRl
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Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Address

192.168.17.44

192.168.17.44

192.168.17.49

192.168.17.49

192.168.17.49

192.168.17.39

192.168.17.39

192.168.17.48

192.168.180.64

192.168.27.134

192.168.27.133

0.0.0.0

192.168.27.0

192.168.6.83

10.1.0.0

10.120.211.0

0.0.0.0

192.168.180.0

192.168.27.64

0.0.0.0

0.0.0.0

192.168.190.0

Port

808

443

80

443

808

80

443

80

Name

/Common/vs_Exapp_ServUpdate808
/Common/vs_Exapp_ServUpdateHttps
/Common/vs_Exapp_ServWin2016
/Common/vs_Exapp_ServWin2016Https
/Common/vs_Exapp_ServWin2016_ 808
/Common/vs_Interop_ MHCP
/Common/vs_Interop_ MHCP_HTTPS
/Common/vs_MHCP_BI_Datazen
/Common/Vs_Fordwarding_Gdoc_Frontal
/Common/Vs_Fdw_MHEXT_FServer
/Common/Vs_Fdw_MHEXT_FServerAres
/Common/Vs_Forwarding_Ares_https
/Common/Vs_forwarding_ MHEXT
/Common/vs_forward_gdoc_app_91
/Common/vs_forwarding_DC
/Common/vs_Fordwarding_CSBUC1
/Common/Vs_Forwarding_Ares_Internet
/Common/vs_Forwarding_ExApp_Pres
/Common/vs_Fordwarding_AresJboss
/Common/Vs_Forwarding_NETPre_Internet
/Common/Fw_NegNET _Internet

/Common/vs_Forwarding_ExApp_Serv
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https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9TZXJ2VXBkYXRlODA4
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9TZXJ2VXBkYXRlSHR0cHM=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9TZXJ2V2luMjAxNg==
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9TZXJ2V2luMjAxNkh0dHBz
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19FeGFwcF9TZXJ2V2luMjAxNl84MDg=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19JbnRlcm9wX01IQ1A=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19JbnRlcm9wX01IQ1BfSFRUUFM=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19NSENQX0JJX0RhdGF6ZW4=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3Jkd2FyZGluZ19HZG9jX0Zyb250YWw=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19GZHdfTUhFWFRfRlNlcnZlcg==
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19GZHdfTUhFWFRfRlNlcnZlckFyZXM=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0FyZXNfaHR0cHM=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19mb3J3YXJkaW5nX01IRVhU
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19mb3J3YXJkX2dkb2NfYXBwXzkx
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19mb3J3YXJkaW5nX0RD
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3Jkd2FyZGluZ19DU0JVQzE=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0FyZXNfSW50ZXJuZXQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3J3YXJkaW5nX0V4QXBwX1ByZXM=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3Jkd2FyZGluZ19BcmVzSmJvc3M=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX05FVFByZV9JbnRlcm5ldA==
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi9Gd19OZWdORVRfSW50ZXJuZXQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811597/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3J3YXJkaW5nX0V4QXBwX1NlcnY=
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Enabled Address Port Name
Enabled 192.168.41.64 5001 /Common/vs_Fordwarding_MonitoreoAPM
Enabled 192.168.6.82 0 /Common/vs_forward_gdoc_app_90
Enabled 192.168.17.42 9090 /Common/vs_Ares_Jboss
RECOMENDACIONES ASM:

La politica se tiene bastante refinada y ajustada donde se han agregado URLs,
Parametros y tipo de archivos a la politica. Adicionalmente, se le configuro una
pagina de bloqueo por si llega a generarse una alerta se le muestre un aviso al
usuario. Esta politica se encuentra bloqueando cualquier ataque que llegue a recibir
la aplicacion.

Active Security Policies
| + securty Policy Name | vinual servers  Enforcement hiode  Version | Parttion  Patn
® policy_asm_app1_net 4 [*] Details...  Blocking 2012-08-31 11:58:56 /Common
| Export || Save as Template... || Merge... || Deactivate | Total Entries: 1

En la siguiente imagen se muestra el enforcement readiness de la politica con todos
los elementos que ha aprendido y las recomendaciones para cada uno que tiene
hasta ahora la politica:

Enfar Beadi 3 ¥
T Entity Tepe Learn Poess Erities | Trotal Mot Enfarecd ;“;‘:‘gf"m L Rmarky T B Enfiroec]
| ¥ File Types T 4 7 o
] ¥ HITPUALs & Aemyz - 2362 5 ¥ 5
T WiehiSacksr URLs Huwr n [T [ ST
| T Parameters A Abways - 5082 2312 o %14
] T Cookes Selechyr 26 =4 ¥
L] ¥ Sgriomures [T 3624 1645 ¥ 1645
Threst Camipaigns M4 1] Fli& [R5 MiA
¥ Rechrecticn Domains ﬁ Adveays e 12 FlA HeA A
¥ HTTP Protoced Complisncs  RiA, 15 o MAA [+]
T Eea=an Techrigues M, B o MrA n
T Wiieh Sendoes Securiy HiA 12 0 L2 o

Enforce Ready Entitics
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6.8.5. COPIAS DE RESPALDO

Las copias periddicas de respaldo no es posible realizarla por ser proveedores de
servicio no contamos con una cuenta de acceso local para tomar dichas copias de
respaldo. Los administradores deben ser los encargados de tomar los backups de
los dispositivos como minimo cada semana, actualmente se realiza a través del

BigIQ.

6.8.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.2.1 Release 1 tras la
ultima actualizacion realizada. Se recomienda actualizar a la versién 15.1.4.1.

(3R} [none]

LMNETPS. minhaciend... Platfarm G- i - Edition 18.1.2.1 - Point Release 1
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6.9. FS5VIPPORTALORACLEP 1.minhacienda.red
“192.168.51.81"” ACTIVE

6.9.1. INFORMACION DEL EQUIPO

System
Hostname FEVIPPORTALORACLEPT. minhacienda. red
Time Zone Armerica/Bogota
Appliance S/ chsd 102635
Blade S/ bld4169335
Status FAILOWER active for about 4 days, 16 hours
Liptime 146 days, 2 hours
Load Average 718,528, 368
Physical Memary b.54 GB
CPLU Totals 1 Blade(=) /1 CPL{=) /2 Cores

6.9.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucién se encuentra trabajando en condiciones normales de funcionamiento en
modo active. En las siguientes graficas se observa el estado de la solucion.

CPU

' System CPU Usage
100 ¢ =
. @
&
5w
0+ >

Week 27 Week 28 Week 29 Week 30
B Utilization

UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo.
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MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP y otros tipos de memoria.

Memory Used
100 ¢

o

n 80 e TP N
=]

+ 60 |

c

v 40 |

-~ 1

s Weak 27 Week 28 Week 29 Week 30 %
W TMM Memory Used B Other Memory Used B Swvap Used

UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria "SWAP” y "OTRAS”
para mantenerlas entre un 80% y un 100%. Es el estado normal de la plataforma.

La memoria usada por el proceso TMM debe presentar niveles estables, ya que esta
procesa todo el trafico que pasa por el dispositivo, por lo cual debe utilizarse de
manera éptima. Cémo se observa en la grafica cdmo se puede ver que hay una gran
disminucion en la memoria Swap repentina la cual puede ser causada por failover o
apagado de guest.

THROUGHPUT (bits)

Throughput(bits)

1.26%
1.0 6
0.8 G |
0.6 G
0.46G!
0.2 61
0.0

Bits/sec

Week 27 Week 28 Week 29 Week 30
[ Service W In B out

UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo
que el equipo no alcanza ni el 5% de su nivel maximo de capacidad.
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ACTIVE CONNECTIONS

Active Connections

400 k*

200 k |

200 k |

Active Conns

160 k |
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W Connections

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos con algunos picos de
conexiones activas sobre el dispositivo a comparacion de la capacidad provisionada
para dicho Guest, lo cual nos muestra un comportamiento positivo sobre el
dimensionamiento que se dio a dicho Guest en las labores iniciales de

implementacion.

TOTAL NEW CONNECTIONS

Total New Connections
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos del total de conexiones
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.
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ESTADISTICAS DE INTERFACES

Interface Statistics Bits [ Packets | Multicast [ Errors [ Drops f Double Tagged Packets
V| ~ Name| Status | In out 'in out in | out n out in out Colisions | in | out

I
|

|

O tmgmt UP 26.2G 4186 27.0M 9.3M 0 0 0 0 0 0 ‘
|

0 0
O wr up 7457 68.7T 926 796G 0 2 0 0 0 0 0 0 0
0 0

J 1os upP 96T 9477 10.3G 107G 0 419.5M 0 0 0 0

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evalian por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cudles son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches. Los drops y los errores deben estar por debajo del
3% con respecto al trafico que ha pasado por la interface. En este caso no se
presentan errores ni drops en la interfaz.

ESPACIO EN DISCO

Logical View

4 HD1 -
'-/ o — —— W Boot Locations
11.5GB free of 102.4GB

W mysoL
& AR

[ AFM
(5 Asm

UMBRALES DE CAPACIDAD

La capacidad actual del disco duro del Guest muestra niveles normales de espacio
restante y ocupado, lo cual no muestra ninguna sefial de alarma y/o depuracién que
se deba realizarse sobre dicho dispositivo

6.9.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos. Los logs registrados tienen diferentes niveles de criticidad dentro de
los que se incluyen:

e Emergency
o Alert
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e Critical

e Error

e Warning

¢ Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs que pueden ser de LTM o ASM en el caso de la solucién de MinHacienda.

En este caso el mddulo no dispone de ninguln registro importante que represente
una alarma sobre la cual se deban tomar acciones correctivas.

6.9.4. AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE
LOS MODULOS LTM Y/O ASM

RECOMENDACIONES LTM:

Actualmente el sistema cuenta con 31 Virtual servers, los cuales no requieren
configuraciones adicionales o recomendaciones de cambios que deban realizarse
sobre las configuraciones presentes por lo que no se presenta ningun
funcionamiento andmalo por parte de los administradores o por parte de los logs del
sistema. Se tienen los siguientes virtual servers configurados:

Enabled Address Port Name
Enabled 192.168.17.30 80 /Common/VS_Buscador_Portal12C
Enabled 192.168.17.59 | 443 /Common/VS_Portal_MTO
Enabled 192.168.17.27 80 /Common/VS_WCP12cIRC_HTTP
Enabled 192.168.17.29 80 /Common/VS_WCP12c_AppsJEE
Enabled 192.168.17.25 80 /Common/VS_WCP12c_DIP
Enabled 192.168.17.26 | 4444 /Common/VS_WCP12c_IDCAdm
Enabled 192.168.17.21 3060 /Common/VS_WCP12c¢_OIDAdm
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https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9WU19CdXNjYWRvcl9Qb3J0YWwxMkM=
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9WU19Qb3J0YWxfTVRP
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9WU19XQ1AxMmNJUkNfSFRUUA==
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9WU19XQ1AxMmNfQXBwc0pFRQ==
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9WU19XQ1AxMmNfRElQ
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9WU19XQ1AxMmNfSURDQWRt
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9WU19XQ1AxMmNfT0lEQWRt

GLOBAL TECHNOLOGY SERVICES

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Address

192.168.17.21

192.168.17.23

192.168.17.23

192.168.17.24

192.168.17.22

192.168.17.75

192.168.17.28

192.168.5.0

10.11.0.0

192.168.15.110

10.3.2.34

10.1.0.0

192.168.41.82

10.3.1.70

192.168.171.0

192.168.27.0

192.168.10.12

192.168.3.0

10.12.1.0

10.12.0.0

192.168.17.31

192.168.17.27

Port

3131

443

80

443

443

80

80

9090

1433

80

443

Name

/Common/VS_WCP12c¢ OID_SSLAdm
/Common/VS_WCP12c_Portal
/Common/VS_WCP12c¢_PortalHTTP
/Common/VS_WCP12c_Sloginl2c
/Common/VS_WCP12¢c_WCC
/Common/vs_Fonpet_Conting
/Common/VS_WCP12c_URF
/Common/Vs_Forwarding_192.168.5.0
/Common/Vs_Forwarding_10.11.0.0
/Common/Vs_Forwarding_Correoweb
/Common/Vs_Fordwarding_NewBackup
/Common/vs_forwarding_ DC
/Common/Forwarding_Monitoreo_APM.
/Common/vs_Fordwarding_ SMGI
/Common/vs_forwarding_adminPortal12c
/Common/Forwarding_ SMGI_EXMHCP_AOL
/Common/vs_Fordwarding_BDFonpet
/Commonl/vs_forwarding_admin
/Common/vs_fw_oraclellg
/Common/vs_fordwarding_mhoidscan
/Common/VS_InversionSocial

/Common/VS_WCP12c_IRC
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https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9WU19XQ1AxMmNfT0lEX1NTTEFkbQ==
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9WU19XQ1AxMmNfUG9ydGFs
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9WU19XQ1AxMmNfUG9ydGFsSFRUUA==
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9WU19XQ1AxMmNfU0xvZ2luMTJj
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9WU19XQ1AxMmNfV0ND
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb25wZXRfQ29udGluZw==
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9WU19XQ1AxMmNfVVJG
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nXzE5Mi4xNjguNS4w
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nXzEwLjExLjAuMA==
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0NvcnJlb3dlYg==
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3Jkd2FyZGluZ19OZXdCYWNrdXA=
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi92c19mb3J3YXJkaW5nX0RD
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9Gb3J3YXJkaW5nX01vbml0b3Jlb19BUE0u
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3Jkd2FyZGluZ19TTUdJ
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi92c19mb3J3YXJkaW5nX2FkbWluUG9ydGFsMTJj
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9Gb3J3YXJkaW5nX1NNR0lfRVhNSENQX0FPTA==
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3Jkd2FyZGluZ19CREZvbnBldA==
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi92c19mb3J3YXJkaW5nX2FkbWlu
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi92c19md19vcmFjbGUxMWc=
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi92c19mb3Jkd2FyZGluZ19taG9pZHNjYW4=
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9WU19JbnZlcnNpb25Tb2NpYWw=
https://ihealth.f5.com/qkview-analyzer/qv/16811617/ce/ltm/virtualserver/L0NvbW1vbi9WU19XQ1AxMmNfSVJD
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Enabled Address Port Name

Disabled 192.168.41.64 5001 /Common/vs_Fordwarding_MonitoreoAPM
Disabled 10.9.0.0 0 /Common/vs_forwarding_BD
RECOMENDACIONES ASM:

La politica se encuentra bastante afinada luego de varios procesos de aprendizaje y
enforzamiento de los parametros, tipos de archivos y urls. Se tiene que planificar la
fecha para pasar la politica de wapps_sve y webpo rtal a modo bloqueo
con el cliente, la politica de wapps_sve debe volver a configurarse por el cambio
en la plataforma del portal a 12C.

Enforcement Readiness Summary Refresh

[~ Entizy Type Learn Mew Enities Total | Not Enforced | [o° EnfOced And riave Feady Ta Be Enforced |
T File Types 2 Aways 10 0 = o
T HTTP URLs hasar 2 a o a
T WebSocket URLs Mewver [ [LFY Y i,
T Farareers Tever 2 a o o
T Cookdes Fgwar 1 1 e}

[ ¥ Signatures A 515 1804 = 1843

Threat Campaigns A 0 A BrA, A,

T Redirection Domains La Alwaysr 23 A PR A
T HTTP Protocol Compllance  PUA L] 2 A n}
T Evasion Techniques hia 8 a Bl 6]
T 'Web Services Security LT 13 13 A e}

En la siguiente imagen se muestra el enforcement readiness de la politica
wapps_newsweb con todos los elementos que ha aprendido y las
recomendaciones para cada uno que tiene hasta ahora, adicionalmente la politica
de wapps_newsweb debe volver a configurarse por el cambio en la plataforma
del portal a 12C.
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Enforcement Readiness Summary

[ | Eneiry Type Ledrn New Entities | Tatal | Mot Enforced “"‘5 E"'“"‘i RAlodiSes Rescly Ta Be Erfarced
. T File Types @ doays~ r o 0 a0
T HTTP URL= homar 33 2 2 o
T WebSacket URLs sl L ST A A
T Baramaters - 1 o o o
T Cookies Selective 3 3 o
[ T SignatLires A EIF7 SIF7 o §337
Threat Campaigns A a Mk A [y
T Redirection Domains . Always ) Mi& bR, A,
T HTTP Protocol Compliance  BUA 19 - A g
T Evasion Technigues A B o A o
T 'Web Services Seurity A 3 ] -y o

En la siguiente imagen se muestra el enforcement readiness de la politica
wapps_registro con todos los elementos que ha aprendido y las recomendaciones
para cada uno que tiene hasta ahora la politica, adicionalmente la politica de
wapps_registro debe volver a configurarse por el cambio en la plataforma del
portal a 12C.

Enforcemant Readimess Summany

[ | Encigy Type Laarm New Enciies Totl | Not Enforced | oo Soreed And Have Ready To Se Enforced
T File Types W soayse ] 0 o 0
T HTTR URLs Mevar 138 o 1
¥ WabSodmt URLs grar i TN Bl [y
T Parameters od Alvayae 100 44 — o
T Cookies Seiecive 3 a 0 0

[ 7 Signamures A 5337 3096 o o

Threat Campaigns WA g TN B, Mk

T Redirection Dormsing W 2ieayse 1 NiA A MR
T HTTR Prongogd Complizgnog  N/A g 4 A [}
T Evasion Technigues Tl 8 a il (o]
T Web Sendces Sscurity A 13 a BfA o

En la siguiente imagen se muestra el enforcement readiness de la politica
policy_ CARF con todos los elementos que ha aprendido y las recomendaciones
para cada uno que tiene hasta ahora la politica, adicionalmente la politica de
policy_CARF debe volver a configurarse por el cambio en la plataforma del portal
a 12C.
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Enforcement Readiness Summary Hetresh
| Entity Type ‘Lan'nNMErlliﬁﬁ Total Mot Enforced ;;m"““m Ready To Be Enforced
T File Types Newver 0 ] o
T HTTP URLs Mever 2 o 0 a
T WebSocket URLS Wever F 1] ] V]
T Parameters Mever 2 1] o i)
O ¥ Coockies Selective 0
7 Signatures WF& 3163 3163 - 3159
Threat Camgpaigns Nia 0 WA MNIA N/a
T Redirection Domaing Wever 0 A MIA A
[ T HTTF Protocol Compliance WiA 19 11 MNIA
[ ¥ Evaslion Techniques (717 g & iR
T Web Services Security MA 13 o MNIA 1]

En la siguiente imagen se muestra el enforcement readiness de la politica
Policy_InversionSocialV2 esta politica se encuentra en modo de aprendizaje por
el cambio de plataforma a Oracle 12C. Se tiene que planificar la fecha para pasar la

politica de Policy_InversionSocialV2 a modo blogueo con el cliente:

Enforcement Readiness Summary RETTEST
| Entity Type |La-11NunErtruE Total  Not Enforced | (1ot Enforced And Have |Mru&&mmd
¥ File Types Newer 0 ] 0
T HTTP URLs Never 2 0 0 ]
T WebSocket URLs Newer 2 1] a i}
T Farameters Mever 0 0 0
T Cookies Sejective 0
¥ Signatures A 3Ne3 3163 25 3138
Threat Campaigns WA 0 N/ MNiA WA
T Redirection Domains Newer 0 NiA, MNIA NA
T HTTE Protocol Comgliance B/AA 19 MIA o]
| T Evasion Techniques MiA B B MNIA 0
| T Web Services Security A 13 0 MIA 1]

En la siguiente imagen se muestra el enforcement readiness de la politica
Portal_mhcp_12C esta politica se encuentra en modo de aprendizaje por el
cambio de plataforma a Oracle 12C. Se tiene que planificar la fecha para pasar la
politica de Portal_mhcp_12C a modo blogueo con el cliente:
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Enforcemant Readiness Summary

||: Ersiny Type Learn Mew Ensisies Tomal | Mot Erforced “""-5 BN Feady To Se Srforced
T File Types W svays~ 88 3 3 a
T HTTP URLs Nevar 3 1 1 0
¥ WabSockar URLs hesar 0 Mk A, P,
T Parareters hiear 5 a 0 0
T Cockies Mever 1 0 o o
[ 7 Sigratures P 5373 308 o] 5081
Threat Campaigns Pt L s A LY
T Redirection Domains W svayse 19 MA BA MA
T HTTP Protocsd Compliance  NA 19 - A g
¥ Evasion Technigues B g F A o
T Wab Services Security LTS 13 13 A a

6.9.5. COPIAS DE RESPALDO

Las copias periddicas de respaldo no es posible realizarla por ser proveedores de
servicio no contamos con una cuenta de acceso local para tomar dichas copias de
respaldo. Los administradores deben ser los encargados de tomar los backups de
los dispositivos como minimo cada semana, actualmente se realiza a través del

BigIQ.

6.9.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.2.1 Release 1 tras la
Ultima actualizacion realizada. Se recomienda actualizar a la version 15.1.4.1.

Generation Date = Tue, 14: | C SR [none]

SLORACLERT. minhaci... Platfarm AP n - Editian 15.1.2.1 - Point Release 1
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6.10. FS5VIPPORTALORACLEP5.minhacienda.red
“192.168.51.80” STANDBY

6.10.1. INFORMACION DEL EQUIPO

System
Hostname FoWIPPORTALORAZLERPS. minhacienda.red
Time fone America/Bogoata
Appliance 5/M ched 102865
Blade S/M bld4167015
=tatus FAILOWER standby far about 4 days, 16 hours
Lptirme 437 days, 21 hours
Load Average 513,354, 2488
Physical hemory b.84 GB
CPU Taotals 1 Blade(s) /1 CPU(=) / 2 Cares

6.10.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucion que se encuentra en modo standby se encuentra trabajando en
condiciones normales de funcionamiento. En las siguientes graficas se observa el
estado de la solucién.

CPU
System CPU Usage

100
!

Usage %

i

o8 88838

Week 27 Week 28 Week 29 Week 30
W utilization

UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo.
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MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP vy otros tipos de memoria.

Memory Used
100 *
o
g 80 tattb e B b e BB BBl B S .
- 60 |
c
o 40
s 2
’ Week 27 Week 28 Week 29 Week 30 :
B TMM Memory Used [ Other Memory Used B Svap Used
UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria "SWAP” y "OTRAS"”
para mantenerlas entre un 80% y un 90%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima como se observa en la grafica.

THROUGHPUT (bits)
Throughput(bits)
y 200 k
7 ' I
E 200 k | = - - e I
L Week 27 Week 28 Week 29 Week 30 i<
[0 Service W In B out

UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo
que el equipo no alcanza ni el 1% de su nivel maximo de capacidad.
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ACTIVE CONNECTIONS

Active Connections
sof

2
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W Connections

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles nulos con un pico de conexiones
activas sobre el dispositivo a comparacion de la capacidad provisionada para dicho
Guest, lo cual nos muestra un comportamiento positivo sobre el dimensionamiento
que se dio a dicho Guest en las labores iniciales de implementacion.

TOTAL NEW CONNECTIONS

Total New Connections

=0+

New Conns/sec
5 8 8 3

. Week 27 Week 28 Week 29 Week 30

B Client Connections Bl Server Connections

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos del total de conexiones
sobre el dispositivo a comparacién de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacién.
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ESTADISTICAS DE INTERFAZ

Interface Statistics | Bits il Packets I Multicast 1 Errors il Drops. | | Double Tagged Packets |
Z - Na'ne| amus| In Qut In Qut | In Qut In |OII‘| | In Out Collisions | In Qut
|

O tmgmt upP 642.4G 177 716.7TM 671.5M [ 0 0 0 Q o
Ll 17 Up 50T 38T 1.6G 116G 0 2 ] 0 ] L] 0 L] 0
L] 108 UrP 38T 68T 1.06 28G 0 126 1] ] 0 0

UMBRALES DE CAPACIDAD

|
o 1] [1] |
|
0 0 0 |

Las interfaces listadas no se evaltian por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cudles son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

Los drops y los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por las interfaces. En este caso no se presentan errores ni drops en la
interfaz.

ESPACIO EN DISCO

|Logical View

HM

ST 11268 s of 102468

UMBRALES DE CAPACIDAD

La capacidad actual del disco duro muestra niveles normales de espacio restante y
ocupado, lo cual no muestra ninguna senal de alarma y/o depuracion que se deba
realizarse sobre dicho dispositivo

6.10.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos.

Los logs registrados tienen diferentes niveles de criticidad dentro de los que se
incluyen:

e Emergency
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o Alert

e Critical

e Error

e Warning

¢ Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs que pueden ser de LTM o ASM en el caso de la solucion de MinHacienda.

En este caso el mddulo no dispone de ningln registro importante que represente
una alarma sobre la cual se deban tomar acciones correctivas.

6.10.4. AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE
LOS MODULOS LTM Y/O ASM

RECOMENDACIONES LTM:

Al ser el equipo standby tiene la misma configuracién que el equipo activo.

RECOMENDACIONES ASM:
Al ser el equipo standby tiene las mismas politicas de seguridad que el equipo activo.

6.10.5. COPIAS DE RESPALDO

Las copias periodicas de respaldo no es posible realizarla por ser proveedores de
servicio no contamos con una cuenta de acceso local para tomar dichas copias de
respaldo. Los administradores deben ser los encargados de tomar los backups de
los dispositivos como minimo cada semana, actualmente se realiza a través del

BigIQ.
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6.10.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.2.1 Release 1 tras la
ultima actualizacion realizada. Se recomienda actualizar a la versiéon 15.1.4.1.

Genaration Date = Tue, 14 52 -0500 port Case (SR)  [none]

2ACLEPS. minhaci... Platform BIG-IP vCMP Guest (Z101) version - Edition 5.1.2.1 - Point Release 1
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6.11. mhf5internosa0l.minhacienda.red "192.168.51.62"
STANDBY

6.11.1. INFORMACION DEL EQUIPO

System
Hostname mhfainternosall.minhacienda. red
Time Zane Amenca/Bogota
Appliance 5/M fo-fdnh-cromee
Blade /M [Mo data available]
Status FAILOWER active for about 90 days, B hours
Llptirme 440 days, 20 hours
Load Average 072,085 057
Physical Memory 31.36 GB
CPU Tatals 1 Blade(s) /1 CPU=) /8 Cares

6.11.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucion que se encuentra en modo standby se encuentra trabajando en
condiciones normales de funcionamiento. En las siguientes graficas se observa el
estado de la solucion.

CPU
System CPU Usage
100
. ®
¥y 60 3
n
4w
P
o >

Week 27 Week 28 Week 29 Week 30
W Utilization
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UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo.

MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP y otros tipos de memoria.

Memory Used

»
_g 160 %
y %
- 60 | —
c {
v/ 40
o ‘
& 20 |

o3 Week 27 Week 28 Week 29 Week 30 :
B TMM Memory Used [ Other Memory Used B Svap Used

UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria “"OTRAS” para
mantenerlas entre un 70% y un 80%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima como se observa en la grafica.

THROUGHPUT (bits)

Throughput(bits)

400 m*

300 M |

200 M |

Bits/sec

1600 H
83 Week 27 Week 28 Week 29 Week 30
[ Service | In B out
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El umbral de throughput de este equipo es de 2Gbps por lo que el equipo no alcanza
ni el 20% de su nivel maximo de capacidad.

ACTIVE CONNECTIONS

Active Connections
-
£ 80k
c
8 60kl
S 40k
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U 20k
0.0 +———- — —
Week 27 Week 28 Week 29 Week 30

B Connections

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles medios de conexiones activas
sobre el dispositivo a comparacion de la capacidad provisionada, lo cual nos muestra
un comportamiento positivo sobre el dimensionamiento que se dio en las labores

iniciales de implementacion.

TOTAL NEW CONNECTIONS

Total New Connections

o Y\ S S S SO S S SIS ST KN VNP U SN SRS G SN S VN SN (TN SRS SO0 NN ST SN S U N 5
= Wesk 27 Week 28 Week 29 Week 30

B Client Connections Bl Server Connections

New Conns/sec
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El Umbral presentado en la grafica muestra niveles bajos del total de conexiones
sobre el dispositivo a comparacion de la capacidad provisionada, lo cual nos muestra
un comportamiento positivo sobre el dimensionamiento que se dio en las labores
iniciales de implementacion.

ESTADISTICAS DE INTERFAZ

Interface Statistics | Bits il Packets [ Multicast [ Errors 11 Drops

v ANane|5mus In Qut |ln out In out |In Out In out Colisions
O mgmt up 9298G 40T 116 856.1M G60.6M 2 o o 142 4K 0 0
O 10 UNPOPULATED 0 0 0 0 0 0 0 0 0 0 0
O 20 UNPOPULATED 0 0 0 0 0 0 0 0 0 0 0
O 30 UNPOPULATED 0 0 0 0 0 0 0 0 0 0 0
O 40 UNPOPULATED 0 0 0 0 0 0 0 0 0 0 0
0O so0 up 20867 79.4T 2766 15.46 54.4M 1.3M 85 0 0 0 0
O 6o up 15347 89.3T 17.8G 18.0G6 14.0M 452 9K 78 o o 0 0
O 7o UNPOPULATED 0 0 0 0 0 0 0 0 0 0 0
O a0 UNPOPULATED 0 0 0 0 0 0 0 0 0 0 0
O 9o UNPOPULATED 0 0 a 0 0 0 o o o 0 0
O 1o up 221 221 116 116 20 15 0 0 o 0 0
[J 1o  DowN 806.8G 10576 200.3M 187.2M 21M 181.9K 0 0 0 0 0
O 1z0 wp 176.5T 36237 35.16 46.46 15.0M 1.4 15 0 0 0 0

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evalian por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cudles son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad

de negociacion con los switches.

Los drops y los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por las interfaces. En este caso no se reportan errores y el nivel de drops
es bastante bajo.

ESPACIO EN DISCO

Logical View

= HD1
B.0GB free of 476.9GB

W Boot Locations
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UMBRALES DE CAPACIDAD

La capacidad actual del disco duro muestra niveles normales de espacio restante y
ocupado, lo cual no muestra ninguna senal de alarma y/o depuracion que se deba
realizarse sobre dicho dispositivo.

6.11.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos.

Los logs registrados tienen diferentes niveles de criticidad dentro de los que se
incluyen:

e Emergency

o Alert

e Critical

e Error

e Warning

¢ Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs que pueden ser de LTM o ASM en el caso de la solucidon de MinHacienda.

En este caso el mddulo no dispone de ningln registro importante que represente
una alarma sobre la cual se deban tomar acciones correctivas.

6.11.4. AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE
LOS MODULOS LTM Y/O ASM

RECOMENDACIONES LTM:

Actualmente el sistema cuenta con 80 Virtual servers configurados los cuales no
requieren configuraciones adicionales o recomendaciones de cambios que deban
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realizarse sobre las configuraciones presentes ya que no se presenta ninguna
novedad sobre funcionamiento andmalo por parte de los administradores o por parte
de los logs del sistema. Se tienen los siguientes Virtual Servers configurados:

Enabled Address Port Name

Enabled ! 192.168.15.221%69 ' 80 7 /particion-produccion/VS_FormsReports12c
Enabled 192.168.15.210%69 | 80 [/particion-produccion/VS_SARA_URF

Enabled 192.168.15.220%69 | 80 /particion-produccion/Vs_AppFyR11G_OVM
Enabled 192.168.6.192%69 0 [particion-produccion/Vs_Ford_Correolnt2016
Enabled 192.168.6.128%69 0 /particion-produccion/Vs_Ford_Filtrado
Enabled 192.168.6.64%69 0 [particion-produccion/Vs_Ford_GDoclnterna
Enabled 0.0.0.0%69 0 /particion-produccion/Vs_Ford_outAppOracle
Enabled 0.0.0.0%69 0 /particion-produccion/Vs_Ford_outCorreo2016
Enabled 0.0.0.0%69 0 /particion-produccion/Vs_Ford_outSIED
Enabled 0.0.0.0%69 0 /particion-produccion/Vs_Ford_out_Intranet2016
Enabled 192.168.4.192%69 0 /particion-produccion/Vs_Fordw_Intranet2016
Enabled 10.11.2.3%69 1433 | /particion-produccion/Vs_Fordwarding_BDatos
Enabled 192.168.4.128%69 0 /particion-produccion/Vs_Fordwarding FyR
Enabled 192.168.28.11%69 0 /particion-produccion/Vs_Forwarding_BDatos
Enabled 192.168.15.30%69 80 [/particion-produccion/Vs_Gdoc-Pla

/particion-

.168.15.40% 44 _
Enabled 192.168.15.40%69 3 produccion/Vs_Gdoc_Sedeselecint HTTPS

Enabled 192.168.15.40%69 8009 | /particion-produccion/Vs_Gdoc_Sedeselec_Ext

Enabled 192.168.15.40%69 80 /particion-produccion/Vs_Gdoc_Sedeselec_Int
Enabled 192.168.15.35%69 80 [particion-produccion/Vs_Gdoc_Serv
Enabled 192.168.15.150%69 | 80 [particion-produccion/Vs_IntranetHA
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https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZTX0Zvcm1zUmVwb3J0czEyYw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZTX1NBUkFfVVJG
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0FwcEZ5UjExR19PVk0=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmRfQ29ycmVvSW50MjAxNg==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmRfRmlsdHJhZG8=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmRfR0RvY0ludGVybmE=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmRfb3V0QXBwT3JhY2xl
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmRfb3V0Q29ycmVvMjAxNg==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmRfb3V0U0lFRA==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmRfb3V0X0ludHJhbmV0MjAxNg==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmR3X0ludHJhbmV0MjAxNg==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmR3YXJkaW5nX0JEYXRvcw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmR3YXJkaW5nX0Z5Ug==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcndhcmRpbmdfQkRhdG9z
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0dkb2MtUGxh
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0dkb2NfU2VkZXNlbGVjSW50X0hUVFBT
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0dkb2NfU2VkZXNlbGVjSW50X0hUVFBT
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0dkb2NfU2VkZXNlbGVjX0V4dA==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0dkb2NfU2VkZXNlbGVjX0ludA==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0dkb2NfU2Vydg==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ludHJhbmV0SEE=
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Enabled
Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Address

192.168.15.160%69

192.168.15.230%69

192.168.15.201%69

192.168.15.226%69

192.168.15.110%69

192.168.15.110%69

192.168.15.110%69

192.168.15.120%69

10.12.1.0%69

192.168.27.0%69

10.4.1.82%69

10.4.1.10%69

10.3.2.31%69

192.168.41.64%69

10.3.1.10%69

10.3.1.3%69

10.3.2.34%69

10.3.1.2%69

10.1.0.0%69

10.2.0.0%69

80

80

80

80

25

443

135

8080

80

5001

443

443

443

Name

/particion-produccion/Vs_MintranetServHA
/particion-produccion/Vs_PORFIN12c_OVM
/particion-produccion/Vs_SARA12c_OVM
/particion-produccion/Vs_SOFIA12c_OVM
/particion-produccion/Vs_mhcp_Correolnterno

/particion-
produccion/Vs_mhcp_CorreolnternoHttps

/particion-
produccion/Vs_mhcp_Correolnterno_rpc

/particion-produccion/Vs_mhcp_Filtrado
/particion-produccion/fw_appFyROracle11G
Iparticion-produccion/vs_Ford_ DC_MHEXT
/particion-produccion/vs_Ford_Prbdsa01l
/particion-produccion/vs_Ford Prmosssa03
/particion-produccion/vs_Ford_Snassa0l

/particion-
produccion/vs_Fordwarding_MonitoreoAPM

/particion-produccion/vs_Fordwarding_SaralntO
/particion-produccion/vs_Fordwarding_Saralnt2
/particion-produccion/vs_Forwarding_Backup
/particion-produccion/vs_Forwarding_Saralnt
/particion-produccion/vs_fordwarding_10 1

/particion-produccion/vs_fordwarding_correo
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https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX01pbnRyYW5ldFNlcnZIQQ==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX1BPUkZJTjEyY19PVk0=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX1NBUkExMmNfT1ZN
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX1NPRklBMTJjX09WTQ==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX21oY3BfQ29ycmVvSW50ZXJubw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX21oY3BfQ29ycmVvSW50ZXJub0h0dHBz
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX21oY3BfQ29ycmVvSW50ZXJub0h0dHBz
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX21oY3BfQ29ycmVvSW50ZXJub19ycGM=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX21oY3BfQ29ycmVvSW50ZXJub19ycGM=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX21oY3BfRmlsdHJhZG8=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL2Z3X2FwcEZ5Uk9yYWNsZTExRw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmRfRENfTUhFWFQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmRfUHJiZHNhMDE=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmRfUHJtb3Nzc2EwMw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmRfU25hc3NhMDE=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmR3YXJkaW5nX01vbml0b3Jlb0FQTQ==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmR3YXJkaW5nX01vbml0b3Jlb0FQTQ==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmR3YXJkaW5nX1NhcmFJbnQw
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmR3YXJkaW5nX1NhcmFJbnQy
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcndhcmRpbmdfQmFja3Vw
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcndhcmRpbmdfU2FyYUludA==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX2ZvcmR3YXJkaW5nXzEwXzE=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX2ZvcmR3YXJkaW5nX2NvcnJlbw==
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Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Address

10.202.0.21%69

128.18.0.0%69

10.120.211.0%69

0.0.0.0%69

192.168.75.43%75

192.168.75.43%75

192.168.75.44%75

192.168.75.44%75

192.168.75.46%75

192.168.75.49%75

Address

192.168.75.36%75

192.168.4.64%75

0.0.0.0%75

10.9.0.20%75

192.168.28.11%75

192.168.75.30%75

192.168.75.32%75

192.168.75.32%75

192.168.75.34%75

192.168.75.34%75

3389

25

80

443

80

443

80

443

Port

80

80

80

443

80

443

Name

/particion-
produccion/vs_fordwarding_vpnJuniper

/particion-produccion/vs_forwarding_128 18
/particion-produccion/vs_forwarding_Admon
/particion-produccion/vs_forwarding_wildcard
/particion-pruebas/Portal_Deswcc
/particion-pruebas/Portal_Deswcc_https
/particion-pruebas/Portal_Deswlogin
/particion-pruebas/Portal_Deswlogin_htps
/particion-pruebas/Pr_ WCP12C_AppsJEE_Http

/particion-
pruebas/VS_Interop_ HTTPS MHCP_PRUEBAS

Name
/particion-pruebas/Vs_DesWapss
/particion-pruebas/Vs_Fdw_GDOC

/particion-
pruebas/Vs_Fordw_GesDocPrue_Internet

/particion-pruebas/Vs_Forwarding_10.9.0.20
/particion-pruebas/Vs_Forwarding_BDatos
/particion-pruebas/pr_Ares_Jboss
[/particion-pruebas/pr_Exapp_Pres
/particion-pruebas/pr_Exapp_Pres_Aut
/particion-pruebas/pr_Exapp_Serv

[/particion-pruebas/pr_Exapp_ServHttps
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https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX2ZvcmR3YXJkaW5nX3Zwbkp1bmlwZXI=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX2ZvcmR3YXJkaW5nX3Zwbkp1bmlwZXI=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX2ZvcndhcmRpbmdfMTI4XzE4
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX2ZvcndhcmRpbmdfQWRtb24=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX2ZvcndhcmRpbmdfd2lsZGNhcmQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1BvcnRhbF9EZXN3Y2M=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1BvcnRhbF9EZXN3Y2NfaHR0cHM=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1BvcnRhbF9EZXN3bG9naW4=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1BvcnRhbF9EZXN3bG9naW5faHRwcw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ByX1dDUDEyQ19BcHBzSkVFX0h0dHA=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZTX0ludGVyb3BfSFRUUFNfTUhDUF9QUlVFQkFT
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZTX0ludGVyb3BfSFRUUFNfTUhDUF9QUlVFQkFT
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZzX0Rlc1dhcHNz
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZzX0Zkd19HRE9D
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZzX0ZvcmR3X0dlc0RvY1BydWVfSW50ZXJuZXQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZzX0ZvcmR3X0dlc0RvY1BydWVfSW50ZXJuZXQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZzX0ZvcndhcmRpbmdfMTAuOS4wLjIw
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZzX0ZvcndhcmRpbmdfQkRhdG9z
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0FyZXNfSmJvc3M=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0V4YXBwX1ByZXM=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0V4YXBwX1ByZXNfQXV0
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0V4YXBwX1NlcnY=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0V4YXBwX1NlcnZIdHRwcw==
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Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Disabled

Address

192.168.75.20%75

192.168.75.22%75

192.168.75.24%75

192.168.75.45%75

192.168.75.45%75

192.168.27.0%75

10.4.1.56%75

10.4.1.58%75

10.4.1.82%75

10.4.1.10%75

10.3.2.31%75

10.1.0.0%75

10.151.0.0%75

192.168.5.0%75

10.9.0.16%75

128.18.0.0%75

0.0.0.0%75

192.168.75.51%75

192.168.75.50%75

192.168.75.47%75

80

80

80

80

443

25

443

443

80

Name

/particion-pruebas/pr_Gdoc_Pla
/particion-pruebas/pr_Gdoc_Sedeslect_Int
/particion-pruebas/pr_Gdoc_Serv
/particion-pruebas/pr_PortalWebCenter_http
/particion-pruebas/pr_portal_webcenter
/particion-pruebas/vs_Ford_DC_MHEXT
/particion-pruebas/vs_Ford_DesPlatSIED
/particion-pruebas/vs_Ford_DesSedetSIED
/particion-pruebas/vs_Ford_Prbdsa0l
/particion-pruebas/vs_Ford_Prmosssa03
/particion-pruebas/vs_Ford_SnassaOl
/particion-pruebas/vs_fordwarding_10 1
[particion-pruebas/vs_fordwarding_10_151
/particion-pruebas/vs_fordwarding_192 168 5
/particion-pruebas/vs_fordwarding_BDPortalPru
[/particion-pruebas/vs_forwarding_128 18
/particion-pruebas/vs_forwarding_wildcard
/particion-pruebas/Vs_Pasivocol_Pru_Windows
/particion-pruebas/Vs_Pasivocol Pru

/particion-pruebas/Pruebas_redirect_externo
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https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0dkb2NfUGxh
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0dkb2NfU2VkZXNsZWN0X0ludA==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0dkb2NfU2Vydg==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX1BvcnRhbFdlYkNlbnRlcl9odHRw
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX3BvcnRhbF93ZWJjZW50ZXI=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX0ZvcmRfRENfTUhFWFQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX0ZvcmRfRGVzUGxhdFNJRUQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX0ZvcmRfRGVzU2VkZXRTSUVE
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX0ZvcmRfUHJiZHNhMDE=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX0ZvcmRfUHJtb3Nzc2EwMw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX0ZvcmRfU25hc3NhMDE=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX2ZvcmR3YXJkaW5nXzEwXzE=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX2ZvcmR3YXJkaW5nXzEwXzE1MQ==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX2ZvcmR3YXJkaW5nXzE5Ml8xNjhfNQ==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX2ZvcmR3YXJkaW5nX0JEUG9ydGFsUHJ1
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX2ZvcndhcmRpbmdfMTI4XzE4
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX2ZvcndhcmRpbmdfd2lsZGNhcmQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZzX1Bhc2l2b2NvbF9QcnVfV2luZG93cw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZzX1Bhc2l2b2NvbF9QcnU=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1BydWViYXNfcmVkaXJlY3RfZXh0ZXJubw==
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RECOMENDACIONES ASM:

Actualmente el sistema no tiene configuradas politicas de ASM.

6.11.5. COPIAS DE RESPALDO

Las copias periodicas de respaldo no es posible realizarla por ser proveedores de
servicio no contamos con una cuenta de acceso local para tomar dichas copias de
respaldo. Los administradores deben ser los encargados de tomar los backups de
los dispositivos como minimo cada semana, actualmente se realiza a través del

BigIQ.

6.11.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.2.1 Release 1 tras la
ultima actualizacion realizada. Se recomienda actualizar a la versién 15.1.4.1.

ation Date  » Tue, 02 S12:17 0800 uppart =R} [none]

01.minhacienda... Platfarm BIG-IP 45800 () ) on - Edition 15.1.2.1 - Point Release 1
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6.12. mhf5internosa05.minhacienda.red “192.168.51.61"
ACTIVE

6.12.1. INFORMACION DEL EQUIPO

System
Hostname mhfainternosals. minhacienda. red
Time Zone Armerica/Bogota
Appliance S/M fo-fimbrr-mzic
Blade S/ [Mo data available]
otatus FAILOWER standby for about 74 days, 3 hours
Uptirme 74 days, 3 hours
Load Average 126,073, 055
FPhysical Memary 31.36 GB
CPU Totals 1 Blade(s) /1 CPU[=) /8 Cores

6.12.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucién que se encuentra en modo active se encuentra trabajando en
condiciones normales de funcionamiento. En las siguientes graficas se observa el
estado de la solucidn.

CPU

System CPU Usage

100 4 2
8 |
6 |
a0
20|
-

Usage %

“Week 27 Week 28 Week 29  Week 30
W Utilization

UMBRALES DE CAPACIDAD
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El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo de tiempo en niveles bajos.

El umbral critco de CPU ronda el 85%, debido a la arquitectura de
multiprocesamiento y a la separaciéon del plano de datos y del plano de control, es
normal que se evidencien picos en el core de management, aunque esto no
impactara al trafico de produccion ni se presenta actualmente.

MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP vy otros tipos de memoria.

Memory Used

100
- {
" 80 |
=
+ 60|
=
b 40
L
g =

o Week 27 Week 28 Week 29 Week 30 %
W TMM Memory Used @ Other Memory Used B Swvap Used
UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria “OTRAS” para
mantenerlas entre un 70% y un 80%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima como se observa en la grafica.

THROUGHPUT (bits)
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Throughput(bits)
oMt

20M]

Bits/sec

1.0M|

St ——————— — ————— — ———————————— 0§,
Week 27 Week 28 Week 29 Week 30

[ Service A In

0.0

UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 2Gbps por lo que el equipo no alcanza
ni el 20% de su nivel maximo de capacidad.

ACTIVE CONNECTIONS

Active Connections

>

sh¥EsE G4

Active Conns

Week 27 Wesk 28 Week 29 Week 30
W Connections

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles medios de conexiones activas
sobre el dispositivo a comparacién de la capacidad provisionada, lo cual nos muestra
un comportamiento positivo sobre el dimensionamiento que se dio en las labores

iniciales de implementacion.

TOTAL NEW CONNECTIONS

96



GLOBAL TECHNOLOGY SERVICES

Total New Connections

v 50"
¢ |
~ 40 |
a |
c % |
=3

(5] 20 |
; 10

a Week 27 Weak 28 Week 29 Waek 30
W Client Connections Bl Server Connections

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles medios del total de conexiones
sobre el dispositivo a comparacion de la capacidad provisionada, lo cual nos muestra
un comportamiento positivo sobre el dimensionamiento que se dio en las labores
iniciales de implementacion.

ESTADISTICAS DE INTERFAZ

Interface Statistics [ Bits. 1 Packets 1 Multicast 1l Errors 1 Drops |
Z - Nane| Status In Qut | In Qut In Qut | In | Cut In Qut Collsions
O mgmt up 1437G 690.6G 154.1M 136.6M 10.4M 8 ) o 340K 1] 1]
] 10 UNPOPULATED 0 0 0 0 0 0 0 0 0 0 0
O 2o UNPOPULATED 0 0 0 0 0 0 0 0 0 0 0
O 30 UNPOPULATED 0 ] o 1] 1] 0 ] ] 0 [1] 0
O 40 UNPOPULATED 0 o 0 0 [i] 0 o 0 0 0 ]
L] 50 up 955G 128G 19.1M 20.5M B.2M 213.4K 0 0 0 0 0
O 60 upP 103.5G 24G 26.5M 5.3M 6.4M 213.4K o o i) 1] 0
O 70 UNPOPULATED 0 o ] 0 0 0 o 0 0 0 0
L] &0 UNPOPULATED 0 0 0 0 ] 0 0 0 0 0 L]
O 90 UNPOPULATED 0 0 o 0 0 0 0 0 o 0 0
O 100 up 380.8G 38346 197.6M 197.5M [i] 15 o 0 0 0 L]
[J 1o UP 944.4G 139.4G 243.0M 254.1M 21M 213.4K 1 0 ] 0 0
O 120 up 557 .8G 125.7G 14410 219.9M 2.3M 213.4K 0 0 0 0 0

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evaltian por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cuales son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacion con los switches.

Los drops y los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interface. En este caso no se presentan errores y los drops son
muy bajos.
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ESPACIO EN DISCO

Logical View

. HD1 .
‘/ e M Boot Locations
6.0GB free of 476.9GB

UMBRALES DE CAPACIDAD

La capacidad actual del disco duro muestra niveles normales de espacio restante y
ocupado, lo cual no muestra ninguna senal de alarma y/o depuracién que se deba
realizarse sobre dicho dispositivo

6.12.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos.

Los logs registrados tienen diferentes niveles de criticidad dentro de los que se
incluyen:

e Emergency

e Alert

e Critical

e Error

e Warning

¢ Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs que pueden ser de LTM o ASM en el caso de la solucidon de MinHacienda.

En este caso el mddulo no dispone de ningln registro importante que represente
una alarma sobre la cual se deban tomar acciones correctivas.
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6.12.4.

RECOMENDACIONES LTM:

AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE
LOS MODULOS LTM Y/O ASM

Actualmente el sistema cuenta con 80 Virtual servers configurados los cuales no
requieren configuraciones adicionales o recomendaciones de cambios que deban
realizarse sobre las configuraciones presentes ya que no se presenta ninguna
novedad sobre funcionamiento anémalo por parte de los administradores o por parte
de los logs del sistema.

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Address

192.168.15.221%69

192.168.15.210%69

192.168.15.220%69

192.168.6.192%69

192.168.6.128%69

192.168.6.64%69

0.0.0.0%69

0.0.0.0%69

0.0.0.0%69

0.0.0.0%69

192.168.4.192%69

10.11.2.3%69

192.168.4.128%69

192.168.28.11%69

192.168.15.30%69

Port

80

80

80

80

Name

/particion-produccion/VS_FormsReports12c
[/particion-produccion/VS_SARA_URF
/particion-produccion/Vs_AppFyR11G_OVM
/particion-produccion/Vs_Ford_Correolnt2016
/particion-produccion/Vs_Ford_Filtrado
/particion-produccion/Vs_Ford_GDoclInterna
/particion-produccion/Vs_Ford_outAppOracle
/particion-produccion/Vs_Ford_outCorreo2016
/particion-produccion/Vs_Ford_outSIED
/particion-produccion/Vs_Ford_out_Intranet2016
/particion-produccion/Vs_Fordw_Intranet2016
/particion-produccion/Vs_Fordwarding_BDatos
/particion-produccion/Vs_Fordwarding_FyR
/particion-produccion/Vs_Forwarding_BDatos

/particion-produccion/Vs_Gdoc-Pla
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https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZTX0Zvcm1zUmVwb3J0czEyYw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZTX1NBUkFfVVJG
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0FwcEZ5UjExR19PVk0=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmRfQ29ycmVvSW50MjAxNg==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmRfRmlsdHJhZG8=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmRfR0RvY0ludGVybmE=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmRfb3V0QXBwT3JhY2xl
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmRfb3V0Q29ycmVvMjAxNg==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmRfb3V0U0lFRA==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmRfb3V0X0ludHJhbmV0MjAxNg==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmR3X0ludHJhbmV0MjAxNg==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmR3YXJkaW5nX0JEYXRvcw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcmR3YXJkaW5nX0Z5Ug==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ZvcndhcmRpbmdfQkRhdG9z
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0dkb2MtUGxh
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Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Address

192.168.15.40%69

192.168.15.40%69

192.168.15.40%69

192.168.15.35%69

192.168.15.150%69

192.168.15.160%69

192.168.15.230%69

192.168.15.201%69

192.168.15.226%69

192.168.15.110%69

192.168.15.110%69

192.168.15.110%69

192.168.15.120%69

10.12.1.0%69

192.168.27.0%69

10.4.1.82%69

10.4.1.10%69

10.3.2.31%69

192.168.41.64%69

10.3.1.10%69

443

8009

80

80

80

80

80

80

80

25

443

135

8080

80

5001

443

Name

/particion-
produccion/Vs_Gdoc_Sedeselecint HTTPS

/particion-produccion/Vs_Gdoc_Sedeselec_Ext
/particion-produccion/Vs_Gdoc_Sedeselec_Int
/particion-produccion/Vs_Gdoc_Serv
/particion-produccion/Vs_IntranetHA
Iparticion-produccion/Vs_MintranetServHA
/particion-produccion/Vs_PORFIN12c_OVM
[/particion-produccion/Vs_SARA12c_OVM
/particion-produccion/Vs_SOFIA12c_OVM
/particion-produccion/Vs_mhcp_Correolnterno

/particion-
produccion/Vs_mhcp_CorreolnternoHttps

/particion-
produccion/Vs_mhcp_Correolnterno_rpc

/particion-produccion/Vs_mhcp_Filtrado
/particion-produccion/fw_appFyROracle11G
/particion-produccion/vs_Ford_DC_MHEXT
/particion-produccion/vs_Ford_Prbdsa0l
/particion-produccion/vs_Ford _Prmosssa03
/particion-produccion/vs_Ford_Snassa0l

/particion-
produccion/vs_Fordwarding_MonitoreoAPM

/particion-produccion/vs_Fordwarding_SaralntO


https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0dkb2NfU2VkZXNlbGVjSW50X0hUVFBT
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0dkb2NfU2VkZXNlbGVjSW50X0hUVFBT
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0dkb2NfU2VkZXNlbGVjX0V4dA==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0dkb2NfU2VkZXNlbGVjX0ludA==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0dkb2NfU2Vydg==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX0ludHJhbmV0SEE=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX01pbnRyYW5ldFNlcnZIQQ==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX1BPUkZJTjEyY19PVk0=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX1NBUkExMmNfT1ZN
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX1NPRklBMTJjX09WTQ==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX21oY3BfQ29ycmVvSW50ZXJubw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX21oY3BfQ29ycmVvSW50ZXJub0h0dHBz
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX21oY3BfQ29ycmVvSW50ZXJub0h0dHBz
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX21oY3BfQ29ycmVvSW50ZXJub19ycGM=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX21oY3BfQ29ycmVvSW50ZXJub19ycGM=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL1ZzX21oY3BfRmlsdHJhZG8=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL2Z3X2FwcEZ5Uk9yYWNsZTExRw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmRfRENfTUhFWFQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmRfUHJiZHNhMDE=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmRfUHJtb3Nzc2EwMw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmRfU25hc3NhMDE=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmR3YXJkaW5nX01vbml0b3Jlb0FQTQ==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmR3YXJkaW5nX01vbml0b3Jlb0FQTQ==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmR3YXJkaW5nX1NhcmFJbnQw

GLOBAL TECHNOLOGY SERVICES

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Address

10.3.1.3%69

10.3.2.34%69

10.3.1.2%69

10.1.0.0%69

10.2.0.0%69

10.202.0.21%69

128.18.0.0%69

10.120.211.0%69

0.0.0.0%69

192.168.75.43%75

192.168.75.43%75

192.168.75.44%75

192.168.75.44%75

192.168.75.46%75

192.168.75.49%75

Address

192.168.75.36%75

192.168.4.64%75

0.0.0.0%75

10.9.0.20%75

192.168.28.11%75

443

443

3389

25

80

443

80

443

80

443

Port

80

80

0

Name

/particion-produccion/vs_Fordwarding_Saralnt2
/particion-produccion/vs_Forwarding_Backup
/particion-produccion/vs_Forwarding_Saralnt
[particion-produccion/vs_fordwarding_10_1
/particion-produccion/vs_fordwarding_correo

/particion-
produccion/vs_fordwarding_vpnJuniper

/particion-produccion/vs_forwarding_128 18
/particion-produccion/vs_forwarding_Admon
/particion-produccion/vs_forwarding_wildcard
/particion-pruebas/Portal_Deswcc
/particion-pruebas/Portal_Deswcc_https
[/particion-pruebas/Portal_Deswlogin
/particion-pruebas/Portal_Deswlogin_htps
/particion-pruebas/Pr_ WCP12C_AppsJEE_Http

/particion-
pruebas/VS_Interop_ HTTPS MHCP_PRUEBAS

Name
/particion-pruebas/Vs_DesWapss
/particion-pruebas/Vs_Fdw_GDOC

/particion-
pruebas/Vs_Fordw_GesDocPrue_Internet

/particion-pruebas/Vs_Forwarding_10.9.0.20

[particion-pruebas/Vs_Forwarding_BDatos
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https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcmR3YXJkaW5nX1NhcmFJbnQy
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcndhcmRpbmdfQmFja3Vw
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX0ZvcndhcmRpbmdfU2FyYUludA==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX2ZvcmR3YXJkaW5nXzEwXzE=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX2ZvcmR3YXJkaW5nX2NvcnJlbw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX2ZvcmR3YXJkaW5nX3Zwbkp1bmlwZXI=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX2ZvcmR3YXJkaW5nX3Zwbkp1bmlwZXI=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX2ZvcndhcmRpbmdfMTI4XzE4
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX2ZvcndhcmRpbmdfQWRtb24=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcm9kdWNjaW9uL3ZzX2ZvcndhcmRpbmdfd2lsZGNhcmQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1BvcnRhbF9EZXN3Y2M=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1BvcnRhbF9EZXN3Y2NfaHR0cHM=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1BvcnRhbF9EZXN3bG9naW4=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1BvcnRhbF9EZXN3bG9naW5faHRwcw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ByX1dDUDEyQ19BcHBzSkVFX0h0dHA=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZTX0ludGVyb3BfSFRUUFNfTUhDUF9QUlVFQkFT
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZTX0ludGVyb3BfSFRUUFNfTUhDUF9QUlVFQkFT
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZzX0Rlc1dhcHNz
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZzX0Zkd19HRE9D
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZzX0ZvcmR3X0dlc0RvY1BydWVfSW50ZXJuZXQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZzX0ZvcmR3X0dlc0RvY1BydWVfSW50ZXJuZXQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZzX0ZvcndhcmRpbmdfMTAuOS4wLjIw
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL1ZzX0ZvcndhcmRpbmdfQkRhdG9z
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Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Address

192.168.75.30%75

192.168.75.32%75

192.168.75.32%75

192.168.75.34%75

192.168.75.34%75

192.168.75.20%75

192.168.75.22%75

192.168.75.24%75

192.168.75.45%75

192.168.75.45%75

192.168.27.0%75

10.4.1.56%75

10.4.1.58%75

10.4.1.82%75

10.4.1.10%75

10.3.2.31%75

10.1.0.0%75

10.151.0.0%75

192.168.5.0%75

10.9.0.16%75

128.18.0.0%75

0.0.0.0%75

Port

0

80

443

80

443

80

80

80

80

443

25

Name

/particion-pruebas/pr_Ares_Jboss
/particion-pruebas/pr_Exapp_Pres
/particion-pruebas/pr_Exapp_Pres_Aut
/particion-pruebas/pr_Exapp_Serv
/particion-pruebas/pr_Exapp_ServHttps
/particion-pruebas/pr_Gdoc_Pla
/particion-pruebas/pr_Gdoc_Sedeslect_Int
/particion-pruebas/pr_Gdoc_Serv
/particion-pruebas/pr_PortalWebCenter_http
/particion-pruebas/pr_portal_webcenter
/particion-pruebas/vs_Ford_DC_MHEXT
/particion-pruebas/vs_Ford_DesPlatSIED
/particion-pruebas/vs_Ford_DesSedetSIED
/particion-pruebas/vs_Ford_Prbdsa0l
/particion-pruebas/vs_Ford_Prmosssa03
/particion-pruebas/vs_Ford_Snassa0l
/particion-pruebas/vs_fordwarding_10 1
[particion-pruebas/vs_fordwarding_10_151
/particion-pruebas/vs_fordwarding_192 168 5
/particion-pruebas/vs_fordwarding_BDPortalPru
/particion-pruebas/vs_forwarding_128 18

[particion-pruebas/vs_forwarding_wildcard
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https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0FyZXNfSmJvc3M=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0V4YXBwX1ByZXM=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0V4YXBwX1ByZXNfQXV0
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0V4YXBwX1NlcnY=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0V4YXBwX1NlcnZIdHRwcw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0dkb2NfUGxh
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0dkb2NfU2VkZXNsZWN0X0ludA==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX0dkb2NfU2Vydg==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX1BvcnRhbFdlYkNlbnRlcl9odHRw
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ByX3BvcnRhbF93ZWJjZW50ZXI=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX0ZvcmRfRENfTUhFWFQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX0ZvcmRfRGVzUGxhdFNJRUQ=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX0ZvcmRfRGVzU2VkZXRTSUVE
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX0ZvcmRfUHJiZHNhMDE=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX0ZvcmRfUHJtb3Nzc2EwMw==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX0ZvcmRfU25hc3NhMDE=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX2ZvcmR3YXJkaW5nXzEwXzE=
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX2ZvcmR3YXJkaW5nXzEwXzE1MQ==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX2ZvcmR3YXJkaW5nXzE5Ml8xNjhfNQ==
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX2ZvcmR3YXJkaW5nX0JEUG9ydGFsUHJ1
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX2ZvcndhcmRpbmdfMTI4XzE4
https://ihealth.f5.com/qkview-analyzer/qv/16811553/ce/ltm/virtualserver/L3BhcnRpY2lvbi1wcnVlYmFzL3ZzX2ZvcndhcmRpbmdfd2lsZGNhcmQ=

Enabled Address Port Name

Enabled 192.168.75.51%75 443 /particion-pruebas/Vs_Pasivocol_Pru_Windows
Enabled 192.168.75.50%75 443 [particion-pruebas/Vs_Pasivocol_Pru

Disabled 192.168.75.47%75 80 /particion-pruebas/Pruebas_redirect_externo

RECOMENDACIONES ASM:

Actualmente el sistema no tiene configuradas politicas de ASM.

6.12.5. COPIAS DE RESPALDO

Las copias periddicas de respaldo no es posible realizarla por ser proveedores de
servicio no contamos con una cuenta de acceso local para tomar dichas copias de
respaldo. Los administradores deben ser los encargados de tomar los backups de
los dispositivos como minimo cada semana, actualmente se realiza a través del

BigIQ.

6.12.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.2.1 Release 1 tras la
Ultima actualizacion realizada. Se recomienda actualizar a la version 15.1.4.1.
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GLOBAL TECHNOLOGY SERVICES

7.SOLUCION IMPLEMENTADA EN SIIF
7.1. ch_mhcp_pl.mhcp.co "192.168.40.228"

7.1.1, INFORMACION DEL EQUIPO

System
Hostname ch_mhecp_pl.mhcp.co
Tirme Zone Armerica/Bogota
Appliance S/M ched02818s
Blade S/M bld4176E07 5
Status STAMDALOMNE active for about 95 days, 11 hours
Uptime 95 days, 11 hours
Load Average 1.09, 1.15, 1.21
Physical Mermoary 31.36 GB
CPU Totals 1 Blade(s) /1 CPU(=) /8 Cores

7.1.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucidn se encuentra trabajando en condiciones normales de funcionamiento.
En las siguientes graficas se observa el estado de la solucion.

CPU

[ System CPU Usage

Usage %

o8 2888

Week 27 Week 28 Week 29 Week 30
B Utilazation
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CONSUMO DE CPU POR GUEST

Avg Guest CPU Usage per vCMP Guest

Julo3 Jul 05 Jul 07 Jul 0% Jul 11 Jul 13

Details

Jul 15

Jul 17 Jul 19 Jul 21 Jul 23 Jul 25 Jul 27 Jul 29

Jul 31

K vCMP Guest
bl B FEVIPSIFIRISN SiT2 rea

B FEVIPPREPROSIFPis01 silf2 red

M E FEVIPCAPACIPSD silf2 red

¥ Avg Guest CPU Usage (%)

4B.98
41.87

3892

UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de

funcionamiento durante el periodo.

MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP y otros tipos de memoria.

-
| Memory Used
100 £

v

5 e

- &0

c

- 40

.

& 20

o %

Wesk 27
B TMY Menory Used

UMBRALES DE CAPACIDAD

Wask 28

Week 25 Weak 30 -
[ Other Memory Used

B Swep Used

Generalmente los dispositivos F5 aprovisionan toda la memoria “OTRAS” para
mantenerlas entre un 90% y un 100%. Es el estado normal de la plataforma.
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Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima como se observa en la grafica.

THROUGHPUT (bits)

Throughputibits)

200 k f

200 k

Bits/sec

100 k

o Week 27 Week 28 Week 29 Week 30

0 Servace B In B out
UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo
que el equipo no alcanza ni el 5% de su nivel maximo de capacidad.

ACTIVE CONNECTIONS

Active Connections
w 3
w
s 40
S 20
4
=~ 20
-
- 10
. Waeek 27 Week 28 week 29 Week 36 >

W Connections

UMBRALES DE CAPACIDAD

El equipo no cuenta con conexiones activas ya que es el Chasis.
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TOTAL NEW CONNECTIONS

| Total New Connections

.

v S0
o
3 40
2 30
S
V] 2
}
e =
Waeek 27 Wask 28 weak 25 Weak 30
B Client Connections B Server Connections

UMBRALES DE CAPACIDAD

El equipo no cuenta con conexiones nuevas ya que es el Chasis.

ESTADISTICAS DE INTERFAZ

Interface Stabistics Bits [ Packets ][ Multicast ] Errars | Drops Double Tagged Packets |
¥ = Name | Slatus [Il! Qut in Out In | Ot in | Out in | Cut | Collishans: | n ID\"
O 1imgmt  UP 217 G 206 199.2M B0.5M 219 o o o o o o
O w1 ue 630 9080 L8M 1280 BB7 4K 0 0 i 526K 04K [ [ 0
E 112 ue 407 BG 127G 194 9M 192 204 1.00 a 0 0 255.0K a [} o
O w3 ue 580 371.90 a9M 1647 BB7 6K, 186 ] i 145,86 0 [ 0 0
MR up 000G 172.4G 158.7M 2932 140 160 o 0 LR ] Q 0
O s ur 624 56 60506 29394 295 6M kil 0 o a 41K a a o
L e DISABLED 0O 0 a o o a o o o o a o
E mnr ur TG 526G 4.00 23 1.8M 253K o o 154.1K o @ o
O s Ur 795.4G 143 441.2M 223 BN 904 4K 5 0 413K ] L o

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evallan por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cuales son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

Los drops vy los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interface. En este caso no se presentan errores y los drops estan
por debajo del 1% de las conexiones totales.
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ESPACIO EN DISCO

Logical View

4 HD1
‘/ F " — W Boot Locations
22.1GB free of 331.5G8 B mysaL

|l venmr

UMBRALES DE CAPACIDAD

El hecho de ser un Chasis, significa que el Unico mddulo aprovisionado es VCMP, lo
qgue quiere decir que esta maquina, en su disco duro almacena datos para las
maquinas virtuales o GUEST que controlara.

El umbral del disco duro no supera el 100% de su capacidad total.

7.1.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos. Los logs registrados tienen diferentes niveles de criticidad dentro de
los que se incluyen:

e Emergency

e Alert

e Critical

e Error

e Warning

¢ Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs.

En este caso el mddulo no dispone de ningln registro importante al ser un Chasis.
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7.1.4. AJUSTES Y CONFIGURACIONES NECESARIAS

Por lo que es un chasis sobre el cual se encuentran virtualizadas las plataformas
productivas y pre-productivo de SIIF sobre las cuales no se han presentado
problemas de dimensionamiento o capacidad, no se proponen actualmente ningln
ajuste relevante sobre las configuraciones realizadas durante la implementacion de
las plataformas.

7.1.5. COPIAS DE RESPALDO
Las copias periodicas de respaldo no es posible realizarla por ser proveedores de
servicio no contamos con una cuenta de acceso local para tomar dichas copias de
respaldo. Los administradores deben ser los encargados de tomar los backups de
los dispositivos como minimo cada semana.

7.1.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.4.1 Release 1 tras la
ultima actualizacion realizada.

Generation Date  » Kaon, 07 F5 Support C (SR)  [none]

Hostname ch_mhcp_pl.mhcp.co Platfarm 72150 Blade (BIG-IP WPR-B2150) (A113) virsion - Edition 15.1.4.1 - Point Release 1
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7.2. chasisviprionp5.siif2.red “"192.168.40.227"

7.2.1. INFORMACION DEL EQUIPO

System
Hosthnarne chasisviprionps. siif2. red
Time fone America/Bogoata
Appliance S/ ched029759s
Blade S/ bld4205665
Status STAMDALOME active for about 95 days, 10 hours
Liptime 895 days, 10 hours
Load Average 248 137,112
FPhysical Memory 31.36 GBE
CPLU Totals 1 Blade(s) /1 CPL{s) /8 Cores

7.2.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucidn se encuentra trabajando en condiciones normales de funcionamiento.
En las siguientes graficas se observa el estado de la solucion.

CPU

System CPU Usage
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» 0
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CONSUMO DE CPU POR GUEST
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Avg Guest CPU Usage per vCMP Guest
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Delails
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| H FEVIPCAPACIPSOS 5if2 red 3648

UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo.

MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP vy otros tipos de memoria.

'MON Used
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€
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B TMM Menory Used B Other Mesory Used B Swap Used

UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria “OTRAS” para
mantenerlas entre un 90% y un 100%. Es el estado normal de la plataforma.
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Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima como se observa en la grafica.

THROUGHPUT (bits)

Throughput{bits)

Bits/sec

>

=3 Week 27 Woek 28 Week 29 Week 30

O Service W In B out

UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo
que el equipo no alcanza ni el 5% de su nivel maximo de capacidad.

ACTIVE CONNECTIONS

I Active Connections

Active Conns
o BB E LK

>

Waek 27 Waek 28 Waek 25 Week 30

B Connections

UMBRALES DE CAPACIDAD

El equipo no cuenta con conexiones activas ya que es el Chasis.
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TOTAL NEW CONNECTIONS

’ Total New Connections
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UMBRALES DE CAPACIDAD

El equipo no cuenta con conexiones nuevas ya que es el Chasis.

ESTADISTICAS DE INTERFAZ

Interface Statistics Bits Packets [ Multicast | Errors. Drops | Double Tagged Packets
v~ Name | Status in out in oul n |ou n out " out i cut
l: tmgmt  UP 28T 16T 21G 352 5M THGM 261 ] 0 0 ] (1] L] o
O w1 ue 180.4T sai 2260 430 66T 2K [ [ 0 612 TH i [ [ ]
[ nz ur 395.6T 216.0T 4AT6E 2685 1.0 a o Q 140.3K 4z1K (] a o
O ws v 24527 85,27 2913 T8TG B57.2K 150 [ 0 145.7K 24E.5M [ [ 0
O a4 up 339.8T 22807 3885 3155 1.4 152 o Q 138.2K B0.4K (] a o
O s we 604.3G 624,45 295,50 293.8M 0 il [ 0 20K 0 [ [ 0
O s UNPOPULATED © o o o o a [ 0 o o L L o
O wmz  uwe a7.07 85 4T a7G 886 180 275 2K 20K 0 154,06 i ] 0 0
[ e uF 86.4T 95.6T 1023 1016 6.7 540 8K 49K a 13 G o (] a o

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evallan por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cudles son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacion con los switches.

Los drops vy los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interface. En este caso no se detectan errores y los drops estan
por debajo del 1% de las conexiones totales.
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ESPACIO EN DISCO

Logical View
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UMBRALES DE CAPACIDAD

El hecho de ser un Chasis, significa que el Unico mddulo aprovisionado es VCMP, lo
que quiere decir que esta maquina, en su disco duro almacena datos para las
maquinas virtuales o GUEST que controlara.

El umbral del disco duro no supera el 100% de su capacidad total.

7.2.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos. Los logs registrados tienen diferentes niveles de criticidad dentro de
los que se incluyen:

e Emergency

e Alert

e Critical

e Error

e Warning

¢ Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs.

En este caso el mddulo no dispone de ningln registro importante al ser un Chasis.
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7.2.4. AJUSTES Y CONFIGURACIONES NECESARIAS

Por lo que es un chasis sobre el cual se encuentran virtualizadas las plataformas
productivas y pre-productivo de MIIF sobre las cuales no se han presentado
problemas de dimensionamiento o capacidad, no se proponen actualmente ningln
ajuste relevante sobre las configuraciones realizadas durante la implementacion de
las plataformas.

7.2.5. COPIAS DE RESPALDO

Las copias periddicas de respaldo no es posible realizarla por ser proveedores de
servicio no contamos con una cuenta de acceso local para tomar dichas copias de
respaldo. Los administradores deben ser los encargados de tomar los backups de
los dispositivos como minimo cada semana.

7.2.6. PLANES DE ACTUALIZACION

La versidn actual en la que se encuentra el equipo es la 15.1.4.1 Release 1 tras la
ultima actualizacién realizada.

Generation Date  » Kaon, 01 R [none]

Hostname  chasisviprionpd. siif2. red Platfarm B2150 Blade (BIG-IP VYPR-B2150) (A113] “ersion - Edition 15.1.4.1 - Paint Release 1
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7.3. F5VIPSIIFIIPisol.siif2.red "192.168.40.226"” STANDBY

7.3.1. INFORMACION DEL EQUIPO

System
Hostname FoIPSIFIFIsal. sif. red
Tirme Zane Armerica/Bogota
Appliance S/ ched(2818s
Blade S/M bld417607 5
otatus FAILOWER standby for about 95 days, 10 hours
LIptime 95 days, 11 hours
Load Average 152,102, 072
Physical Memary b.84 GB
CPU Totals 1 Blade(s) /1 CPU(=) /2 Cores

7.3.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucién se encuentra trabajando en condiciones normales de funcionamiento.

En las siguientes graficas se observa el estado de la solucion.
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100 1
- &0
§ (=)
5 40
)
3 X

Weask 27 Wesk 28 Wenk 29 Week 30
W Utilization

116



GLOBAL TECHNOLOGY SERVICES

UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo.

El umbral critco de CPU ronda el 10%, debido a la arquitectura de
multiprocesamiento y a la separacion de plano de datos y plano de control, es normal
gue se evidencien picos en el core de management, aunque esto no impactara al
trafico de produccion.

MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP vy otros tipos de memoria.
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UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria “"OTRAS” para
mantenerlas entre un 50% y un 70%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera éptima como se observa en la grafica.
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THROUGHPUT (bits)

Throughput{bits)
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El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo

que el equipo no alcanza ni el 5% de su nivel maximo de capacidad.

ACTIVE CONNECTIONS
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos de conexiones activas
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se

dio a dicho Guest en las labores iniciales de implementacion.
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TOTAL NEW CONNECTIONS
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos del total de conexiones
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.

ESTADISTICAS DE INTERFAZ

Interface Statistics: Bits | FPackets | Mutticast Ermors | Drops | Double Tagged Fackets
2| = name | siaws 1n out in | ow [in out ou in | out Colksons | In out

O umgm: UP 273G 1856 1380 a2 [ [

s UP TERAG 227G 438 T 545 Th i 378

e o a|m
=
a
=
e

WAL UP 811G 18796 H32M 296104 i 1]

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evalian por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cudles son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

Los drops vy los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interfaz. En este caso no se presentan errores ni drops en las
interfaces.
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ESPACIO EN DISCO
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UMBRALES DE CAPACIDAD

La capacidad actual del disco duro del Guest muestra niveles normales de espacio
restante y ocupado, lo cual no muestra ninguna sefial de alarma y/o depuracidon que
se deba realizarse sobre dicho dispositivo.

7.3.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos.

Los logs registrados tienen diferentes niveles de criticidad dentro de los que se
incluyen:

e Emergency

e Alert

e Critical

e Error

e Warning

e Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs.

En este caso el mddulo no dispone de ningln registro importante que represente
una alarma sobre la cual se deban tomar acciones correctivas.
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7.3.4.

LOS MODULOS LTM Y/O ASM

AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE

RECOMENDACIONES LTM:

Actualmente el sistema cuenta con 58 Virtual servers configurados los cuales no
requieren configuraciones adicionales o recomendaciones de cambios que deban
realizarse sobre las configuraciones presentes ya que no se presenta ninguna
novedad sobre funcionamiento andmalo por parte de los administradores o por parte
de los logs del sistema. Se tienen configurado los siguientes virtual servers:

Enable
d

Enabled

Enabled
Enabled
Enabled
Enabled

Enabled

Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Enabled

Enabled
Enabled

Enabled

Auvailabilit

Available

Available
Available
Unknown

Unknown

Unknown

Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown

Unknown

Unknown

Unknown

Unknown

Unknown

Address

192.168.62.140

192.168.59.37
192.168.59.36
192.168.37.44
192.168.60.128

192.168.36.14

10.3.2.33
190.26.194.10
192.168.50.25
192.168.44.41
128.18.1.11
192.168.59.192
192.168.60.0
192.168.60.240
192.168.50.0
10.1.0.0

190.144.206.13
0

190.24.148.130
10.2.1.30

192.168.53.0

Port

909
0

80
80
0
0

909
0

0

[0}
o

oOjlo o o o o o o

0

445

Name

/Common/Vs_ARES

/Common/Vs_Carga_Masiva_ HALLASGOZ

/Common/Vs_Carga_Masiva_SIIF
/Common/Vs_Forwardign_PS-AV01
/Common/Vs_Forwarding_ARES

/Common/Vs_Forwarding_ARES_PREPRO

/Common/Vs_Forwarding_Bakcups
/Common/Vs_Forwarding_Bonos
/Common/Vs_Forwarding_CP-AV01
/Common/Vs_Forwarding_CR-AV01
/Common/Vs_Forwarding_CRL
/Common/Vs_Forwarding_Carga_Masiva
/Common/Vs_Forwarding_DB
/Common/Vs_Forwarding_DC
/Common/Vs_Forwarding_DC_CAPACI
/Common/Vs_Forwarding_DC_MHCP

/Common/Vs_Forwarding_Dian01

/Common/Vs_Forwarding_Dian02

/Common/Vs_Forwarding_EXFERLISA

/Common/Vs_Forwarding_FE_Capaci_Microsoftd

S
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https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19BUkVT
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19DYXJnYV9NYXNpdmFfSEFMTEFTR09a
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19DYXJnYV9NYXNpdmFfU0lJRg==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaWduX1BTLUFWMDE=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0FSRVM=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0FSRVNfUFJFUFJP
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0Jha2N1cHM=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0Jvbm9z
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0NQLUFWMDE=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0NSLUFWMDE=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0NSTA==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0NhcmdhX01hc2l2YQ==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0RC
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0RD
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0RDX0NBUEFDSQ==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0RDX01IQ1A=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0RpYW4wMQ==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0RpYW4wMg==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0VYRkVSTElTQQ==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0ZFX0NhcGFjaV9NaWNyb3NvZnRkcw==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0ZFX0NhcGFjaV9NaWNyb3NvZnRkcw==
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Enable
d

Enabled
Enabled
Enabled

Enabled

Enabled
Enabled
Enabled
Enabled
Enabled

Enabled

Enabled
Enabled
Enabled

Enabled

Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Availabilit
y
Unknown

Unknown

Unknown

Unknown

Unknown
Unknown
Unknown
Unknown

Unknown

Unknown

Unknown
Unknown

Unknown

Unknown

Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Available
Available
Available
Available
Available
Available

Available

Address Port
192.168.53.0 139
192.168.39.0 445
192.168.39.0 139
192.168.54.0 445
192.168.54.0 139

192.168.39.64 445
192.168.39.64 139
192.168.76.120 0
192.168.76.103 25

192.168.37.42 |
0.0.0.0 0
192.168.64.0 0
192.168.63.0 0
102.168.37.50 | o0
192.168.62.0 0
192.168.59.128 | 0
192.168.64.64 | 0
192.168.64.6 0
192.168.60.194 | 0
12.168.25.35 0
192.168.60.85 | 0
192.168.72.0 0
192.168.64.7 0
192.168.60.21 | 0

192.168.63.150 80
192.168.63.149 80
192.168.63.151 80
192.168.62.149 80
192.168.62.151 80
192.168.59.4 80
192.168.59.3 80

Name

/Common/Vs_Forwarding_FE_Capaci_Session
/Common/Vs_Forwarding_FE_Prep_Microsoftds
/Common/Vs_Forwarding_FE_Prep_Session

/Common/Vs_Forwarding_ME_Capaci_Microsoftd
s

/Common/Vs_Forwarding_ME_Capaci_Session
/Common/Vs_Forwarding_ME_Prep_Microsoftds
/Common/Vs_Forwarding_ME_Prep_Session
/Common/Vs_Forwarding_MH-DCSR01
/Common/Vs_Forwarding_MH-EXEDSRO1

/Common/Vs_Forwarding_ MHPSARESSA00

/Common/Vs_Forwarding_MUpdate
/Common/Vs_Forwarding_Monitoreo

/Common/Vs_Forwarding_Negocio
/Common/Vs_Forwarding_PS_ARESO01

/Common/Vs_Forwarding_Presentacion
/Common/Vs_Forwarding_Reportes
/Common/Vs_Forwarding_Reporting
/Common/Vs_Forwarding_S2-AV01
/Common/Vs_Forwarding_S2-FS001
/Common/Vs_Forwarding_S2-OV
/Common/Vs_Forwarding_S2-WSUS001
/Common/Vs_Forwarding_SA_SIIF2
/Common/Vs_Forwarding_SCCM
/Common/Vs_Forwarding_STATEOQO
/Common/Vs_Negocio_Dian_SIIF
/Common/Vs_Negocio_ HALLASGOZ
/Common/Vs_Negocio_SIIF
/Common/Vs_Presentacion_HALLASGOZ
/Common/Vs_Presentacion_SIIF
/Common/Vs_Reportes_ HALLASGOZ

/Common/Vs Reportes SIIF
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https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0ZFX0NhcGFjaV9TZXNzaW9u
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0ZFX1ByZXBfTWljcm9zb2Z0ZHM=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0ZFX1ByZXBfU2Vzc2lvbg==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX01FX0NhcGFjaV9NaWNyb3NvZnRkcw==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX01FX0NhcGFjaV9NaWNyb3NvZnRkcw==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX01FX0NhcGFjaV9TZXNzaW9u
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX01FX1ByZXBfTWljcm9zb2Z0ZHM=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX01FX1ByZXBfU2Vzc2lvbg==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX01ILURDU1IwMQ==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX01ILUVYRURTUjAx
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX01IUFNBUkVTU0EwMA==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX01VcGRhdGU=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX01vbml0b3Jlbw==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX05lZ29jaW8=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1BTX0FSRVMwMQ==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1ByZXNlbnRhY2lvbg==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1JlcG9ydGVz
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1JlcG9ydGluZw==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1MyLUFWMDE=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1MyLUZTMDAx
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1MyLU9W
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1MyLVdTVVMwMDE=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1NBX1NJSUYy
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1NDQ00=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1NUQVRFMDA=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19OZWdvY2lvX0RpYW5fU0lJRg==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19OZWdvY2lvX0hBTExBU0dPWg==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19OZWdvY2lvX1NJSUY=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19QcmVzZW50YWNpb25fSEFMTEFTR09a
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19QcmVzZW50YWNpb25fU0lJRg==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19SZXBvcnRlc19IQUxMQVNHT1o=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19SZXBvcnRlc19TSUlG
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Enable Availabilit
d y
Enabled Available 192.168.59.67 80 /Common/Vs Reporting SIIF

Enabled Available 192.168.62.153 80 /Common/Vs Web Services SIIF

Address Port INET (]

Enabled Unknown 192.168.60.84 0 /Common/Vs_wsussa00

Enabled Unknown 190.145.114.71 25 /Common/vs_Forwarding_ MH-EXEDSA00-PUB
Enabled Unknown 190.144.214.4 80 /Common/vs_andesscd

Enabled Unknown 192.168.30.124 0 /Common/vs_forwarding_safdpresiif

Enabled Unknown %74'121'243'13 80 /Common/vs_gse

Enabled Unknown 192.168.25.43 0 /Common/Vs_Forwarding S2-ASR01

Enabled Unknown 172.27.60.18 é43 /Common/Vs Forwarding S2-CLUSTERAZO01
RECOMENDACIONES ASM:

Actualmente el sistema no cuenta con el modulo de ASM licenciado.

7.3.5. COPIAS DE RESPALDO

Las copias periodicas de respaldo no es posible realizarla por ser proveedores de
servicio no contamos con una cuenta de acceso local para tomar dichas copias de
respaldo. Los administradores deben ser los encargados de tomar los backups de
los dispositivos como minimo cada semana.

7.3.6. PLANES DE ACTUALIZACION

La versidn actual en la que se encuentra el equipo es la 15.1.4.1 Release 1 tras la
ultima actualizacion realizada.

[mone]

15.1.4.1 - Point Release 1

123


https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19SZXBvcnRpbmdfU0lJRg==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19XZWJfU2VydmljZXNfU0lJRg==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc193c3Vzc2EwMA==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi92c19Gb3J3YXJkaW5nX01ILUVYRURTQTAwLVBVQg==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi92c19hbmRlc3NjZA==
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi92c19mb3J3YXJkaW5nX3NhZmRwcmVzaWlm
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi92c19nc2U=
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1MyLUFTUjAx
https://ihealth.f5.com/qkview-analyzer/qv/12442794/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1MyLUNMVVNURVJBWjAx

GLOBAL TECHNOLOGY SERVICES

7.4. F5VIPSIIFIIPiso5.siif2.red "192.168.40.225"
ACTIVE

7.4.1, INFORMACION DEL EQUIPO

System
Hostname FaWIPSIFIIFisoS. siif. red
Time Zone Armetica/Bogota
Appliance 5N ched02979s
Blade /M bld4205665
Status FAILOWER active for about 95 days, 10 hours
Liptime 95 days, 10 hours
Load Average 3.32,1.18,0.62
FPhysical Memary B.84 GB
CPLU Totals 1 Blade(s) /1 CPU(=) /2 Cores

7.4.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION
La solucién que se encuentra en modo active se encuentra trabajando en

condiciones normales de funcionamiento. En las siguientes graficas se observa el
estado de la solucidn.

CPU
| System CPU Usage
100 *
- | ]
s 8
g 40

B uialization
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UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo.

El umbral critco de CPU ronda el 15%, debido a la arquitectura de
multiprocesamiento y a la separacion de plano de datos y plano de control, es normal
gue se evidencien picos en el core de management, aunque esto no impactara al
trafico de produccion.

MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP y otros tipos de memoria.

100 *

Used
H

Percent

. Nee 27 Wesh 28 Neek 29 Nesh 30 4

B "M Mepory Used B Other Memory Used B Svap Used

UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria "SWAP” y "OTRAS”
para mantenerlas entre un 40% y un 80%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima como se observa en la gréfica.
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THROUGHPUT (bits)

l mtoughrpuqbﬂsr)
208 M

408 M

Bats/sec

-

L Week 27 Week 28 Week 29 week 30

0 service mIn B out

UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo
que el equipo no alcanza ni el 5% de su nivel maximo de capacidad.

ACTIVE CONNECTIONS

I Active Connections

50k
4.0k
26k
20k
18k

9.9 Week 27 Week 28 Week 29 Wesk 30 %

B Connections

Active Conns

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos de conexiones activas
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacién.
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TOTAL NEW CONNECTIONS

Total New Connections

v

b
—~ 200
")

c
5
o 100

2 A J\
=

4] »
Wask 27 Wask 28 Wesk 29 Wesk 30
B Client Cannections B Server Connections

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos con algunos picos sobre el
total de conexiones sobre el dispositivo a comparacion de la capacidad provisionada
para dicho Guest, lo cual nos muestra un comportamiento positivo sobre el
dimensionamiento que se dio a dicho Guest en las labores iniciales de
implementacion.

ESTADISTICAS DE INTERFAZ

Interface Statistics | Bits | Packets [ Multicast Erors. | Drops Double Tagged Packets
|« Nama | Status in Qut In Qut in Out in Out in Out Collsions  In lom
0
o
o

O wmgmt UP 359G 16 14614 520 o 0 0 0 i 0 0 0

O wos uP  B39T B3.BT 11.06 109G o 287 4M o o o o 0 0

[l w010 up  B3TT B3.5T 1066 1056 o o [ o o o o [

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evalUan por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cuales son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

Los drops vy los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interfaz. En este caso no se evidencian errores ni drops de las
conexiones totales.
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ESPACIO EN DISCO

Logical View

g HDA
‘/ A —— I8l Boot Locations
7 9GB free of 102 4GB [ mysaL

& AVR

UMBRALES DE CAPACIDAD

La capacidad actual del disco duro del Guest muestra niveles normales de espacio
restante y ocupado, lo cual no muestra ninguna sefal de alarma y/o depuracién que
se deba realizarse sobre dicho dispositivo

7.4.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos. Los logs registrados tienen diferentes niveles de criticidad dentro de
los que se incluyen:

e Emergency

e Alert

e Critical

e Error

e Warning

¢ Notice

e Informational

e Debug
De acuerdo a los médulos activos en la maquina se puede obtener diferentes tipos
de logs. En este caso el modulo no dispone de ningln registro importante que
represente una alarma sobre la cual se deban tomar acciones correctivas.
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7.4.4. AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE
LOS MODULOS LTM Y/O ASM

RECOMENDACIONES LTM:

Actualmente el sistema cuenta con 58 Virtual servers configurados los cuales no
requieren configuraciones adicionales o recomendaciones de cambios que deban
realizarse sobre las configuraciones presentes ya que no se presenta ninguna
novedad sobre funcionamiento andmalo por parte de los administradores o por parte
de los logs del sistema.

RECOMENDACIONES ASM:

Actualmente el sistema no cuenta con el modulo de ASM licenciado.

7.4.5. COPIAS DE RESPALDO
Las copias periddicas de respaldo no es posible realizarla por ser proveedores de

servicio no contamos con una cuenta de acceso local para tomar dichas copias de
respaldo. Los administradores deben ser los encargados de tomar los backups de
los dispositivos como minimo cada semana.

7.4.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.4.1 Release 1 tras la
ultima actualizacién realizada.

Generation Date = Maon, 01 Au 0:44 -0500 Fa Sup Case (SR) [none]

'iz0f. siif2.red Flatfarm 31G-1P wizhy ) Wersion - Edition 15.1.4.1 - Paint Release 1
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7.5. F5VIPPREPROSIIFPisol.siif2.red %“192.168.40.232"
ACTIVE

7.5.1. INFORMACION DEL EQUIPO

System
Hostname FoWIPPREPROSIFPizal. sif2 red
Time Zone Armetica/Bogota
Appliance 5N chsd02818s
Blade S/ bldd17E07 5
Status FAILOWER active for about 49 days, 10 hours
Uptirne 95 days, 10 hours
Load Average 272,1.40,1.00
Physical Memoary B.84 GB
CPU Totals 1 Blade(s) /1 CPU(=) /2 Cores

7.5.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucién se encuentra trabajando en modo activen condiciones normales de
funcionamiento. En las siguientes graficas se observa el estado de la solucion.

CPU

System CPLU Usage

Usage %

TR ER

Wask 37 Heak 28 Wask 19 Wask 30
B Utilization
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UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo.

El umbral critco de CPU ronda el 15%, debido a la arquitectura de
multiprocesamiento y a la separacion de plano de datos y plano de control, es normal
gue se evidencien picos en el core de management, aunque esto no impactara al
trafico de produccion.

MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP vy otros tipos de memoria.

Memory Used
m .
=
" =8
o e — e P e e e il —ei R -
£ 5B = ——
= 4B
a 2]
| Wack 27 Weak 28 Waak 19 Wack 28
B TMM Hemory Used B Gther Menory Used B Swap Used
UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria “OTRAS” para
mantenerlas entre un 50% y un 70%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima como se observa en la grafica.
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THROUGHPUT (bits)

| Tiwouohput(bi‘s)

200 k
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100 k

Bits/sec

50 k

" Week 27 Week 28 Week 29 Week 30
0 Service | RO

UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo
que el equipo no alcanza ni el 5% de su nivel maximo de capacidad.

ACTIVE CONNECTIONS

| Active Connections

8

e

-

Active Conns
-
o &8 8 &

Week 27 : Week 28 : “Week 29 . Week 30
W Connections

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles medios del total de conexiones
sobre el dispositivo a comparacién de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.
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TOTAL NEW CONNECTIONS

' Total New Connections
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o 20 }
3
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Week 27 Week 28 Week 29 Week 30
B Client Connections B Server Connections

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos del total de conexiones
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.

ESTADISTICAS DE INTERFAZ

Interface Statistics | Bits i Packets | i i Errors 1 Drops Double Tagged Packsts
¥ | & Mame Slalus | In Dut In Ot | In Dt In Out | In Dut Caolligions  In Oul

[ tmgmt UP 2735 17.2G 13.7H 41K Q 0 ] o @ o Q

a Q
[1 w7 Ur 748.2G 169.06G 4024 280 68 [ a 0 o 4] o o a L]
o 0

[ woa Ur 856G H29 8G 101 5 B3890 [ 2725M 0 o 4] o a

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evallan por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cudles son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches. Los drops y los errores deben estar por debajo del
3% con respecto al trafico que ha pasado por la interfaz. En este no existen errores
ni drops.
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ESPACIO EN DISCO

Logical View

g HD1
‘, —————_—__—BeBeeeee” .| |N Boot Locations
76.9GB free of 153 6GB

UMBRALES DE CAPACIDAD

La capacidad actual del disco duro del Guest muestra niveles normales de espacio
restante y ocupado, lo cual no muestra ninguna sefial de alarma y/o depuracién que
se deba realizarse sobre dicho dispositivo

7.5.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA
Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de

los dispositivos. Los logs registrados tienen diferentes niveles de criticidad dentro de
los que se incluyen:

e Emergency

e Alert

e Critical

e Error

e Warning

e Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs.

En este caso el mddulo no dispone de ningln registro importante que represente
una alarma sobre la cual se deban tomar acciones correctivas.
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7.5.4.

LOS MODULOS LTM Y/O ASM

AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE

RECOMENDACIONES LTM:

Actualmente el sistema cuenta con 53 Virtual servers configurados los cuales no
requieren configuraciones adicionales o recomendaciones de cambios que deban
realizarse sobre las configuraciones presentes ya que no se presenta ninguna
novedad sobre funcionamiento anémalo por parte de los administradores o por parte
de los logs del sistema. El equipo tiene configurado los siguientes virtual servers:

Enable
d

Enabled

Enabled

Enabled
Enabled
Enabled

Enabled

Enabled
Enabled
Enabled
Enabled

Enabled

Enabled
Enabled

Enabled

Enabled
Enabled
Enabled

Enabled

Enabled
Enabled

Availabilit

Unknown

Available

Available
Available

Available

Available

Available
Unknown
Unknown

Unknown

Unknown

Unknown

Unknown

Unknown

Unknown
Unknown

Unknown

Unknown

Unknown

Unknown

Address
192.168.64.15

192.168.36.14

192.168.37.212
192.168.37.211
192.168.37.214

192.168.37.213

192.168.37.210
192.168.36.32
192.168.38.64
192.168.60.240

190.144.206.13
0

190.24.148.130
192.168.37.43

192.168.37.42

192.168.37.38
192.168.39.64
192.168.39.0

192.168.37.50

192.168.37.44
192.168.37.51

Port

25

909
0

80
80
80

80

80

Name

/Common/S2-HUBO1
/Common/Vs_Ares PREPRODUCCION

/Common/Vs_Carga_Masiva_ ACEPTACION
/Common/Vs_Carga_Masiva_CUN
/Common/Vs_Carga_Masiva_LABORATORIO

/Common/Vs_Carga_Masiva_PREPRODUCCIO

N
/Common/Vs_Carga_Masiva_QA
/Common/Vs_Forwarding_ARES
/Common/Vs_Forwarding_CM

/Common/Vs_Forwarding_DCSIIF2
/Common/Vs_Forwarding_Dian01

/Common/Vs_Forwarding_Dian02

/Common/Vs_Forwarding_Foglight
/Common/Vs_Forwarding_MH-PSARESSAQ0

/Common/Vs_Forwarding_MH-PSRSSA100
/Common/Vs_Forwarding_NEGOCIO
/Common/Vs_Forwarding_ PRESENTACION

/Common/Vs_Forwarding_PS-ARESO01

/Common/Vs_Forwarding_PS-AV01
/Common/Vs_Forwarding_PS-FMS01
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https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9TMi1IVUIwMQ==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19BcmVzX1BSRVBST0RVQ0NJT04=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19DYXJnYV9NYXNpdmFfQUNFUFRBQ0lPTg==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19DYXJnYV9NYXNpdmFfQ1VO
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19DYXJnYV9NYXNpdmFfTEFCT1JBVE9SSU8=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19DYXJnYV9NYXNpdmFfUFJFUFJPRFVDQ0lPTg==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19DYXJnYV9NYXNpdmFfUFJFUFJPRFVDQ0lPTg==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19DYXJnYV9NYXNpdmFfUUE=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0FSRVM=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0NN
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0RDU0lJRjI=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0RpYW4wMQ==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0RpYW4wMg==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX0ZvZ2xpZ2h0
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX01ILVBTQVJFU1NBMDA=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX01ILVBTUlNTQTEwMA==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX05FR09DSU8=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1BSRVNFTlRBQ0lPTg==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1BTLUFSRVMwMQ==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1BTLUFWMDE=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1BTLUZNUzAx
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Enable
d

Enabled
Enabled

Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Availabilit
y
Unknown

Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Available
Available
Available
Available
Available
Available
Available
Available
Available
Available
Available
Available
Available
Available
Available
Available
Unknown
Unknown
Unknown

Unknown

Address

192.168.37.58
192.168.38.0
192.168.38.128
192.168.64.17
192.168.64.7
192.168.64.5
192.168.60.85
192.168.60.84
192.168.64.6
192.168.37.39
192.168.39.183
192.168.39.182
192.168.39.181
192.168.39.186
192.168.39.184
192.168.39.180
192.168.39.147
192.168.39.146
192.168.39.150
192.168.39.148
192.168.39.145
192.168.37.182
192.168.37.181
192.168.37.184
192.168.37.183
192.168.37.180
192.168.39.192
192.168.60.0
190.26.194.10
10.1.0.0

Port

0
0
0
0
25

0
0
0
0
0

80
80
80
80
80
80
80
80
80
80
80
80
80
80
80
80
0

0

80

Name

/Common/Vs_Forwarding_PS-FS01
/Common/Vs_Forwarding_ REPORTES
/Common/Vs_Forwarding_ REPORTING
/Common/Vs_Forwarding_S2-SCCM01
/Common/Vs_Forwarding_S2-SCCMSAOQ0
/Common/Vs_Forwarding_S2-SCOMSA00
/Common/Vs_Forwarding_S2-WSUS001
/Common/Vs_Forwarding_S2-WSUSSAQ0
/Common/Vs_Forwarding_S2_AV01
/Common/Vs_Forwarding_ WEBSERVICE
/Common/Vs_Negocio ACEPTACION
/Common/Vs_Negocio_CUN
/Common/Vs_Negocio_DIAN
/Common/Vs_Negocio_LABORATORIO
/Common/Vs_Negocio PREPRODUCCION
/Common/Vs_Negocio_QA
/Common/Vs_Presentacion_ACEPTACION
/Common/Vs_Presentacion_CUN
/Common/Vs_Presentacion_LABORATORIO
/Common/Vs_Presentacion_ PREPRODUCCION
/Common/Vs_Presentacion_QA
/Common/Vs_Reportes_ ACEPTACION
/Common/Vs_Reportes_ CUN
/Common/Vs_Reportes_ LABORATORIO
/Common/Vs_Reportes PREPRODUCCION
/Common/Vs_Reportes_QA
/Common/Vs_forwarding_BD_PreP
/Common/Vs_forwarding_BD_Prod
/Common/Vs_forwarding_BonosP

/Common/Vs_forwarding_DC_MHCP
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https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1BTLUZTMDE=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1JFUE9SVEVT
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1JFUE9SVElORw==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1MyLVNDQ00wMQ==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1MyLVNDQ01TQTAw
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1MyLVNDT01TQTAw
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1MyLVdTVVMwMDE=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1MyLVdTVVNTQTAw
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1MyX0FWMDE=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19Gb3J3YXJkaW5nX1dFQlNFUlZJQ0U=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19OZWdvY2lvX0FDRVBUQUNJT04=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19OZWdvY2lvX0NVTg==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19OZWdvY2lvX0RJQU4=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19OZWdvY2lvX0xBQk9SQVRPUklP
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19OZWdvY2lvX1BSRVBST0RVQ0NJT04=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19OZWdvY2lvX1FB
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19QcmVzZW50YWNpb25fQUNFUFRBQ0lPTg==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19QcmVzZW50YWNpb25fQ1VO
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19QcmVzZW50YWNpb25fTEFCT1JBVE9SSU8=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19QcmVzZW50YWNpb25fUFJFUFJPRFVDQ0lPTg==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19QcmVzZW50YWNpb25fUUE=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19SZXBvcnRlc19BQ0VQVEFDSU9O
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19SZXBvcnRlc19DVU4=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19SZXBvcnRlc19MQUJPUkFUT1JJTw==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19SZXBvcnRlc19QUkVQUk9EVUNDSU9O
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19SZXBvcnRlc19RQQ==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19mb3J3YXJkaW5nX0JEX1ByZVA=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19mb3J3YXJkaW5nX0JEX1Byb2Q=
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19mb3J3YXJkaW5nX0Jvbm9zUA==
https://ihealth.f5.com/qkview-analyzer/qv/12442814/ce/ltm/virtualserver/L0NvbW1vbi9Wc19mb3J3YXJkaW5nX0RDX01IQ1A=
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RECOMENDACIONES ASM:

Actualmente el sistema no cuenta con el médulo de ASM licenciado.

7.5.5. COPIAS DE RESPALDO

Las copias periddicas de respaldo no son posibles ser realizadas ya que como
proveedores de servicio no contamos con una cuenta de acceso local para tomar
dichas copias de respaldo. Los administradores deben ser los encargados de tomar
los backups de los dispositivos como minimo cada semana.

7.5.6. PLANES DE ACTUALIZACION

La versién actual en la que se encuentra el equipo es la 15.1.4.1 Release 1 tras la
ultima actualizacion realizada.

/IPPREFPROSIIFPisol. siif2. red |atforrm 305- ] - Edition 15.1.4.1 - Point Release 1
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7.6. F5VIPPREPROSIIFPis05.siif2.red "192.168.40.231"
STANDBY

7.6.1. INFORMACION DEL EQUIPO

System
Hosthame FayIPPREPROSIIFRisoS. siif red
Time Zone AmencaBogota
Appliance S/ chsd029759s
Blade S/M bld4205665
Status FAILOWER active for about 95 days, 10 hours
Liptime 95 days, 10 hours
Load Average 095, 0683 0.45
Physical Memary E.584 GB
CPLU Totals 1 Blade(=) /1 CPL{=) /2 Cores

7.6.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucion que se encuentra en modo standby se encuentra trabajando en
condiciones normales de funcionamiento. En las siguientes graficas se observa el
estado de la solucion.

CPU
e 2 v

1co q
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S 60
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20

04— . -

Week 27 " Week 28 T Week 29 Week 30
W utilization
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UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo.

MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP y otros tipos de memoria.

’ Memory Used
B

- 100

M 80 —
~ "_A_A_,\_,\—ﬂ—nuuw‘—’w e N P Pl e
s &0

c

v 40
e 20

s Week 27 Weak 28 Weak 29 Waek 30 2
B T Memory Used @ other Menory Used B Swap Used
UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria "SWAP” y "OTRAS"
para mantenerlas entre un 40% y un 80%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima como se observa en la grafica.

THROUGHPUT (bits)

| Throughput(bits)

400 M
300 M

200 M

Bats/sec

100 M
> Week 27 Week 28 Week 29 Week 30
[] Service W In B Out
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UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 40Gbps en L4 y 18Gbps en L7 por lo
que el equipo no alcanza ni el 5% de su nivel maximo de capacidad.

ACTIVE CONNECTIONS

‘ActlveComecﬁom
,
B
c 20k
o
5 WWMM
v
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b
v
-
0.0 - - R N S S N S NS e eSS e I BB
Weak 27 Wask 28 Weak 29 Waek 30

M Connections

UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos de conexiones activas
sobre el dispositivo a comparacién de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.

TOTAL NEW CONNECTIONS

‘ Total New Connections

v S50

"

: 40

E 30 ‘~ﬁ—- —— A P i R S S——

g 20

é 10

[+] - — - —- - - >
Week 27 Week 28 Weak 29 Weok 20
Bl Client Connections @ Server Connections
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos del total de conexiones
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.

ESTADISTICAS DE INTERFAZ
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UMBRALES DE CAPACIDAD

Las interfaces listadas no se evallan por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cuales son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacion con los switches.

Los drops y los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interfaz. En este no se registran drops ni errores de las conexiones
totales.

ESPACIO EN DISCO
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UMBRALES DE CAPACIDAD

La capacidad actual del disco duro del Guest muestra niveles normales de espacio
restante y ocupado, lo cual no muestra ninguna sefial de alarma y/o depuracién que
se deba realizarse sobre dicho dispositivo
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7.6.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos.

Los logs registrados tienen diferentes niveles de criticidad dentro de los que se
incluyen:

e Emergency

e Alert

e Critical

e Error

e Warning

¢ Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs.

En este caso el mddulo no dispone de ningln registro importante que represente
una alarma sobre la cual se deban tomar acciones correctivas.

7.6.4. AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE
LOS MODULOS LTM Y/O ASM

RECOMENDACIONES LTM:

Actualmente el sistema cuenta con 53 Virtual servers configurados los cuales no
requieren configuraciones adicionales o recomendaciones de cambios que deban
realizarse sobre las configuraciones presentes ya que no se presenta ninguna
novedad sobre funcionamiento andmalo por parte de los administradores o por parte
de los logs del sistema.

RECOMENDACIONES ASM:

Actualmente el sistema no cuenta con el mddulo de ASM licenciado.
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7.6.5. COPIAS DE RESPALDO

Las copias periodicas de respaldo no es posible realizarla por ser proveedores de
servicio no contamos con una cuenta de acceso local para tomar dichas copias de
respaldo. Los administradores deben ser los encargados de tomar los backups de
los dispositivos como minimo cada semana.

7.6.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.4.1 Release 1 tras la
ultima actualizacién realizada.

(SR)  [nane]

18.1.4.1 - Point Release 1
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7.7. F5PreproduccionPl.mhpresiif.red “192.168.40.249"
STANDBY

7.7.1. INFORMACION DEL EQUIPO

System
Hostnarme FaPreproduccionP 1. mhpresiif. red
Time Zone America/Bogota
Appliance S/ - lghme-gttx
Blade S/M [Mo data available]
otatus FAILOYWER standby for about 95 days, 12 hours
Liptime 95 days, 13 hours
Load Average 062, 044,042
FPhysical Memory .36 GB
CPLU Totals 1 Blade(=) /1 CPLU=) /& Cores

7.7.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucién que se encuentra en modo standby se encuentra trabajando en
condiciones normales de funcionamiento. En las siguientes graficas se observa el
estado de la solucién.
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UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo.
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MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP vy otros tipos de memoria.
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UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria “OTRAS” para
mantenerlas entre un 60% y un 70%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima como se observa en la gréfica.
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UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 2Gbps por lo que el equipo no alcanza
ni el 20% de su nivel maximo de capacidad.
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ACTIVE CONNECTIONS
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos de conexiones activas
sobre el dispositivo a comparacién de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos del total de conexiones
sobre el dispositivo a comparacién de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.
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ESTADISTICAS DE INTERFAZ

Interface Statiatics
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Las interfaces listadas no se evalian por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cudles son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

Los drops vy los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interfaz En este caso no se registran errores y los drops estan por

debajo del 1% de las conexiones totales.

ESPACIO EN DISCO

Logical View

. HD1
W™ 5458 ree 01476 968

UMBRALES DE CAPACIDAD

W Boot Locations

La capacidad actual del disco duro del Guest muestra niveles normales de espacio
restante y ocupado, lo cual no muestra ninguna sefial de alarma y/o depuracién que

se deba realizarse sobre dicho dispositivo
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7.7.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos.

Los logs registrados tienen diferentes niveles de criticidad dentro de los que se
incluyen:

e Emergency

o Alert

e Critical

o Error

e Warning

e Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs.

En este caso el mddulo no dispone de ningln registro importante que represente
una alarma sobre la cual se deban tomar acciones correctivas.

7.7.4. AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE
LOS MODULOS LTM Y/O ASM

RECOMENDACIONES LTM:

Actualmente el sistema cuenta con 68 Virtual servers configurados los cuales no
requieren configuraciones adicionales o recomendaciones de cambios que deban
realizarse sobre las configuraciones presentes ya que no se presenta ninguna
novedad sobre funcionamiento andmalo por parte de los administradores o por parte
de los logs del sistema. Se tienen los siguientes virtual servers configurados:

Enabled Availability Address Port Name
Enabled Unknown 128.18.1.11%1 0 /Preproduccion/VS_Forwarding_CRL
Enabled Unknown 192.168.64.15%1 25 /Preproduccion/VS_Forwarding_Correo_S2_HUBO1
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https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19DUkw=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19Db3JyZW9fUzJfSFVCMDE=
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Enabled
Enabled

Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Availability

Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Available
Available
Available
Unknown
Unknown
Unknown
Unknown
Unknown
Available
Available
Available
Available
Available
Available
Available
Available
Available
Unknown

Unknown

Address
10.1.0.0%1

190.144.206.130%1

190.24.148.130%1
128.18.2.0%1
128.18.2.1%1
128.18.2.2%1
10.2.1.30%1
128.18.1.31%1
0.0.0.0%1
190.145.114.71%1
192.168.37.42%1
192.168.60.85%1
190.26.194.10%1
192.168.34.0%1
192.168.35.198%1
192.168.35.197%1
192.168.35.199%1
192.168.35.64%1
192.168.37.0%1
192.168.35.32%1
192.168.35.96%1
192.168.35.128%1
192.168.35.183%1
192.168.35.182%1
192.168.35.184%1
192.168.35.167%1
192.168.35.166%1
192.168.35.168%1
192.168.35.214%1
192.168.35.213%1
192.168.35.215%1
192.168.35.0%1
192.168.37.44%1

Port
0

0
0
25
25
25
0
25

25
9090

Name
/Preproduccion/VS_Forwarding_DC_MHCP

/Preproduccion/VS_Forwarding_DIANO1
/Preproduccion/VS_Forwarding_DIAN02
/Preproduccion/VS_Forwarding_ EXEDSAOQ0
/Preproduccion/VS_Forwarding_ EXEDSA01
/Preproduccion/VS_Forwarding_EXEDSA02
/Preproduccion/VS_Forwarding_EXFERLISA
/Preproduccion/VS_Forwarding_ EXFESAQ0
/Preproduccion/VS_Forwarding_Internet
/Preproduccion/VS_Forwarding_ MH-EXEDSA00-PUB
/Preproduccion/VS_Forwarding_ MHPSARESSA00
/Preproduccion/VS_Forwarding_Wsussa00
/Preproduccion/VS_Forwarding_bonosP
/Preproduccion/VS_PRE_Forwarding_BD
/Preproduccion/VS_Pre_CM_Aceptacion
/Preproduccion/VS_Pre_CM_Preproduccion
/Preproduccion/VS_Pre_CM_QA
/Preproduccion/VS_Pre_Forwarding_CM
/Preproduccion/VS_Pre_Forwarding_DC
/Preproduccion/VS_Pre_Forwarding_Mesas
/Preproduccion/VS_Pre_Forwarding_Reportes
/Preproduccion/VS_Pre_Forwarding_Reporting
/Preproduccion/VS_Pre_Negocio_Aceptacion
/Preproduccion/VS_Pre_Negocio_Preproduccion
/Preproduccion/VS_Pre_Negocio_QA
/Preproduccion/VS_Pre_Presentacion_Aceptacion
/Preproduccion/VS_Pre_Presentacion_Preproduccion
/Preproduccion/VS_Pre_Presentacion_QA
/Preproduccion/VS_Pre_Reportes_Aceptacion
/Preproduccion/VS_Pre_Reportes_Preproduccion
/Preproduccion/VS_Pre_Reportes_QA
/Preproduccion/VS_Pre_forwarding_Fesas

/Preproduccion/Vs_Forwarding_PS-AV01
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https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19EQ19NSENQ
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19ESUFOMDE=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19ESUFOMDI=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19FWEVEU0EwMA==
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19FWEVEU0EwMQ==
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19FWEVEU0EwMg==
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19FWEZFUkxJU0E=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19FWEZFU0EwMA==
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19JbnRlcm5ldA==
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19NSC1FWEVEU0EwMC1QVUI=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19NSFBTQVJFU1NBMDA=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19Xc3Vzc2EwMA==
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19ib25vc1A=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUFJFX0ZvcndhcmRpbmdfQkQ=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX0NNX0FjZXB0YWNpb24=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX0NNX1ByZXByb2R1Y2Npb24=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX0NNX1FB
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX0ZvcndhcmRpbmdfQ00=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX0ZvcndhcmRpbmdfREM=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX0ZvcndhcmRpbmdfTWVzYXM=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX0ZvcndhcmRpbmdfUmVwb3J0ZXM=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX0ZvcndhcmRpbmdfUmVwb3J0aW5n
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX05lZ29jaW9fQWNlcHRhY2lvbg==
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX05lZ29jaW9fUHJlcHJvZHVjY2lvbg==
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX05lZ29jaW9fUUE=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX1ByZXNlbnRhY2lvbl9BY2VwdGFjaW9u
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX1ByZXNlbnRhY2lvbl9QcmVwcm9kdWNjaW9u
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX1ByZXNlbnRhY2lvbl9RQQ==
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX1JlcG9ydGVzX0FjZXB0YWNpb24=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX1JlcG9ydGVzX1ByZXByb2R1Y2Npb24=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX1JlcG9ydGVzX1FB
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVlNfUHJlX2ZvcndhcmRpbmdfRmVzYXM=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVnNfRm9yd2FyZGluZ19QUy1BVjAx
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Enabled Availability Address Port Name

Enabled Unknown 192.168.64.6%1 0 /Preproduccion/Vs_Forwarding_S2-AV01

Enabled Unknown 10.3.2.33%1 0 /Preproduccion/Vs_forwarding_Backup

Enabled Unknown 192.254.145.88%2 80 /Produccion/VS_Forwarding_Cert_ GSE2

Enabled Unknown 190.144.214.4%2 80 /Produccion/VS_Forwarding_Certi_Andes

Enabled Unknown 192.168.64.15%2 25 /Produccion/VS_Forwarding_Correo

Enabled Unknown 10.1.0.0%2 0 /Produccion/VS_Forwarding_ DC_MHCP

Enabled Unknown 174.121.243.132%2 | 80 /Produccion/VS_Forwarding_GSE

Enabled Unknown 0.0.0.0%2 0 /Produccion/VS_Forwarding_Internet

Enabled Available 192.168.31.68%2 9090 | /Produccion/VS_Pro_Ares

Enabled | Available 192.168.33.194%2 80 /Produccion/VS_Pro_CM

Enabled Available 192.168.33.178%2 80 /Produccion/VS_Pro_Negocio

Enabled Available 192.168.33.179%2 80 /Produccion/VS_Pro_Negocio_Dian_REG

Enabled Available 192.168.33.162%2 80 /Produccion/VS_Pro_Presentacion

Enabled Available 192.168.33.210%2 80 /Produccion/VS_Pro_Reportes

Enabled Available 192.168.33.226%2 80 [Produccion/VS_Pro_Reporting
RECOMENDACIONES ASM:

Actualmente el sistema no tiene configuradas politicas de ASM.

7.7.5. COPIAS DE RESPALDO

Las copias periodicas de respaldo no es posible realizarla por ser proveedores de
servicio no contamos con una cuenta de acceso local para tomar dichas copias de
respaldo. Los administradores deben ser los encargados de tomar los backups de
los dispositivos como minimo cada semana.

7.7.6. PLANES DE ACTUALIZACION

El guest estd actualizado a la versién 15.1.4.1 — Point Release 1 tras la Ultima
actualizacion.

Generation Date = hon, O A

cionP1.mhpresiif.. |atfarmm BIG-IP i48(
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https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVnNfRm9yd2FyZGluZ19TMi1BVjAx
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1ByZXByb2R1Y2Npb24vVnNfZm9yd2FyZGluZ19CYWNrdXA=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1Byb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19DZXJ0X0dTRTI=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1Byb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19DZXJ0aV9BbmRlcw==
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1Byb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19Db3JyZW8=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1Byb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19EQ19NSENQ
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1Byb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19HU0U=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1Byb2R1Y2Npb24vVlNfRm9yd2FyZGluZ19JbnRlcm5ldA==
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1Byb2R1Y2Npb24vVlNfUHJvX0FyZXM=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1Byb2R1Y2Npb24vVlNfUHJvX0NN
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1Byb2R1Y2Npb24vVlNfUHJvX05lZ29jaW8=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1Byb2R1Y2Npb24vVlNfUHJvX05lZ29jaW9fRGlhbl9SRUc=
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1Byb2R1Y2Npb24vVlNfUHJvX1ByZXNlbnRhY2lvbg==
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1Byb2R1Y2Npb24vVlNfUHJvX1JlcG9ydGVz
https://ihealth.f5.com/qkview-analyzer/qv/12442822/ce/ltm/virtualserver/L1Byb2R1Y2Npb24vVlNfUHJvX1JlcG9ydGluZw==

GLOBAL TECHNOLOGY SERVICES

7.8. F5PreproduccionP5.mhpresiif.red “192.168.40.248"
ACTIVE

7.8.1. INFORMACION DEL EQUIPO

System
Hostname FSFreproduccionP5. mhpresiif.red
Time Zane America/Bogota
Appliance 5/M fo-togjo-ugpx
Blade S/ [Mo data available]
Status FAILOWER active for about 95 days, 12 hours
Lptirme 95 days, 13 hours
Load Average 063,035, 030
Physical Memory 31.36 5B
CPU Totals 1 Blade(s) /1 CPU{=) /8 Cares

7.8.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucién que se encuentra en modo active se encuentra trabajando en
condiciones normales de funcionamiento. En las siguientes graficas se observa el
estado de la solucién.
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UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo.
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MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el proceso
TMM, la memoria SWAP vy otros tipos de memoria.
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UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria "SWAP” y "OTRAS”
para mantenerlas entre un 50% y un 60%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima como se observa en la grafica.
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UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 2Gbps por lo que el equipo no alcanza
ni el 20% de su nivel maximo de capacidad.
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ACTIVE CONNECTIONS
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos de conexiones activas
sobre el dispositivo a comparacién de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacién.
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos del total de conexiones
sobre el dispositivo a comparacion de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.

153



GLOBAL TECHNOLOGY SERVICES

ESTADISTICAS DE INTERFAZ

Intaiface Statistcs Bits Packets. Multicast Enoes. [
| = Home S in ut " Out = aul in oul
momt LR 16046 105,36 M EE am i ]

i

10 uF 42T 1847 286 276 AT K 27506 20K

20 uE 56 T 08T 216 EES) AT BE 275 0K &8

uF 8587 55T 236 65 5M aaM 27506 21K

ug w7 ar 12247 206 20E a7 2750k 26K

UNFOFULATED 0 [ 0

UNFOPLLATED

UNFORULATED 0 [ 0

0
0
0
UNFOPULATED @ [ 0 0
UNFOPULATED 0 0 0
2
0
0

ur 4045
UNFOPULATED

440 22080 24031

0 0

:.

O oo oooor
= e = o o5 o0 8 56 8 o|g

UNFOPULATED 0 [

F

UMBRALES DE CAPACIDAD

Las interfaces listadas no se evalian por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cuales son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

Los drops y los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interface. En este caso no se registran errores y los drops estan
por debajo del 1% de las conexiones totales.

ESPACIO EN DISCO

Logical View

= HD1
‘/ . _ _ _  _________________________________________________________________| [N Boot Locations
4.8GB free of 476 9GB

UMBRALES DE CAPACIDAD

La capacidad actual del disco duro del Guest muestra niveles normales de espacio
restante y ocupado, lo cual no muestra ninguna sefial de alarma y/o depuracién que
se deba realizarse sobre dicho dispositivo

SEGUIMIENTO DE COMPORTAMIENTO

El espacio libre en disco no ha experimentado variaciones significativas segun las
graficas tomadas en el quinto Informe de mantenimiento.
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7.8.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos.

Los logs registrados tienen diferentes niveles de criticidad dentro de los que se
incluyen:

e Emergency

o Alert

e Critical

o Error

e Warning

e Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs.

En este caso el mddulo no dispone de ningln registro importante que represente
una alarma sobre la cual se deban tomar acciones correctivas.

7.8.4. AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE
LOS MODULOS LTM Y/O ASM

RECOMENDACIONES LTM:

Actualmente el sistema cuenta con 68 Virtual servers configurados los cuales no
requieren configuraciones adicionales o recomendaciones de cambios que deban
realizarse sobre las configuraciones presentes ya que no se presenta ninguna
novedad sobre funcionamiento andmalo por parte de los administradores o por parte
de los logs del sistema.

RECOMENDACIONES ASM:

Actualmente el sistema no tiene configuradas politicas de ASM.
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7.8.5. COPIAS DE RESPALDO

Las copias periddicas de respaldo no son posibles ser realizadas ya que como
proveedores de servicio no contamos con una cuenta de acceso local para tomar
dichas copias de respaldo. Los administradores deben ser los encargados de tomar
los backups de los dispositivos como minimo cada semana.

7.8.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.4.1 Release 1 tras la
ultima actualizacién realizada.

Generation Date  » hon, 01 Aug 2022 10:51: Support Case (SR)  [none]

roduccionPa. mhpresiif. . Platfarrm BIG-IF 48l aon - Edition 15.1.4.1 - Point Releasze 1
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7.9. F5VIPCAPACIPisol.siif2.red “192.168.40.239"” ACTIVE

7.9.1. INFORMACION DEL EQUIPO

System
Hosthame FaIPCARACIPIzol. sif2. red
Tirme Zone Armerica/Bogota
Appliance S/ chsd02518s
Blade S/M bld417E07 5
Status FAILOWER standby for about 95 days, 10 hours
Liptime 895 days, 11 hours
Load Average 194 079 038
Physical Mermoary b.84 GB
CPL Totals 1 Blade(=) /1 CPLIs) /2 Cores

7.9.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucién que se encuentra en modo active se encuentra trabajando en
condiciones normales de funcionamiento. En las siguientes graficas se observa el
estado de la solucion.
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UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo.
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MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el
proceso TMM, la memoria SWAP y otros tipos de memoria.
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UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria "SWAP” y "OTRAS”
para mantenerlas entre un 50% y un 60%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima como se observa en la grafica.
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UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 2Gbps por lo que el equipo no alcanza
ni el 20% de su nivel maximo de capacidad.
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ACTIVE CONNECTIONS
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos de conexiones activas
sobre el dispositivo a comparacién de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos del total de conexiones
sobre el dispositivo a comparacién de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.
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ESTADISTICAS DE INTERFAZ
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UMBRALES DE CAPACIDAD

Las interfaces listadas no se evaltian por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cuales son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

Los drops y los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interface. En este caso no se registran errores y los drops estan
por debajo del 1% de las conexiones totales.

ESPACIO EN DISCO

Logical View

- HD1
‘/ AR GGGGEGG——————————"————"—"———_—_"——_—_—_—_—_—_—_—_—__—__—_——" |8 Boot Locations
4.8GB free of 476 9GE

UMBRALES DE CAPACIDAD

La capacidad actual del disco duro del Guest muestra niveles normales de espacio
restante y ocupado, lo cual no muestra ninguna sefial de alarma y/o depuracién que
se deba realizarse sobre dicho dispositivo

SEGUIMIENTO DE COMPORTAMIENTO

El espacio libre en disco no ha experimentado variaciones significativas segun las
graficas tomadas en el quinto Informe de mantenimiento.
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7.9.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos.

Los logs registrados tienen diferentes niveles de criticidad dentro de los que se
incluyen:

e Emergency

o Alert

e Critical

o Error

e Warning

e Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs.

En este caso el mddulo no dispone de ningln registro importante que represente
una alarma sobre la cual se deban tomar acciones correctivas.

7.9.4. AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE
LOS MODULOS LTM Y/O ASM

RECOMENDACIONES LTM:

Actualmente el sistema cuenta con 49 Virtual servers configurados los cuales no
requieren configuraciones adicionales o recomendaciones de cambios que deban
realizarse sobre las configuraciones presentes ya que no se presenta ninguna
novedad sobre funcionamiento andmalo por parte de los administradores o por parte
de los logs del sistema.

RECOMENDACIONES ASM:

Actualmente el sistema no tiene configuradas politicas de ASM.
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7.9.5. COPIAS DE RESPALDO

Las copias periddicas de respaldo no son posibles ser realizadas ya que como
proveedores de servicio no contamos con una cuenta de acceso local para tomar
dichas copias de respaldo. Los administradores deben ser los encargados de tomar
los backups de los dispositivos como minimo cada semana.

7.9.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.4.1 Release 1 tras la
ultima actualizacién realizada.

Generation Date = n, 01 A 10:37:34 -0500 & ( SR} [none]

2IPisol. siif2. red Platfarm G- Wersion - Edition 15.1.4.1 - Point Release 1
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7.10. F5VIPCAPACIPiso5.siif2.red "192.168.40.240"
ACTIVE

7.10.1. INFORMACION DEL EQUIPO

System
Hostname FayIPCARACIPIz05. sif2 red
Time Zone Armerica/Bogota
Appliance S/ chsd02975s
Blade S/ bld4205665
Status FAILOWER active for about 95 days, 10 hours
Liptime 895 days, 10 hours
Load Average 263,092 045
Physical Memary b.54 GB
CPLU Totals 1 Blade(=) /1 CPL{=) /2 Cores

7.10.2. ESTADO DE OPERATIVIDAD DE LA SOLUCION

La solucién que se encuentra en modo active se encuentra trabajando en
condiciones normales de funcionamiento. En las siguientes graficas se observa el
estado de la solucion.

CPU

8ystem CPU Usage

100
=]
60
40
20

+ .
0 Wesk 27 Weask 28 Wesk 29 Wesk 30 ”

Usage %

B Utailazation

UMBRALES DE CAPACIDAD

El porcentaje de procesamiento de CPU se encuentra en niveles normales de
funcionamiento durante el periodo.
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MEMORIA

Existen 3 tipos de memoria mostradas en la grafica, la memoria usada por el
proceso TMM, la memoria SWAP y otros tipos de memoria.
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UMBRALES DE CAPACIDAD

Generalmente los dispositivos F5 aprovisionan toda la memoria "SWAP” y "OTRAS”
para mantenerlas entre un 50% y un 60%. Es el estado normal de la plataforma.

Por su parte, la memoria usada por el proceso TMM debe presentar niveles estables,
ya que esta procesa todo el trafico que pasa por el dispositivo, por lo cual debe
utilizarse de manera dptima como se observa en la grafica.
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UMBRALES DE CAPACIDAD

El umbral de throughput de este equipo es de 2Gbps por lo que el equipo no alcanza
ni el 20% de su nivel maximo de capacidad.
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos de conexiones activas
sobre el dispositivo a comparacién de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.
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UMBRALES DE CAPACIDAD

El Umbral presentado en la grafica muestra niveles bajos del total de conexiones
sobre el dispositivo a comparacién de la capacidad provisionada para dicho Guest,
lo cual nos muestra un comportamiento positivo sobre el dimensionamiento que se
dio a dicho Guest en las labores iniciales de implementacion.
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ESTADISTICAS DE INTERFAZ
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UMBRALES DE CAPACIDAD

Las interfaces listadas no se evalUan por umbrales de capacidad sino por los errores
y los drops que se han presentado en éstas, los cuales son indicativo de problemas
con los dominios de colision, paquetes mal segmentados o errores en la velocidad
de negociacién con los switches.

Los drops y los errores deben estar por debajo del 3% con respecto al trafico que
ha pasado por la interface. En este caso no se registran errores y los drops estan
por debajo del 1% de las conexiones totales.

ESPACIO EN DISCO

Logical View

HD1
‘/ . _ _  _ ________________________________________________________________| [N Boot Locations
4.8GB free of 476 9GE

UMBRALES DE CAPACIDAD

La capacidad actual del disco duro del Guest muestra niveles normales de espacio
restante y ocupado, lo cual no muestra ninguna sefial de alarma y/o depuracidon que
se deba realizarse sobre dicho dispositivo

SEGUIMIENTO DE COMPORTAMIENTO

El espacio libre en disco no ha experimentado variaciones significativas segun las
graficas tomadas en el quinto Informe de mantenimiento.
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7.10.3. REGISTROS DE ERRORES O FALLAS DEL SISTEMA

Los registros de logs se encuentran ubicados en la carpeta /var/log/ de cada uno de
los dispositivos.

Los logs registrados tienen diferentes niveles de criticidad dentro de los que se
incluyen:

e Emergency

o Alert

e Critical

o Error

e Warning

e Notice

e Informational

e Debug
De acuerdo a los mddulos activos en la maquina se puede obtener diferentes tipos
de logs.

En este caso el mddulo no dispone de ningln registro importante que represente
una alarma sobre la cual se deban tomar acciones correctivas.

7.10.4. AJUSTES Y CONFIGURACIONES NECESARIAS SOBRE
LOS MODULOS LTM Y/O ASM

RECOMENDACIONES LTM:

Actualmente el sistema cuenta con 49 Virtual servers configurados los cuales no
requieren configuraciones adicionales o recomendaciones de cambios que deban
realizarse sobre las configuraciones presentes ya que no se presenta ninguna
novedad sobre funcionamiento andmalo por parte de los administradores o por parte
de los logs del sistema.

RECOMENDACIONES ASM:

Actualmente el sistema no tiene configuradas politicas de ASM.
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7.10.5. COPIAS DE RESPALDO

Las copias periddicas de respaldo no son posibles ser realizadas ya que como
proveedores de servicio no contamos con una cuenta de acceso local para tomar
dichas copias de respaldo. Los administradores deben ser los encargados de tomar
los backups de los dispositivos como minimo cada semana.

7.10.6. PLANES DE ACTUALIZACION

La version actual en la que se encuentra el equipo es la 15.1.4.1 Release 1 tras la
ultima actualizacién realizada.

3R [none]

n - Edition 15.1.4.1 - Point Release 1
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8. AFINAMIENTOS

8.1.

AFINAMIENTOS SHAREPOINT

Se realizan los siguientes afinamientos:

8.2.

8.3.

En los mddulos correspondientes al sharepoint tanto en piso 5 como en piso
1 se realiza configuracién de dos politicas de ASM de seguridad para un
aplicativo llamado pasivocol el cual fue solicitado por la entidad, estas politicas
se aplican en el virtual server respectivo para asi mantener la seguridad de la
entidad, se hace el despliegue y modo bloqueo en el OS de Windows y queda
pendiente el de Linux.

AFINAMIENTOS .NET

En los mddulos correspondientes a .net se realiza la revisidén de la politica
ASM y se activan las politicas de DDOS y antiboot en modo transparente.

AFINAMIENTOS CION Y PREPRODUCCION

Se hizo revision del diseno para la implementacion de IPV6 para el portal de
Minhacienda, analizando la asignacién de direccionamiento a los diferentes
objetos LTM que se requieren para el flujo del trafico (Virtual Server, Self IPs
y nodos. También se revisé el plan de implementacion de los cambios, donde
se especifico todos los elementos que hay que duplicar en la configuracion
dentro del Guest correspondiente.
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9. CONCLUSIONES

e Se realiza el levantamiento de todas las configuraciones implementadas en la
solucion de balanceadores, mostrando parametros de hardware, software y
operatividad de los dispositivos donde se verifican todas las aplicaciones, su
buen funcionamiento, desempeno del equipo, no encontrando problema
alguno.

e Se verifican que todos los parametros de los equipos como CPU, Memoria,
Conexiones, througput, estén dentro de los permitidos y recomendables,
validando un buen funcionamiento.

¢ Se hace un inventario total de equipos, hosts, guest, seriales, licenciamientos,
hostname, IPs de los equipos, entre otros.
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10. RECOMENDACIONES

e Se recomienda tener siempre contrasefias seguras en todos los equipos
evitando de esta manera un ingreso no autorizado a los equipos.

e Se recomienda mantener los equipos actualizados a la ultima version estable
conocida liberada por fabricante.

e Se recomienda mantener siempre un contrato activo con fabrica de los equipos.

e Se recomienda realizar periddicamente los mantenimientos preventivos
evitando fallas en el sistema.

e Se recomienda realizar periddicamente un afinamiento en las politicas de los
modulos ASM para otorgar un mejor traffic learning y mayor seguridad del
trafico.

e Se recomienda realizar periédicamente afinamientos en los modulos LTM en
los cuales se realice una limpieza de elementos no utilizados como VS, nodos
o certificados que no presenten trafico o uso.

e Se recomienda revisar el Biglq periddicamente asegurandose que esté
haciendo los backups correctamente, ademas realizar una copia local evitando
perdidas en caso de dafio del Biglqg.
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EL SUSCRITO REVISOR FISCAL DE

DE GLOBAL TECHNOLOGY SERVICES GTS S.A.
NIT. 830.060.020-5

CERTIFICO

1. Que de acuerdo con los soportes suministrados, GLOBAL TECHNOLOGY SERVICES GTS SA con NIT
830.060.020-5 ha cumplido con el pago de los aportes al Sistema de Seguridad Social y parafiscal, estando
al dia en el pago de los aportes de salud al mes de septiembre de 2022, asi como en el pago de los aportes
parafiscales, pensiones y riesgos profesionales al mes de agosto de 2022, de acuerdo con lo establecido
en el articulo 50 de la Ley 789 de 2002, en el articulo 23 de la Ley 1150 de 2007, Ley 1562 de 2012 y demés
normas que las adicionen, complementen o modifiquen.

2. Que la sociedad se beneficia de la exoneracion del pago de los aportes al sistema de salud y parafiscales
a favor del Servicio Nacional de Aprendizaje e Instituto Colombiano de Bienestar Familiar ICBF,
correspondientes a los trabajadores que devengan, individualmente considerados, menos de diez (10)
salarios minimos mensuales legales vigentes, en cumplimiento de lo dispuesto en la Ley 1819 de 2016.

3. Que la sociedad ha cumplido con todos los pagos por concepto de obligaciones laborales de sus
trabajadores.

4. Que la informacion suministrada, esta pendiente de ser auditada.

La presente certificacion se expide en Bogota, a los seis (06) dias del mes de septiembre de 2022, por solicitud
del interesado

EL EDUARDO VASQUEZ BARRERA

Revisor Fiscal
TP-109.108 - T
Por delegacion de Latin Professional S.A.S.

Bogotd, 06 de septiembre de 2022
CER-180-22
Latin Professional S.A.S.

LATIN PROFESSIONAL S.A.S. NIT. 830.265.294-9
Carmrera 16 N* 85-91 Oficina 303 Edificio Tormre de Mares Tel. 7046049 Cel. 318 803 1434

E-mail: adminstracion@lp-auditores.com.co Bogota D.C. - Colombia




aportes
enlinea

Comprobante de Pago

DATOS GENERALES DEL APORTANTE

Identificacion | dv

Razon Social

Clase Aportante

Sucursal Principal

Direccion Ciudad-Departamento

Teléfono

NIT 830060020

w

GLOBAL TECHNOLOGY
SERVICES GTS S.A.

B - MENOS DE 200
COTIZANTES

ADMINISTRATIVO

CL 33 BIS 13A54 |BOGOTA-BOGOTA D.E.

5932200

DATOS GENERALES DE LA LIQUIDACION

Periodo Pension 2022-08 Periodo Salud 2022-09
Fecha limite de pago 2022/09/06 Fecha de pago 2022/09/06
Dias de mora 0 Tasa de mora 26.16%

TOTALES

DATOS DE LA TRANSACCION

Pagina 1 de 1

Valor a pagar $71,459,300| | Clave planilla 9439814976
Intereses de mora $0| |Clave de pago 1639876246
Saldos e incapacidades $0| |Banco BANCOLOMBIA
Valor total $71,459,300

2022/09/06 10:01 AM



aportes
enlinea

Comprobante de Pago

DATOS GENERALES DEL APORTANTE

Identificacion | dv

Razon Social

Clase Aportante

Sucursal Principal

Direccion Ciudad-Departamento

Teléfono

NIT 830060020

w

GLOBAL TECHNOLOGY
SERVICES GTS S.A.

B - MENOS DE 200
COTIZANTES

AJUSTES

CALLE 33 BIS 13A

54

BOGOTA-BOGOTA D.E.

5932200

DATOS GENERALES DE LA LIQUIDACION

Periodo Pension 2022-08 Periodo Salud 2022-09
Fecha limite de pago 2022/09/06 Fecha de pago 2022/09/06
Dias de mora 0 Tasa de mora 26.16%

TOTALES

DATOS DE LA TRANSACCION

Pagina 1 de 1

Valor a pagar $29,202,600| | Clave planilla 9439815840
Intereses de mora $0| |Clave de pago 1639858194
Saldos e incapacidades $0| |Banco BANCO ITAU
Valor total $29,202,600

2022/09/06 10:02 AM



