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Codigo: Apo.4.1.4Fr002

MINISTERIO DE HACIENDA Y

e Fecha 31/01/2023
Apo.414 Fr.002 Cumplido para Pago Version 6
CONS
PARA: SUBDIRECCION FINANCIERA Y GRUPO DE CONTRATOS RADICADO No.: CP - 2

DATOS GENERALES DEL CONTRATO

: [ Bl =R ||
ICONTRATO, ORDEN O CONVENIO No. . . X

Radicado: 2-2023-009151
Bogota D.C., 27 de febrero de 2023 15:11

NIT O DOCUMENTO DE IDENTIFICACION DEL CONTRATISTA 900364710 ‘

Q
o

>
O%IETO DEL CONTRATO, [CONTRATAR EL SERVICIO DE SOPORTE ESTANDAR Y ACTUALIZACION PARA EL SOFTWARE DE
OgDEN O CONVENIO CERTIFICACION DIGITAL, ADQUISICION DE NUEVAS LICENCIAS DE ARES Y ELOGIC WEB Y LA
= INTEGRACION CON LAS SOLUCIONES DE SOFTWARE DEL MHCP. No.Compromiso

160522,160522,160522

o -
¢g.minhacie

HA DE SUSCRIPCION DEL CONTRATO, ORDEN O CONVENIO 06/12/2022 ‘

943,479,389.00

€rtron

‘SOFTWARE COLOMBIA SERVICIOS INFORMATICOS SAS ‘ VR DEL CONTRATO MAS ADICIONES

P4

MBRE CONTRATISTA

deel

VgLOR DEL CONTRATO 943,479,389.00

va.or apicioRACTELECT TERCERO PARA FACTURAS EOLO:CTRC’)NICAS

c
Figj:HA DE INICIO: 12/12/2022

=
F%CHA DE TERMINACION: 31/10/2023

o]

Vg.OR PAGADO: 409,478,654.00 VALOR PENDIENTE POR EJECUTAR: 534,000,735.00 % EJECUCION: 43

do

DATOS ESPECIFICOS DEL PAGO

Tipo de Condicion
p Aclaracion Amortizacion

Pago No. de Pago del Valor.Pago Iva Aplicado Valor Iva Anticipada Total a Pagar

CTURA NO. 11587  CONDICION ACTUALIZACION 165,671,159.66 19 % 31,477,520.34 197,148,680.00
DE PAGO  DEL
LICENCIAMIENT
ODE LA
PLATAFORMA
DE SOFTWARE
DIGITAL ARES Y
ELOGIC WEB.
ENERO DE 2023
FACTURA NO. 11587  CONDICION HORAS DE 11,970,000.00 19% 2,274,300.00 14,244,300.00
DE PAGO  ACOMPANAMIEN
TO PARA LA
INTEGRACION
DE LOS
PRODUCTOS DE
SOFTWARE DE
EVIDENCIA
DIGITAL CON
LAS
SOLUCIONES DE
SOFTWARE DEL
MHCP. ENERO
DE 2023
FACTURA NO. 11587  CONDICION SERVICIO DE 15,785,650.42 19% 2,999,273.58 18,784,924.00
DEPAGO  SOPORTE
ESTANDAR Y
ACOMPANAMIEN
TO PARA A
INSTALACION Y
CONFIGURACIO
N DEL
SOFTWARE DE
CERTIFICACION
DIGITAL QUE
USA EL MHCP.
ENERO DE 2023
TOTALES 193,426,810.08 36,751,093.92

Validar dog@mento firm

TOTAL A PAGAR 230,177,904.00

Anexos y No. de Folios

Factura Cuenta de Cobro |:| Declaracion juramentada Seguridad Social
Otros Anexos o Folios Entrada a Almacen |:| Constancias de pago de la seguridad social 1

Total de Folios Anexos 19
EXPEDIENTE 429/2022/FACTELEC CTO. 3.283-2022 PGN 31.009-2022 PGR - SOFTWARE COLOMBIA SERVICIOS INFORMATICOS
S.A.S.

CON_R3041



MINISTERIO DE HACIENDA Y _ Codigo: Apo.41.4Fr002
CREDITO PUBLICO Fecha 31/01/2023

Apo.414 Fr.002 Cumplido para Pago Version 6

En calidad de Supervisor/Interventor del contrato enunciado, certifico que he verificado el cumplimiento a satisfaccion de las obligaciones que emanan del contrato, la acreditacion del pago de
pbligaciones con el sistema de seguridad social integral y las cifras y valores corresondientes al periodo certificado para el reconocimiento del pago que por este instrumento se acredita

.gov.co
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SUPERVISORES Y/O INTERVENTORES

ca.minhacienda

c
FISMA:
NEMBRE: JULIO ROBERTO ROMERO PENALOZA
CBRGO: SUBDIRECTOR TECNICO
c%auux: 79749990

Validar documento firmado digitalmente en: http://s

Firmado digitalmente por:JULIO ROBERTO
ROMERO PE?ALOZA

SUBDIRECTOR TECNICO-O- ADMINISTRATIVO

150-21

CON_R3041




Software Colombia

FACTURA
Servicios Informaticos S.A.S. ELECTRONICA DE
NIT. 900364710 - 8 VENTA
IVA REGIMEN COMUN - NO SOMOS AUTORRETENEDORES
ACTIVIDAD ECONOMICA 6201
N° 11587
(NOMBRE '\PALIJ'\QEFCECTIO DE HACIENDA Y CREDITO FECHA EXPEDICION 17/Feb/2023 12:49 )
NIT. 899999090-2 TELEFONO +573811700
DIRECCION CRA 8 No. 6C - 38 CIUDAD BOGOTA, D.C.
EMAIL julio.romero@minhacienda.gov.co,siifnacion.facturaelectronica@minhacienda.gov.co
- FECHA DE
\ FORMA DE PAGO Crédito VENCIMIENTO 17/Mar/2023 )
a CONCEPTO VR. UNITARIO VR. TOTAL )

Contrato 3.283-2022 PGN - Actualizacion del licenciamiento de la plataforma de
software digital ARES y eLogic Web.

COP 165,671,159.66

COP 165,671,159.66

Contrato 3.283-2022 PGN - Horas de acompafiamiento para la integracion de los
productos de software de evidencia digital con las soluciones de software del
Ministerio de Hacienda y Crédito Publico.

COP 119,700.00

COP 11,970,000.00

Contrato 3.283-2022 PGN - Servicio de soporte estandar y acompafiamiento para
la instalacion y configuracién del software de certificacion digital que usa el
Ministerio de Hacienda y Crédito Publico.

COP 15,785,650.42

COP 15,785,650.42

SON:

DOSCIENTOS TREINTA MILLONES CIENTO SETENTA Y SIETE MIL NOVECIENTOS
CUATRO PESOS

\

SUBTOTAL

COP 193,426,810.08

I.V.A.

COP 36,751,093.92

TOTAL CON IVA

COP 230,177,904.00

TOTAL RETENCIONES

COP -0.00

TOTAL FACTURA

COP 230,177,904.00/

Observaciones:
#%$13-01-01-000;3.283-2022PGN;julio.romero@minhacienda.gov.co#$

)

RESOLUCION DIAN No. 18764028724554 DESDE 2022-05-09 HASTA 2023-05-09 NUMERACION HABILITA DEL 11297 AL 12000

ESTA FACTURA DE VENTA SE ASIMILA EN TODOS SUS EFECTOS LEGALES A UNA LETRA DE CAMBIO (ARTICULO 774 DEL CODIGO DE COMERCIO) VENCIDO EL

Tt

PLAZO DE PAGO, SE COBRARAN INTERESES DE MORA A LA TASA AUTORIZADA POR LA LEY(ARTICULO 884 DEL CODIGO DE COMERCIO).

SOFTWARE COLOMBIA

ACEPTO

C.C./ NIT No.

CUFEd1daf81eb8ade8fcce96789aacbafefc91e405c2f54ed5aad4asfdcdf28e806dbblbfed6cfcec483cf741f32ec83b9f91

Calle 31 No 13A - 51 Torre 1 Of 301 Edificio Panorama - Teléfono: (601)3082152
Correo electrénico: info@software-colombia.com - BOGOTA, D.C.

Powered by Factura Electrénica Abaco - Software Colombia S.A.S. - http://www.software-colombia.com | info@software-colombia.com



27/2/23, 10:40 Correo de Software Colombia - Aprobacion OLIMPIA Factura Software Colombia

SOFTWARE

COLOMBIA Liliana Parada <liliana.parada@software-colombia.com>

Aprobaciéon OLIMPIA Factura Software Colombia

1 mensaje

Julio Roberto Romero Peiialoza <Julio.Romero@minhacienda.gov.co>

24 de febrero de 2022
Para: Liliana Parada <liliana.parada@software-colombia.com>, Blanca Cecilia Nieto Fuentes <Blanca.Nieto@minhacienda.gov.co>

Buenas Tardes:
Envio aprobacion enero de 2022:

Documentos Recepcién Gestionados

Informacion

Numero Documento

Proveedor Estado
C v
Fecha Inicio Fecha Fin Aprobado Por
2-2 = = Todos
E Praveedor Documento Proveedor Tipo Documento Nlmero Documento  Fecha Emisién ‘valor Total Recibido Aprobado por

1 Software Colombia Servicic

Factars 1587 I

21/2/2023,18:00:59  JULIOF

RTO ROMERO PENALOZ/

Julio Roberto Romero Pefialoza

Subdirector Técnico O Administrativo
Subdireccion De Ingenieria De Software
Julio.Romero@minhacienda.gov.co

Carrera 8 No. 6 C 38 - Codigo Postal 111711
Conmutador (57) 601 3811700 Extension: 2504
Bogota D.C. Colombia

> MINISTERIO DE HACIENDA Y
CREDITO PUBLICO

www.minhacienda.gov.co 4 @MinHacienda

Imprimir este correo no da un valor probatorio por ser una copia, el original por favor consérvelo dentro del outlook o pc y absténgase de imprimir. Evitemos desperdicio d¢
espacio, tiempo y papel.

https://mail.google.com/mail/u/0/?ik=6ed6468781&view=pt&search=all&permthid=thread-f%3A1758750884968190545%7Cmsg-f%3A1758750884968... 1/1



32> MINISTERIO DE HACIENDA Y
l;ff CREDITO PUBLICO ’IED\

1. Recepcion Facturas Electronicas y demas documentos para pago

Numero de Radicado Fecha de Radicado Fecha de Presentacion
1-2023-015774 27/02/2023 10:53 27/02/2023 10:53

Interesado - Facturas Electronicas

¢ Tipo Documento : NIT ¢ Identificacion del Contratista : 900364710-8

2 Nombre del Contratista : SOFTWARE COLOMBIA SAS ° Direccién del Contratista : Calle 31 No 13A - 51 Torre 1
Of 301

¢ Correo Electrénico donde desea recibir la respuesta : info@software-colombia.com

¢ Digite su correo nuevamente : info@software-colombia.com

RECEPCION FACTURAS ELECTRONICAS

¢ ¢ Esta corrigiendo una factura ya radicada anteriormente? : NO
2 Nro. Contrato :3.283-2022 ° Nro. Factura : 11587 ° Fecha Factura : 17/02/2023
¢ Concepto de la factura : Soporte software de certificacion digital

Periodo del Servicio:

¢ Afo :2023 °Mes :01
¢ Nombre del Supervisor en el Ministerio de Hacienda : JULIO ROBERTO ROMERO

X | Mencion Legal: La responsabilidad por la recoleccion, entrega y validez de la informacion requerida es
responsabilidad exclusiva del Contratista

Expone / Solicita

Observaciones

Contratista: SOFTWARE COLOMBIA SAS - Nro. contrato: 3.283-2022 - Concepto factura: Soporte
software de certificacién digital - Supervisor: JULIO ROBERTO ROMERO

Casos seleccionados

Ministerio de Hacienda y Crédito Publico
Carrera 8 # 6C- 38 Bogota D.C., Colombia www.minhacienda.gov.co -
relacionciudadano@minhacienda.gov.co Telefonos: Fuera de Bogota 01-8000-910071
Cédigo Postal 111711 Bogota (+57 1) 381 17 00 Fax (+57 1) 3 81 21 83 NIT:
899.999.090-2 Lunes a Viernes de 8:00 a.m. a 5:00 p.m. en jornada continua.



2 A) DOCUMENTOS AL PRESENTAR FACTURA ELECTRONICA:
Es obligatorio presentar la Representacion Grafica de la Factura Electrénica, los demas documentos son opcionales.

Documentos requeridos adjuntados

2 1. Representacion grafica de la factura electronica (Archivo en PDF):  Documento adjuntado
fv09003647100002300001735.pdf

Identificador: CTIpDKucGJUn6wxAoVGkXaPYptw=

Documentos requeridos opcionales adjuntados

2 2. Factura Electronica en formato de generacion (Archivo en XML en estandar DIAN):  Documento adjuntado
ad09003647100002300001735.xml

Identificador: tozDeZ1nV2YJYtZHel8jynktXwo=

2 3. Reporte Olimpia Factura Electrénica (Archivo en PDF):  Documento adjuntado Aprobacion_Olimpia.pdf
Identificador: N8d6WU/UUjBONNS8IGSAxrKbJEk=

2 4, Certificacion del pago de Seguridad Social y Aportes Parafiscales (Archivo PDF):  Documento adjuntado
Certificacion Parafiscales MH 8.pdf

Identificador: Hzcayi61wZzz8rfXf2fhz8530HY =

2 5. Informe de ejecucion o acta de entrega (Archivo en PDF):  Documento adjuntado Informe-Entrega-
Enero-2023.cleaned-VoBo.pdf

Identificador: KSSfAUsOmBJrgUaAlYdaYWTbWvA=

Documentos opcionales adjuntados

2 Apo.1.Man.4.Fr.04.ControlEjecucionHorasSoporteDiarioEnero2023-VoBo.pdf: = Documento adjuntado
Identificador: +NzGCp9xgNUwImR49MpTV6urFLY=

Avisos legales
Datos Personales

Fmemmmmmmmmm-mommmemmmmmmemmmmmmemmmmmmmmmmmmmmmmmmmmmmmemmmmmmemmmmmmmmmmmmemmmmemmmmmmemmmmmmmmmmmmmmmmmmmmmmmmmmmmm—————————— -

(*) Los datos facilitados por usted en este formulario pasaran a formar parte de bases de datos personales del Ministerio
de Hacienda y Crédito Publico obtenidas con ocasion del desarrollo de las funciones legales y constitucionales, y
podran ser utilizados para el ejercicio de las funciones propias en el ambito de sus competencias. Asi mismo y de
conformidad con la Ley 1581 de 2012, reglamentada por el Decreto 1377 de 2013, de Proteccion de Datos de Caracter
Personal, o las que hagan sus veces, usted podra ejercitar los derechos de acceso, rectificacién, cancelacién y oposicién
mediante comunicacion presentada ante el Ministerio de Hacienda y Crédito Publico, de igual manera podréa descargar
y consultar nuestra Politica de Tratamiento de Datos Personales disponible en el link : www.minhacienda.gov.co/

webcenter/wccproxy/d?dDocName=WCC_CLUSTER-104160

Ministerio de Hacienda y Crédito Publico
Carrera 8 # 6C- 38 Bogota D.C., Colombia www.minhacienda.gov.co -
relacionciudadano@minhacienda.gov.co Telefonos: Fuera de Bogota 01-8000-910071
Cédigo Postal 111711 Bogota (+57 1) 381 17 00 Fax (+57 1) 3 81 21 83 NIT:
899.999.090-2 Lunes a Viernes de 8:00 a.m. a 5:00 p.m. en jornada continua.



MINISTERIO DE HACIENDA Y
:1 CREDITO PUBLICO

FORMATO CONTROL EJECUCION HORAS SOPORTE DIARIO

Codigo: Apo.1.Man.4.Fr.04

Fecha: 23/11/2016

Version: 1

DATOS DEL CONTRATO

Contratar el servicio de soporte estandar y actualizaciéon
para el software de certifi digital, adquisicion de . -
- . . - NOMBRE Software Colombia Servicios
CONTRATO No: 3.283-2022 PGN::31.009-2022-SGR OBJETO: nuevas licencias de ARES y ELOGIC WEBy la PROVEEDOR: informéticos S.A.S
integracion con las soluciones de software del
Ministerio de Hacienda y Crédito Publico.
HORAS FACTURADAS
FECHA ACTIVIDAD Evidencia Entregable HORA INICIO HORAFIN HORAS FIRMA PROVEEDOR
Acompafiamiento para la
integracion de los productos
de software de evidencia Artefactos de software y
digital en la resolucion del procedimientos integrados en |Acta de trabajo . .
01 de Enero hallazgo reportado en el el TFS del Ministerio de 014 8:00AM 12:00M 4
intercambio de archivos con |Hacienda
el Citibank
Acompafiamiento para la
integracién de Ios.prodLlJctos Artefactos de software y
13 de Enero al 16 de de software de evidencia rocedimientos integrados en |Acta de trabajo
digital en la resolucion del  |P 08 Integ 10 1g.00AM  [5:00 P.M 12
Enero el TFS del Ministerio de 015
hallazgo reportado en el Hacienda
cargue de archivos de PESS
y carga masiva de Regalias
tegracion de 0s productos |/E1actos de sofware y
05 de Enero al 17 de de software de evidencia procedlmlent.ols mtggrados en [Acta de trabajo 8:00 AM 5:00 P.M 49
Enero . ) ) el TFS del Ministerio de 016
digital en el intercambio de Hacienda
archivos con el Citibank
togracion de los poductos|Ve1ac10s de software y
05 de Enero al 17 de de software de evidencia procedlmlent.ols |nt§grados en [Acta de trabajo 8:00 AM 5:00 P.M 12
Enero . . ) el TFS del Ministerio de 017
digital en el intercambio de Hacienda
archivos con el Citibank
Acompafiamiento para la
integracion de los productos |Artefactos de software y
de software de evidencia procedimientos integrados en |Acta de trabajo . .
23 de Enero digital en las cargas masivas |el TFS del Ministerio de 018 8:00AM 10:00 AM 3
del sistema general de Hacienda
Regalias
togracion de los productos|[Ve1ac10s de software y
17 de Enero al 26 de de software de evidencia procedlmlent.ols |nt§grados en [Acta de trabajo 8:00 AM 5:00 P.M 20
Enero . . ) el TFS del Ministerio de 019
digital en el intercambio de .
: o, Hacienda
archivos con el Citibank




MINISTERIO DE HACIENDA Y

‘? CREDITO PUBLICO

Codigo: Apo.1.Man.4.Fr.04
FORMATO CONTROL EJECUCION HORAS SOPORTE DIARIO Fecha: 23/11/2016
Version: 1
DATOS DEL CONTRATO

CONTRATO No:

3.283-2022 PGN::31.009-2022-SGR

digital, adquisicio

Contratar el servicio de soporte estandar y actualizaciéon
para el software de certifi

de

. . NOMBRE Software Colombia Servicios
OBJETO: .nuevas I.u’:enmas de ARE§ y ELOGIC WEB Yy la PROVEEDOR: informaticos S.A.S
integracion con las soluciones de software del
Ministerio de Hacienda y Crédito Publico.
HORAS FACTURADAS

FECHA

Evidencia

[ Entregable

[HORAINICIO] HORAFIN | HORAS

FIRMA PROVEEDOR

TOTAL HORAS] 100

Como soporte al trabajo realizado; se envian por correo electénico al supervisor del contrato las actas del trabajo realizado formato FODD-001. Para este corte se envian del acta 014 a la 019

REPRESENTANTE PROVEEDOR
Nombre: Alex Vicente Chacén Jimenez

SUPERVISOR:
Nombre:

JULIO ROBERTO

ROMERO

JULIO ROBERTO ROMERD.

(N sreet=CR86C 35,

GSE Calle 737-31 Piso 3 Torre
1OBERTO ROMERO PENALOZA,

79749990, s-80GOTA, I-BOGOTA D.C

STRATIVO.- 150.21,

PENALOZA

136141471013 2-8999990502, name-C.
U=SUBDIRECCION D INGENIERIA D SOFTWARE




Cadigo: Apo.4.1.Fr.16
> MINISTERIO DE HACIENDA Y Informe de Ejecucidon y Supervision de |Fecha: 22-03-2019
[ SRR FOBLIED Contrato Version: 3
Pagina: 1lde 14
CONTENIDO DEL INFORME
1. Condiciones del Contrato 1
2. Objeto del Contrato 1
3. Obligaciones del Contrato, Actividades Ejecutadas y Productos Entregados 1
1. CONDICIONES DEL CONTRATO
Numero de Contrato: 3.283-2022 PGN :: 31.009-2022-SGR
Nombre del Contratista: Software Colombia Servicios Informaticos S.A.S
Periodo informe: del 01 al 31 de Enero de 2023
Supervisor: Julio Roberto Romero Pefialoza
Area perteneciente: Subdireccion de Ingenieria de Software de la Direccion de Tecnologia

2. OBJETO DEL CONTRATO

Contratar el servicio de soporte estandar y actualizacién para el software de certificacién digital, adquisicién
de nuevas licencias de ARES y ELOGIC WEB vy la integracion con las soluciones de software del Ministerio

de Hacienda y Crédito Publico.

3. OBLIGACIONES DEL CONTRATO, ACTIVIDADES EJECUTADAS Y PRODUCTOS

ENTREGADOS
Las obligaciones adquiridas son las siguientes:

iTEM 2 - ACTUALIZACION DEL LICENCIAMIENTO.

este caso, las licencias que deberan actualizarse son:

Prestar el servicio de actualizacion de licenciamiento para el MHCP de las licencias del software de
certificacién digital propiedad del Ministerio de Hacienda y Crédito Publico, las cuales incluyen nuevas
versiones, mejoras y actualizaciones tecnoldgicas del software de evidencia digital de la Entidad. Para




Cadigo: Apo.4.1.Fr.16
£ MINISTERIO DE HACIENDAY Informe de Ejecucion y Supervision de | Fecha: 22-03-2019
[ R0 pAELICO Contrato Version: 3
Pagina: 2de 14
LICENCIAS ACTUALES
elogic
elogic Web
Aplicativo Ambiente Ares Ares Cloud Desktop Monitor
Produccion 4 0 4 12
No Productivos 2 1 0 16
SIIF Nacién  cjave

Presupuestal -
No Productivos 0 8
Sitio Alterno 12
Produccion 0 0 0 2

PESS

No Produccién

Produccion 5
Regalias »
No Produccién 12
Sitio Alterno 0 5
Aplicaciones Produccion
MHCP -

Sobretasa N produccién 1 1 0 0
TOTAL 14 3 6 73

Avance:

Entregable:

Version 3.9.7 de ARES 3

La versién 3.9.7 Esta nueva version implementa los siguientes ajustes:

Nuevos esquemas de firma digital y cifrado de informacién: SMIME

Service web Rest de monitoreo del estado de salud de los servidores de Ares. Este servicio se
encarga de verificar los siguientes recursos:

o Correcta conectividad a la base de datos
o Correcto funcionamiento de la logica de verificacion de firma digital

En la base de datos tanto de pruebas como de produccion de Ares existe una tabla llamada:

HEALTHCHECK
Esta tabla cuenta con los siguientes registros con los cuales les vamos a poder dar
seguimiento y tramite al estado de salud de cada uno de los servidores de Ares:

Para un total de noventa y seis (96) licencias del software de certificacidn digital, propiedad del Ministerio
de Hacienda y Crédito Publico




Cadigo: Apo.4.1.Fr.16
£ MINISTERIO DE HACIENDAY Informe de Ejecucion y Supervision de | Fecha: 22-03-2019
R CHEDTIOPOBLICO Contrato Version: 3

Pagina: 3de 14

o |D: Identificador unico del registro

©  VALIDATION_SUCCESS: True si la validacién del estado de salud del servidor fué
exitosa. False de lo contrario

o REGISTRATION_DATE: Fecha y hora en la cual se lleva a cabo la verificacion

COMMENTS: Detalle del error si el campo VALIDATION_SUCCESS es False

o ARES_SERVER_IP: IP del servidor Ares. Actualmente, contamos con cuatro
servidores en ambiente de produccion.

(0]

Actualizacion de ARES 3 Cloud a su version 3.9.7 - 2023-01-26

Los riesgos derivados de la instalacion de esta actualizacion:

1. (Riesgo No. 1) Fallas de despliegue por compatibilidad de la méquina virtual de Java Instalada
en el Servidor.

2. (Riesgo No. 2) Fallas al momento de llevar a cabo el redireccionamiento de http a https
3. (Riesgo No. 3) Fallas al momento de cifrar y firmar con el estandar SMIME
4. (Mitigacion de riesgos) Los riesgos anteriormente enumerados se mitigan de la
siguiente manera:

1. Se han ejecutado pruebas de aseguramiento de la calidad en el area de QA

de Software Colombia en ambiente de desarrollo.

2. Se propone la instalacion y uso de la nueva version de ARES 3 Cloud en

ambiente de pruebas de la entidad.

3. Posterior a la ejecucion de pruebas por parte del drea misional se puede proceder a la
actualizacién de ARES en ambiente de produccion

Descripcién de los recursos requeridos y actividades necesarias para la ejecucion de los mismos:
1. El proceso de actualizacion requiere una ventana de mantenimiento de 15 minutos.
Caracteristicas nuevas:
¢ Se ha adicionado una directriz de redireccionamiento de todo el trafico http a https

Se ha implementado un servicio para el monitoreo de los servicios de Ares

e Se ha implementado una légica de negocio para la firma y ciframiento de informacién con el
estandar SMIME




Cadigo: Apo.4.1.Fr.16

£ MINISTERIO DE HACIENDAY Informe de Ejecucion y Supervision de |Fecha: 22-03-2019
[ Do ro8Lico Contrato Version: 3
Pagina: 4 de 14

Guia de actualizacion de ARES 3 Cloud a su versién 3.9.7

Para la actualizacion de ARES 3 Cloud a su version 3.9.7 - 2023-01-26 se debe seguir el siguiente
conjunto de instrucciones en el orden aqui especificado:

1. Descarga el nuevo artefacto de software de las siguientes rutas:
SQLServer

https://drive.google.com/file/d/16tQjHa3IP0B3zhtwjgGsKR90JBezbfFA/view?usp=sharing

2. Conectarse al servidor ARES 3 Cloud en el cual se encuentra el servidor de aplicaciones
Jboss. Este mismo procedimiento debe ser ejecutado en todos los ambientes disponibles en su
organizacion (produccion, desarrollo, pruebas, efc.)

3. Bajar el servicio con descripcion JBoss Application Server 7.1

4. Renombrar el archivo {JBOSS_HOME}Nstandalone\deployments\ARES_Server.ear de la
siguiente manera

{JBOSS_HOME}\standalone\deployments\ARES_Server.ear.backup.{FECHA}

5. Es muy importante garantizar que el proceso de renombrado tenga en cuenta la extension
del archivo. Es decir, si el archivo queda renombrado como

ARES_Server.backup.20140711.ear el servidor Jboss no va a subir adecuadamente.

6. Copiar el archivo descargado en el paso No. 1 ARES_Server.ear en la carpeta
{JBOSS_HOME}\standalone\deployments\

7. Subir el servicio con descripcion JBoss Application Server 7.1

8. Dejar pasar dos (2) minutos mientras el servidor Jboss sube completamente.

9. Verificar que el Web Services de registro de evidencia digital y servicios PKI responda en la

siguiente direccion:
http://[IP]:[PUERTO]/ARES _Server/\WebServicelntegrator/WebServicelntegrator?wsdl

En caso de que el servicio Web especificado en el punto 9 no responda adecuadamente, se debera
ejecutar el siguiente proceso de contingencia:

1. Bajar el servicio con descripcion JBoss Application Server 7.1
2. Restaurar el archivo

{JBOSS_HOME}\standalone\deployments\ARES_Server.ear.backup.{FECHA} creado en el
punto No. 4 del procedimiento de actualizacién
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3. Subir el servicio con descripcion JBoss Application Server 7.1
4. Dejar pasar dos (2) minutos mientras el servidor Jboss sube completamente.

5. Verificar que el Web Services de registro de evidencia digital y servicios PKI responda en la
siguiente direccioén:

http://[IP]:[PUERTO]/ARES _Server/WebServicelntegrator/WebServicelntegrator?wsdl

6. Canales de soporte:
a. Correo: ares@software-colombia.atlassian.net
b. Portal: https://software-colombia.atlassian.net/servicedesk/customer/portal/31

¢. Linea movil celular: 3188977009

Evidencia

e http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2022/SOFTWARE%20COLOMBIA/E
iecuci%C3%B3n/Documentaci%C3%B3n%20T%C3%A9cnica/ARES%203%20Cloud 3.9.7?cs

f=18e=2KSPpb

item 3 - SOPORTE ESTANDAR:

Servicio de soporte estandar y acompafiamiento para la instalacion y configuracién del software de
certificacion digital que usa el Ministerio de Hacienda y Crédito Publico:

1. Atender y solucionar las fallas que se presenten en el software de certificacion digital que usa el
Ministerio de Hacienda y Crédito Publico, asi como la aplicacién de los correctivos necesarios para
restablecer y preservar el buen funcionamiento del mismo y la interoperabilidad con las soluciones de
software que tenga implementadas el Ministerio por impacto de la solucién de las fallas presentadas en
los productos de evidencia digital.

Entregable: Informe detallado de casos reportados

Evidencia: Durante este periodo no se reportaron casos de soporte

Fechay Fechay Nombre | Descripcion de soporte
hora de hora de quién
radicacion | solucién radicé

2. Mantener actualizada la documentacién técnica del software de certificacion digital segun los
lineamientos dados por la Direccion de Tecnologia de la Entidad.
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Entregable: Documentacion técnica asociada al software de certificacion digital

Evidencia: La documentacion esta publicada en el repositorio en la siguiente ubicacién:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2022/SOF TWARE%20COLOMBIA/Ejecuci%
C3%B3n/Documentaci%C3%B3n%20T%C3%A9cnica?csf=1&e=yRwpBO

3. Evaluar e informar al Supervisor del contrato los riesgos derivados de la instalacion de
actualizaciones vy la integracién con la solucion de software. Previo a la ejecucién de un cambio o
personalizacién, debe presentar al Supervisor del contrato, un informe en donde se advierta los riesgos
y el impacto de los mismos.

Entregable: Documento con la descripcion de los riesgos derivados de la instalacion de actualizaciones
y la integracion con la solucion de software.

Evidencia: La documentacidn esta publicada en el repositorio en la siguiente ubicacidn:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2022/SOF TWARE%20COLOMBIA/Ejecuci%
C3%B3n/Documentaci%C3%B3n%20T%C3%A9cnica?csf=1&e=yRwpBO

4. Presentar, previa la implementaciéon de una actualizacion, cambio o configuracion, un informe al
Supervisor del Contrato que contenga la descripcion de los recursos requeridos y actividades necesarias
para la ejecucién de los mismos, asi como los tiempos de no disponibilidad del servicio.

Entregable: Documento con la descripcidon de los recursos y actividades necesarias para la
implementacion de una actualizacién, cambio o configuracion.

Evidencia: La documentacion esta publicada en el repositorio en la siguiente ubicacién:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2022/SOF TWARE%20COLOMBIA/Ejecuci%
C3%B3n/Documentaci%C3%B3n%20T%C3%A9cnica?csf=1&e=yRwpBO

5. Garantizar que el soporte técnico no genere costos adicionales a los especificados en el contrato.
Para tal efecto, el contratista debe considerar todos los costos de, instalacion, configuracion y los que
juzgue necesarios para cumplir efectivamente los requerimientos del contrato.

Entregable: Este servicio de soporte técnico se realiza de manera permanente durante toda la ejecucién
del contrato y no genera costos adicionales.
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Evidencia
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2022/SOF TWARE%20COLOMBIA/Ejecuci%
C3%B3n/Soporte%20Tecnico?csf=1&e=KGOV1F

ITEM 4 - INTEGRACION

Horas de acompafiamiento para la integracién de los productos de software de evidencia digital con las
soluciones de software del Ministerio de Hacienda y Crédito Publico:

1. Brindar horas de acompafiamiento para la integracion con las soluciones de software del Ministerio
de Hacienda y Crédito Publico, segun el requerimiento realizado por la Entidad a través de la supervisidn
del contrato, las cuales seran destinadas a:

a. Atender las solicitudes realizadas por el Ministerio de Hacienda y Crédito Publico para las
integraciones requeridas del software de certificacién digital con las soluciones de software del Ministerio
de Hacienda y Crédito Publico.

Entregable:

e Acompafiamiento para la integracion de los productos de software de evidencia digital en la
resolucion del hallazgo reportado en el intercambio de archivos con el Citibank

e Acompafiamiento para la integracion de los productos de software de evidencia digital en la
resolucion del hallazgo reportado en el cargue de archivos de PESS y carga masiva de Regalias

e Acompafiamiento para la integracion de los productos de software de evidencia digital en las
cargas masivas del sistema general de Regalias

Evidencia: Las actas estan publicadas en el repositorio en la siguiente ubicacion:
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2022/SOF TWARE %20COLOMBIA/Ejecuci%
C3%B3n/Actas?csf=1&e=uxfBGY

b. Prestar el Soporte técnico que garantice la integracion de los componentes del software de evidencia
digital, con las soluciones de software que tenga implementadas (como SIIF Nacién, SPGR, PESS, entre
otras) y las que la Direccién de Tecnologia vaya implementando de acuerdo a los compromisos
institucionales.

Entregable: Este servicio de soporte técnico se realiza de manera permanente durante toda la ejecucion
del contrato.

Evidencia: La carta de compromiso esta publicada en el repositorio en la siguiente ubicacion:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2022/SOF TWARE%20COLOMBIA/Ejecuci%
C3%B3n/Soporte%20Tecnico?csf=18&e=KGOV1F
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c. Prestar el servicio de atencidn y solucion a los incidentes que se presenten por las integraciones que
hayan sido realizadas, por llamado del Ministerio de Hacienda y Crédito Publico y sin costo adicional para
el mismo. Por incidente se entendera todos los casos de fallas, mal funcionamiento o anomalias que sean
inherentes al objeto de la contratacién.

Entregable: Este servicio de atencidn y solucién a los incidentes se realiza de manera permanente
durante toda la ejecucion del contrato.

Evidencia
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2022/SOF TWARE%20COLOMBIA/Ejecuci%
C3%B3n/Soporte%20Tecnico?csf=18&e=KGOV1F

d. Brindar la asistencia técnica mediante la atencion via telefonica o por correo electrénico a solicitud
del Ministerio, en caso de requerirse para las integraciones realizadas.

Entregable:
Canales de asistencia

e Portal: https://software-colombia.atlassian.net/servicedesk/customer/portal/5
e Correo Electronico: mhep@software-colombia.atlassian.net

e Teléfono de soporte: 318 897 79 09

2. Presentar, cuando el supervisor asi lo requiera, un reporte de las horas de acompafiamiento
consumidas, el cual se confrontara con el seguimiento que para el efecto también realice el supervisor
del contrato por parte del Ministerio.

Entregable:

o Informe Apo.1.Man.4.Fr.04.ControlEjecucionHorasSoporteDiarioEnero2023.pdf
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Reporte consolidado de horas consumidas Contrato 3.283-2022 PGN::31.009-2022-SGR

Ao Mes Total, horas proyectadas Total, horas Desarrollo
2022 Diciembre 200 200
2023 Enero 100 100

Total consumidas

Total horas por..

Evidencia
La relacion de horas esta publicada en:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2022/SOF TWARE%20COLOMBIA/Ejecuci%
C3%B3n/Informes?csf=1&e=VuVxUv

3. Poner a disposicion del Ministerio el recurso humano que cumpla con el siguiente perfil, con el fin de
realizar el acompafiamiento requerido, el cual debera acreditar dentro del primer mes de ejecucion ante
el supervisor del contrato:

a) Un (1) Lider, el cual deberéa contar con el siguiente perfil profesional:

o Profesional en Ingenieria de Sistemas con Maestria en Ingenieria y Arquitectura de TI.

o Certificado en una metodologia de construccién de software y conocimientos en Aseguramiento
Criptogréfico de Aplicaciones

o Experiencia especifica minima de diez (10) afios en direccion de proyectos que incluyan,
consultoria en seguridad informatica y comercio electronico para el desarrollo de soluciones que
permitan buscar la eficacia de los procesos en entidades Estatales y Privadas.

o Experiencia especifica minima de diez (10) afios en la consultoria de soluciones de PKI que
permiten soportar las transacciones para Entidades del Gobierno.

o Experiencia especifica minima de cuatro (4) afios en Gerencia de Fabrica de Software.

La experiencia especifica puede haberse realizado en forma paralela o simultanea.
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b) Un (1) Ingeniero de Desarrollo: el cual debera contar con el siguiente perfil profesional:

o Profesional en ingenieria de sistemas, electronica, telematica o en carreras afines.

e Conocimiento avanzado de Java

o Experiencia especifica minima de dos (2) afios en Analisis, Disefio, Desarrollo, migracién y
Pruebas de Aplicaciones y/o Sistemas de Informacion.

¢) Un (1) Documentador y Pruebas: el cual debera contar con el siguiente perfil:

e Técnico en Sistemas de Informacion

e Conocimientos en Programacion

e Experiencia minima de un (1) afio en documentacion de aplicaciones

o Experiencia minima de un (1) afio en pruebas de aplicaciones y/o sistemas de informacion

En caso de presentarse cambio de personal durante la ejecucion del contrato, el CONTRATISTA debera
acreditar ante el supervisor la idoneidad del nuevo personal segun los perfiles exigidos, en un término
maximo de 15 dias contados a partir del reporte de la novedad.

Entregable: Hojas de vida recurso humano asignado al desarrollo del contrato y evaluadas por el
supervisor del contrato

Evidencias:
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2022/SOF TWARE%20COLOMBIA/Sequimien
t0%20Contrato/Hojas%20de%20Vida?csf=1&e=uUahrh

No se han realizado cambios de personal durante este periodo.

Para todos los items:

1. Prestar un servicio de atencion técnica, a través del cual se recibiran los incidentes reportados por el
Ministerio de Hacienda y Crédito Publico, en el que se debera hacer un registro que incluya minimo los
datos de fecha, hora, descripcién y numero del incidente asignado clasificados por concepto de cada
item, el cual se utilizara para identificar y hacer seguimiento al caso reportado.

Entregable: Este servicio de soporte estandar se realiza de manera permanente durante toda la ejecucion
del contrato.
Evidencia:

Canales de asistencia

o Portal: https://software-colombia.atlassian.net/servicedesk/customer/portal/5
e Correo Electrénico: mhcp@software-colombia.atlassian.net

o Teléfono de soporte: 318 897 79 09
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2. Realizar la transferencia de conocimiento a los funcionarios designados por parte del Ministerio de
Hacienda y Crédito Publico, donde sea requerido, la cual debera quedar debidamente documentada.

Entregable:
Se llevaran a cabo a medida que el Ministerio de Hacienda y Crédito Publico lo solicite

Evidencia: Las actas estan publicadas en el repositorio en la siguiente ubicacion:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2022/SOF TWARE%20COLOMBIA/Ejecuci%
C3%B3n/Actas?csf=1&e=uxfBGY

Las presentaciones y material de transferencia de conocimiento estan publicadas en el repositorio en la
siguiente ubicacién:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2022/SOF TWARE%20COLOMBIA/Ejecuci%
C3%B3n/Transferencia%20Conocimiento?csf=1&e=JX7qv2

3. Brindar garantia de minimo seis (6) meses sobre los cambios efectuados por el contratista, los cuales
empezaran a contar a partir de la recepcion en correcto funcionamiento de los mismos.

Entregable: Carta de garantia sobre los cambios efectuados.

Evidencia: La carta de compromiso esta publicada en el repositorio en la siguiente ubicacion:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2022/SOF TWARE%20COLOMBIA/Ejecuci%
C3%B3n/Soporte%20Tecnico?csf=18&e=KGOV1F

4. Prestar los servicios de soporte y mantenimiento técnico, conforme a los niveles de servicios
establecidos.

Entregable: Este servicio de soporte y mantenimiento técnico se realiza de manera permanente durante
toda la ejecucion del contrato.

Evidencia:

Canales de asistencia

o Portal: https://software-colombia.atlassian.net/servicedesk/customer/portal/5
e Correo Electronico: mhep@software-colombia.atlassian.net

e Teléfono de soporte: 318 897 79 09
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5. Garantizar que los servicios de soporte y mantenimiento técnico se presten de lunes a viernes, en
horario de 8:00 am a 5:00 pm. Para esto es importante tener en cuenta que los plazos en horas se
contaran Unicamente dentro del horario establecido. En los casos en los cuales un plazo estipulado de
cuatro (4) horas empiece a contar a las 4:00 p.m. se suspendera a las 5:00 p.m. y se continuara al dia
siguiente a partir de las 8:00 a.m., terminando el plazo para este caso, a las 11:00 a.m. del dia habil
siguiente. Cuando el evento se presente en horas no laborales, se podran realizar las actividades que se
consideren necesarias por la Entidad, previo acuerdo con el supervisor del contrato.

Entregable: Carta de garantia sobre los cambios efectuados.

Evidencia: La carta de compromiso esta publicada en el repositorio en la siguiente ubicacién:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2022/SOF TWARE%20COLOMBIA/Ejecuci%
C3%B3n/Soporte%20Tecnico?csf=1&e=KGOV1F

6. Cumplir los acuerdos de niveles de servicio referenciados a continuacion, con relacion a la atencion
de los incidentes reportados por la Entidad, del item 2 Soporte Estandar e item 3- integraciones:

NIVEL DE DESCRIPCION TIEMPO TIEMPO TIEMPO
ATENCION MAXIMO DE MAXIMO DE MAXIMO DE
GESTION VALORACION SOLUCION
Bloqueante No hay acceso al 30 minutos 2 horas 4 horas
sistema.
Los usuarios no pueden
usar las funcionalidades
principales.
No es posible realizar
ningdn trabajo
productivo.
Grave El sistema opera con 1 hora 2 horas 8 horas
restricciones
Menor No se encuentran 2 horas 3 horas 16 horas
disponibles algunas
funciones  generando

minimo impacto.

Las limitaciones no son
criticas para la
operacion.

El impacto no genera
riesgo  considerable,
pero requiere solucion.
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DESCUENTOS POR NO CUMPLIR NIVELES DE SERVICIO:

El Ministerio de Hacienda y Crédito Publico, con el fin de minimizar riesgos que puedan presentarse
durante la ejecucién del contrato, aplicara descuentos sobre la factura mensual del item 2 Soporte
Estandar e item 3- integraciones, segun el resultado de la revision de solucion de incidentes de la

siguiente manera:

NIVEL DE METRICA INDICE SOPORTE PARA  DESCUENTO SOBRE EL VALOR

SERVICIO VERIFICACION MENSUAL
DE <= A> Descuento
Solucion % Casos fueron Tiempo Informe 100% 90% 0%
de solucionados especificado mensual de 90% 70% 10%
incidentes durante el tiempo como tiempo  verificacion de 70% 0% 20%
a tiempo maximo de méximo de lasupervision
(*) atencion y cerrados  atencion
al final del mes
Entregable:

Indicador de incidentes cerrados al mes

Total de casos resueltos fuera del tiempo maximo de atencién
Total de casos presentados a final del mes

Evidencia

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2022/SOF TWARE%20COLOMBIA/Ejecuci%

C3%B3n/Soporte%20Tecnico/ANS.xIsx?csf=1&e=0CkWIF

Soportes Soportes
Mes Afo Soportes | solucionados | solucionados |Cumplimiento
Solicitados | cumpliendo | fuera del tiempo mes ANS
ANS de ANS
Diciembre 2022 0 100%
Enero 2023 0 100%
Total

Cumplimiento acumulado ANS

0
100%
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Histérico cumplimiento de ANS

0,5

N° de soportes solicitados y
solucionados

Diciembre 2022. Enero 2023

Cumple
M No cumple

PARAGRAFO: Para dar cumplimiento a lo contemplado en el presente ANS, el contratista debera
informar al supervisor el tiempo de atencion de incidentes. Previa radicacion de la factura, el supervisor
revisara con el contratista, el resultado mensual del cumplimiento del ANS, para efectos de proceder con
la aplicacion de los descuentos estipulados, si hay lugar a los mismos.

FIRMA CONTRATISTA

Ll —S

ALEX VICENTE CHACON JIMENEZ
Software Colombia Servicios Informaticos S.A.S

En mi calidad de supervisor del contrato me permito avalar el contenido del informe y el avance en
la ejecucién del mismo de acuerdo a lo descrito.

El contrato no presenta a la fecha dificultades en su ejecucion, ni situaciones exogenas que afecten
el normal desarrollo del mismo.

FIRMA SUPERVISOR

JULIO ROBERTO

ROMERO

PENALOZA
JULIO ROBERTO ROMERO PENALOZA
Subdirector Técnico O Administrativo-150-20

VoBo /
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AUDITORES EXTERNOS

EL SUSCRITO REVISOR FISCAL DE

SOFTWARE COLOMBIA SERVICIOS INFORMATICOS S.A.S.
NIT. 900.364.710-8

CERTIFICA QUE:

1. Deacuerdo con el resultado de las pruebas selectivas realizadas sobre los documentos y registros
de contabilidad, de conformidad con las normas de auditoria generalmente aceptadas,
SOFTWARE COLOMBIA SERVICIOS INFORMATICOS S.A.S., ha cumplido en forma
adecuada y oportuna con el pago de los aportes de sus trabajadores a los sistemas de Salud,
Riesgos Profesionales, Pensiones y Aportes a la Caja de Compensacion Familiar, Instituto
Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje durante los ultimos seis
(6) meses.

2.  SOFTWARE COLOMBIA SERVICIOS INFORMATICOS S.A.S., a partir del 1 de mayo
de 2013 se beneficia de la exoneracion del pago de los aportes parafiscales a favor del Servicio
Nacional de Aprendizaje SENA y el Instituto Colombiano de Bienestar Familiar ICBF,
correspondientes a los trabajadores que devengaron, individualmente considerados, menos de
diez (10) salarios minimos mensuales legales vigentes, en cumplimiento de lo dispuesto en la
Ley 1607 de 2012 y el Decreto 862 de 2013.

3. SOFTWARE COLOMBIA SERVICIOS INFORMATICOS S.A.S. se encuentra a paz y
salvo por concepto de salarios y prestaciones sociales, en cumplimiento de lo dispuesto en las
Leyes 789 de 2002, 828 de 2003, 1150 de 2007 y Decreto Reglamentario 1406 de 1999.

La presente certificacion se expide en Bogota D.C., al primer (01) dia del mes de febrero de 2023, con
destino A: MINISTERIO DE HACIENDA Y CREDITO PUBLICO.

{\Jr\dq ‘\Qﬂw

DANIELA RODRIGUEZ RODRIGUEZ

Revisor Fiscal de: Software Colombia Servicios Informaticos S.A.S.
T.P.241.959-T

Por delegacion de: L&Q Revisores Fiscales Auditores Externos S.A.S.
Bogota D.C., 01 de febrero de 2023

CER-5213-23

L&Q Auditores Externos S.A.S.

Consultores, Auditores, Asesores

UC&CS América - Colombia

Miembro de UC&CS Global International

Bogota : Medellin Bucaramanga Barranquilla : Independent Affiliated of

: i Cali
COMPANIA : : H ' ' - -
>C( R i Carrera 17 No.89-31 : Carrera43A No. 17-106 30 : Calle 18 No.101A-80 2 : ‘ AMERICA
A ! Piso8-0Oficina804 Oficina 605 | Cuadearan Oficina 303 Cra:oe e =128 . Ug“;‘vl’vgcsc&america.og

CERTIFICADA : Edificio GAIA : Edificio Latitude Oficina 313 Edificio las Palmas Piso 2 Accounting Legal and Business Advisors
o NGTSGETU0R NG : ! Tel:(4)6071157 | Tel:(7)6974959 |  Tel.:(2) 4850023 Tel.: (5) 385 1846 A Strategic Alliance

New York Mexico

ntactenos@lyqauditores.com - PBX: (1) 745 4670 - www.lyqaud
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