
Apo.4.1.Fr.002 Cumplido para Pago

Fecha: 31/01/2023Codigo: Apo.4.1.Fr002 Versión: 6

Para: SUBDIRECCIÓN FINANCIERA Y GRUPO DE CONTRATOS RADICADO No.: CP -

CONS

7

DATOS GENERALES DEL CONTRATO

CONTRATO, ORDEN O CONVENIO No. 3 122 2025. -

CONTRATISTA 72285773

OBJETO DEL CONTRATO, ORDEN O
CONVENIO

PRESTAR SERVICIOS PROFESIONALES A LA DIRECCIÓN DE TECNOLOGÍA EN LA ACTUALIZACIÓN
DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN (MSPI), DE ACUERDO CON LA
POLÍTICA DE GOBIERNO DIGITAL Y SEGURIDAD DIGITAL, ASÍ COMO VALIDAR Y VERIFICAR LOS
PLANES DE MITIGACIÓN Y REMEDIACIÓN DE RIESGOS Y LA IMPLEMENTACIÓN DE CONTROLES
TECNOLÓGICOS.

No.Compromiso

FEHA DE SUSCRIPCIÓN DEL CONTRATO, ORDEN O CONVENIO 13/02/2025

NOMBRE CONTRATISTA FRANCISCO JOSE ARIZA PASTOR

SALDOVALOR DEL CONTRATO ADICIONES83,520,000.00 0.00

FECHA DE INICIO:

FECHA DE TERMINACIÓN:

18/02/2025

17/10/2025

27,492,000.00

35825

VALOR PAGADO: 56,028,000.00 VALOR PENDIENTE POR EJECUTAR: 27,492,000.00 EJECUCIÓN(%): 67

DATOS ESPECÍFICOS DEL PAGO

Tipo de Pago No. Condición de Pago Aclaración del Pago Valor Pago Iva Aplicado Valor Iva Amortización Total a Pagar

INFORME NO. 7 PERIODO
Honorarios correspondientes al
mes de agosto de 2025

10,440,000.00 0 % 0.00 10,440,000.00

TOTALES 10,440,000.00 0.00

TOTAL A PAGAR 10,440,000.00

Factura Cuenta de cobro 1

Entrada a Almacén

1

1

Declaración juramentada Seguridad Social

Constancias de Pago de la Seguridad Social

Total de Folios Anexos 8

5Otros Anexos o Folios

En calidad de supervisor/internventor del contrato enunciado, certifico que he verificado el cumplimiento a satisfacción de las obligaciones que emanan del contrato, la acreditación del pago de
obligaciones con el sistema de seguridad social integral y las cifras y valores correspondientes al período certificado para el reconocimiento del pago que por este instrumento se acredita.

 SUPERVISORES Y/O INTERVENTORES

FIRMA:

NOMBRE: DIEGO FERNANDO HUERTAS ORTIZ

CARGO: DIRECTOR

CEDULA: 79783893

Anexos y No. de Folios
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1. CONDICIONES DEL CONTRATO 

 
Número de Contrato:   3.122-2025 
Nombre del Contratista:  Francisco José Ariza Pastor 
Periodo informe:   01 al 31 de agosto de 2025 
Supervisor:    Diego Fernando Huertas Ortiz  
Área perteneciente:   Dirección de Tecnología  
 

2. OBJETO DEL CONTRATO 

 

Prestar los servicios profesionales para asesorar a la Dirección de Tecnología en la actualización 
del Modelo de Seguridad y Privacidad de la Información (MSPI), de acuerdo con la política de 
Gobierno Digital y Seguridad Digital, así como validar y verificar los planes de mitigación y 
remediación de riesgos y la implementación de controles tecnológicos. 
 

3. OBLIGACIONES DEL CONTRATO, ACTIVIDADES EJECUTADAS Y PRODUCTOS 
ENTREGADOS  

 
Las obligaciones adquiridas son las siguientes:  
 

1. Realizar el seguimiento al plan de cierre de brechas generado a partir de los resultados de 
la actualización del autodiagnóstico del modelo de seguridad y privacidad de la información 
del MHCP. 

Avance: 77% 
 

• Se realizó el autodiagnóstico del Modelo de Seguridad y Privacidad de la Información (MSPI), 
conforme a los lineamientos establecidos por el Ministerio de Tecnologías de la Información y las 
Comunicaciones (MINTIC). 
 

2. Realizar el seguimiento al Plan de Tratamiento de Riesgos y Privacidad de la Información 
para el MHCP. 

Avance:  77% 
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• Durante el mes de Agosto, se llevaron a cabo diez jornadas de capacitación en seguridad de la 
información dirigidas a los lideres de procesos relacionada con los riegos de seguridad digital. 
 

3. Proyectar las respuestas a los requerimientos relacionados con el estado de 
implementación del Modelo seguridad y privacidad de la información MSPI del MHCP y de 
la Política de Seguridad Digital. 

 
Avance: 77 % 
 

• Se da respuesta al oficio No. de Radicación 3-2025-012968 del 6 de agosto de 2025, mediante el 
cual se remite informe sobre las, evidencias y conclusiones del análisis de la imagen del disco duro 
del computador de la contratista Diana Ibeth Gomez Prada ordenado dentro del proceso 
disciplinario No. 14/2025/TIPOCDI de la oficina de Control Disciplinario Interno del Ministerio de 
Hacienda y Crédito Público. 
 

4. Apoyar la implementación del procedimiento de gestión de activos de información en 
coordinación con las demás áreas de la Entidad competentes. 
 

Avance:  77 % 
 

• Se culminó de manera satisfactoria el levantamiento de los activos de información 
correspondientes a los 43 procesos de la entidad, con el objetivo de identificar y mitigar los riesgos 
asociados a la pérdida de confidencialidad, integridad y disponibilidad de la información crítica del 
Ministerio de Hacienda y Crédito Público (MHCP). 
 

5. Participar en la actualización del Sistema de Gestión de la Seguridad de la Información – 
SGSI para el proceso de gestión de TIC, en lo referente a análisis de riesgos, 
vulnerabilidades y controles, bajo la norma ISO 27001:2013 o las actualizaciones que se 
realicen a la misma. 

Avance:  77 % 

• En el marco de la mejora continua del MSPI del Ministerio de Hacienda y Crédito Público, nos 
encontramos adelantando la revisión y ajuste del Manual de Seguridad, con el fin de garantizar su 
alineación con las mejores prácticas, los estándares internacionales y la normativa vigente en 
materia de seguridad digital. 
 

6. Apoyar la realización de los Comités de Seguridad que sean indicados por el Supervisor del 
Contrato. 

Avance:  77 % 

• Se realiza en el mes de Agosto dos (2) reunión con el Director de Tecnología donde se presenta 
los avances y mejoras al MSPI y las iniciativas de Seguridad y Privacidad de la Información para 
la vigencia 2025. 

• Se asiste al comité operativo y seguridad de SIIF Nación. 
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7. Realizar la elaboración y actualización de las estrategias de análisis de seguridad periódicos 
para sistemas de procesos misionales críticos, incluyendo aquellas condiciones de 
seguridad que deben cumplir los futuros contratista que ejecuten proyectos o presten 
servicios al Ministerio con Componentes tecnológicos. 

Avance:  77 % 

• Con el propósito de evaluar y mejorar la resiliencia en ciberseguridad, se sometieron a pruebas de 
Ethical Hacking 10 activos críticos de la entidad. 
 

8. Participar en la definición de soluciones requeridas para remediar vulnerabilidades y mitigar 
riesgos reportados en los análisis de seguridad, para el Ministerio. 

Avance:  77 % 

• A través de la correlación de eventos de Qradar se procesaron 3,4 millones de eventos 
correspondiente a 42 activos críticos, de los cuales se desprenden 99 casos de usos 
parametrizados en la herramienta de monitoreo perimetral, evidenciando que el alertamiento de 
seguridad que más recurrente para el mes de agosto fue el de intento de intrusión, seguido con 
obtención de información y contenido dañino. 

 

9. Efectuar la revisión, actualización y elaboración de nuevos procedimientos y/o modificación 
de los existentes, de auditoría, trazabilidad y seguimiento que puedan ser aplicados y/o 
implementados en los servicios tecnológicos y en los sistemas de información de la entidad. 

Avance:  77 % 

• Actualmente, las etiquetas de información se habilitaron en ambiente de prueba dentro de la suite 
de Office, lo que permitirá realizar validaciones y ajustes antes de su implementación en 
producción. Esta fase busca garantizar que las etiquetas contribuyan de manera efectiva a la 
clasificación, protección y trazabilidad de la información sensible de la entidad, fortaleciendo la 
postura de seguridad digital y el cumplimiento de los lineamientos establecidos en el Modelo de 
Seguridad y Privacidad de la Información. 
 
 

10. Proponer procesos o procedimientos que aseguren la integridad, disponibilidad y 
confidencialidad de los datos utilizados en los sistemas de información de la entidad, así 
como procedimientos para trazabilidad, auditoría de transacciones o acciones para el 
registro de eventos de creación, actualización, modificación o borrado de información. 

Avance:  77 % 

Se elaboró circular de manera conjunta con la Dirección Administrativa, para garantizar la seguridad de la 

información, el cumplimiento de las disposiciones legales vigentes y el uso adecuado de los bienes y 

recursos del Estado. 
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• Se continúa con el monitoreo permanente de los alertamientos generados por el Centro de 
Operaciones de Seguridad (SOC) sobre la infraestructura tecnológica del Ministerio de Hacienda 
y Crédito Público. A la fecha, se encuentran integrados al SOC un total de 42 activos críticos, los 
cuales cuentan con 99 casos de uso parametrizados en la herramienta de monitoreo perimetral. 
Durante el mes de Agosto, los alertamientos de seguridad más recurrentes corresponden a intentos 
de intrusión, seguidos por eventos relacionados con la obtención no autorizada de información y 
la detección de contenido dañino. Estos hallazgos refuerzan la necesidad de mantener una postura 
de seguridad sólida y proactiva por parte de la entidad, orientada a la identificación temprana de 
amenazas, la protección de activos críticos y la mitigación efectiva de riesgos que puedan 
comprometer la confidencialidad, integridad y disponibilidad de la información institucional. 
 

11. Brindar acompañamiento a los procesos de la entidad en la gestión de riesgos de seguridad 
y privacidad de la información, así como los controles correspondientes para su mitigación 
y seguimiento al plan de tratamiento de riesgos 

Avance:  77 % 

• Se realizó auditoria a los archivos Backup correos electrónicos enviados y recibidos; actividad en 
Microsoft Teams; registros del sistema SIED; historial de navegación en exploradores de internet) 
del computador iidentificado con las placas número 101091 asignado a la contratista Diana Ibeth 
Gomez Prada adscrita a la Subdirección Jurídica. 
 

12. Participar en la realización de las actividades necesarias para identificar los componentes 
de Infraestructura Crítica Cibernética, de acuerdo con los lineamientos que, para tal fin, 
establezcan las instancias del Estado. 

Avance:  77 % 

• Se participó en el seminario web ofrecido por el Comando General de las Fuerzas Militares, 
orientado al fortalecimiento de la infraestructura crítica del país, con el propósito de conocer 
lineamientos estratégicos, amenazas emergentes y buenas prácticas para la protección de activos 
esenciales a nivel nacional. 
 

13. Mantener estricta reserva y confidencialidad sobre la información y datos que conozca por 
causa o con ocasión de la ejecución del contrato. 

Avance:  77 % 

• Se garantizó la reserva de la información en el marco de las actividades realizadas para el mes 
Agosto. 

14. Realizar la transferencia de conocimiento de las actividades del contrato a los funcionarios 
del MHCP y las personas que indique el supervisor del contrato, entregando el soporte 
documental que corresponda en cada caso. 

Avance: 77 % 

• Durante el mes de Agosto, se llevaron a cabo diez (10) jornadas de capacitación en seguridad de 
la información, dirigidas a los líderes de proceso, con el objetivo de socializar la metodología para 
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el levantamiento de los riesgos de seguridad digital, en el marco del fortalecimiento del Modelo de 
Seguridad y Privacidad de la Información de la entidad. 

Productos del contrato  
Los productos y entregables del contrato se relacionan en el siguiente Link: 
 
Agosto 

 

 
 
__________________ 
Francisco Ariza Pastor 
Contratista  
C.C. 72.285.773 
                 

En mi calidad de supervisor del contrato me permito avalar el contenido del informe y el avance en la 
ejecución del mismo de acuerdo a lo descrito.  
 
El contrato no presenta a la fecha dificultades en su ejecución, ni situaciones exógenas que afecten el 
normal desarrollo del mismo.  

 

FIRMA SUPERVISOR  
 
 
Diego Fernando Huertas Ortiz 
Director de Tecnología 
C.C. 79.783.893 

HUERTAS ORTIZ DIEGO 
FERNANDO
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