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1. CONDICIONES DEL CONTRATO

Numero de Contrato:
Nombre del Contratista:
Periodo informe:
Supervisor:

Area perteneciente:

2.016-2022

Q&C INGENIERIA SAS

Enero de 2023

Noe Hernandez Rodriguez

Subdireccion de Administracién de Recursos Tecnoldgicos

2. OBJETO DEL CONTRATO

Actualizacién del software, soporte y mantenimiento técnico de las soluciones de VPN SSL PULSE
SECURE para el SIIF Nacion.

3. OBLIGACIONES DEL CONTRATO, ACTIVIDADES EJECUTADAS Y PRODUCTOS

ENTREGADOS

Las obligaciones adquiridas son las siguientes:

1 | Brindar soporte y mantenimiento técnico hasta el 30 de octubre de 2024 de las siguientes soluciones
de VPN SSL Pulse Secure a efectos de conservarlas en 6ptimas condiciones de funcionamiento:
Tabla 1: Relacion de Soluciones de VPN SSL Pulse Secure objeto del servicio

EQUIPO VPN SSL SERIAL LICENCIAS
PSA-7000f PSA-VPNSSLBKP - (2500 users )
ID: 0331032017100008 Licensing Hardware ID:
0331MOGIE054HOPKS 0331MOGIE054HOPKS
PSA-7000f PSA-VPNSSLPPAL - (2500 users )
ID: 0331032017100004 Licensing Hardware D:
0331MOGIE054HOPKS 0331MKGIE050HOPKS
PSA-5000 PSA-5000 - (2000 users )
ID: 0320082017100285 Licensing Hardware ID:
0320MT5E10VPL103S 0320MT5E10VPL103S
Virtual License Server: Manage license
VASPMXEPSF8HCOI  members
PSAS000-V (Viware) DS Licensing Hardware ID:
VASPMXEPSF8HCOIDS
VMware-VA-SPE VASPHKOZCLSEC1  VA-SPE Licencias - (1000 users)




Cadigo: Apo.4.1.Fr.16
o Informe de Ejecucién y Supervision de [Fecha: 22-03-2019
g es de todos Contrato Version: 3
Pagina; 2de 10
QO0S Licensing Hardware ID:
VASPMXEPSF8HCOIDS (*)

(*) Las licencias de usuarios deben ser administradas por el servidor de licencias
(PSA5000-V)

Nota: Solucion de VPN SSL hace referencia a equipos fisico (appliance), equipos virtuales licencias,
software y configuraciones.

Avance
Diciembre / 2022: Se realiza la entrega del Certificado de Renovacién de soporte emitido por la
fabrica Pulse Secure, el cual certifica la vigencia del soporte hasta el 30 de octubre de 2024.

Enero / 2023: Se realiza la entrega del Certificado de Renovacién de soporte emitido por la fabrica
Pulse Secure, el cual certifica la vigencia del soporte hasta el 30 de octubre de 2024.

Evidencia

Certificado fabrica expedido por el fabricante Pulse Secure

Activar el soporte y licenciamiento del software con el fabricante PULSE SECURE de las soluciones
relacionadas en el numeral 1. De lo anterior se generara un certificado de activacion el cual debe ser
entregado al supervisor del contrato, en los primeros cinco dias siguientes a la aprobacion de las
garantias.

Avance
Diciembre/ 2022: Se realiza la entrega del Certificado de Renovacion de soporte emitido por la
fabrica Pulse Secure, el cual certifica la vigencia del soporte hasta el 30 de octubre de 2024

Enero/ 2023: Se realiza la entrega del Certificado de Renovacién de soporte emitido por la fabrica
Pulse Secure, el cual certifica la vigencia del soporte hasta el 30 de octubre de 2024

ACTIVIDADES DE INICIO DEL CONTRATO
Realizar las siguientes actividades las cuales se acordaran con el supervisor con el fin de

programarlas dentro de los 5 primeros dias habiles siguientes al inicio del contrato:

a. Proporcionar acceso en linea a través de Internet a las paginas de soporte técnico, a la base de
datos de conocimiento y a los foros del fabricante PULSE SECURE referentes a las soluciones
de VPN SSL, permitiendo registrar alli como minimo a tres (3) ingenieros de la Direccion de
Tecnologia del Ministerio.

b. Realizar una inspeccion en sitio y/o revision remota del estado de operatividad de las soluciones,
registrando el inventario de éstas incluyendo datos de hardware (seriales o0 nimeros de parte) y
licenciamiento del software.

c. Efectuar un levantamiento de informacién de las configuraciones implementadas en las
soluciones de VPN SSL, de tal forma que se disponga de un registro de las condiciones de
funcionamiento en que se hayan encontrado éstas. Deberé incluir, los pardmetros de hardware y
de software, cuyos valores son criticos para el buen funcionamiento de las soluciones.

d. En caso de considerarlo necesario y critico para el funcionamiento de las soluciones, planear y
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realizar el cambio de las configuraciones de acuerdo con los resultados obtenidos, en
coordinacion con el supervisor del contrato o responsable técnico, con el fin de mantener las
soluciones (hardware, software y configuraciones) en correcto funcionamiento, segun las
recomendaciones del fabricante y mejores practicas del mercado.

e. Verificar la configuracién para el envio de alertas a un sistema centralizado (Syslog, SNMP v2 o
superior) o herramienta de monitoreo y/o a través de correo electronico a los grupos que indique
el Ministerio de Hacienda y Crédito Publico.

Una vez finalizadas las actividades anteriormente relacionadas, se entregara dentro de los siguientes
5 dias habiles, al supervisor del contrato el informe digital correspondiente a las labores realizadas
junto con las recomendaciones, de acuerdo con los resultados obtenidos y de ser el caso, las
actualizaciones que se planeen ejecutar.

Avance: Se entrega el plan de informes, soportes y mantenimientos, los cuales se acordaron con la
supervision del contrato con el fin de programarlas dentro de los 5 primeros dias habiles siguientes al
inicio del contrato.

Evidencia:

Documento: CRONOGRAMA MANTENIMIENTOS MIN HACIENDA .xIxs ubicado en el repositorio en
la ruta:

Avance Diciembre / 2022: Q&C realiz6 la entrega del informe de inicio de contrato "Actualizacion
del software, soporte y mantenimiento técnico de las soluciones de VPN SSL PULSE SECURE para
el SIIF Nacién”, donde se validan los puntos a, b, ¢, d y e.

Enero / 2023: Q&C realiz6 la entrega del informe de inicio de contrato "Actualizacién del software,
soporte y mantenimiento técnico de las soluciones de VPN SSL PULSE SECURE para el SlIF
Nacion”, donde se validan los puntos a, b, ¢,dy e

Evidencia

Documento: Informe Inicio de Contrato MHCP.pdf ubicado en el repositorio en:

MANTENIMIENTO TECNICO: Prestar durante el plazo de ejecucion del contrato el servicio de
mejora y optimizacion de las soluciones de VPN SSL PULSE SECURE del numeral 1, asi como
también la prevencidn y deteccion de posibles fallas que se puedan presentar en dichas soluciones.

A. Realizar bimestralmente dentro de los diez (10) primeros dias habiles, previa coordinacion con el
supervisor del Contrato, la revisién presencial y/o remota de las siguientes actividades:

a. \Verificar el estado de operatividad mediante validacion de los parametros de hardware y de
software, cuyos valores son criticos para el buen funcionamiento de las soluciones,
manteniéndolas dentro de las tolerancias establecidas por el fabricante y experiencia del
contratista, con el fin de minimizar la probabilidad de fallas.

b. Validar los umbrales de capacidad y verificar el impacto en el desempefio de los servicios e
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infraestructura.

c. Verificar en las soluciones los registros de consumo de recursos y realizar labores de
seguimiento del comportamiento, incluido el crecimiento de: espacio en disco, uso de memoria,
uso de CPU, interfaces de red, throughput, nimero de conexiones (promedio, maxima y minima
concurrentes) y en general de las soluciones, con el objeto de asegurar que la capacidad de
servicios y la infraestructura soporten las funcionalidades configuradas en las mismas.

d. Realizar con la informacién obtenida el diagndstico integral y registrar las condiciones de
funcionamiento en que se hayan encontrado las soluciones, incluyendo la identificacion y analisis
de los registros de errores o fallas del sistema que se hayan generado y proponer los ajustes y/o
las correcciones a ejecutar segun las mejores préacticas del mercado y seguridad. Incluir las
recomendaciones a que haya lugar para las configuraciones que soportan los sistemas alli
implementados; asi como, un comparativo bimestral de los crecimientos o decrecimientos que se
hayan presentado.

e. Planear y ejecutar los cambios, ajustes y/o correcciones de configuraciones, actualizaciones de
software o reemplazo de partes de hardware que se requieran realizar, segun la experiencia del
contratista, mejores préacticas y recomendaciones de seguridad, a fin de contar con un correcto
funcionamiento de las soluciones.

Verificar la ejecucion de las copias de respaldo de las configuraciones.

g. Dentro de los 10 dias calendario siguientes a la finalizacién del mantenimiento, entregar al

Ministerio un informe que consolide las actividades y resultados de las acciones ejecutadas.

Avance

Diciembre / 2022: Se desarrollan las actividades asociadas a los items a, b, ¢, d, €, f, g, cuyo
resultado aparece en el Informe Inicio de Contrato No. 1 de estado de solucién VPN SSL.

Enero / 2023: Se desarrollan las actividades asociadas a los items a, b, ¢, d, e, f, g, cuyo resultado
aparece en el Informe Inicio de Contrato No. 1 de estado de solucion VPN SSL.

Durante la ejecucion del contrato en la vigencia 2023 Q&C realizara tres (3) actividades bimestrales
de “Mantenimiento y soporte técnico local de las soluciones de VPN SSL” correspondiente a los
bimestres enero-febrero, marzo-abril y mayo junio.

Evidencia

Documento: Informe Inicio de Contrato MHCP.pdf ubicado en el repositorio en:

B. En el tltimo mes de ejecucion del contrato, deberé realizar un mantenimiento técnico y entregar un
informe final, con la siguiente informacién:

a. Estado de operatividad de las soluciones de VPN SSL PULSE SECURE, asi como el inventario
de las mismas que incluya informacién de hardware (seriales o numeros de parte) y
licenciamiento de software.

b. Estado de los pardmetros de hardware, de software y configuraciones, cuyos valores son criticos
para el buen funcionamiento de las soluciones.

c. Relacion de los cambios de partes o equipos y de especificaciones técnicas que efectivamente
se hayan aplicado para mantener actualizadas las soluciones en correcto funcionamiento.
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Avance

Diciembre / 2022: Q&C realizara a finales del mes de octubre de 2024 el ultimo mantenimiento
técnico, el cual dara como entregable un Informe Final del estado de la solucién VPN SSL. Esto
teniendo la fecha de finalizacion del contrato

Enero/ 2023: Q&C realizara a finales del mes de octubre de 2024 el ultimo mantenimiento técnico, el
cual dara como entregable un Informe Final del estado de la solucién VPN SSL. Esto teniendo la
fecha de finalizacién del contrato

5 | SOPORTE TECNICO: Consiste en prestar durante el plazo de ejecucion del contrato un servicio de
apoyo, atencién y solucién a los incidentes y requerimientos que se presenten en las soluciones de
VPN SSL de trafico PULSE SECURE relacionadas en el numeral 1.

Por incidente se entendera todas las eventualidades que generen problemas técnicos como fallas,
dafios, degradacion del desempefio, mal funcionamiento o anomalias que se presentan en las
soluciones y que impidan que estas cumplan con su dptimo desempefio.

Por requerimiento se entendera el servicio de apoyo en el cambio de las configuraciones para ajustes
0 mejoras de las que se encuentren implementadas en las soluciones y para atender nuevas
necesidades.

Este servicio debera sera atendido por especialistas certificados en la solucion de VPN SSL PULSE
SECURE y comprende lo siguiente:

a. Atender y solucionar los incidentes y requerimientos del sistema operativo, de los productos de
software instalados y del hardware de las soluciones, asi como la aplicacién de los correctivos
necesarios para restablecer y preservar el buen funcionamiento de las mismas.

b. Prestar la asistencia técnica mediante la atencion via telefénica o acceso remoto o por correo
electronico o en sitio a solicitud del Ministerio de Hacienda y Crédito Publico.

c. Permitir el registro en las herramientas de soporte técnico del fabricante PULSE SECURE de
casos de soporte y realizar el seguimiento a los casos abiertos directamente o escalados a
través del contratista.

d. Planear y realizar las labores de afinamiento de acuerdo con el diagndstico arrojado en los
mantenimientos técnicos; asi como informar e implementar las directrices recomendadas por el
fabricante PULSE SECURE o el contratista 0 el entorno tecnolégico, ante el surgimiento de
vulnerabilidades 0 amenazas de seguridad detectadas.

e. Durante la ejecucion del contrato se debe llevar a cabo las actualizaciones de nuevas versiones
de software, parches o fixes liberados en el mercado de acuerdo con las recomendaciones del
fabricante PULSE SECURE y mejores practicas, sin que se genere costo adicional para el
Ministerio.

f.  El soporte técnico no puede generar costos adicionales a los especificados en la en el presente
contrato y los cuales corresponden a los ofertados por el contratista y en el cual se entienden
incluidos todos los costos de transporte de partes, mano de obra, instalacion, configuracién y los
que juzgue necesarios para cumplir efectivamente los requerimientos del contrato
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Avance

Diciembre / 2022; Durante este periodo no se presentaron incidentes o requerimientos sobre la
plataforma VPN SSL. La plataforma presentd un constante nivel de estabilidad. Las personas
autorizadas para la apertura de casos son: Jorge Sandoval, Sandra Londofio, Luis Carlos Triana y
Manuel Perez

Enero / 2023: Durante este periodo no se presentaron incidentes o requerimientos sobre la
plataforma VPN SSL. La plataforma presentd un constante nivel de estabilidad. Las personas
autorizadas para la apertura de casos son: Jorge Sandoval, Sandra Londofio, Luis Carlos Triana y
Manuel Perez

TERMINO PARA ATENCION DEL SERVICIO: El termino para la prestacién de los servicios aplica a
las actividades de soporte técnico que afecten la disponibilidad del servicio de las soluciones de VPN
SSL PULSE SECURE a saber:

a. Disponer de un servicio de atencion técnica 7x24, a través del cual el contratista recibira los
incidentes reportados por el Ministerio de Hacienda y Crédito Publico. Para lo cual debe
permitirse el registro de los incidentes por alguno de los tres ingenieros del Ministerio,
previamente registrados para este fin.

b. En el momento del reporte del incidente se debera hacer un registro que incluya minimo los
datos de fecha, hora, descripcién y nimero del incidente o requerimiento. El nimero de incidente
asignado se utilizara para identificar y hacer seguimiento al mismo.

c. El especialista de soporte dispondra de maximo dos (2) horas de soporte remoto, contadas a
partir del registro del incidente, para solucionarlo. Si en este periodo de tiempo no se soluciona el
problema, el incidente debera ser atendido en sitio 0 en las sedes del Ministerio de Hacienda y
Crédito Publico, para lo cual contara con un plazo no mayor de dos (2) horas para el
desplazamiento del especialista de soporte, contadas a partir de la finalizacién de la atencion
realizada remotamente.

d. Para incidentes de criticidad e impacto alto, que afectan la produccion del negocio, seran
atendidos en sitio por especialistas con experiencia en soporte de problemas y a la vez, se debe
generar el caso con el fabricante de la solucion de VPN SSL y recibir soporte por parte del
fabricante a través de chat o telefénicamente con atencién en maximo 30 minutos después de
abierto el caso. El especialista contara con un tiempo de dos (2) horas para el desplazamiento
contadas a partir del registro del incidente y/o conexion remota.

e. Garantizar la recuperacion estable de los servicios en maximo ocho (8) horas, contados a partir
del registro del incidente, tiempo durante el cual puede proporcionar una solucién provisional
siempre y cuando no se presente deterioro de la calidad de los servicios implementados.

f. En caso de presentarse fallas en alguno de los equipos de la solucién VPN SSL, el contratista
podra retirarlo de las instalaciones del Ministerio de Hacienda y Crédito Publico, a fin de ser
reparado. Independiente del tipo de falla presentada, debera ser reemplazado en un plazo
maximo de cuarenta y ocho (48) horas por otro de caracteristicas iguales o superiores, pero con
la misma funcionalidad y permita la integracion a la solucion implementada. Si después de diez
(10) dias calendario el equipo no ha sido reparado, éste debera ser reemplazado, configurado e
implementado de manera definitiva por otro equipo que posea como minimo las mismas
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caracteristicas, marca, modelo, licencias, funcionalidades e integracion a la solucion
implementada en un término no superior a cuarenta y cinco (45) dias calendario. Para los
eventos anteriores, los dias se contaréan a partir del dia habil siguiente del reporte del incidente.
Los componentes defectuosos que se reemplacen deberan ser retirados por el contratista y los
que se instalen en su reemplazo pasaran a ser propiedad del Ministerio de Hacienda y Crédito
Publico. De lo anterior se suscribira un acta por parte del Contratista y el Ministerio en la que se
indique marca, modelo, serial y se deje constancia que las caracteristicas y funcionalidades del
equipo son iguales o superiores al equipo que es reemplazado.

Avance
Diciembre / 2022: Durante este periodo no se presentaron incidentes o requerimientos sobre la

plataforma VPN SSL. La plataforma presenté un constante nivel de estabilidad

Enero / 2023: Durante este periodo no se presentaron incidentes o requerimientos sobre la
plataforma VPN SSL. La plataforma presentd un constante nivel de estabilidad

GARANTIA DEL SERVICIO: La garantia consiste en mantener durante el plazo de ejecucion del
contrato todos los equipos y sus componentes de hardware y software en perfecto estado de
funcionamiento mediante reemplazo y/o reparacion y/o actualizacion del componente defectuoso por
parte del contratista durante el tiempo de ejecucién del contrato, para lo cual se debe tener en cuenta:

a. Los equipos reemplazados y las reparaciones a los mismos que se requieran con ocasién
de los servicios de mantenimiento o soporte técnico deberan contar con garantia del
fabricante a través del contratista durante el tiempo de ejecucién del contrato.

b. Las partes y reparaciones que se requieran para restablecer la funcionalidad de los equipos
deberan ser nuevas y originales en todos los casos y proporcionadas por el fabricante a
través del contratista.

c. Debe incluir, mano de obra y reemplazo de partes, previa autorizacién del Ministerio de
Hacienda y Crédito Publico sin que esto genere costos adicionales.

Avance
Diciembre / 2022: No se presentaron incidentes o requerimientos que requiera gestion de garantia
con la fabrica o con el contratista.

Enero / 2023: No se presentaron incidentes o requerimientos que requiera gestion de garantia con la
fabrica o con el contratista

TRANSFERENCIA DE CONOCIMIENTO:

En el primer trimestre de a vigencia 2022 realizar la transferencia de conocimiento presencial y/o
virtual de las Ultimas versiones certificadas de acuerdo a los estandares establecidos por el fabricante
del VPN SSL PULSE SECURE para tres (3) ingenieros del Ministerio de Hacienda y Crédito Publico,
en la cual se provea un conocimiento especifico para los siguientes temas: administracion,
configuracion y alta disponibilidad de la solucién de VPN SSL PULSE SECURE.
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Las transferencias de conocimientos deberan:

o Tener una intensidad minima de 24 horas

o Ser dictada por personal certificado por el fabricante para ello, en aulas destinadas fisicas o
virtuales para ello.

o Contar con laboratorios practicos.

o Entregar el correspondiente material y certificacion de asistencia con intensidad horaria a
cada uno de los asistentes.

Avance
Diciembre / 2022: En enero del 2023 se entregaré el plan de transferencia de conocimiento.
Enero / 2023: En febrero del 2023 se entregara el plan de transferencia de conocimiento

9 | MEJORAS CONTINUAS DEL SERVICIO: El contratista al identificar oportunidades de mejora que
conlleven a operaciones mas eficaces las debera incorporar al servicio, previo acuerdo con el
Ministerio de Hacienda y Crédito Publico, a través del supervisor del contrato.

Avance
Diciembre / 2022: En el informe de Inicio de contrato se relacionan las actividades a ejecutar en el
mes de enero que obedecen a una mejora en el servicio.

Enero / 2023: En el informe de Inicio de contrato se relacionan las actividades a ejecutar en el mes
de enero que obedecen a una mejora en el servicio

10 [ CONFIDENCIALIDAD: Toda la informacién correspondiente a disefios, implementaciones,
configuraciones, levantamiento de informacion y los resultados de los mantenimientos y atencién de
soportes que realicen los especialistas, asi como la informacién que sea entregada por el Ministerio
de Hacienda y Crédito Publico dentro de las actividades objeto del contrato seran tratados por el
Contratista en forma confidencial, adhiriéndose a las politicas de seguridad y de terceros del
Ministerio de Hacienda y Crédito Publico.

Avance

Diciembre / 2022: Q&C tiene acuerdo de confidencialidad con el MHCP durante el proceso
contractual y cada integrante del equipo de trabajo de Q&C tiene acuerdo de confidencialidad con la
empresa Q&C .

Enero / 2023: Q&C tiene acuerdo de confidencialidad con el MHCP durante el proceso contractual y
cada integrante del equipo de trabajo de Q&C tiene acuerdo de confidencialidad con la empresa Q&C
11 | ACREDITACION E IDENTIFICACION DEL PERSONAL AUTORIZADO: El contratista, debera
acreditar e identificar previamente al personal autorizado ante el Ministerio de Hacienda y Crédito
Publico para que le sea permitido el acceso a las instalaciones y a las soluciones objeto del contrato.

Avance

Diciembre / 2022: Q&C certifica que no se han presentado cambios en relacion con el personal
autorizado ante el Ministerio de Hacienda y Crédito Publico, el cual fue presentado en la reunién de
kickoff. Q&C cumple con los procedimientos establecidos por el MHCP para el ingreso a las
instalaciones.

Enero / 2023: Q&C certifica que no se han presentado cambios en relacion con el personal
autorizado ante el Ministerio de Hacienda y Crédito Publico, el cual fue presentado en la reunién de
kickoff. Q&C cumple con los procedimientos establecidos por el MHCP para el ingreso a las




Cadigo: Apo.4.1.Fr.16

Informe de Ejecucion y Supervision de |Fecha: 22.03-2019
s gae todos

Contrato Version: 3

Pagina; 9de 10

instalaciones.

12

13

RECURSO HUMANO: Para la ejecucion del contrato el contratista debera prestar el servicio de
soporte y mantenimiento técnico con el recurso humano que se relaciona a continuacién:

ROLES EXPERIENCIA Y CERTIFICACION

Un > Ingeniero cuyo nucleo basico de conocimiento sea “Ingenieria de

Especialista Sistemas, Telematica y Afines” o “Ingenieria Eléctrica y Afines” o

“Ingenieria Electronica, Telecomunicaciones y Afines”

> Experiencia minima certificada de 1 afio en la implementacion o
soporte o instalacion o administracién de soluciones VPN SSL de
trafico.

> Certificacién expedida por el fabricante PULSE SECURE en
soluciones de VPN SSL.

» Certificacion de vigencia de la matricula profesional expedida por la
Entidad que regule el ejercicio de su profesion.

i.  Hoja de Vida con sus respectivos soportes de experiencia y académicos
ii.  Certificacion de vigencia de la matricula o tarjeta profesional expedida por la entidad que
regule el ejercicio de su profesion
jii.  Certificacion provista por el fabricante PULSE SECURE vigente a la fecha de suscripcion del
contrato.

Dicha documentacién debera ser presentada al supervisor del contrato hasta dentro de los 3 dias
habiles siguientes a la fecha de inicio del Contrato.

Si durante la ejecucion del contrato, se requiere el cambio del recurso humano, el Contratista debera
remitir con 5 dias habiles de anticipacion al supervisor del contrato, la hoja de vida del nuevo
profesional, quien deberd contar con iguales o mejores condiciones a las minimas solicitadas y
cumplir con los requisitos previamente sefialados.

En todo caso El Ministerio de Hacienda y Crédito Publico, se reserva la facultad de solicitar a través
del supervisor del contrato, el cambio del profesional en caso de no existir entera satisfaccion acerca
del desarrollo de las actividades a su cargo

Avance
Diciembre / 2022: Q&C envia hoja de vida con los soportes del ingeniero especialista y se certifica
que el recurso humano cumple con lo solicitado en el contrato.

Enero / 2023: Q&C envia hoja de vida con los soportes del ingeniero especialista y se certifica que
el recurso humano cumple con lo solicitado en el contrato.

Dotar al personal designado para la ejecucion del contrato de elementos de bioseguridad y cumplir
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los protocolos y directrices del MHCP para efectos de impedir la propagacion del Covid-19.
Avance

Diciembre / 2022: Q&C cumple con los procedimientos para el ingreso a las instalaciones del

Ministerio de Hacienda establecidos por la Entidad, envia el Protocolo de Bioseguridad implementado
en la compafia.

Enero /2023: Q&C cumple con los procedimientos para el ingreso a las instalaciones del Ministerio
de Hacienda establecidos por la Entidad, envia el Protocolo de Bioseguridad implementado en la

compaiiia.
YOVANNY Digitally signed by
YOVANNY FRANCISCO
FRANCISCO QUINTERO MOLINA
QUINTERO

Date: 2023.03.31
MOLINA 11:30:50 -05'00"'

Yovanny F. Quintero
Gerente General Q&C Ingenieria SAS

En mi calidad de supervisor del contrato me permito avalar el contenido del informe y el avance en la ejecucion
del mismo de acuerdo a lo descrito.

El contrato no presenta a la fecha dificultades en su ejecucién, ni situaciones exégenas que afecten el normal
desarrollo del mismo.

Jaime Molina Suarez
SUPERVISOR (e)




FACTURA ELECTRONICA DE
VENTA

E

Regimen comun
No somos grandes contribuyentes Ni autorretenedores -tarifa ICA

No. FE741

Autorizacién Numeracion de

9.66/1000 en Bogota D.C.

Responsables del impuesto sobre las ventas IVA

' QsaC
S —— NGENIERLA

Facturaciéon No. 18764040469377
Numeracién: HABILITADA Rango FECHAY HORA | FECHA VCTO VENDEDOR CONDICIONDE | MEDOSE FORMA DE PAGO
desde: FE668 hasta: FE2000 Vigencia ROJAS VELANDIA DIANA
desde: 2022/11/30 hasta: 30/05/2024 - . CREDITO 10 - Crédito
18 Moses 2023/03/3109:45a. m.  2023/04/10 CAROLINA DIAS
Q&C INGENIERIA SAS Cliente: MINISTERIO DE HACIENDA Y CREDITO PUBLICO
NIT: 830092541 NIT 899999090
Direccion: Bogota, D.C. CR 7 156 10 OF 1504 Direccién: CR 8 6642P
Tel: 3472867 Fax: Ciudad: Bogota, D.C.
TRM: 1,00 Moneda: COP Teléfono: 3811700
CECO: EN22-0053 0.C. Nro:
REFERENCIA DESCRIPCION CANT. U.M. | PRECIO UNIT. | DESCUENTO [IVA % TOTAL
SRV-SERVICIO- [ACTIVIDADES DE INICIO DE MANTENIMIENTO Y SOPORTE 1,00 HO | $8.827.467,00 $0,00 19 % $8.827.467,00
LOCAL-06 TECNICO DE LAS SOLCUIONES DE VPN SSL
IMPUESTOS DESCRIPCION BASE TASA TOTAL
IVA IVA $8.827.467,00 19 % $1.677.218,73
Notas: VALOR BRUTO $8.827.467,00
#$13-01-01-000;2016-2022;Jaime.molina@minhacienda.gov.co#$
DESCUENTO $0,00
SUBTOTAL $8.827.467,00
IVA $1.677.218,73
RETENCIONES $689.954,82
RETE-FTE $353.098,68 RETE-IVA $251.582,81 RETE-ICA $85.273,33 TOTAL A PAGAR $9.814.730,91

Valor en Letras:
NUEVE MILLONES OCHOCIENTOS CATORCE MIL SETECIENTOS TREINTA PESOS CON NOVENTA Y UN CENTAVOS M/CTE s

CUFE: 4f1498dcdff116d1976cf24a486280471a8285a8de37f1b631a474e558f6a4f67c93a%e4e842fb5557a4b8566e09d 260

FIRMA DIGITAL: x4GS5m/9fqTNbErYzINwfg2Mms86+xuXIVh2KdotC6Kv+/ZeZHvi63Rfulv7xhcWPRDw/tVU240g1HKgn6NCUH55AjyquldvUOh9/Ea/CMIugBysgMIwWEmMOy
k0gTs1BsK26Aou+FgOOuURBNbebxUSciQsveCLR8Fdk/hXgHjZaaybeagyRiBsnzW81wSlgBhyUNUohKR02TLJsDcHooQPOfMsn8PRJ6qjjrgldiguaPoRVbLYb:
ptX1gggawpl3ANPRKSI1XKFYM02171wdYBIL/EQEWNZ1yDIlz7wSmkdzccLc7IufKIhVoOFGQs39mQnx0cOE6MUWMuUseQO9IfEw==

PAGUESE CON CHEQUE "PRIMER BENEFICIARIO" O TRANSFERENCIA A FAVOR DE Q&C INGENIERIA S.A.S
CUENTA CORRIENTE N2 21002803473 BANCO CAJA SOCIAL

ACEPTADA

FECHA: NOMBRE

FIRMA Y SELLO Q&C INGENIERIA S.A.S FIRMA Y SELLO DEL CLIENTE

LA PRESENTE FACTURA SE ASIMILA EN TODOS SUS EFECTOS A UNA LETRA DE CAMBIO EN LOS TERMINOS DE LA LEY 1231 Y LOS ARTICULOS 772 Y S.S. DEL CODIGO DE COMERCIO.
iMPORTANTE: DE ACUERDO AL ART. 86 DE LA LEY 1676 DE 2013, ESTA FACTURA SE CONSIDERA IRREVOCABLEMENTE ACEPTADA POR EL COMPRADOR O BENEFICIARIO DEL SERVICIO, SINO RECLAMARE DENTRO DE LOS (3)
TRES DIAS HABILES SIGUIENTES A SU RADICACION. EN CASO DE MORA EN EL PAGO, SE COBRARAN INTERESES A LA TASA MAXIMA PERMITIDA POR LA LEY

Factura generada por SISTEMAS DE INFORMACION EMPRESARIAL NIT 890.319.193 - Siesa e-Invoicing

2023-03-31 09:46:29-05:00 Péagina1de 1



Katherine Paola Zuluaga Ortiz

De: factura.electronica@olimpiait.com
Enviado el: viernes, 31 de marzo de 2023 10:14 a. m.
Para: Katherine Paola Zuluaga Ortiz
Asunto: Se presentaron errores al procesar un documento de recepcién
Importancia: Alta
Factura Electronica .
by OUMPIQ Oleplo Centro Digital

Bogotd, 3/31/2023 10:13:28 AM

Reciba un cordial saludo:

El Sistema Integrado de Informacion Financiera- SIIF Nacién del Ministerio de
Hacienda y Crédito Publico a través del aliado estratégico, portal de Factura
Electronica de Olimpia IT, informa que se generaron los siguientes errores al
validar el documento FE741, remitido con el asunto: #$13-01-01-000;2.016-
2022;Jaime.molina@minhacienda.gov.co #$

Razén de la devolucién
El documento no puede ser almacenado, No se encontré codigo PCI.

Nota: La informacién transmitida a través de este correo electrénico es
confidencial y esta dirigida unicamente a su destinatario. Su reproduccion,
lectura o uso esta prohibido.

MINISTERIO DE HACIENDA Y
CREDITO PUBLICO

Si tiene dudas sobre su documento, comuniquese con
Linea soporte del SIIF Nacion

En Bogota Linea Gratuita

siifsoporte@minhacienda.gov.co (571) 6021270 - opcién 1 01-8000-910071 - opcién 1
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EL SUSCRITO REVISOR FISCAL

CERTIFICA

Yo, JHOWAN QUIROGA VARGAS, identificado con Cédula de Ciudadania No.
79.692.032 de Bogota, y con Tarjeta Profesional No. 101766-T de la Junta Central
de Contadores de Colombia, en mi condicién de Revisor Fiscal de Q&C INGENIERIA
S.A.S., identificada con NIT: 830.092.541-8, debidamente inscrita en la Cadmara de
Comercio de Bogotd, de acuerdo con las normas de auditoria generalmente
aceptadas en Colombia, luego de examinar los Estados Financieros de la compaiiia,
certifico el pago de los aportes realizados por la compania durante los ultimos seis
(6) meses calendario, por los conceptos de Salud, Pensiones, Riesgos Profesionales,
Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar (ICBF)
y Servicio Nacional de Aprendizaje (SENA).

Estos pagos corresponden a los montos contabilizados y pagados por la compaiiia
durante dichos 6 meses. Lo anterior, en cumplimiento del Articulo 50 de la Ley 789
de 2002.

Dada en Bogota a los treinta un (31) dias del mes de marzo de 2023.

Suscribe,

_

D
e

JHOWAN QUIROGA VARGAS
Revisor Fiscal
TP-101766-T



