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Codigo: Apo.4.1.4Fr002

DATOS GENERALES DEL CONTRATO

ONTRATO, ORDEN O CONVENIO No. | 2 012 |1 2020

AIT O DOCUMENTO IDENTIFICACION CONTRATISTA 830031855

/Qede@l,ectlu lica.minhagier |da.guv €0

Fecha 19/11/2012
Apo.414 Fr.002 Cumplido para Pago Version 5
PARA: SUBDIRECCION FINANCIERA Y GRUPO DE CONTRA™  RADICADO No.: CP - CONS. 3

Bl =R ||

Radicado: 2-2021-018405

g Bogotéa D.C., 15 de abril de 2021 18:17
©OBJETO DEL CONTRATO, ORDEN O — — - - — - - .
x;ONVENI dquisicion, Implementacion y puesta en funcionamignto de la solucion de interoperabilidad para | No. Compromisos
£ FACTELECT TERCEROPARNAFACTIURAS ELECTRONIGAS/inisterio de Hacienda y Crédito
g Publico 159620
S
o
©
o
?ECHA DE SUSCRIPCION DEL CONTRATO, ORDEN O CONVENIO ‘ 19/10/2020 ‘
'“E\IOMBRE CONTRATISTA M.S.L. DISTRIBUCIONES & CIA S.A.S.
c
glALOR DEL CONTRATO 2,534,639,734.00 VR DEL CONTRATO MAS ADICIONES 2,534,639,734.00
3
.00
‘%’ALOR ADICIONES 22/10/2020 TOPE MINIMO DE SEGURIDAD SOCIAL
FECHA ACTA DE INICIO:
-é_—% 15/10/2021 1.B.C. SALUD
ECHA DE FINAL PENSION A.R.L.
DATOS ESPECIFICOS DEL PAGO
No. Tipo de No. Condicion Aclaracion del Valor de lva Valor IVA Valor Amortizacion Total Pago
Pago del Pago Pago Pago Aplicado Anticipada
1 FACTURA NO. FE135 CONDICION DE PAGO TERCER PAGO POR 365,630,200.00 19 % 69,469,738.00 435,099,938.00)
CONCEPTO DE
IMPLEMENTACION,CON
FIGURACION Y PUESTA
EN OPERACION , EN
LOS AMBIENTES DE
DESARROLLO,
PRUEBAS,PREPRODUC
CION Y PRODUCCION
DE LA SOLUCION DE
INTEROPERABILIDAD.
TOTALES 365,630,200.00 69,469,738.00
TOTAL A PAGAR ‘ 435,099,938.0
PERIODO PAGADO - APORTES SEGURIDAD SOCIAL MARZO DEL ANO 2021 PLANILLA No. ‘CERTIFICACION
Anexos y No. de Folios
Factura 1 Cuenta de Cobro Declaracion juramentada Seguridad Social
Otros anexos o Folios 14 Entrada a Almacen Constancias de pago de la seguridad social 1

EXPEDIENTE 1025/2020/FACTELEC CTO. 2.012-2020 - MSL DISTRIBUCIONES & CIA S.A.S.

Total de Folios Anexos

En calidad de Supervisor/Interventor del contrato enunciado, certifico que he verificado el cumplimiento a satisfaccion de las obligaciones que emanan del contrato, la
acreditacion del pago de obligaciones con el sistema de seguridad social integral y las cifras y valores corresondientes al periodo certificado para el reconocimiento

del pago que por este instrumento se acredita

Se firma a los 13 dias del mes de Abril del afio 2021

SUPERVISORES Y/O INTERVENTORES

FIRMA: FIRMA:

NOMBRE: JULIO ROBERTO ROMERO PENALOZA NOMBRE: PIEDAD CASTRO CASTRO
CARGO: SUBDIRECTOR TECNICO CARGO: ASESORA

CEDULA: 79749990 CEDULA: 51759269

EN CASO DE HABER MAS SUPERVISORES Y/O INTERVENTORES, DEBEN FIRMAR

EN LA SIGUIENTE HOJA
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El emprendimiento

es de todos

Codigo:

Fecha

Apo.414 Fr.002 Cumplido para Pago Version

Apo.4.1.4Fr002

19/11/2012

5

Validar documento firmado digitalmente en: http://sedeelectronica.minhagienda-gov-co

Fecha creacién Cumplido 13-04-2021

Firmado digitalmente por:PIEDAD CASTRO CASTRO

ASESOR

Firmado digitalmente por:JULIO ROBERTO ROMERO PENALOZA
EN CASO DE HABER MAS SUPERVISORES Y/O INTERVENTORES, DEBEN FIRMAR EN LA SIGUIENTE HOJA

Subdirector de Ingenieria de Software




M S L DISTRIBUCIONES & CIA SAS

NIT: 830031855-4

Régimen: Responsable del impuesto sobre las ventas —IVA
Persona Juridica

CR 7D108A59, Bogota D.C., Bogot4, Colombia, CP 11001
Tel. 7429730

Autorizacion factura electrénica de venta No. 18764010653679 valida desde 2021-02-16 hasta 2021-08-16 rango

desde FE115 hasta FE523.

Cliente:

NIT:
Direccion:

Teléfono:
Email:

LA NACION-MINISTERIO DE HACIENDA Y CREDITO

PUBLICO
899999090

CARRERA 6 NRO. 6B -35, Bogot4, D.C., Bogota,

Colombia, CP 110111

3811700

siifnacion.facturaelectronica@minhacienda.gov.co

VENTA:

FACTURA ELECTRONICA DE

FE135

MONEDA:

COP Colombia, Pesos

HORA EMISION:

15:04:23

FECHA FIRMADO:

12/04/2021 20:04:18

FECHA DE EMISION

FECHA DE VENCIMIENTO

Tipo de negociacion: Crédito

Medio de Pago: Transferencia Crédito Bancario DIA MES ANO DIA MES ANO
Fecha de Pago: 23/04/2021 12 04 2021 23 04 2021
Total de Lineas: 1

. v (. J
No. Orden Contrato 2.012-2020 Fecha 12/04/2021
comprador

# CODIGO DESCRIPCION U. MEDIDA | CANTIDAD PRECIO U. IVA DCTO. TOTAL
1 (000031 Tercer pago contrato 2.012-2020 por concepto de NAR 1,00 $365.630.200,00 19,00 0,00 $365.630.200,00
implementacion, configuracion y
puesta en operacion , en los ambientes de
desarrollo, pruebas,preproduccion y produccion de
la solucion de interoperabilidad.

& J
Notas: Subtotal: $365.630.200,00
#$13-01-01-000; 2.012-2020; piedad.castro@minhacienda.gov.co #$

P @ g Cargos: $0.00

Descuento: $0.00

SON: (cuatrocientos treinta y cinco millones noventa y nueve mil novecientos treinta y ocho pesos ) IVA: $69.469.738,00
CUFE: f35bch33db5e8ba2alc6a24148dalbd6le15e5b8a020cf0e38d33ece45adfb38c29befc434638cd0600al8cff2968bdb Total: $435.099.938,00

-

IMPUESTO BASE TARIFA IMPORTE
IMPUESTOS
01 IVA [ $3665.630.200,00] 19,00% | $69.469.738,00
rFirma Digital: )

AOUBb/TrwdScYDv7Yw804JjejHgGakujAVSWNrKtWzkxhmTil71aCV94YkrT5xOnylUTeKDGNPKrS2n0lYEOOLAS27k9RG1A0ROtId1lgOTmPCKYnYIL9/cNIK]BMZNTX3FhAObvbiuMVwrcbU2alKAAn6rSrTFNAC1KE+gp+zsaNkEh
kansN EAiffAeWezPHG5+j+YCGTpcgsSL+sMe4800LR1LJIOB1IdGVFpbPjbSGSe5bBfsosq40QwI8QbQ2bkInaHVIOAVN/rT5P53fXhb3YF8WTR2bEFMuPUG+/t+7cIBwcd+6107t94WxTtPdflkUw40zREEBsv9eSOnstDw==

Esta factura es un titulo valor de acuerdo al art. 774 del C.C. y una vez aceptada declara haber recibido los bienes y servicios a satisfaccion.

Representaciéon Gréfica de la Factura de Venta Electronica.

=

Software: e-Factura Proveedor tecnolégico: L’ cadena s.a. nit.890.930.534-0
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1. CONDICIONES DEL CONTRATO

NUmero de Contrato: 2.012-2020

Nombre del Contratista: MSL DISTRIBUCIONES Y CIA SAS

Periodo informe: del 1 de Febrero de 2021 al 31 de Marzo de 2021
Supervisores: Julio Roberto Romero Pefialoza — Piedad Castro Castro
Area perteneciente: Subdireccion Ingenieria de Software

2. OBJETO DEL CONTRATO

Adquisicion, Implementacion y puesta en funcionamiento de la solucion de interoperabilidad para el
intercambio de informacion de las soluciones de software del Ministerio de Hacienda y Crédito Publico.

3. OBLIGACIONES DEL CONTRATO, ACTIVIDADES EJECUTADAS Y PRODUCTOS ENTREGADOS

Las obligaciones adquiridas son las siguientes:

1. Lasolucion de interoperabilidad debe ser accedida directamente a través de una interfaz Web
y ser compatible con las versiones de Internet Explorer 9 o superior, Edge, Chrome 25 o
superior, Firefox 3.5 o superior.

Avance: Se recibié por parte del contratista MSL Distribuciones y CIA SAS la solucién Layer7?
API Gateway instalada y configurada se confirma que puede ser accedida a través de una
interfaz Web y ser compatible con las versiones de Internet Explorer 9 o superior, Edge,
Chrome 25 o superior, Firefox 3.5 o superior tal y como se encuentra contemplado en el
documento de arquitectura apartado 4.2 Plataforma usuario para dar cumplimiento a esta
obligacion, también se evidencia con los pantallazos de acceso a la solucién Layer7 API
Gateway desde diferentes navegadores en el MHCP- Informe de Gestion Contrato 2.012-
2021- Marzo v.1 numeral 2.2.2.1.5 Acceso por diferentes navegadores.

El detalle se encuentra en la siguiente ubicacidn en el repositorio de SharePoint de la Entidad:
Documento técnico de arquitectura:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos %2
0Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=18&e=17iEVB

Igualmente, la supervision realizo la revision correspondiente de los entregables generados, con lo
cual se evidencié el cumplimiento de lo establecido en el contrato.



http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
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2.

Por medio de un navegador se debe poder acceder a la solucion de interoperabilidad y no
debe utilizar emuladores ni requerir instalacion de ningiin componente en los equipos clientes
como por ejemplo active x, flash, applet, extensiones de navegador, entre otras. (se aclara
que para funcionalidades de firma digital se aceptan applet o extensiones de navegador).

Avance: Se recibié por parte del contratista MSL Distribuciones y CIA SAS la solucion Layer7
API Gateway instalada y configurada se confirma que la solucion puede ser accedida a través
de una interfaz Web no requiere el uso de emuladores ni instalacién de ningiin componente
en los equipos clientes, tal y como se encuentra contemplado en el documento de arquitectura
apartado 4.2 Plataforma usuario para dar cumplimiento a esta obligacién, Plataforma usuario
para dar cumplimiento a esta obligacion, también se evidencia con los pantallazos de acceso
a la solucién Layer7 APl Gateway desde diferentes navegadores en el MHCP- Informe de
Gestion Contrato 2.012-2021- Marzo v.1  numeral 2.2.2.1.5 Acceso por diferentes
navegadores.

El detalle se encuentra en la siguiente ubicacién en el repositorio de SharePoint de la Entidad:
Documento técnico de arquitectura:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos %2

0Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB

cual se e

Igualmente, la supervision realiz6 la revision correspondiente de los entregables generados, con lo

videncié el cumplimiento de lo establecido en el contrato.

3.

Avance:
Gateway

Poderse instalar en idioma espariol o inglés.

Se recibio por parte del contratista MSL Distribuciones y CIA SAS la solucién Layer7 API
instalada y configurada en idioma Ingles.



http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
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Se evidencia esto con una de las pantallas principales de acceso a la solucion Layer7 API Gateway :
a
File Edit Tasks View Help

T connect %] Disconnect % Refresh @Y Home Ef Preferences

Assertions  Identity Providers Home [x
Search ~ BE
&
-3 Access Contral
- [ Transport Layer Secur
- [ ¥ML Security
(3 Message Validation/Tr
- [ Message Routing
- [ Service Availability
(3 Logging, Auditing and
-3 Policy Logic
- [ Threat Protection
[ Internal Assertions
- [ Custom Assertions
- [ Policy Templates

CA API Gateway - Policy Manager Home

Please select a task below.

Tasks

® X <¢ > o

Create LDAP Identity Provider

Create Simple LDAP Identity Provider

Create Federated Identity Provider

Create Internal User

Create Internal Group

Seard ~ ) i
E,___ Search Identity Provider

(-0 API Portal Integration
(3 API Portal 550

() [ LiveApiCreator
-3 0T

[1 Portal APLs

Publish SOAP Web Service

Publish Web API

Gateway REST Manage|
“..[] LB_Health_Check [loch

Publish RESTful Service Proxy With WADL

Publish Internal Service

< >

Filter: Noj
admin @EQZ‘ 168.64.226 Iconnacted to node: Gateway 1] Gateway Version: 10.0.00

IR EFERLVE e W €U

Con lo anterior se cumple, lo solicitado desde el punto de vista contractual.

4. El contratista deberd definir la estrategia de implementacién de la soluciéon de
Interoperabilidad, la cual debe ser aprobada previo a su desarrollo por la Supervision del
contrato.

Avance: Se recibi6 por parte del contratista MSL Distribuciones y CIA SAS definir la estrategia de
implementacidn de la solucién de Interoperabilidad, la cual corresponde a los documentos técnicos,
Ciclo de vida de API, Gobierno de APl y documento de arquitectura los tres engloban la estrategia de
Implementacion del proyecto. Tal y como se contempla en el documento MHCP- Informe de Gestion
Contrato 2.012-2021- Marzo v.1 apartado 2.2.3 Implementacién seccién documentos base técnicos
pagina 30.

El detalle de estos documentos se encuentra en la siguiente ubicacion en el repositorio de SharePoint
de la Entidad:

Documento técnico de arquitectura:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos %2
0Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB

Ciclo de vida de API



http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
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http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos %2
0Tecnicos/CicloDeVidaApi.pdf?csf=1&e=dRS3qd

Gobierno de API

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%2
0Tecnicos/GobiernoAP|.pdf?csf=1&e=hDG94b

Igualmente, la supervision realizé la revision correspondiente de los entregables generados, con lo
cual se evidencié el cumplimiento de lo establecido en el contrato.

5. Debe desplegarse en alta disponibilidad y permitir el balanceo de carga entre nodos.

Debe ser compatible con las plataformas de balanceo por hardware disponibles en el SIIF
Nacion (como F5) y el MHCP (como F5), o contar con otro esquema que garantice la
funcionalidad de balanceo. La configuracion en alta disponibilidad debe realizarse solamente
en el ambiente de produccion.

Avance: Se recibi6 por parte del contratista MSL Distribuciones y CIA SAS la solucion Layer7 API
Gateway instalada y configurada con |a alta disponibilidad en cluster activo/activo ademas permitiendo
el balanceo de carga entre nodos en ambiente productivo, se encuentra contemplado en el documento
de arquitectura apartado “6.configuracion de HA ( Alta disponibilidad)’ para dar cumplimiento a esta
obligacion. El detalle se encuentra en la siguiente ubicacion en el repositorio de SharePoint de la
Entidad:

Documento técnico de arquitectura:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos %2
0Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB

Adicional se evidencia en la practica la configuracién de Alta disponibilidad y balance solucién
Layer7 APl Gateway a través de las siguientes pantallas :

LIVE APl CREATOR PRODUCCION
Live API Creator nodo 01

IP: 192.168.64.228
Hostname: S2-WSINTCRO01



http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/CicloDeVidaApi.pdf?csf=1&e=dRS3gd
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/CicloDeVidaApi.pdf?csf=1&e=dRS3gd
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/GobiernoAPI.pdf?csf=1&e=hDG94b
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/GobiernoAPI.pdf?csf=1&e=hDG94b
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
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<« c @

@ Comenzar a usar Firefox ) CA APM UI MHCP

Live API Creator nodo 02
IP: 192.168.64.232
Hostname: S2-WSINTCR02

c o

Comenzar a usar Firefox @ CA APM Ul MHCP

O & s2-wsintc

Q 4 s2-wsintcro2

01.minhacienda.gov.co/APICreator/#

A Broadcom
Company

Ca

technologies

http://s2-wsintcro1.minhacienda.gov.co

Layer7 Live API Creator

B) S2-WSINTCRO1 - VMware Workstation

File Edit View VM Tabs Help - 5;1 (D

ODEES b

[ s2-wsmTcro

{A) Home

[ 192.168.41.21

minhacienda.gov.co/APICreator/#
ca A Broadcom
« Company
technologies

http://s2-wsintcr02. minhacienda.gov.co

Layer? Live API Creator

) $2-WSINTCRO2 - VMware Workstation

Interfaz URL Balanceo: S2-WSINTCR

- o X
File Edit View VM Tabs Help E--ER~ D OE0iE M
(A Home [ 192.168.41.21 [ s2-wsINTCROL B 192.168.41.22 [ s2-wsmir...
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« c @ © £ s2-wsintcrminhacienda.gov.co/APICrea

@ Comenzar a usar Firefox ) CA APM UI MHCP

‘ Eroadcom  |ayer7 Live API Creator

technologies

http://se-wsintcrminhacienda gnvr'l

Interfaces por nodo y balanceo

« cC o @ & s2wsintadl.minhacienda.gov.co/APICreator/#/ G]

- u "’. (s * _

. o @) CA AP A NP €5 G Q@ | 0 & cusrtrmihodendagove % &
@ Comenzar s wsarFiretox (@) CAAPM U MHCP

r A .

ABroadcom | aver7 Live API Creator
hnologi A Broad:

e G Company"  Layer7 Live API Creator

technologies.
http./fs2 01 minhacienda gov.co
S 2 ST ————
C @ |0 & witcozmivocendagoveoiicreatonty B - @ | & M

Comenzara usar Firefox ) CA APM UIMKCP

m Comoaaeom  Layer7 Live API Creator

technologies

http.//52-wsintcr02 minhacienda gov.co

Prueba de HA
Nodo ALC 01 APAGADO
Nodo ALC 02 ENCENDIDO

@ Layer? Live API Creator

- @ LN ¢ ¢ @ @ & 52 wsintcr minhacienda gov.co/APICreator

nter01.minhacienda.gov.co/APICreator/#,

« c @

@ Comenzarausar Fueiox @ CAAPM UIMHCD

@ Comenzar s sar Fiefor. (@) CA APM UL MHCP

Comease®™  Layer7 Live API Creator

- Company
technologies

La conexion ha caducado

El servidor s2-wsintcro1.minhacienda.gov.co estd tardando det
en responder.

@ Layer7 Live API Creator X
. ® %=

« C @ © & s2-wsintcrozminhacienda.gov.co/APICreator/ 4/ a -9 YN @D @ W=

http://s2- wsintcrminhacienda gov.co

@ Comencarsusr irefox @ CAAPM UINHCP

[ ~ Broad .
, Company ™ Layer7 Live API Creator

http-//s2-wsintcr02 minhacienda gov.co
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Prueba de HA
Nodo ALC 02 APAGADO
Nodo ALC 01 ENCENDIDO
7 cC @ minhacienda.gov.co/AF (O +4 ¥ I\« cC @ 0 & minhacienda.gov.co/ A (O3
@ Comenzar a usar Firefox @ CA APM U1 MHCP @ Comenzar a usarFirefox @) CA APM UI MHCP
éa?'w%iﬁfom Layer7 Live API Creator
La conexién ha caducado e
El servidor s2-wsintcr02.minhacienda.gov.co estd tardando def
en responder.
L 5 c @ 0 & minhacienda.gov.co/APICreator/#, -0 ¥ N

ausor Fetox € CAAPM Ul MHCP

technologies

A Broadcom
Company

Layer7 Live API Creator

Interfaces por nodo y balanceo

© A hipsss

wsintgwO minhacienda.gov.co:6443 foauth /mar ++*

fox @) CAAPM LI MHCP

Enter Your Username & Password

© & nitps//s2-wsintgw: e o L@@ W=

minhacienda.gov.co:£443 /oaith/m

r Firefox () CA APM LI MHCP.

Enter Your Username & Password

Usemame *

Prueba de HA
Nodo APIGw 02 APAGADO
Nodo APIGw 01 ENCENDIDO

APl GATEWAY PRODUCCION

© & hitpsyys2-wsintgw.

@ CrAPM Ll e

torop minhacienda gov.ca:i443/oauti *+

Enter Your Username & Password

Username*

Password *
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“« c @ 9 Rt s2-wsintgw0? minhaciendagov.co 8442 /cauth/mar =+ & {2 Lo« c © & hitpsy/s2 wsintgwinterop minhaciendagov.cos4asfoaut. w @ ¥ +
@ Comenzar a usar Firefox @ CA APM UI MHCP @ Comenzar g usar Firelox ) CA APM UI MHCP
S Cal. 28z
Enter Your Username & Password Enter Your Username & Password
Username *
« > C o @ nhttps://s2 wsintgw02 minhacienda.gov.co:3443/oauth/manager ** ©& ¥ 4 ‘
@ Comenzar a usar Firefox ) CA APM UI MHCP
Password *

Uf. Tenemos problemas para
encontrar ese sitio.

No podemas conectar al servidor en 52
wsintgw02.minhacienda.gov.co.

Prueba de HA

Nodo APIGw 01 APAGADO

Nodo APIGw 02 ENCENDIDO
&« Cc @ @ hitpsy//s2 wsintgwo minhacienda.gov.co:4 h/manager e 143 ¥ I & UMZ:EHZW 0 & T s2-wisintgw.interop minhacienda.gov.co:5443 - @ v
@ Comenzar a usar Firefox ) CA APMUIMHCP @ Comenzar a usar Firefox (&) CA APM Ul MHCP

Uf. Tenemos problemas para
encontrar ese sitio.
No podemos conectar al servidor en s2-

wsintgw01 minhacienda.gov.co

Enter Your Username & Password

x

«>C @ © & nttpsy/s2 wsintgw02 minhacienda.gov.co:8443/oauth/mar *=* T ¥oin Username *

@ CA APM UI MHCP

Password *

Enter Your Username & Password

Username *

Password *

Igualmente, la supervision realizé la revision correspondiente de los entregables generados, con lo
cual se evidencio el cumplimiento de lo establecido en el contrato.

6. Escalamiento a nivel vertical y horizontal de la infraestructura en la que se ejecuta la solucion
de Interoperabilidad de todos los componentes de la solucion de interoperabilidad.

Avance: Se recibi6 por parte del contratista MSL Distribuciones y CIA SAS la solucion Layer7 API
Gateway instalada y configurada se confirma que se cuenta con escalamiento a nivel vertical y
horizontal de la infraestructura en la que se ejecuta la solucidén de Interoperabilidad de todos los
componentes de la solucion de interoperabilidad, de forma vertical los servidores habilitados para la
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solucion tienen la capacidad de ampliar sus capacidades y de forma horizontal, con base a la definicién
del disefio se define una arquitectura en la si es necesario aumentar los nodos es posible hacerlo.

A continuacion se muestra el detalle el detalle l6gico se encuentra en el documento de arquitectura
Apartado “9 Arquitectura Tecnoldgica” Pagina 39:

El siguiente diagrama se ilustra los componentes de aplicacion requerido para la solucién de Layer 7
APl Management.

} 1 $——ETHA(SSTP————  pruebas sincronizacion ~ ——ETH4 (SSTP}——————+ ]
i ! ethly etht—————————— }
|

=
52-WSINTGWO1

(" servicios de Interoperabilidad - Produccién I |

1
h g C |
4U—ﬂ | t o .0 ; etht——| |
= MHCP SIF | 4
S2-WSINTPORTO1 $52-WSINTBDO2
. OTROS _
I |
| ethl I |
[ ] Integracién Solucién Monitoreo - 1
= Letht———
FO1 CAAPM FOl—— =]
S2-WSINTBDO1 S2-WSINTCRO2
1 etht
[ I
I
1

S et
S2-WSINTCRO1 Ve

=
—eths——————— E
|
~——ETH3 (SSTP)

Servicios de Interoperabilidad -~ PRE/QA/DEV ETH3 (SSTP)—— PSWSINTGW30
== e SIF | OTROS —
I PRUEBAS PRUEBAS | | PRUEBAS |
eth3 | 1 ETH2 (SSTP) ETH2 (SSTP)
} ethg———
(=1 — |

PS-WSINTGWO1

—n

PS-WSINTGW40

L=
$2-WSINTLOGO1

=

[ |

I eth3
=

PS-WSINTCROL

4———ETH1(SSTP————  Gestién / Administracién ETHI (SSTP)——————+

*52_VM_APIGW_DEVQAO1 y 02 Contiene la base
de datos MySQL Interna

Despliegue de infraestructura para Layer7 APl Management en de MHCP

—>  Representa la conexin al ambiente de produccién

El detalle del documento de arquitectura se encuentra en la siguiente ubicacion en el repositorio de
SharePoint de la Entidad:

Documento técnico de arquitectura:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos %2
0Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB

En el documento de técnico de arquitectura apartado “9 Arquitectura tecnoldgica” se detalla la
proyeccion realizada en cumplimiento de la obligacién contractual, donde se realiza la correspondiente
capacidad de crecimiento proyectada, para dar cumplimiento a esta obligacion.

7. El contratista debera entregar el documento con el modelo de arquitectura de la solucion de
interoperabilidad, segun los lineamientos de la Arquitectura de Informacion del Ministerio de
Hacienda y Crédito Publico, para implementar los mecanismos de interoperabilidad.

Avance: Se recibio por parte del contratista MSL Distribuciones y Cia SAS el documento con el modelo
de arquitectura de la solucidén de interoperabilidad, segun los lineamientos de la Arquitectura de
Informacion del Ministerio de Hacienda y Crédito Publico, para implementar los mecanismos de
interoperabilidad.

El documento técnico de arquitectura, ubicado en el siguiente enlace, que la solucién de hardware y
software es compatible con la infraestructura tecnolégica de la Entidad:



http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
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Documento técnico de arquitectura:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos %2
0Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB

Igualmente, la supervision realizd la revision correspondiente de los entregables generados, con lo
cual se evidencio el cumplimiento de lo establecido en el contrato.

8. El contratista debera entregar el documento con la definicion del modelo de gobierno de los
mecanismos de interoperabilidad.

Avance: Se recibié por parte del contratista MSL Distribuciones y Cia SAS el documento con la
definicion del modelo de gobierno de los mecanismos de interoperabilidad.

Gobierno de API

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos %2
0Tecnicos/GobiernoAP|.pdf?csf=1&e=hDG94b

9. La plataforma de infraestructura para el funcionamiento de la solucién (hardware y software),
debe serentregada por el contratista, instalada, configurada y con el respectivo licenciamiento
del sistema operativo, las bases de datos y demas componentes que componen la aplicacién
y son requeridos para su correcto funcionamiento. La conexion a la red local, la energia
eléctrica, el espacio en el centro de datos y el acceso a Internet, seré provisto por el Ministerio
de Hacienda y Crédito Publico.

Avance: Se recibio por parte del contratista MSL Distribuciones y CIA SAS la solucién Layer7 API
Gateway instalada y configurada con el respectivo licenciamiento del sistema operativo, las bases de
datos y demas componentes que componen la aplicacion y son requeridos para su correcto
funcionamiento. La conexién a la red local, la energia eléctrica, el espacio en el centro de datos y el
acceso a Internet, sera provisto por el Ministerio de Hacienda y Crédito Publico.

La solucion fue entregada en la modalidad de Layer7 API Gateway Virtual Appliance, por lo cual
cuenta con licenciamiento para la solucién completa, incluyendo el software de las maquinas virtuales
que lo soportan, la entrega de la infraestructura, soportes de licenciamiento y garantia fueron
realizados en el pago 2 y 1 respectivamente informes en los cuales también aparece de forma detallada
los elementos de hardware y licenciamientos requeridos y entregado para el desarrollo del proyecto
de Interoperabilidad.

Como se describe en el documento de disefio de arquitectura, la solucion cuenta con sistema
operativo interno y bases de datos internas, las cuales se encuentra como parte del licenciamiento de
la solucién, en la modalidad de licenciamiento como virtual appliance. En el documento detallado de
disefio de arquitectura puede verse la descripcion de los sistemas propietarios requeridos para el buen
funcionamiento de la solucion:

Documento técnico de arquitectura:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos %2
0Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB



http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/GobiernoAPI.pdf?csf=1&e=hDG94b
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/GobiernoAPI.pdf?csf=1&e=hDG94b
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
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cual se evidencié el cumplimiento de lo establecido en el contrato.

Igualmente, la supervision realizd la revision correspondiente de los entregables generados, con lo

software) en todos los ambientes requeridos.

Gateway instalada y configurada en todos los ambientes requeridos.

10. El contratista deberé realizar la configuracidn de la solucién de Interoperabilidad (hardware y

Avance: : Se recibi¢ por parte del contratista MSL Distribuciones y CIA SAS la solucion Layer7 API

Se evidencia la instalacion en todos los ambientes requeridos a través de los siguientes pantallazos
de instalacion de los componentes de la solucion Layer7 APl Gateway en los diferentes ambientes:

Conf iguration:
Node Status = RBUNNING
Node Status Timestamp = 2B21-83-11 18:85:31
Node Status Since = ZB21-83-18 15:23:18

Press [Enterl to continue.

Policy Manager del APl GW

PRODUCCION
API GW
‘ 192.168.64.226 S2-WSINTGWO01
F 192.168.41.21 [} 52-WSINTGWO1 Fl 192.168.41.22 [ PS-WSIN
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G CA API Gateway - Policy Manager 9.4.00

File Edit Tasks View Help

? Connect @ Disconnect @ Refresh ﬁ Home Ey Preferences

Assertions | Identity Providers Home [
Search w M
[=R=qPolicy Assertions & 5
-0 Access Control CA API Gateway - Policy Manager Home
i [ Transport Layer Secur| #%
t- 0 XML Security o Please select a task below.
it [ Message Validation/Tr
- [ Message Routing
X Tasks

i [ Service Availability

¢ [3 Logging, Auditing and .
i3 Policy Logic

it [ Threat Protection

i [ Internal Assertions

- [ Custom Assertions

i 3 Policy Templates

Create Internal User

Create Internal Group

Searcd ~
- 192.168.64.226

[+ [3 API Portal Integration
[ [ API Portal 550

--Ij LiveApiCreator

- OTK

-3 Portal APIs

| Gateway REST Manage
B_Health_Check [bch

Publish Web APIL

Publish Internal Service

£ >

)R EERULVE e €

Create LDAP Identity Provider

Search Identity Provider

Publish SOAP Web Service

Create Simple LDAP Identity Provider

Create Federated Identity Provider

Publish RESTful Service Proxy With WADL

Filter: Nofre
admin @192, 168.64.226 fconnected to node: Gateway 1] Gateway Version: 10.0.00

Certificados en el Policy Manager

€@ Manage Certificates

Trusted Certificates:
‘ Name Expiration Date SHA-1 Thumbprint Usage
{apigw.interop. minhacends. gov.co 10272872031 [OFA724ACFFAC4FOEEBSBSI2FBD29EE. .. [SSL, Sign Server, Sgn Clent, Sign SAML
W‘rbumm.ow.co .03.'011‘2024 165226B0€435C ID7AFBDAED2A8SD13... SSL
=) 0310172024 [EASSS+B8E7HOIALABE 2 BIY... S5
{apn-ssg.mnhacenda.gov.co 03/01/2024 7AF 253411437 106DDESGDEFEF ID22E 1... SSL
API PORTAL
192.168.64.227 S2-WSINTPORTO1

URL de acceso https://apim.minhacienda.gov.co/

Subject ON

n=apigw.nterop.mnhacienda.gov.co

:cn wdssg
[Py
n=tssg
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Colpatria | Banca vir.

Aplicaciones i Ini

Ld

Layer7 API Developer Portal

2PIS API GROUPS,

11 0]
APIs: Traffic

#1TRAFFIC API

Reference Portal API (read only)

< C A Noesseguro | apim.minhacienda.gov.c

@ Compra del SOATy...

Manage

Hello Administrator

PROXIES

1

22 TRAFFIC API

Portal API (apim)

431 87

URL de acceso hitps://mhcp.minhacienda.
€ > C

ifi Aplicaciones

aQ

A No es sequro | mhep.minhadienda.gov.co/admin

Colpatria | Banca vir.

B Iniciar sesion Networking Acade..

Portal MHCP

0 0 3

APIs: Traffic

API GW

@ Compra del SOAT y...

Management C.. @) a serbian film - Bus...

Monitor Content Management API Hub

APPLICATIONS ORGANIZATIONS

2 3

Wed Feb 10, 2021 - Thu Mar 11, 2021

gov.co/

W EC2 Management C...

kg Manage v Monitor w Portal API Content Management API Hub
e API v
Hello Administrator
APIS API GROUPS PROXIES APPLICATIONS ORGANIZATIONS

0 1

Wed Feb 10, 2021 - Thu Mar 11, 2021

192.168.64.230 S2-WSINTGW02

@ motel beats

USERS

1

ACCOUNT PLANS

Go

4

Go

ACCOUNT PLANS

2

fome [ Windows 10 x64 F 192.168.41.21 B 192.168.41.22

Conf iguration:
Node Status = RUNNING

Node Status Timestamp = 2821-83-11 8B:081:18
Node Status Since = 2821-83-87 13:49:88

Press [Enter] to continue.

lﬁ PS-WSINTGWO 1 lﬁ PS-WSINTGW40

lﬁ S52-WSINTPORTO1

[ s2-wsmTewoz
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G CAAPI y - Policy Manager 9.4
File Edit Tasks View Help
? Connect @ Disconnect ‘@ Refresh da Home E} Preferences
Assertions  Identity Providers Home (%
Search ~ M
(=N olicy Assertions £ -
_ EpT—— e CA API Gateway - Policy Manager Home
--Ij Transport Layer Secur LS
B[ XML Security on Please select a task below.
--Ij Message Validation/Tr
[+ [ Message Routing %
B[ Service Availability : Tasks
(-3 Logging, Auditing and R
S | Create LDAP Identity Provider
--Ij Internal Assertions
:g E;?:S?ﬁ;;ﬁns | Create Simple LDAP Identity Provider
< > j Create Federated Identity Provider
[3 Create Internal User
@3 Create Internal Group
Search w & . .
B___ /h) Search Identity Provider
- 1 AFI Portal Integration
i [ AP Portal S50 @ Publish SOAP Web Service
Publish Web API
E},’ Publish RESTful Service Proxy With WADL
@ Publish Internal Service
£ >
Filter: Noj A
admin @i192.168.64.m[mnnected to node: Gateway?2] Gateway Version: 10.0.00
Certificados en Policy Manager
€G3 Manage Centificates ®
Trusted Certificates:
™ Esgaration Date SHA-1 Traamprint Usage Sulject D Aad
|apirw.nterop.minhacenda.gov.co pa/as03 _fqn-u.c#nnq‘msnfmzt.. S8, Sign Server, Sign Chent, Sign SAML_|mmapigw. interop minhacends. gov.co 0
=i — e feoms
{2pm-smg minhacends.gov.co P02+ | TOF Z8A 411437 10GODEMDBREF D22 (S5 matmsg - =
ALC PRODUCCION
| 192.168.64.228 S2-WSINTCRO1
URL de acceso https://192.168.64.228/APICreator/#/
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A No esseguro | 192.168.64.228,

Colpatria | Banca vir... m [nidar sesidn Networking Acade.:. @ Compradel SOATy.. @ EC2 Management C... @ a serbian film - Bus...

. Caroadcom  Layer7 Live API Creator

technologies

https://192.168.64.228/APTServer]

Licensad to:
minhacienda.gov.co (PLA) - 22065

ALC PRODUCCION
| 192.168.64.232 S2-WSINTCR02

URL de acceso https://192.168.64.228/APICreator/#/

A Mo esseguro | 192.168.64.232

Colpatria | Banca vir... m Iniciar sesién Networking Acade.:. @ Compra del SOATy.. @ EC2 Management C... @ a serbian film - Bug

. Camoaadcom  Layer7 Live API Creator

technologies

https://192.168.64.232/APIServer
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PRE PRODUCCION
API GW
192.168.36.114 PS-WSINTGW30
HJome [_'D Windows 10 %54 El 192.168.41.21 FD S2-WSINTGWO 1 El 192.168.41.22 FD PS-WSINTGW30

m:
Node 3tatus = RUNNING
Hode Status Timestamp = 2BZ21-83-11 89:58:412
Mode Status Since = 2BZ1-83-11 868:34:87

Press [Enter] to continue._

Policy Manager

€A CA API Gateway | Policy Manager 9.4.00
File Edit Tasks View Help
%ﬂ onnect @ Disconnect @ Refresh m Home E,I/ Preferences
dentity Providers Home (%
Search w bl
s .
] ccess Contral CA API Gateway - Policy Manager Home
[ Transport Layer Secur | #%
(3 XML Security o Please select a task below.
3 Message Validation/Tr
3 Message Routing
3 service Availability x Tasks
[ Logging, Auditing and
[ Policy Logi - -
B Threatprotection 7 Create LDAP Identity Provider
+- [ Internal Assertions
+- [ Custom Assertions . . .
-0 Policy Templates ) | Create Simple LDAP Identity Provider
< > ) )
e b | Create Federated Identity Provider
ﬁ Create Internal User
l&ﬁ Create Internal Group
Geard ~ -
_... /‘) Search Identity Provider
+ (3 API Portal Integration
+- [ APIPortal 550
© O tvesaicreator > publish SOAP Web Service
+-[3 OTK
: Portal APIs T
Gateway REST Manage < Publish Web API
LE_Health_Check [/lbch
Publish RESTful Service Proxy With WADL
< N Publish Internal Service
Filter: None
admin connected to node: Gateway1] Gateway Version: 10.0.00

Certificado en Policy manager

€A Manage Certificates

Trusted Certficates:

a

rhacenda.gov.co =4
S, Sign Server, Sign Clent, Sgn SAML cneps:

30.minhacends.gov.co vantgw 30, mnhacenda. gov.co

n=ps:

pm-s5g minhacends.gov.co S8 m=tssy
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DESARROLLO
API GW
192.168.36.118 PS-WSINTGW40

Jome [ Windows 10 x54 F 192.168.41.21 [ 192.168.41,22 [[w PS-WsINTGWO1

Conf iguration:

Node Status = RUNNING
Node Status Timestamp = 2821-83-11 18:16:26
Hode Status 3ince = 26821-83-11 BA:31:18

[} PS-WSINTGW4D

Press [Enter] to continue.

Policy Manager

File Edit Tasks View Help

kL

€a CA AP Gateway - Policy Manager 9.4.00

Connect @ Disconnect % Refresh m Home Ey Preferences

Identity Providers
Search w
= Policy Assertions

+- [ Access Control

+ [ Transport Layer Secur
+- [ XML Security

+}- [ Message Validation/Tr
+ 3 Message Routing

+- [ Service Availability
+ (3 Loagging, Auditing and
+ 3 Policy Logic

+- [ Threat Protection

+- [ Internal Assertions
- [ Custom Assertions
- 3 Policy Templates

[Search w

] 192, 168.36.118

+- [ API Portal Integration
-[I3 API Portal S50

[ LiveApiCreator

-3 Portal APIs

Gateway REST Manage
[ LB_Health_Check [flbch

¥
¥
:
v

£ >
Frilter: Noi

Home |x
b
o
CA API Gateway - Policy Manager Home
Y
v Please select a task below.
= Tasks

Create LDAP Identity Provider
Create Simple LDAP Identity Provider
Create Federated Identity Provider
Create Internal User

Create Internal Group

Search Identity Provider

Publish SOAP Web Service

Publish Web API

Publish RESTful Service Proxy With WADL

SETEFTDVLE e U €

Publish Internal Service

admin @ §92.168. 36. 118{[connected to node: Gateway1] Gateway Version: 10.0.00

Certificados en el policy manager
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G Manage Certificates

Trusted Certificates:

Hame Expration Date SHA~1 Thumbprint Lisage
158 226B0E435C IDTAFBDAED2ASSDN 3. .. (S5L

153 IF 20584EEFDEIEC 25 788054 S5L, Sign Server, Sign Chent, Sign SAML |0
£ AT E44BEGE F4485 04 1AFE 2,
TAF 2858411437 HEDDEBSDEFEF ID22E 1.... 5!

analybics mirhacienda.gov.co
s -winbgvedl

]

Apim-£g. minhackenda. gov.oo

S ]

ALC
192.168.36.117 PS-WSINTCRO1

URL de acceso http://192.168.36.117:7070/APICreator/#/

= C A Noesseguro | 192.168.36.117:7070/AP! to

Hii Aplicaciones 1 Colpatria |Bancavir.. BB Iniciarsesion  Networking Acade. ) CompradelSOATY.. [l ECZManagementC.. (@ a serbian fim - Bus

ABroadcom | gyer7 Live API Creator | APIS
“ompany’ !
technologies

APIS Server License Auth Providers CA API Gateways

Manade APIs
>

Most commonly, an AP is a collection of

one or more
underlyi APIs are shown as

"tiles” on the left

URL de acceso http://192.168.36.117:8080/APICreator/#/

= C A Noesseguro | 192.168.36.117:3080/APIC

£t Aplicaciones Colpatria | Banca vir.. [l Inicia Networking Acade.. @ Compra del SOATy.. il EC2 ManagementC.. @@ aserbian film - Bus.. @ motel beats - Busca..

I é&:@i‘:ﬁ“m Layer7 Live API Creator  APIs F
technologies
APIs || Server License | Auth Providers | CA API Gateways Thelp || Heloword | guickstart
IMPORT <
) backends, ¢ anagament,
ntegr: nd transaction procassing - with
remarkable agility.
QA
API GW
‘ 192.168.36.116 PS-WSINTGWO1
me [ Windows 10 %64 B 192.168.41.21 F 192.168.41.22 [ PS-WSINTGWO1

Layer? API Gateway Status

onf iguration:
Hode Status = RUNNING
Hode Status Timestamp = ZBZ21-83-11 18:15:32
Node Status Since = Z2B21-83-11 688:31:44

Press [Enterl to comtinue.

Policy Manager
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€A CA API Gateway - Policy Manager 9.4.00
File Edit Tasks View Help

@ Connect @ Disconnect % Refresh Ga Home E;'/ Preferences

5 | Identity Providers Home (%

Search W
[ER= AP olicy Assertions
- 3 Access Control
-- 3 Transport Layer Secur
(- [ XML Security
[#}- [ Message Validation/Tr
-- [ Message Routing
-- [T Service Availability
-- 3 Logging, Auditing and
- (3 Policy Logic
[} [ Threat Protection
-- [ Internal Assertions
-- [ Custom Assertions
(-3 Policy Templates

CA API Gateway - Policy Manager Home

Please select a task below.

Tasks

® X ¢ > o0

Create Internal User

[5ear ) w
= f 192.168.36.116
[ API Portal Integration

3 A&PI Portal 550

[ LiveApiCreator

O otk

[ Portal APIs

Gateway REST Manage
LB_Health_Check [lbch

Publish Web API

DI LYE < U €« «

< >

Create Internal Group

Search Identity Provider

Publish Internal Service

Create LDAP Identity Provider

Create Simple LDAP Identity Provider

Create Federated Identity Provider

Publish SOAP Web Service

Publish RESTful Service Proxy With WADL

Frilter: Mo
admin @ EQZ. 168.36.116|c0nnected to node: Gateway1] Gateway Version: 10.0.00

Certificados del Policy Manager

€@ Manage Certificates

Trusted Certificates:

ame Expiration Date: SHA-1 Thumbprint Lisage Subject DN

analytics. minhadenda .gov.co 030172024 15823680E435C 10 TAFEDAEN AR50, [S5L on=dssg

ps-wsnitgwl L mnhacienda. gov.co loamarza 9E21BE60ED 2 1802ACF TSDSSEEI63.... [S5L, Sign Server, Sign Client, Sign SAML_|on=ps-waintgwl 1.minhacienda. gov. co
p=g lo3p01/202% [EAS-H544BB0E744305A 1AEEA2ER4. . [SSL len=pesg
\apim-ssg.minhadenda.gov.co |oaA01/2024 |78F 288411437 10GD0EBSDEFEF ID2ZE. .. [SSL len=teg

Documentos detalle de servicio:

Archivos XML:

11. El contratista debera definir y entregar a la Entidad el modelo de la Arquitectura de los
mecanismos de interoperabilidad segun los lineamientos del SIIF Nacion y el MHCP (Ver
INFORMACION ADICIONAL TECNICA - DIAGRAMAS DE CONECTIVIDAD DE LOS
MECANISMOS DE INTEROPERABILIDAD PARA SIIF NACION y MHCP).

Avance: Se recibio por parte del contratista MSL Distribuciones y Cia SAS el modelo de la Arquitectura
de los mecanismos de interoperabilidad segun los lineamientos del SIIF Nacion y el MHCP. El detalle
se encuentra en la siguiente ubicacién en el repositorio de SharePoint de la Entidad:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos %2

0Tecnicos/Requerimientos/ArchivosXML-SIIFNacion?csf=1&e=J7MDQV

Archivos WS:



http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Requerimientos/ArchivosXML-SIIFNacion?csf=1&e=J7MDQV
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Requerimientos/ArchivosXML-SIIFNacion?csf=1&e=J7MDQV

Fon
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http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%2
0Tecnicos/Requerimientos/ServiosWeb-SIIFNacion?csf=1&e=GVYQVOo

Documento técnico de arquitectura:
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos %2
0Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB

Igualmente, la supervision realizé la revision correspondiente de los entregables generados, con lo
cual se evidencio el cumplimiento de lo establecido en el contrato.

12. El contratista debera dejar configurada y parametrizada la solucion de interoperabilidad en
cada uno de los ambientes definidos en este numeral, en coordinacién con el equipo técnico
del SIIF Nacion y el MHCP, que sea designado por parte de la Direccion de Tecnologia.

Avance: Se recibio por parte del contratista MSL Distribuciones y CIA SAS la solucién Layer7 API
Gateway instalada y configurada en todos los ambientes requeridos. en coordinacion con el equipo
técnico del SIIF Nacion y el MHCP, que sea designado por parte de la Direccién de Tecnologia

Se evidencia la instalacion en todos los ambientes requeridos a través de los siguientes pantallazos
de instalacion de los componentes de la solucion Layer7 APl Gateway en los diferentes ambientes
en el numeral 10 pagina 10 del presenta informe y el detalle I6gico se encuentra en el documento
de arquitectura Apartado “9 Arquitectura Tecnoldgica” se encuentra en la siguiente ubicacién en el
repositorio de SharePoint de la Entidad:

Documento técnico de arquitectura:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos %2
0Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB

Igualmente, la supervision realizd la revision correspondiente de los entregables generados, con lo
cual se evidencio el cumplimiento de lo establecido en el contrato.

13. Los requerimientos solicitados deben cumplirse directamente en la solucién de
interoperabilidad propuesta, es decir, no se acepta integraciones con herramientas o
soluciones de terceros sean o no licenciadas.

Avance: La solucion Layer7 API Gateway no se integra con terceros y cumple con lo recomendado
por fabricante.

El detalle l6gico de la arquitectura se encuentra en el documento de arquitectura Apartado “8
Arquitectura logica” Pagina 25y Apartado “9 Arquitectura tecnoldgica” Pagina 31 se encuentra en la
siguiente ubicacion en el repositorio de SharePoint de la Entidad:

Documento técnico de arquitectura:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos %2
0Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB

Igualmente, la supervision realizé la revision correspondiente de los entregables generados, con lo
cual se evidencié el cumplimiento de lo establecido en el contrato.



http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Requerimientos/ServiosWeb-SIIFNacion?csf=1&e=GVQVOo
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Requerimientos/ServiosWeb-SIIFNacion?csf=1&e=GVQVOo
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%20Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB
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de informacion.

File Edit Task

W connect ) Disconnect £ Retresh @) Home B Preferences

14. Tener capacidades de conectividad directa o a través de conectores a los siguientes motores
de bases de datos Oracle 11 g y superiores, SQL Server 2014 y superiores, MariaDB 10.5,
Excel y archivos planos, permitiendo la transformacién y desacoplamiento de informacion.

Avance: Se recibio por parte del contratista MSL Distribuciones y CIA SAS la solucién Layer7 API
Gateway instalada y configurada la cual tiene capacidades de conectividad directa o a través de
conectores a los siguientes motores de bases de datos Oracle 11 g y superiores, SQL Server 2014 y
superiores, MariaDB 10.5, Excel y archivos planos, permitiendo la transformacién y desacoplamiento

El detalle se encuentra evidenciado en la siguiente pantalla:

Assertions  Identity Providers

Search

SR ok Assertons|
& (& Access Control
@ & Transport Layer Security (TLS)
# @ XML Seaurity
# (3 Message Vaidation/Transformation
- [ Message Routing
5[ Service Avadability
# (& Logging, Auditing and Alerts 2
# [ Policy Logc
#- [ Threat Protection
- [ Internal Assertions
- Custom Assertions
- @ Policy Templates

Search
=-[38 apigw.interop.mnhacienda.gov.c0:9443
% [ API Portal Integration
+ [ API Portal SSO
+- [ LiveApiCreator
=@ oK
= Portal APIs
[E] Gateway REST Management Service [fres
[£) LB_Health_Check [ibchedk]

< >
Filter: None

Layer7

Please sel

Home | Connection Name:

Basic Connection Configuration
Driver Class: v

com.  7tech,jdbc. db2.0B2Driver
icom. | 7tech, jdbc.mysql.MySQLDriver
User Name: jcom.| 7tech. jdbc.orade. OradeDriver

JDBC URL:

lcom.I7tech. jdbc. sgiserver.SQLServerDriver

Password:  leom. mysql.jdbe.Driver

Pool Configuration
Minimum Pool Size: 3%
Maximum Pool Size: 1513

Additional Properties
Property Name Property Value Add
EnableCancelTimeout true

[[] Disable JDBC Connection

Cancel

[ Audit Alerts wail

—

admin @ apigw.interop.minhacienda.gov.c0:9443 [connected to node: Gateway2] Gateway Version: 10.0.00
5 B ¢ PulseSecure

Igualmente, la supervision realizé la revision correspondiente de los entregables generados, con lo
cual se evidencio el cumplimiento de lo establecido en el contrato.

Layer7 AP| Gatewa... [} C\Windows\Syste.. M C:\Windows\Syste... (@l TrGUI

| Close

tcp6 0 0 1

* Closing connection ©

15. La solucion de Interoperabilidad entregada debe poder integrarse a la solucion de monitoreo
que tiene el MHCP, CA Application Performance Management (APM).

Avance: La solucion de Interoperabilidad entregada esta en capacidad de integrarse a la solucion de
monitoreo que tiene el MHCP, CA Application Performance Management (APM).

Se evidencia la configuracion de agente CA precision APl monitoring para la integracién con CA APM:

92.168.64.230:61854 o
[root@s2-wsintgw@2 APIM-PM-GW]# telnet 192.168
-bash: telnet: command not found
[root@s2-wsintgwd2 APIM-PM-GW]# curl -v telnet://192.168.
* About to connect() to 192.168.41.77

port 5001 (#0)

3.41.77) port 5001 (#0)

[root@s2-wsintgwd2 APIM-PM-GW1# ]

ESTABLISHED 36157/java
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Igualmente, la supervision realizé la revision correspondiente de los entregables generados, con lo
cual se evidencié el cumplimiento de lo establecido en el contrato.

16. La configuracion de certificados SSL y TLS - firma digital y asi proveer comunicacién segura
con los diferentes consumidores de los mecanismos de interoperabilidad.

Avance: Se recibié por parte del contratista MSL Distribuciones y CIA SAS la solucion Layer7 API
Gateway instalada y con la configuracion de certificados SSL y TLS - firma digital lo cual le permite
proveer comunicacién segura con los diferentes consumidores de los mecanismos de
interoperabilidad.

Se evidencia la configuracion de certificados en la siguiente pantalla:

Policy Manager

Layer? AP Gateway - Policy Manager 10.0.00.10866-CR02 - o X
File Edit Tasks View Help
W comnel @ Identity Providers > ) Preferences I Audit Alerts Waiting

Assertions B Users and Authentication > Home BR

search| | @@ Sewvices and APIs > mEL

=@ 3= Transports > * Layer7 API Gateway - Policy Manager Home
* O Cerificates, Keys and Secrets > gl Manage Certificates

Data Sources sE§ Manage Private Keys

[l Global Settings :E§ Manage Stored Passwords.

] Extensionsand Add-Ons > x

Logging and Auditing > ®

4 (@ Policy Logc

% [@ Threat Protection

- [@ Internal Assertions

- [@ Custom Assertions

- & Policy Templates

lease select a task below.

asks

copRBRBR
P =

Create LDAP Identity Provider

Create Simple LDAP Identity Provider

Create Federated Identity Provider

Create Internal User

[

Search v

= [33 apigw.interop. minhacenda. gov. c0:9443 Create Internal Group

4 [ API Portal Integration

& [@ API Portal SSO

+- [0 LiveApiCreator

= @ oK

@ Portal APIs
[£) Gateway REST Management Service [/restman/*]
[ LB_Health_Check [lbchedd

Search Identity Provider

Publish SOAP Web Service

Fbv®ed « «

Publish Web API

$ Pulse Secure Layer7 AP Gateway .. [l} C\Windows\Syste.. M C:\Windows\Syste...  £¥ Configuracion A A @) 1:51am.

Certificados del Policy Manager

€8 Manage Certificates

Trusted Cerficates:

Name Expration Date SHA-1 Thumbprint Usoge Sul
analytics. minhadenda.gov.oo 03172024 |1662680E4350 10 PAFECAR02AB50L. ., [S5L [
pes-wesritbguel 1 minhaciends, gov.co 03032031 € 2 1BES60ED 2 18D 2ACF 7SDASSEE361.... [SSL, Sign Server, Sign Chent, Sign SAML |onsl
pasg lo3j1/2024 |EAS4B544BE0E 744305A 1AFE42EE 34, ., [G0L =
\apim-ssg. minhacienda.gov.co jo3/1/2024 |78F 288411437 10600ERE0EFEF ID2E... S5 jend

Igualmente, la supervision realizé la revision correspondiente de los entregables generados, con lo
cual se evidencié el cumplimiento de lo establecido en el contrato.

17. Integrarse con los mecanismos de administracion de usuarios de la Entidad soportada en los
protocolos LDAP y Oracle OID para usuarios internos y externos al SIIF Nacién y el MHCP.

Avance: Se recibié por parte del contratista MSL Distribuciones y CIA SAS la solucion Layer7 API
Gateway instalada y con la configuracion de la integracién LDAP para administracion de para usuarios
internos y externos al SIIF Nacién y el MHCP.
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Se evidencia la configuracion de la integracion con LDAP en la siguiente pantalla:

Integracién APIGateway Produccion - LDAP

Edit Tasks View Help

W connect + %) Disconnect @ Refresh @ Home [T Preferences
Assertons 1dentty Providers Home 3%
@ Identity Providers L
8 Internal Identity Provider s
2 LACDeno = Layer7 API Gateway - Policy Manager Home
(CPLDAP
- A || Please select a task below.
a-
Steps Provider Type:* [MicrosoftActveDirector
1. Provider Configuration Provider Name:*  MHCP-DAP
2. Group Object Classes

LDAP HostURL:*  Idap: fminhacienda.red: 389 Move Up

Add Edt Remove

[ Use Client Certificate Authentication: | <efault S5L Ky

Search Base:™ ‘OU=Cuentas de Servicios,OU =Ministerio de Hacienda, DC »MINHACIENDA, DC =RED
Bind DN: CN=s-apisa01,0U=Cuentas de Servicos,OU =Ministerio de Hacienda, DC =MINHACIENDA, DC =RED
Sind Password: sesessenssenes (] Show Password
(] Alow assgnment to administrative roles
[ Allow updates from:
Search
8 1 Write Base:*
[ 192.168.64.23
+ [ API Portal Integration Reconnect Timeout: 60000 Use System Default
-G APl Portal S50
41 [ APM_Metrics
&) [ LiveApiCreator
¥ g?"‘wm This Wizard alows you to configure an LDAP Identty Provider. Fields marked with an asterisk ***are requred. ~
40 Portal APls

Gateway REST Management Service [Jrestman|

The “Alow pdates from” check box determines whether the LDAP server can be Updated starting from the specified write
LB_Health_Check [fbcheck] base.

The "Allow assignment to administrative roles” check box determines whether LDAP Users can be added to & role in the

Back Next Test Finish Cancel Hep

Filter: None.

Integracion API Gateway QA - LDAP
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& | over? API Gate P L ’ s
File Edit Tasks View Help

W Connect "B Discomnect B Refresh @) Home B Preferences

Assertions 1dentity Providers Home %
bE o S -
| tity Pre "
Il Sathy Feciar S Layer7 API Gateway - Policy Manager Home
8 LACDemo
* Please select a task below.
v
Tasks
P4
[ — e
Steps Provider Type:*  MicrosoftActiveDrectory v
1. Provider Configuration Provider Name:* MHCP-LDAP
2. Group Object Classes =
3. User Object Classes. LDAPHostURL:®  Jdap://mnhacienda.red:389 Vove lp
4. Advanced Configuration
5. NTLM Configuration Move Down
6. Certficate Settings
Add Edit Remove
[[] Use Client Certificate Authentication: | <Default SSL Key>
Search Base:* OU=Cuentas de Servidos,OU=Minsterio de Hadenda,OC=MINHACIENDA,DC=RED
Bind DN: a ,OU=Cuentas de Servico: de Hacenda,DC=MINHACIENDA DC=RED
Bind Password: . ] Show Password
Search | [ Alow assignment to admnistrative roles
-8 192.168.36.116 Alow updates from:
#) (3 APIPortal Integration 0O o
& (@ APIPortal SSO \Write Base:*
- O Lve reator
L o‘rxdw Reconnect Timeout: 60000 Use System Default
& (3 Portal APIs
5] Gateway REST Management Service [frestman/*]
[ 18_Health_Check [lbcheck - — = -
This Wizard allows you to configure an LDAP Tdentity Provider. Frelds marked with an asterisk ™ are required. ~
The "Allow updates from” check box determines whether the LDAP server can be updated starting from the specified write.
base,
| The “Alow assignment to roles” check LDAP users can be added to a role in the v
Back Next Test Finish Cancel Hebp
=T
Fiter: None

admn @ 192.168.36.116 [connected to node: Gateway1] Gateway Version: 10.0.00

Integracion APl Gateway Desarrollo - LDAP

File Edit Tasks View Help
W connect %0 pisconnect @ Refresh @ Home [T Proferences

“Assertions| Identity Providers I p—
[EREV ety Providers *
9 Intemal Identity Provider | - — —
 LACDemo S Create LDAP Identity Provide
| Steps Provider Type:* | MirosoftActiveDirectory v
1. Provider Configuration Provider Name:®  MHCPADAP
2. Group Object Casses
3. User Object Classes LDAP HostURL:*  Jdap://minhacenda.red:389 Move Up
4. Advanced Configuration
5. NTLM Configuration Move Down
6. Certficate Settings
Add | edt Remove
[ use Client Certificate Authentication: | <Default SSL Key>
Search Base:® OU=Cuentas de Servicios,OU=Ministerio de Hacienda,DC =MINHACIENDA,DC=RED
Bnd ON: CN=s-apisa01,0U=Cuentas de Servicos, OU=Mnisterio de Hacenda, DC=MINHACIENDA, DC=RED
Bind Password: sesessesessens [ show Password
[C] Allow assignment to administrative roles
[ Allow updates from:
Write Base:*
Reconnect Timeout: 60000 [/ Use System Default
Search |
= 3 192.163.36.118
- (@ API Portal Integraton T E— R A e e
G APL Portal SSO This Wizard alows you to configure an LDAP v . with an asterisk ed A
& 03 LiveApiCreator The “Alow updates from" check box determines whether from the specif
@@ oT base.
- E Portal APIs
Gateway REST Management Service [/restman/*] The “Allow assignment roles” check box determnes whether  added to a roke in the. e
1B_Heaith_Chedk [flbcheck]
Back Next Test Fnish Cancel Heb
T m —
Filter: None

admin @ 192,168.36. 118 [connected to node: Gateway 1] Gateway Version: 10,000
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Integracion API Gateway Preproduccion — LDAP

File Edit Tosk H
Assertions Identity Provi

P icentity Providers a
o Intemal Identty Provider
o LACDemo

t % Retresh € Home [ Preferences

[ vome =

Steps Provider Type:* | MicrosoftActiveDrectory v

1. Provider Configuration Provder Name:®  MHCP-DAP
2. Group Object Classes

3. User Object Classes

4. Advanced Configuration
5. NTLM Configuration

6. Certificate Settings

LDAP HostURL:*  jdap://minhacenda. red: 338 Vove 5

Move Down

add Edit Remove

[] Use Glient Crtificate Authentiation:

Search Base:* OU=Cuentas de Servicos, OUsMinists Hadienda,DC=MINHACIENDA,DC=RED

Bind DN: Ch=s-apsa uentas de Servicios,0U=Mnisterio de Hacenda,DC=MINHACIENDA,DC=RED

8ind Password: [ show Password

] Allow assignment to administrative roles.
[ Allow updates from:
Write Base:*

Reconnect Timeout: 50000 Use System Defauit

Search

@3 192.168.36.114

() API Portal Integration

5 [ API Portal SSO

& @ LiveApiCreator

@ @ oK 2 . o

&0 Portal APIs The “Allow assignment to administrative roles” check box determines whether LDAP users can be added to a role n the
) Gateway REST Management Service [frestman/*] = o — — —
[ 1B_Heaith_Check [bcheck] Cancel

This Wizard allows you to configure an LDAP Identity Provider. Fields marked with an asterisk ™" are required. A

The “Allow updates from" check box determines whether the LDAP server can be updated starting from the specified write
base,

::f Create WSDL

G

technologies

Fiter: None
admin @ 192, 168.36.114 [connected to node: Gateway 1] Gateway Version: 10.0.00

Igualmente, la supervision realiz6 la revision correspondiente de los entregables generados, con lo
cual se evidencio el cumplimiento de lo establecido en el contrato.

18. Se pueden compartir los recursos entre los ambientes no productivos (Desarrollo, pruebas,
preproduccion) siempre y cuando la instalacion y configuracién cumplan con los lineamientos
de arquitectura y no interfieran en el cumplimiento de los requerimientos no funcionales.

Avance: Se recibié por parte del contratista MSL Distribuciones y CIA SAS la solucion Layer7 API
Gateway instalada y configurada se confirma que se cuenta con escalamiento a nivel vertical y
horizontal de la infraestructura en la que se ejecuta la solucion de Interoperabilidad de todos los
componentes de la solucién de interoperabilidad, de forma vertical los servidores habilitados para la
solucion tienen la capacidad de ampliar sus capacidades y de forma horizontal, con base a la definicién
del disefio se define una arquitectura en la si es necesario aumentar los nodos es posible hacerlo.

A continuacion se muestra el detalle el detalle l6gico se encuentra en el documento de arquitectura
Apartado “9 Arquitectura Tecnoldgica” Pagina 39:

El siguiente diagrama se ilustra los componentes de aplicacidn requerido para la solucidn de Layer 7
API Management.
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S2-ESXIAPIO1 S2-ESXIAPIO2
Virtual Appliance Virtual Appliance
— ETHA(SSTP)————  pruebas sincronizacion ETHA (SSTP)————+¢ =
[ ethl [~eth1- |
=] =]
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Despliegue de infraestructura para Layer7 APl Management en de MHCP

Para comprender el detalle de cada uno de los ambientes y la infraestructura utilizada en cada uno,
se separa un diagrama por los ambientes de Desarrollo, QA, Preproduccion y Produccion.
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Despliegue de Infraestructura en Preproduccion

Se evidencia la instalacién en todos los ambientes de acuerdo a cada uno de la arquitectura logica
definida a través de los siguientes pantallazos de instalacion de los componentes de la solucion Layer7
API Gateway en los diferentes ambientes productivos y no productivos en el numeral 10 pagina 10 del
presenta informe y se encuentra en la siguiente ubicacion en el repositorio de SharePoint de la Entidad:

El documento técnico de arquitectura se encuentra en la siguiente ubicacién en el repositorio de
SharePoint de la Entidad:

Documento técnico de arquitectura:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos %2
0Tecnicos/Dise%C3%B1oTecnicoArquitectura.docx?csf=1&e=17iEVB

En el documento de técnico de arquitectura también en el aparatado “9 Arquitectura tecnolégica” se
detalla la proyeccion realizada en cumplimiento de la obligacién contractual, dénde se realiza la
correspondiente capacidad de crecimiento proyectada, para dar cumplimiento a esta obligacién.

19. Definir y entregar la mejor estrategia y criterios para priorizar la implementacion de los
mecanismos de interoperabilidad que den mayor valor al SIIF Nacién y al MHCP.
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Avance: Se acordd con del contratista MSL Distribuciones y CIA SAS la mejor estrategia y criterios
para priorizar la implementacion de los mecanismos de interoperabilidad que den mayor valor al SIIF
Nacion y al MHCP. El detalle se encuentra en la siguiente ubicacion en el repositorio de SharePoint de
la Entidad:

Lista de priorizacién de mecanismos de interoperabilidad:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Aspectos%2
0Tecnicos/Mecanismos%20de%20Interoperabilidad.docx?csf=1&e=a0Qsne

20. Acta de alistamiento del equipo de trabajo

Avance: Se recibi¢ por parte del contratista MSL Distribuciones y CIA SAS los acuerdos de
confidencialidad firmado de las personas que ingresaron nuevas a hacer parte del equipo de trabajo
para dar cumplimiento a esta obligacion. El detalle se encuentra en la siguiente ubicacién en el
repositorio de SharePoint de la Entidad:

Acuerdos de confidencialidad estan ubicados en:

http://teamfoundation/sites/ProyectosSCRUM/Contratacin/2020/MSL/Ejecuci%C3%B3n/Recursos %2
OHumanos/Acuerdos%20de%20Confidencialidad?csf=1&e=uQLljn

W e

CAMILO MANTENEGRO CAJICAS
Representante Legal MSL

En mi calidad de supervisor del contrato me permito avalar el contenido del informe y el avance en la ejecucion
de este de acuerdo con lo descrito.

El contrato no presenta a la fecha dificultades en su ejecucion, ni situaciones exégenas que afecten el normal
desarrollo de este.

Firmado digitalmente por
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Firmado digitalmente por Julio

Julio Roberto fmerarsee:

Nombre de reconocimiento (DN):
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ou=Usuarios, ou=Directivos, cn=Julio
Pefaloza RobertoRomero Peraloes s
JULIO ROBERTO ROMERO PENALOZA
FIRMA SUPERVISOR
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CERTIEICACIC')N DE CUMPLIMIENTO
ARTICULO 50 LEY 789 DE 2002

Yo ANTONIO ANDRES JIMENEZ RINCON, identificado con cedula No.
19.216.196 de Bogota, en mi calidad de Revisor Fiscal con tarjeta profesional
No. 29422-T de la junta central de contadores, de la empresa M.S.L.
Distribuciones y Cia SAS con NIT No. 830.031.855-4 (en adelante “la
empresa”) manifiesto que la empresa ha cumplido durante los seis (06)
meses anteriores a la fecha de entrega de la presente certificacién, con los
pagos al sistema de seguridad social en salud, pensiones y riesgos
profesionales y con los aportes parafiscales correspondientes a todos sus
empleados vinculados por contrato de trabajo, por lo que declaro que se
encuentra a PAZ Y SALVO con las Empresas Promotoras de Salud -EPS-,
Fondos de Pensiones, Administradoras de Riesgos Profesionales -ARP-, Caja
de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar -ICBF-
y Servicio Nacional de Aprendizaje -SENA.

Firma

Identificacion Nro. © 19.216.196

TP 29422-T

En calidad de Revisor Fiscal

Ciudad y fecha Bogota D.C abril 12 de 2021

Cra7D Nro. 108 A59 Teléfono: 7429730
Bogota D.C., Colombia.
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