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1. Introduccién

En un continuo proceso de mejoramiento y optimizacion de la seguridad del
Sistema, el Ministerio de Hacienda y Crédito Publico ha implementado en la reciente
version de software del Sistema de Presupuesto y Giro de Regalias un mecanismo
de autenticacion integrado que incorpora tres nuevas caracteristicas: Autenticacion

Unica, Teclado virtual y Nota legal.

El presente documento es una guia que permitird al usuario conocer el
procedimiento para poder acceder al Sistema de Presupuesto y Giro de Regalias —

SPGR- por medio de su informacion de usuario.

2. Objetivos
2.1. Procedimiento de Autenticacion para acceder al sistema.
1 Explicar en qué consiste la autenticacién Unica.
1 Explicar el procedimiento de uso del teclado virtual.

1 Presentar el procedimiento de aceptacion nota legal y términos de

condiciones de uso del sistema.

3. Alcance

El presente documento va dirigido a todos los usuarios tanto de entidades
territoriales como de los Organos del SGR y entidades adscritas, que ejecutan los
recursos del Sistema General de Regalias - SGR - para Funcionamiento,
Fiscalizacion, Sistema de monitoreo seguimiento control y evaluacion, Fondo de
Desarrollo regional (FDR), Fondo de Compensaciéon Regional de impacto Regional
60% (FCR), Fondo de Ciencia Tecnologia e Innovacién (FCTI), los recursos
asignados para inversion de los municipios riberefios del Rio Grande de la

Magdalena y los recursos de OCAD PAZ.
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4. Definiciones, Acrénimos y abreviaturas

SGR: Sistema General de Regalias

SPGR: Sistema de Presupuesto y Giro de Regalias

5. Guia de autenticacion para acceder al sistema

5.1. Autenticacion Unica

Libera al usuario de digitar mas de una vez sus contrasefias de acceso al sistema,
optimizando de esta manera, el consumo de recursos de computo y de red, mejorando
los tiempos asociados a la l6gica de ingreso y autenticacion.

Actualmente el Ministerio de Hacienda y Crédito Publico dispone de un enlace de
acceso al Sistema de Presupuesto y Giro de Regalias con tres opciones:

Usuarios externos, Usuarios Minhacienda y Usuario Cronograma de Flujos.

En cualquiera de los casos, este enlace redirige al usuario a la plataforma de
autenticacion del Sistema.

Acceso SPGR

Usuarios Ministerio de Hacienda y Crédito Publico
Usuarios externos

Usuario Cronograma de Flujos

Recuperar Contrasefia

5.2. Teclado virtual

En el campo de especificacion de contrasefia, tanto en la interfaz de autenticacién como
en el cambio de contrasefia, por motivos de seguridad y con el objetivo de mitigar los

riesgos asociados a la captura de la contrasefia asociada al usuario, se ha
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implementado en el sistema un teclado virtual que cumple con las siguientes

caracteristicas:

Habilita la entrada de texto combinando el teclado fisico y el teclado virtual.

b. Deshabilita funciones de copiado y pegado de informacion (Ctrl + ¢) y (Ctrl + v).

c. Oculta el teclado numérico virtual al momento de utilizar el teclado restante del

mismo.

Usuario |MHIjimenez

Contrasefa ||

a2
BAEEN BEO
M BEE

o
NENE
_Aceptar | Cancelar |

A continuacion se explican las caracteristicas del teclado:

5.2.1. Area numérica

seran visibles cuando salga de ésta.

En esta area se dispondran Unicamente numeros organizados aleatoriamente que se

ocultaran mientras el usuario mantenga el puntero del mouse dentro del area especifica y
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Usuario |MHIjimenez |

Contrasena ||

] i fofu]
[ ]eli]o]y]

— e

S — .

5.2.2.  Consonantes y caracteres especiales.

Para digitar este tipo de texto, debe hacer uso del teclado fisico. Entiéndase por caracteres

especiales los siguientes: "#$%&/()=+|

5.2.3. Vocales

Para digitar las vocales, bien sea minUsculas o0 mayusculas, seleccionar segun

corresponda.

Usuario |MHIjimenez

Contrasenia ||

=
HEnEN | BOE
AEE0MD | ooo

Aceptar

— .

5.2.4. Funcién Aceptar

Permite cerrar la ventana del teclado virtual, manteniendo para el campo contrasefa, la

informacion especificada hasta ese momento por el usuario.
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Este boton deberéd ser utilizado por el usuario una vez haya terminado la digitacion de su

contrasefa.

También podr& hacer clic por fuera del &rea critica para cerrar el teclado virtual y mantener

la contrasefia registrada hasta ese momento.

5.2.5.

Usuario |MHIjimenez

Contrasena ||

=T
Ll T
nEOOE Soo
[

= Cancelar -

Funcion Cancelar

Permite cerrar la ventana del teclado virtual borrando la informacion especificada por el

usuario hasta ese momento.

Usuario |MHIjimenez |

Contrasefia ||

el ifol]
el ]olu]

r—— == ————
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aceptacion de términos y condiciones de uso.

Inicio

Usuario IMHIjimenez

Contrasefia |""'"“

Después de ingresar completamente la contrasefia se da clic en “Aceptar’ del teclado
virtual. Estando ya en la pantalla tradicional de acceso al Sistema, se da clic en el boton

“Aceptar”. Si la contrasefa registrada es correcta se despliega entonces una Nota legal de

SPGR - Sistema de Presupuesto y Giro de Regalias

[ ESTE SITIO SE VISUALIZA MEJOR CON MICROSOFT INTERNET EXPLORER 9.0 / RESOLUCION 1024 X 768 O SUPERIOR |

Aceptacion de términos y condiciones de uso del SPGR.

5.3. Aceptacion Nota Legal y términos de condiciones de uso del sistema

Una vez en esta pantalla, el usuario debe leer completamente la Nota legal y si esta de

acuerdo con lo alli indicado, dar clic en “Acepto los términos y condiciones”.

Usted, LITZA MARLEN JIMENEZ GARCIA, identificado con el documento nimero 1032448985, esta ingresando al
Sistema SPGR propiedad del Ministerio de Hacienda y Creédito y Publico, en nombre de la entidad MINISTERIO DE
HACIENDA Y CREDITO PUBLICO (01-130100).

El ingreso a este sistema solo esta permitido a usuarios autorizados, la utilizacién por usuarios no autorizados esta
prohibida. El uso no autorizado o inapropiado de este sistema puede causar sanciones disciplinarias y/o acciones
civiles y penales.

Al utilizar esta cuenta de acceso al SPGR, el usuario acepta que |a cuenta de usuario y su contrasefa de acceso es
para su uso personal e intransferible, que la informacion a |a que tiene acceso es utilizada exclusivamente para el
cumplimiento de sus funciones u objeto del conirato; que los registros realizados en el SPGR con esta cuenta de
usuario, son de su entera responsabilidad, para tal fin debera observar lo dispuesto en las politicas de seguridad del
SPGR y su reglamento de uso, y en los articulos 34 y 35 del Cadigo Unico Disciplinario, so pena de incurrir en las
faltas consagradas en el libro |1, Titulo unico, Capitulo 1 del mismo codigo.

Es de obligatorio cumplimiento por parte del usuario solicitar al coordinador SPGR de la entidad usuaria la
eliminacion inmediata de esta cuenta cuando por licencias de un periodo igual o superior a tres meses, cambios de
funciones o retiro definitivo, no necesite hacer uso del sistema. Si ud. no es la persona arriba identificada no ingrese
al Sistema.

( Acepto los términos y condiciones. | [ cancetar |
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Aceptados los términos y condiciones de uso del sistema, el usuario debe seleccionar el

perfil y la entidad de acceso, si aplica, con el fin de ingresar al Sistema de Presupuesto y
Giro de Regalias —SPGR.

Sistema de Presupuesto

y Giro de Regalias

Perfil y Entidad de Acceso

Codigo Nombre Descripcién Tipo
AFS - Regalias Administrador ’

22 Funcional del Sistema AFS - Regalias Administrador Funcional del Sisiema Administrativo

1 AFS - Regalias Consulia AFS - Regalias Consulta Administrativo
AFS- Regalias Asesor SPGR .

23 Ejecucion Presupuestal AFS- Regalias Asesor SPGR Ejecucion Presupuestal Administrativo

6 Eniidad - Regalias Regisrador g _ pegalias Registrador Usuarios Negocio
usuaros

MHAB— » M Pagina 1 de 1

Posicion

01-030100
01-100000
01-130100

01-170100
01-190100
01-210100
01-210300
01-211100
01-211200
01-220100
01-224200
01-240100
01-240200
01-260100
01-320100
01-320800
01-320900
01-321100
01-321200

Descripcion

DEPARTAMENTO NACIONAL DE PLANEACION
SISTEMA GENERAL DE REGALIAS - COMISION RECTORA
MINISTERIO DE HACIENDA Y CREDITO PUBLICO

01-130100-DTDireccion Nacional del Tesoro

MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL
MINISTERIO DE SALUD Y DE LA E‘ROTECCION SOCIAL
MINISTERIO DE MINAS Y ENERGIA

SERVICIO GEOLOGICO COLOMBIANO - SGC

AGENCIA NACIONAL DE HIDROCARBUROS - ANH
AGENCIA NACIONAL DE MINERIA - ANM

MINISTERIO DE EDUCACION NAGIONAL

INSTITUTO TECNICO NACIONAL DE COMERCIO SIMON RODRIGUEZ DE CALHNTENALCO
MINISTERIO DE TRANSPORTE

INSTITUTO NACIONAL DE VIAS - INVIAS

CONTRALORIA GENERAL DE LA REPUBLICA
MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE
CORPORACION AUTONOMA REGIONAL DE LOS VALLES DEL SINU Y DEL SAN JORGE
CORPORACION AUTONOMA REGIONAL DEL QUINDIO
CORPORACION AUTONOMA REGIONAL DE CALDAS CORPOCALDAS
CORPORACION AUTONOMA REGIONAL PARA EL DESARROLLO SOSTENIBLE DEL CHOCO — CODECHOCO

MHA4l— »m

Pagina 1 de 63

ptar Cancelar
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-\‘3;* Sistema de Presupuesto
“ y Giro de Regalias

Perfil y Enfidad de Acceso

Cédigo Nombre Descripcion Tipo

AFS - Regalias Administrador - . . .
Funcional del Sisterna AFS - Regalias Administrador Funcional del Sistema Administrativo

AFS - Regalias Consulta AFS - Regalias Consulta Administrativo

AFS- Regalias Asesor SPGR

23 Ejecucion Presupuestal AFS- Regalias Asesor SPGR Ejecucion Presupuestal Administrativo
6 Entidad - Regalias Registrador ¢4 _ pegalias Registrador usuarios Negocio
usuarios
H4l—  » M Pégina 1 de 1

Posicién Descripcion

0 DEPARTAMENTO NACIONAL DE PLANEACION

01-100000  SISTEMA GENERAL DE REGALIAS - COMISION RECTORA

01-130100  MINISTERIO DE HACIENDA Y CREDITO PUBLICO

01-130100-DT Direccion Nacional del Tesoro

01-170100  MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL

01-190100  MINISTERIO DE SALUD Y DE LA PROTECCION SOCIAL

01210100  MINISTERIO DE MINAS Y ENERGIA

01-210300  SERVICIO GECLOGICO COLOMBIANO - SGC

01-211100  AGENCIA NACIONAL DE HIDROCARBUROS - ANH

01-211200  AGENCIA NACIONAL DE MINERIA - ANM

01-220100  MINISTERIO DE EDUCACION NACIONAL

01-224200  INSTITUTO TECNICO NACIONAL DE COMERCIO SIMON RODRIGUEZ DE CALI-INTENALCO
01-240100  MINISTERIO DE TRANSPORTE

01-240200 INSTITUTO NACIONAL DE VIAS - INVIAS

01-260100 CONTRALORIA GENERAL DE LA REPUBLICA

01-320100  MINISTERIO DE AMBIENTE Y DESARRCLLO SOSTENIBLE

01-320800 CORPORACION AUTONOMA REGIONAL DE LOS VALLES DEL SINU Y DEL SAN JORGE
01-320900 CORPORACION AUTONOMA REGIONAL DEL QUINDIO

01-321100 CORPORACION AUTONOMA REGIONAL DE CALDAS CORPOCALDAS

01-321200 CORPORACION AUTONOMA REGIONAL PARA EL DESARROLLO SOSTENIBLE DEL CHOCO — CODECHOCO

AR dd || Seleccionar perfily entidad de acceso. rEﬁa

| Aceptar I Cancelar

- Sistema de Presupuesto DEPARTAMENTO NACIONAL DE PLANEACION (01-030100)
‘ y Giro de Regalias LITZA JIMENEZ (jimenez)
Manual de usuario | Cambiar Contrasefia | SALIR|

El sistema dispone el formulario con las opciones de menu principal a las que tiene acceso.

ADM SEG PRG APR ING PAC PAG EPG REC REPOR CARGA CEN CON RPY

Sistema de Presupuesto y Giro de Regalias Version 3.2.2
V289 Regalias - Produccion-GR-FESA001 Sesion ID
—22suaifrirownbSyeeumuqmt
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5.4. Caracteristicas especificas de contrasefia para el SPGR.

La contrasefia que se debe elegir para el cambio en el primer ingreso en los casos de
creacion de usuario y de reenvio de contrasefia, debe cumplir con los siguientes parametros
de seguridad:

i. Contener minimo 8 caracteres.
ii. Contener al menos tres de los siguientes cuatro tipos de caracteres:
A Mayusculas: A, B, C, D, E,... Z
A MinGsculas: a, b, c,d, e, ..z
A Numeros arébigos: 0,1,2,3, ... 9
A Caracteres especiales: , ; :*#3$ % " & entre otros
iii. No se permite repetir caracteres (ej. aaa,111).
iv. No se permite usar nimeros o letras consecutivos (ej. abcd,1234).
v. No se permite secuencias de teclado (ej. gwertypoiuo).
vi. No debe contener el nombre del usuario o cualquier parte de su nombre
completo (nombres y apellidos), etc.
vii. Se blogueard la cuenta después de 3 intentos fallidos de conexién.
viii. La contrasefa enviada por el sistema tiene una validez de 48 Horas. Pasado
este tiempo se debe solicitar una nueva contrasefia.

6. Recuperar Contrasena
Para recuperar la contrasefia, diligenciar cada uno de los campos requeridos a

continuacion. Tener en cuenta las caracteristicas especificas de contrasefia

explicado en el numeral 5.4:

Restaurar Contrasefia

Usuario

Tipo doc. Id Seleccione...

Correo electronico

Nueva contrasefia

|
Numero de Documento I
[
|
|

Confirmar contrasefia

[ Vver contrasefia

(| Acepto los terminos y condiciones.

Ver

I Restaurar Contrasefna I I Cancelar ]

El ingreso a este sistema solo esta permitido a usuarios autorizados, la
utilizaciéon por usuarios no autorizados esta prohibida. El uso no autorizado o
inapropiado de este sistema puede causar sanciones disciplinarias y/o

acciones civiles y penales_

SPGR - Sistema de Presupuesto y Giro de Regalias
Version 3.3.3.V41 Regalias - Produccion

[ ESTE SITIO SE VISUALIZA MEJOR CON MICROSOFT INTERNET EXPLORER 6.0 / RESOLUCION 1024 X 763 O SUPERIOR ]
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Si se desea visualizar la contrasefia, seleccionar la opcién Ver contrasefia. Se

requiere para el restablecimiento de la contrasefa, seleccionar la opcion Acepto los

términos y condiciones. Adicionalmente, si se requiere visualizar los términos y

condiciones, dar clic en la opcién Ver.

Posteriormente, dar clic en el botén Restaurar Contrasefa:

Restaurar Contrasena

Usuario [M Hcppfrt

Tipo doc. Id [ Cédula de Ciudadanii V|

Namero de Documento [1111222333

Correo electronico |mhcppfrt@mhcoofrt.gov.co|

Nueva contrasefa [sececccces

Confirmar contrasefia Iuouuuo

[ ver contrasefia

Acepto los terminos y condiciones.

Ver

I Restaurar Contrasefia I I Cancelar

[Eliingreso a este sistema solo esta permitido a usuarios autorizados, la
utilizacion por usuarios no autorizados esta prohibida. El uso no autorizado o
inapropiado de este sistema puede causar sanciones disciplinarias y/o
acciones civiles y penales.

SPGR - Sistema de Presupuesto y Giro de Regalias
Version 3.3.3.V41 Regalias - Produccion

[ ESTE SITIO SE VISUALIZA MEJOR CON MICROSOFT INTERNET EXPLORER 6.0 / RESOLUCION 1024 X 768 O SUPERIOR ]

El sistema arroja mensaje de éxito confirmando el

contrasefa:

restablecimiento de la
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Restaurar Conlirasefa

Usuario

Tipo doc. I1d

Numero de Documento

A Se realizé con éxito &

Sistema Integrado de Informacién Financiera Version 333

Nota: Si como producto de la verificacion realizada se observa alguna inconsistencia en la

informacion y se requiere realizar alguna modificacion a la misma se debe informar a través

del correo electronico admspgr@minhacienda.gov.co, para poder realizar el acompafiamiento

necesario o las correcciones a que haya lugar.



mailto:admspgr@minhacienda.gov.co

